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28% Similaridade geral

O total combinado de todas as correspondéncias, incluindo fontes sobrepostas, para cad...

Principais fontes

24% @ Fontes da Internet
16% ME Publicagdes

19% & Trabalhos enviados (documentos de aluno)

Sinalizadores de integridade

0 Sinalizador de integridade para revisao
Os algoritmos do nosso sistema analisam profundamente um documento em busca
Nenhuma suspeita de manipulagdo de texto encontrada. de inconsisténcias que o diferenciem de um envio normal. Se notarmos algo
estranho, sinalizaremos para vocé revisar.

Um sinalizador ndo é necessariamente um indicador de problema. No entanto,

recomendamos que vocé concentre sua atencdo nele para fazer uma analise mais
aprofundada.
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Principais fontes

24% @ Fontes da Internet
16% ME Publicagdes

19% & Trabalhos enviados (documentos de aluno)

Principais fontes

As fontes com o maior nimero de correspondéncias no envio. Fontes sobrepostas ndo serdo exibidas.

o Internet

www.gov.br

° Internet

dfj.emnuvens.com.br

Internet

www.revista.ueg.br

Internet

pt.scribd.com

o Publicacdo

Ingo Wolfgang Sarlet. "Protecdo da personalidade no ambiente digital: uma anali...

° Internet

www.juridipedia.com

Internet

repositorio.pucsp.br

° Internet

www.cidp.pt

o Internet

periodicos.ufsc.br

o Internet

acervodigital.ufpr.br

Internet

atos.cnj.jus.br
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https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/estudo_tecnico_sobre_anonimizacao_de_dados_na_lgpd___analise_juridica.pdf
https://dfj.emnuvens.com.br/dfj/article/download/1316/1065/5054
https://www.revista.ueg.br/index.php/sapiencia/article/view/14437
https://pt.scribd.com/document/461238367/LGPD-e-Suas-Repercussoes-no-Direito-Brasileiro-Gustavo-Tepedino-2019-1
https://doi.org/10.18593/ejjl.v19i2.17557
https://www.juridipedia.com/BR/Cajamar/101047908411797/Dr-Gilson-Silva
https://repositorio.pucsp.br/jspui/handle/handle/42679
https://www.cidp.pt/revistas/rjlb/2022/3/2022_03_1271_1318.pdf
https://periodicos.ufsc.br/index.php/sequencia/article/view/96294
https://acervodigital.ufpr.br/xmlui/bitstream/handle/1884/98613/R%20-%20T%20-%20CAMILA%20BALSA.pdf?isAllowed=y&sequence=1
https://atos.cnj.jus.br/files/original1555302025031467d4517244566.pdf
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Internet

www.migalhas.com.br

Internet

repositorio.jesuita.org.br

° Internet

www.teses.usp.br

o Internet

www.mpsp.mp.br

e Internet

dokumen.pub

Internet

lume.ufrgs.br

a Internet

ariel.pucsp.br

o Internet

bdta.abcd.usp.br

Internet

repositorio.ufmg.br

Trabalhos enviados

Fundagdo Armando Alvares Penteado (FAAP) on 2023-11-06

Internet

suprema.stf.jus.br

Internet

ayaeditora.com.br

Internet

philpapers.org

Internet

www.informatica-juridica.com
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https://www.migalhas.com.br/arquivos/2022/6/5B9FAF5CC7D8B7_SenadoPaola.pdf
http://repositorio.jesuita.org.br/bitstream/handle/UNISINOS/12003/Roberta%20Krause_PROTEGIDO.pdf?isAllowed=y&sequence=1
https://www.teses.usp.br/teses/disponiveis/2/2131/tde-09052021-194451/publico/9174046_Dissertacao_Original.pdf
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli_informativo/2022_Periodicos/Direito-Publico_n.100.pdf
https://dokumen.pub/lgpd-lei-geral-de-proteao-de-dados-comentada-2nbsped-8553219259-9788553219254.html
https://lume.ufrgs.br/bitstream/handle/10183/238583/001140619.pdf?isAllowed=y&sequence=1
https://ariel.pucsp.br/jspui/bitstream/handle/30933/1/Isabella%20Vieira%20Machado%20Henriques.pdf
https://bdta.abcd.usp.br/directbitstream/7274f87b-0f7a-48f1-a070-05e2b5898f06/Fel
https://repositorio.ufmg.br/bitstream/1843/78101/3/Governan%c3%a7a%20pela%20reputa%c3%a7%c3%a3o%20na%20contrata%c3%a7%c3%a3o%20intermediada%20por%20plataformas%20%28Tese%20de%20Doutorado%29%20%282%29.pdf
https://suprema.stf.jus.br/index.php/suprema/article/view/24
https://ayaeditora.com.br/livros/L893.pdf
https://philpapers.org/rec/CANDEI
https://www.informatica-juridica.com/ley/lei-no-15-211-de-17-de-setembro-de-2025/
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Internet

hdl.handle.net

Internet

pdfcoffee.com

e Trabalhos enviados

AMBRA College -- American College of Brazilian Studies on 2025-09-30

Internet

philarchive.org

Internet

repositorio.idp.edu.br

Internet

bibliotecatede.uninove.br

Trabalhos enviados

Universidade Portucalense on 2024-01-03

Trabalhos enviados

Universidade Presbiteriana Mackenzie, MACKENZIE on 2025-09-26

Internet

irisbh.com.br

Internet

itsrio.org

Trabalhos enviados

Associacao Paranaense De Cultura on 2024-11-10

Internet

rdai.com.br

Internet

www.itm.nrw

Internet

revistaeletronica.pge.rj.gov.br

zl'j ‘turn|t|n Pagina 5 de 82 - Visdo geral de integridade

<1%

<1%

<1%

<1%

<1%

<1%

<1%

<1%

<1%

<1%

<1%

<1%

<1%

<1%

ID de entrega trn:oid:::30649:514834508

ID de entrega trn:oid:::30649:514834508


https://hdl.handle.net/1884/71173
https://pdfcoffee.com/direito-digital-patricia-peck-pinheiro-2021-pdf-free.html
https://philarchive.org/archive/CANDEI
https://repositorio.idp.edu.br/handle/123456789/4423
http://bibliotecatede.uninove.br/bitstream/tede/3749/2/Lady%20Ane%20de%20Paula%20Santos%20Della%20Rocca.pdf
https://irisbh.com.br/wp-content/uploads/2019/07/Livro-III-Seminario.pdf
https://itsrio.org/wp-content/uploads/2016/12/20240119_Livro_Pos_6_ITS-UERJ_COMPLETO.pdf
https://rdai.com.br/index.php/rdai/article/view/191?articlesBySimilarityPage=9
https://www.itm.nrw/wp-content/uploads/Protecao.pdf
https://revistaeletronica.pge.rj.gov.br/index.php/pge/article/download/234/183/817
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m Internet

www?2.faac.unesp.br

Internet

civilistica.com

Trabalhos enviados

ufs on 2025-07-10

Internet

www2.senado.leg.br

a Internet

revistas.unifacs.br

e Trabalhos enviados

idp on 2025-06-20

e Trabalhos enviados

Instituto Brasiliense de Direito Publico on 2021-02-10

Trabalhos enviados

Universidade de Fortaleza -- Fundagdo Edson Queiroz / Foundation Edson Queiroz...

m Internet

cetic.br

e Internet

dialnet.unirioja.es

e Trabalhos enviados

pucrs on 2025-08-22

Internet

www.repositorio.jesuita.org.br

Internet

tede2.pucrs.br

Internet

periodicos.univali.br
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https://www2.faac.unesp.br/comunicacaomidiatica/index.php/CM/article/view/615
https://civilistica.com/wp-content/uploads1/2023/05/Orseli-e-Pillon-civilistica.com-a.12.n.1.2023.pdf
https://www2.senado.leg.br/bdsf/bitstream/handle/id/685736/Reforma_codigo_civil_1ed.pdf
https://revistas.unifacs.br/index.php/redu/article/view/9586/5384
https://cetic.br/media/docs/publicacoes/2/20240901120340/privacidade-e-protecao-de-dados-2023.pdf
https://dialnet.unirioja.es/descarga/articulo/8740339.pdf
http://www.repositorio.jesuita.org.br/bitstream/handle/UNISINOS/12684/Patr%c3%adcia%20Adriani%20Hoch_PROTEGIDO.pdf?isAllowed=y&sequence=1
https://tede2.pucrs.br/tede2/bitstream/tede/10294/2/TALES_SCHMIDKE_BARBOSA_DIS.pdf
https://periodicos.univali.br/index.php/acts/article/download/20550/11897
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e Internet

seer.atitus.edu.br

e Internet

www.repositorio.ufal.br

a Publicacdo

Adriano Cardoso dos Santos. "PRIVACIDAD DE DATOS E INTELIGENCIA ARTIFICIAL...

Trabalhos enviados

ESPM - Escola Superior de Propaganda e Marketing on 2025-09-22

e Internet

portal.fgv.br

e Internet

repositorio.ufrn.br

a Internet

repositorio.ufsc.br

Internet

lirias.kuleuven.be

Trabalhos enviados

Universidade de Sao Paulo on 2022-05-31

e Internet

www.tre-am.jus.br

m Publicacdo

Raphael Miziara. "Discriminagdo algoritmica e direito do trabalho : condic¢des e li...

e Internet

profmatheus.com

a Internet

www.passeidireto.com

Internet

www.scielo.br
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https://seer.atitus.edu.br/index.php/revistadedireito/article/download/4768/3184
https://www.repositorio.ufal.br/bitstream/123456789/8789/1/O%20direito%20%C3%A0%20privacidade%20na%20sociedade%20da%20informa%C3%A7%C3%A3o%20%C3%A0%20luz%20da%20lei%20geral%20de%20prote%C3%A7%C3%A3o%20de%20dados%20pessoais:%20uma%20an%C3%A1lise%20da%20%28in%29efetividade%20da%20lei%20no%2013.709/2018%20no%20Brasil%20a%20partir%20do%20estudo%20comparativo%20com%20o%20regulamento%20geral%20de%20prote%C3%A7%C3%A3o%20de%20dados%20da%20Uni%C3%A3o%20Europeia.pdf
https://doi.org/10.47820/recima21.v6i1.6182
https://portal.fgv.br/sites/portal.fgv.br/files/u12834/guia_pesquisa.pdf
https://repositorio.ufrn.br/server/api/core/bitstreams/70852749-1b45-4e9c-a1a9-348ebb2e4b0d/content
https://repositorio.ufsc.br/handle/123456789/248640
https://lirias.kuleuven.be/retrieve/fc837cf0-90d7-4032-ae45-d94b0efe7a47
https://www.tre-am.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-de-dados/informacao-sobre-o-tratamento-de-dados
https://doi.org/10.11606/T.2.2024.tde-09052024-122554
https://profmatheus.com/wp-content/uploads/2019/12/0.pdf
https://www.passeidireto.com/arquivo/97300708/vm-direito-digital
https://www.scielo.br/j/tl/a/rxWn7YQbndZMYs9fpkxbVXv/
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a Publicacdo

Daniel de Araujo Dourado, Fernando Mussa Abujamra Aith. "A regulacdo da inteli...

e Internet

repositorio2.unb.br

Publicacdo

Rubia Maria Ferrdo de Araujo. "Excludentes de responsabilidade civil no contexto...

Trabalhos enviados

Universidade Presbiteriana Mackenzie, MACKENZIE on 2025-09-26

Trabalhos enviados

University of Belgrade-Faculty of Political Sciences on 2024-10-08

Internet

repositorio.unaerp.br

Publicacdo

Gabriela Andrade Vitor. "Liberdade de expressdo e democracia digital: o novo esp...

Trabalhos enviados

Universidade Presbiteriana Mackenzie, MACKENZIE on 2025-10-02

Trabalhos enviados

Universidade de Sao Paulo on 2020-12-13

Publicacdo

Luiza Gimenez Nonato. "Rela¢des de poder na era da Inteligéncia Artificial (IA): a ...

Internet

www.pinheironeto.com.br

Trabalhos enviados

Associacao Paranaense De Cultura on 2025-04-24

m Publicacdo

Rafael Roque Garofano. "Limitacdo de finalidade no tratamento de dados pessoai...

Publicacdo

Figueiredo, Barbara Brito. "Criptoativos no Ambito Insolvencial: A Possibilidade e ...
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https://doi.org/10.11606/s1518-8787.2022056004461
http://repositorio2.unb.br/jspui/bitstream/10482/48715/1/2024_DeboraFurtadoBarrera_TESE.pdf
https://doi.org/10.11606/D.2.2022.tde-28092022-105418
https://repositorio.unaerp.br/srv-unaerp-s01/api/core/bitstreams/bd4ba8da-590b-4fa1-b622-8b3c430fe060/content
https://doi.org/10.11606/D.2.2023.tde-06032024-105821
https://doi.org/10.11606/T.101.2023.tde-28062023-160904
http://www.pinheironeto.com.br/Documents/pinheiro-neto-advogados-protecao-de-dados-pessoais-privacidade-e-cybersecurity-2020.pdf
https://doi.org/10.11606/T.2.2022.tde-03102022-113731
https://gateway.proquest.com/openurl?res_dat=xri%3Apqm&rft_dat=xri%3Apqdiss%3A31347324&rft_val_fmt=info%3Aofi%2Ffmt%3Akev%3Amtx%3Adissertation&url_ver=Z39.88-2004
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Internet

indexlaw.org

e Internet

revistas.newtonpaiva.br

m Trabalhos enviados

AMBRA College -- American College of Brazilian Studies on 2025-04-03

e Publicacdo

Daniel de Araujo Dourado. "Regulagdo da inteligéncia artificial na satide", Univer...

a Internet

br.boell.org

Trabalhos enviados

idp on 2025-06-28

Internet

tede2.pucsp.br

e Trabalhos enviados

Associacao Paranaense De Cultura on 2025-06-01

m Trabalhos enviados

Universidade de Fortaleza -- Fundagdo Edson Queiroz / Foundation Edson Queiroz...

Internet

chcadvocacia.adv.br

Internet

eur-lex.europa.eu

Internet

fliphtml5.com

m Publicacdo

Maraisa Rosa Cezarino. "A institucionalizacdo da invisibilidade da identidade de g...

a Trabalhos enviados

Universidade Portucalense on 2025-02-01
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http://indexlaw.org/index.php/rdb/article/view/8502
https://revistas.newtonpaiva.br/redcunp/wp-content/uploads/2021/06/REVISTA-ELETRONICA-DE-DIREITO-N.43.pdf
https://doi.org/10.11606/T.5.2024.tde-23042024-111255
https://br.boell.org/sites/default/files/2024-02/nota-tecnica-temas-regulatorios-ia_data.pdf
https://tede2.pucsp.br/bitstream/handle/7009/1/Lygia%20Maria%20Moreno%20Molina%20Henrique.pdf
https://chcadvocacia.adv.br/blog/lei-de-protecao-de-dados/
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=OJ%3AL%3A2016%3A119%3AFULL
https://fliphtml5.com/hbkzh/vusa/basic/
https://doi.org/10.11606/D.2.2024.tde-29052024-144806
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e Trabalhos enviados

Universidade de Fortaleza -- Fundagdo Edson Queiroz / Foundation Edson Queiroz...

Trabalhos enviados

autonoma on 2025-06-24

@ Internet

biblio.ugent.be

a Internet

sbmfc.org.br

100 Internet

tede.mackenzie.br

101 Publicacdo

Barbosa, Fernanda. "Caracteristicas dos Internamentos Hospitalares por COVID-1...

102 Publicacdo

Guilherme Berti de Campos Guidi. "Protecdo de dados pessoais: a composicao de ...

Trabalhos enviados

Instituto Brasiliense de Direito Publico on 2021-06-07

104 Publicacdo

Yelshyna, Aliaksandra. "Seguranca e Privacidade no Contexto de Ambientes Inteli...

105 Internet

periodicos.se.df.gov.br

106 Internet
vdocuments.net
107 Internet

www.maxwell.vrac.puc-rio.br

Trabalhos enviados

MUST University on 2025-08-28

109 Publicacdo

Patz, Stéfani Reimann. "O uso de Tecnologias de Perfilamento no Controle Migrat...
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https://biblio.ugent.be/publication/8121247/file/8121254
https://sbmfc.org.br/politica-interna-de-protecao-de-dados-pessoais-da-sociedade-brasileira-de-medicina-de-familia-e-comunidade-sbmfc/
http://tede.mackenzie.br/jspui/bitstream/tede/3932/5/Vinicius%20Cervantes%20Gorgone%20Arruda.pdf
https://gateway.proquest.com/openurl?res_dat=xri%3Apqm&rft_dat=xri%3Apqdiss%3A31481410&rft_val_fmt=info%3Aofi%2Ffmt%3Akev%3Amtx%3Adissertation&url_ver=Z39.88-2004
https://doi.org/10.11606/T.2.2021.tde-05092022-080749
http://gateway.proquest.com/openurl?res_dat=xri%3Apqm&rft_dat=xri%3Apqdiss%3A30626113&rft_val_fmt=info%3Aofi%2Ffmt%3Akev%3Amtx%3Adissertation&url_ver=Z39.88-2004
https://periodicos.se.df.gov.br/index.php/comcenso/article/download/1688/1047/10167
https://vdocuments.net/afinal-o-que-a.html
https://www.maxwell.vrac.puc-rio.br/61871/61871.PDF
https://gateway.proquest.com/openurl?res_dat=xri%3Apqm&rft_dat=xri%3Apqdiss%3A31188234&rft_val_fmt=info%3Aofi%2Ffmt%3Akev%3Amtx%3Adissertation&url_ver=Z39.88-2004
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Trabalhos enviados

Universidade de Sao Paulo on 2021-06-14

111 Internet
app.uff.br
112 Internet

experteditora.com.br

113 Internet

gedai.ufpr.br

114 Internet

ibda.com.br

Trabalhos enviados

pucrs on 2025-08-03

116 Internet

repositorio.fdci.edu.br

117 Internet

www.dolcegabbana.com

118 Internet

www.periodicos.unis.edu.br

119 Publicacdo

"Desafios do Direito frente as novas tecnologias", Editora Cientifica Digital, 2024

120 Publicacdo

Ivan Dias da Motta, Tatiana Manna Bellasalma e Silva. "A Protecdo de Dados Sens...

Trabalhos enviados

idp on 2024-10-07

122 Internet

mittechreview.com.br

123 Internet

www.machadomeyer.com.br
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https://app.uff.br/riuff/discover/search/csv?filters=has_content_in_original_bundle_keyword%3Atrue&query=%2A&scope=1~13549
https://experteditora.com.br/wp-content/uploads/2024/09/Eleicoes-e-novas-tecnologias-dados-inteligencia-artificial-e-desinformacao.pdf
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MUST University on 2025-06-09
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focusingonwildlife.com

126 Internet

pantheon.ufrj.br

Trabalhos enviados

pucrs on 2025-07-04

Trabalhos enviados

Universidade do Porto on 2023-05-26

Trabalhos enviados

Unviersidad de Granada on 2024-03-18

Trabalhos enviados

idp on 2025-06-12

131 Internet

revistaapolice.com.br

132 Internet

www.anamatra.org.br

133 Publicacdo

Leticia Aradjo Alves, Orione Dantas de Medeiros. "DIREITOS FUNDAMENTAIS DIGI...

Trabalhos enviados

idp on 2024-10-17

135 Internet

repositorio.unb.br
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tede.pucsp.br

Trabalhos enviados

Fundagdo Armando Alvares Penteado (FAAP) on 2025-03-23
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Trabalhos enviados

Instituto Brasiliense de Direito Publico on 2020-12-15

Trabalhos enviados

Universidade Presbiteriana Mackenzie, MACKENZIE on 2025-06-05

Trabalhos enviados

Universidade de Fortaleza -- Fundagdo Edson Queiroz / Foundation Edson Queiroz...

Y Internet
vlex.com.br
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web.trf3.jus.br

143 Internet

www.brunomiragem.com.br

144 Internet

www.publicacoesacademicas.uniceub.br

Trabalhos enviados

ESPM - Escola Superior de Propaganda e Marketing on 2025-10-17

146 Publicacdo

Jodo Vitor Marques Fernandes. "O regime juridico da responsabilidade civil na Lei...

Trabalhos enviados

Universidad Estadual Paulista on 2025-06-18

Trabalhos enviados

Universidade de Fortaleza -- Fundag¢do Edson Queiroz / Foundation Edson Queiroz...

149 Internet

www.fmp.edu.br

150 Internet

www.locus.ufv.br
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www.notredame.org.br
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https://vlex.com.br/vid/portaria-954774748
http://web.trf3.jus.br/diario/Consulta/BaixarPdf/4858
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152 Internet

www.researchgate.net

153 Publicacdo

Camara, Geysa. "Do Reconhecimento Facial Estudo Exploratério e Andlise Compar...

154 Publicacdo

Camila Salgueiro da Purificacdo Marques, Cinthia Obladen de Almendra Freitas. "...

155 Publicacdo

Danilo Vieira Vilela, Thalles Ricardo Alciati Valim, Vanessa De Castro Rosa, Viniciu...

Trabalhos enviados

MUST University on 2025-08-13

Trabalhos enviados

MUST University on 2025-09-11

158 Publicacdo

Milton Yasuo Fujimoto. "Segredo de negécios, protecdo de dados pessoais e inteli...

159 Publicacdo

Renato Leite Monteiro. "Desafios para a efetivacdo do direito a explicagcdo na Lei ...

Trabalhos enviados

Universidade Nova De Lisboa on 2025-06-12

Trabalhos enviados

Universidade de Fortaleza -- Fundagdo Edson Queiroz / Foundation Edson Queiroz...

Trabalhos enviados

Universidade de Sao Paulo on 2022-06-21

Trabalhos enviados

University of Malaya on 2010-04-26

164 Internet

books.openedition.org

165 Internet

danielvidor.jusbrasil.com.br
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https://www.researchgate.net/publication/369527155_right_to_data_portability_in_EU's_GDPR_and_Brazil's_LGPD
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https://doi.org/10.17765/2176-9184.2018v18n1p9-33
https://doi.org/10.36704/inovajur.v4i1.9976
https://doi.org/10.11606/D.2.2023.tde-28022024-085125
https://doi.org/10.11606/T.2.2021.tde-22072022-120338
https://books.openedition.org/cths/11422
https://danielvidor.jusbrasil.com.br/artigos/737326881/ensaio-sobre-a-lei-geral-de-protecao-de-dados-brasileira?ref=serp
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edemocracia.camara.leg.br

Trabalhos enviados

pucrs on 2025-06-23

168 Internet

repositorio.ufob.edu.br

169 Internet

sistemas.uft.edu.br

Trabalhos enviados

ufgd on 2025-08-18

171 Internet

www.coursehero.com

172 Internet

www.rbc.org.br

Trabalhos enviados

(school name not available) on 2024-12-05

Trabalhos enviados

AMBRA College -- American College of Brazilian Studies on 2025-10-13

Trabalhos enviados

Associacao Paranaense De Cultura on 2025-05-17

Trabalhos enviados

Associatie K.U.Leuven on 2012-08-21

177 Publicacdo

Carvalho, Stephanie Goldstein Costa. "Protecdo de Dados Sensiveis do Trabalhad...

Trabalhos enviados

Dublin City University on 2011-08-28

Trabalhos enviados

IPS Instituto Politécnico de Setubal on 2023-12-29
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https://edemocracia.camara.leg.br/wikilegis/bill/46/report/
https://repositorio.ufob.edu.br/server/api/core/bitstreams/88f415bc-b7de-4cea-9541-a8a32ea23f9a/content
https://sistemas.uft.edu.br/periodicos/index.php/direito/article/download/16946/21819/80107
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http://www.rbc.org.br/boletim.htm
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180 Publicacdo

Igor Venceslau. "Espaco geografico e economia digital: usos do territério brasileir...

Trabalhos enviados

Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa on 2021-12-27

182 Publicacdo

Ludmilla Rocha Cunha Ribeiro. "Inteligéncia artificial e decisdo administrativa: int...

183 Publicacdo

Primaz, Luis Eduardo. "Colonialismo Digital: As Marcas da Colonialidade no Uso e ...

184 Publicacdo

Rafael Lucas Borba, Iuri Emmanuel de Paula Ferreira, Paulo Henrique Bertucci Ra...

Trabalhos enviados

Universidade de Fortaleza -- Fundagdo Edson Queiroz / Foundation Edson Queiroz...

Trabalhos enviados

Universidade de Fortaleza -- Fundagdo Edson Queiroz / Foundation Edson Queiroz...

187 Internet
bdm.unb.br
188 Publicacdo

dos Santos Naves, Gabriela Gomes. "A Morte é Mesmo o fim de Tudo? Heranca Di...

189 Internet

dspace.mackenzie.br

190 Internet
ebin.pub
191 Internet

economyandsociety.in.ua

Trabalhos enviados

ifsp on 2025-01-17

193 Internet

journalppc.com
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https://doi.org/10.11606/T.8.2023.tde-15012024-112210
https://doi.org/10.11606/D.2.2024.tde-09122024-172640
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https://bdm.unb.br/bitstream/10483/31617/1/2022_GabrielDeAraujoOliveira_tcc.pdf
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https://ebin.pub/data-protection-and-privacy-enforcing-rights-in-a-changing-world-9781509954513-9781509954544-9781509954537.html
http://economyandsociety.in.ua/index.php/journal/article/download/3195/3118/
https://journalppc.com/RPPC/article/view/2135
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194 Internet

publicador.sestsenat.org.br

195 Internet

repositorio.aee.edu.br

196 Internet

repositorio.animaeducacao.com.br

197 Internet

revista.internetlab.org.br

198 Internet

static.juremy.com

Trabalhos enviados

ufsm on 2025-07-17

200 Internet

www.advogado.adv.br

201 Internet

www.cpjm.uerj.br

202 Internet

www.revista.agulha.nom.br

203 Publicacdo

Farias, James Magno Aratjo. "Direito, Tecnologia e Justica Digital: O Uso de Ferra...

204 Publicacdo

Mendes, Laura Schertel(Pinto, Cristiano Otavio Paixdo Araujo). "Transparéncia e p...

205 Publicacdo

Rodrigo Amaral Paula de Méo. "Inteligéncia artificial : reflexos na responsabilida...

Trabalhos enviados

Universidade de Fortaleza -- Fundagdo Edson Queiroz / Foundation Edson Queiroz...

207 Publicacdo

Veridiana Alimonti. "Algoritmos e autodeterminag¢do: uma contribuicdo a partir d...
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https://publicador.sestsenat.org.br/arquivos/Guia-LGPD-web.pdf
http://repositorio.aee.edu.br/jspui/bitstream/aee/22233/1/Diego%20Costa%20e%20Gabriel%20de%20Moura.pdf
https://repositorio.animaeducacao.com.br/bitstream/ANIMA/29776/1/TCC%20-%20REGULAC%cc%a7A%cc%83O%20DA%20INTELIGE%cc%82NCIA%20ARTIFICIAL%20NO%20BRASIL-2.pdf
https://revista.internetlab.org.br/inteligencia-artificial-e-desigualdade-social-o-impacto-do-colonialismo-digital-nas-politicas-publicas/
https://static.juremy.com/content/aiact/por/32024R1689_por_eng.html
http://www.advogado.adv.br/artigos/2003/alfredocanellas/estadodesalvaguarda.htm
http://www.cpjm.uerj.br/wp-content/uploads/2020/09/25-Ricardo-Lupion.pdf
http://www.revista.agulha.nom.br/ag25willer.htm
https://gateway.proquest.com/openurl?res_dat=xri%3Apqm&rft_dat=xri%3Apqdiss%3A30985034&rft_val_fmt=info%3Aofi%2Ffmt%3Akev%3Amtx%3Adissertation&url_ver=Z39.88-2004
http://repositorio.bce.unb.br/bitstream/10482/4782/1/DISSERTACAO%20LAURA.pdf
https://doi.org/10.11606/T.2.2022.tde-28052024-130641
https://doi.org/10.11606/T.2.2021.tde-16082022-111159
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208 Publicacdo

Vitéria Bittar Teixeira. "Andlise dos sistemas de pontuacao de crédito das fintech...

pA] Internet

repositorio.ufpb.br

Trabalhos enviados

Associacao Paranaense De Cultura on 2024-11-18

AN Publicacdo

Borges, Gabriela Coelho Mesquita Teixeira. "Violence and Agency in the Lives of R...

Trabalhos enviados

Instituto Brasiliense de Direito Publico on 2020-11-16

213 Publicacdo

Leticia Ferrao Zapolla. "A regulagdo da inteligéncia artificial sob a perspectiva do ...

214 Publicacdo

Maria Eugénia Geve de Moraes Lacerda. "Auditorias antidiscriminatérias: diretriz...

215 Publicacdo

Pes, Joao Helio Ferreira. "A Fundamentalidade Do Direito De Acesso a agua potav...

216 Publicacdo

Renata Capriolli Zocatelli Queiroz. "A protecao de dados pessoais: a LGPD e a disci...

Trabalhos enviados

Universidade de Sao Paulo on 2020-12-09

Trabalhos enviados

Universidade de Sao Paulo on 2023-04-10

Trabalhos enviados

autonoma on 2024-09-10

220 Publicacdo

de FrancaMenezes, Tatiane Cardoso Gongalves. "As Principais Implicacdes do Reg...

221 Publicacdo

de Lacerda Silva, Weder. "O Regime Jusfundamental da Protecao de Dados Pesso...
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https://doi.org/10.11606/D.107.2022.tde-10082022-164851
https://repositorio.ufpb.br/jspui/handle/123456789/16376
https://gateway.proquest.com/openurl?res_dat=xri%3Apqm&rft_dat=xri%3Apqdiss%3A31212256&rft_val_fmt=info%3Aofi%2Ffmt%3Akev%3Amtx%3Adissertation&url_ver=Z39.88-2004
https://doi.org/10.11606/T.2.2025.tde-31072025-104338
https://doi.org/10.11606/D.2.2023.tde-08042024-120030
http://gateway.proquest.com/openurl?res_dat=xri%3Apqm&rft_dat=xri%3Apqdiss%3A28463515&rft_val_fmt=info%3Aofi%2Ffmt%3Akev%3Amtx%3Adissertation&url_ver=Z39.88-2004
https://doi.org/10.11606/T.2.2021.tde-23082022-085834
https://gateway.proquest.com/openurl?res_dat=xri%3Apqm&rft_dat=xri%3Apqdiss%3A31207543&rft_val_fmt=info%3Aofi%2Ffmt%3Akev%3Amtx%3Adissertation&url_ver=Z39.88-2004
http://gateway.proquest.com/openurl?res_dat=xri%3Apqm&rft_dat=xri%3Apqdiss%3A30624004&rft_val_fmt=info%3Aofi%2Ffmt%3Akev%3Amtx%3Adissertation&url_ver=Z39.88-2004
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Trabalhos enviados

idp on 2024-07-24

Trabalhos enviados

idp on 2024-12-16

Trabalhos enviados

idp on 2025-07-02

225 Internet

www.portaldeperiodicos.idp.edu.br
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https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/5993
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PONTIFICIA UNIVERSIDADE CATOLICA DE SAO PAULO
FACULDADE DE DIREITO

LARISSA MARIA DA SILVA FONTES

A TLUSAO DA ANONIMIZACAO E OS RISCOS DE DISCRIMINACAO:
DADOS SENSIVEIS E O USO DE IA SOB A PERSPECTIVA DA LGPD

TRABALHO DE CONCLUSAO DE CURSO

SAO PAULO
2025
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LARISSA MARIA DA SILVA FONTES

A ILUSAO DA ANONIMIZACAO E OS RISCOS DE DISCRIMINACAO:
DADOS SENSIVEIS E O USO DE IA SOB A PERSPECTIVA DA LGPD

Trabalho de conclusdo do curso de Direito,

00

apresentado a Pontificia Universidade Catdlica
de Sao Paulo, como requisito parcial para
(73] bacharelado em Direito, realizado sob a
orientagdo do Prof. Dr. Vitor Morais de

Andrade.

SAO PAULO
2025
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Sistemas de Bibliotecas da Pontificia Universidade Catolica de Sao Paulo -
Ficha Catalografica com dados fornecidos pelo autor

Fontes, Larissa Maria da Silva
F683a A ILUSAO DA ANONIMIZACAO E OS RISCOS DE DISCRIMINACAO:
DADOS SENSIVEIS E O USO DE IA SOB A PERSPECTIVA DA LGPD. /
Larissa Maria da Silva Fontes ; . -- S&o0 Paulo: [s.n.],
2025.
p. : cm.

Orientador: Vitor Morais de Andrade.

Trabalho de Conclusio de Curso (Graduacdo) -- Pontificia
Universidade Catdlica de Sdc Paulo, Graduacdoc em Direito,
2025.

1. Lei Geral de Protecdo de Dados. 2. Inteligéncia
Artificial. 3. Anonimizacdo. 4. Discriminacdo. I. , . II.
Andrade, Vitor Morais de. III. Pontificia Universidade
Catdlica de Saoc Paulo,Trabalho de Conclusédo de Curso para
Graduacdo em Direito. IV. Titulo.
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“Considerai vossa origem,
pois ndo fostes feito

para viver como brutos,

mas para ir atras de virtudes e

de conhecimento.”

— Dante Alighieri
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RESUMO

A presente pesquisa encontra-se consubstanciada em uma andlise juridica rigorosa
acerca da utilizacao de dados sensiveis por sistemas de inteligéncia artificial (IA). O tema,
premente relevante no contexto do Direito Digital contemporaneo, aborda sobre a expansao
tecnologica e da necessidade de aferir a adaptabilidade da Lei Geral de Protecao de Dados (Lei
n® 13.709/2018 — LGPD). O problema fulcral que impulsiona esta investigagdo pode ser
formulado nos seguintes termos: em que medida a anonimizagdo prevista na LGPD ¢ eficaz
para proteger dados sensiveis contra discriminagdo em sistemas de inteligéncia artificial, e quais
adaptacdes juridicas e tecnologicas sdo necessarias para mitigar esses riscos?. Dito isso, a
principal hipdtese que permeia o trabalho € a de que a anonimizagao, conforme delineada na
LGPD, nao possui suficiéncia para eliminar os riscos de discrimina¢do que acompanham o uso
de dados sensiveis por algoritmos de inteligéncia artificial. Isso se deve, data vénia, a latente
possibilidade de reidentificagdo dos dados previamente anonimizados e a manifesta presenga
de vieses algoritmicos nos sistemas de IA, os quais podem gerar discrimina¢des nao
integralmente mitigadas pelas disposigdes legais vigentes. Outrossim, aventa-se a hipotese de
que a auséncia de fiscalizagdo efetiva e de regulamentacdes especificas para o emprego da 1A
em conjunto com dados sensiveis contribui, de maneira inequivoca, para a perpetuacao dessas
vulnerabilidades no ordenamento juridico brasileiro, que reside na urgéncia e no carater
exponencial do uso da A em setores vitais, tais como saude, educagdo e mercado de trabalho,
onde decisdes automatizadas impactam diretamente direitos fundamentais, sobretudo o direito
a igualdade e a ndo discriminagdo. O estudo buscard, assim, contribuir para a compreensao
critica das lacunas da legislacdo e sugerir solugdes que fortalecam a prote¢do contra
discriminacdes algoritmicas. Por derradeiro, considera-se que a proposicao de solucdes técnicas
e juridicas poderd mitigar os riscos de discriminag@o, promovendo uma maior compatibilidade

entre a LGPD e as préticas tecnoldgicas contemporaneas.

Palavras chave: Direito Digital, Prote¢do de Dados, Anonimizag¢dao, LGPD, Inteligéncia

Artificial.
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ABSTRACT

This research is based on a rigorous legal analysis of the use of sensitive data by artificial
intelligence (Al) systems. The topic, which is highly relevant in the context of contemporary
digital law, addresses technological expansion and the need to assess the adaptability of the
General Data Protection Law (Law No. 13,709/2018 — LGPD). The central problem driving this
investigation can be formulated as follows: to what extent is the anonymization provided for in
the LGPD effective in protecting sensitive data against discrimination in artificial intelligence
systems, and what legal and technological adaptations are necessary to mitigate these risks?
That said, the main hypothesis underlying this work is that anonymization, as outlined in the
LGPD, is not sufficient to eliminate the risks of discrimination that accompany the use of
sensitive data by artificial intelligence algorithms. This is due, with all due respect, to the latent
possibility of re-identification of previously anonymized data and the manifest presence of
algorithmic biases in Al systems, which can generate discrimination that is not fully mitigated
by current legal provisions. Furthermore, there is a hypothesis that the absence of effective
oversight and specific regulations for the use of Al in conjunction with sensitive data contributes
unequivocally to the perpetuation of these vulnerabilities in the Brazilian legal system, which
lies in the urgency and exponential nature of the use of Al in vital sectors, such as health,
education, and the labor market, where automated decisions directly impact fundamental rights,
especially the right to equality and non-discrimination. The study will thus seek to contribute
to a critical understanding of the gaps in legislation and suggest solutions that strengthen
protection against algorithmic discrimination. Ultimately, it is considered that proposing
technical and legal solutions could mitigate the risks of discrimination, promoting greater

compatibility between the LGPD and contemporary technological practices.

Keywords: Digital Law, Data Protection, Anonymization, LGPD, Artificial Intelligence.
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1. INTRODUCAO

O advento da sociedade da informagdo e a consequente ascensdo da Inteligéncia
Artificial (IA) enquanto ferramenta ubiqua e transformadora impuseram um desafio
epistemologico e pratico ao edificio juridico, exigindo uma reengenharia do universo
normativo para tutelar os direitos fundamentais em face das novas dindmicas tecnologicas'.

Neste cenario, a Lei Geral de Prote¢do de Dados Pessoais (LGPD), Lei n°
13.709/2018, consolidou-se como um diploma de aplicacdo transversal, ancorado no
imperativo de proteger a liberdade, a privacidade, e o /ivre desenvolvimento da personalidade
da pessoa natural’. Contudo, a mera existéncia de um arcabougo legal nio &, per se, uma
panaceia diante da complexidade da IA e da fluidez do que se convencionou chamar de dado
pessoal. E imperioso que o profissional do Direito assuma o papel de estrategista,
comunicando-se com as demais areas da sociedade, para langar um olhar critico sobre as
insuficiéncias regulatorias e os riscos sistémicos que ora se apresentam?.

O ponto de partida desta analise reside na ilusdo da anonimiza¢do plena e na
complexidade do dado pessoal sensivel na sistematica da LGPD, que bebe diretamente das
fontes europeias (GDPR) *. A anonimizacio e o dado anonimizado sdo conceitos
fundamentais, pois sua principal repercussao juridica é o afastamento de obrigagoes e
encargos regulatorios impostos pelo regime geral da Lei®. A anonimizagdo, definida como a
"utilizag¢do de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio
dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo"
(Art. 5°, XI, LGPD), ndo deve ser vista como um fim em si mesma, mas como um processo
continuo baseado em riscos®.

E crucial sublinhar que o ato inicial do processo de anonimizagdo ja configura uma
operagdo de tratamento de dado pessoal, o que atrai a incidéncia de principios e regras da

LGPD, notadamente a finalidade e a adequagdo’. A anonimizagdo, portanto, nio é capaz de

! PINHEIRO, Patricia Peck. Direito digital / Patricia Peck Pinheiro. — 7. ed. — Sdo Paulo: Saraiva Educacio,
2021. e-book. p. 32.

2 LIMA, Ana Paula Canto de; SABOYA. Maria Beatriz. Ensaios sobre direito digital, privacidade e protegio de
dados [livro eletronico]. -- 1. ed. Império Juridico, 2022. Recife, PE. p. 105.

3 PINHEIRO, 2021, op. cit.

4 LIMA; SABOYA, 2022, p. 229.

S BRASIL. Agéncia Nacional de Protegao de Dados. Estudo técnico sobre anonimizagdo de dados na LGPD:
Analise Juridica. Brasilia, DF: ANPD, 2023. 27 p. Versao 1.0. p. 6.

¢ BRASIL. Agéncia Nacional de Protegdo de Dados. Estudo técnico sobre anonimizagdo de dados na LGPD:
uma visdo de processo baseado em risco e técnicas computacionais. Brasilia, DF: ANPD, 2023. 27 p. Verséo
1.0.p. 4.

"BRASIL, ANPD, ref. 5, p. 6-7.
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per se legitimar uma atividade de tratamento que fosse originalmente ilicita por caréncia de
hipdtese normativa, cabendo ao controlador informar, com clareza, a finalidade da futura
anonimizacao®.

A leitura atenta do art. 12 da LGPD revela a precariedade da seguranga técnica. Um
dado que foi anonimizado ndo sera considerado dado pessoal, salvo quando o processo de
anonimizagdo for revertido utilizando exclusivamente meios proprios, ou quando, com
esforcos razodveis, puder ser revertido’. Este critério do "esforco razoavel" é um conceito
Jjuridico indeterminado normativo, cujo contetido depende de preenchimento valorativo pelo
aplicador do Direito!®. O §1° do art. 12 estabelece um rol exemplificativo de aspectos
objetivos a serem sopesados: custo e tempo necessdarios para reverter o processo de
anonimizag¢do, considerando a tecnologia disponivel. Tal dispositivo confirma que a LGPD
adota a feoria objetiva do conceito amplo de dado pessoal, pois a avaliacdo da reidentificagdo
deve levar em conta ndo apenas os meios proprios do agente de tratamento, mas também os
meios e esforgos razoaveis de outras pessoas ou entidades’!.

A doutrina e a Agéncia Nacional de Prote¢do de Dados (ANPD) concordam que, no
atual estado da arte e desenvolvimento cientifico, existe um comnsenso cientifico sobre a
impraticabilidade de um cendrio de auséncia de risco de reidentificacdo’’, especialmente
considerando o volume de dados auxiliares (auxiliary data) disponibilizados publicamente
via internet. A anonimizacao, portanto, ndo ¢ um estado binario discreto de seguranga plena,
mas sim uma gestdo continua do risco'?.

O cenario de protecdo se torna ainda mais critico ao se analisar a categoria dos dados
pessoais sensiveis. Estes dados — que incluem origem racial ou étnica, opinides politicas,
dados genéticos e biométricos, dados relativos a satde ou a vida sexual ou orientagdo sexual,
— exigem protegdo juridica mais robusta, uma vez que possuem um elevado potencial
lesivo'* e maior probabilidade de utilizagdo discriminatoria!®>. A propria criagio dessa
categoria especial decorreu de um impulso pragmatico, ao constatar que a circulagdo de

determinadas espécies de informagdo apresentaria um elevado potencial lesivo aos seus

8 BRASIL, ANPD, ref. 5, p. 9.

° Ibid., p. 20.

10 Ibid.

W Ibid., p. 21.

12 Ibid., p. 18.

13 BRASIL, ANPD, ref. 6, p. 8.

4 CARVALHO, Pedro Augusto Gil de; BOTELHO, Marcos César; TREJO, Jordy Arcadio Ramirez. Género e
sexualidade como dados sensiveis na Lei Geral de Proteg¢do de Dados. Revista Sapiéncia: Sociedade, Saberes e
Praticas Educacionais, [S.1.], p. 274-297, 2023. p. 283.

5 Ibid., p. 284.
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titulares, numa determinada configuracdo social. No setor financeiro, por exemplo, embora
dados financeiros ndo sejam uma categoria especial na LGPD, dados biométricos sao
coletados para a prevencdo a fraude, e sdo expressamente qualificados como sensiveis'®.

Uma critica construtiva ao rol do Art. 5°, 11, da LGPD reside na omissao da identidade
de género. Embora o rol seja formalmente taxativo!’, a doutrina sustenta que a interpretagio
deve ser material, reconhecendo que a identidade de género e a sexualidade sao dados
sensiveis!®. O tratamento inadequado de informagdes sobre o género de uma pessoa trans, por
exemplo, pode ocasionar grave violagdo a personalidade, gerando contextos de discriminagao
para uma populagio ja extremamente marginalizada'®.

Adota-se, destarte, a premissa de que o cerne do dado especial ndo € a sua natureza
intrinseca, mas sim a potencialidade discriminatoria que o tratamento oferece, a luz do pano
de fundo sécio-histérico e juridico?. Essa interpretacdo, embora possa levantar dividas sobre
a seguranca juridica para os controladores, ¢ necessaria para elevar o padrao de proteg¢do de
um elemento tdo caro a realidade social, rompendo com o manto da desigualdade formal?!.

Tamanha ¢ a vulnerabilidade dos dados sensiveis que o Relatorio de Impacto a
Protegdo de Dados Pessoais (RIPD) ¢ indicado quando h4 tratamento de categorias especiais
de dados em larga escala, ou quando o tratamento ocorre de forma automatizada, incluindo
a defini¢iio de perfis?2. O RIPD ¢ um instrumento de accountability voltado a avaliar os riscos
as liberdades civis e direitos fundamentais, exigindo que o controlador indique quais medidas
e salvaguardas serdo adotadas para a mitigagdo de riscos®.

A TA, potencializada pelo Big Data, € o vetor principal que instrumentaliza e amplifica
a potencialidade discriminatoria dos dados sensiveis. A utilizagdo incauta da [A pode
ocasionar resultados lesivos preocupantes, associados a discriminagdo algoritmica®?. O

Principio da Néo Discriminagdo®, previsto no art. 6°, IX da LGPD, é o elemento-chave para

16 LIMA; SABOYA, 2022, p. 396.

17 OLIVEIRA, Caio César de. Apagamento, desindexagdo e esquecimento: a experiéncia brasileira na Internet.
2020. 192 f. Dissertagdo (Mestrado em Direito Civil) — Faculdade de Direito, Universidade de Sao Paulo, Sao
Paulo, 2020. p. 88.

¥ CARVALHO; BOTELHO; TREJO, 2023, p. 292.

19 COSTA, Ramon; KREMER, Bianca. Inteligéncia artificial e discriminacdo: desafios e perspectivas para a
protegdo de grupos vulneraveis diante das tecnologias de reconhecimento facial. Direitos Fundamentais &
Justica, Belo Horizonte, ano 16, out. 2022, p. 158-159.

20 CARVALHO; BOTELHO; TREJO, 2023, p. 283.

2 COSTA; KREMER, 2022, p. 160.

22 LIMA; SABOYA, 2022, p. 61-62.

2 Ibid, p. 65-66.

2 FRANCA NETTO, Milton Pereira de; EHRHARDT JUNIOR, Marcos. Os riscos da discrimina¢do
algoritmica na utilizagcdo de aplicagoes de inteligéncia artificial no cendrio brasileiro. RJLB,
Coimbra/Lisboa/Sao Paulo, ano 8, n. 3, 2022. p. 1271.

3 LIMA; SABOYA, 2022, p. 123-124.
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a tutela. Nao obstante, o enfrentamento da discriminagdo algoritmica depara-se com a
complexidade tecnoldgica e a sinuosidade que emana da obscuridade tipica dos algoritmos®.

A discriminagao pode ser direta (como o uso evidente de dados sensiveis em analises
preditivas) ou indireta (menos perceptivel, como nos casos de generalizagdo)?’. Os
enviesamentos nos resultados sdo gerados pela propria técnica de aprendizagem de maquina
(machine learning), onde as maquinas estabelecem correlacdes com base em dados de
treinamento que ja contém associagdes estereotipadas ou vieses sexistas. Tais vieses
decorrem, em parte, de decisoes humanas em todas as etapas do processo, desde o
desenvolvimento do modelo até a interpretacdo do usuério?®.

A opacidade ou "efeito caixa-preta" (black box) do funcionamento dos modelos,
especialmente nas técnicas de redes neurais profundas, constitui uma barreira a adesdo dos
profissionais, pois impede a explicabilidade?*. Como bem questiona Alexandre Sayad, “se
somos incapazes de explicar decisoes tomadas por sistemas autonomos, significa que ndo
podemos justifica-las, o que é inconcebivel em areas cruciais da vida como crédito, emprego,
savde e justica™°.

Por exemplo, no setor de saude, como recomendar um diagndstico automatizado sem
saber como o sistema chegou ao resultado?’!. No ambito da Tecnologia de Reconhecimento
Facial (TRF), a tecnologia pode intensificar contextos discriminatorios para populacdes
vulneréaveis, um problema que se agrava pela auséncia de transparéncia® e pelos vieses de
producdo da propria tecnologia.

E neste ponto que a compatibilidade entre a LGPD e a tecnologia revela suas maiores
tensdes. O Direito deve buscar um sistema de protecdo que transcenda a tutela meramente

patrimonializada, avangando para um sistema de cyberdireitos?. A regulagdo precisa ser

robusta o suficiente para lidar com a opacidade, complexidade, autonomia e imprevisibilidade

26 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1274.

2 Ibid.

28 KAUFMAN, Dora. Desmistificando a inteligéncia artificial. Belo Horizonte: Auténtica, 2022. p. 37.

2 Ibid. p. 281.

30 SAYAD, Alexandre Le Voci. Inteligéncia Artificial e Pensamento Critico: Caminhos para a educagdo
midiatica. 1. ed. Sdo Paulo: Instituto Palavra Aberta. 2023. p. 81-82.

3 KAUFMAN, 2022, p. 163.

32 COSTA; KREMER, 2022, p. 159.

33 CANTARINI, Paola; GUERRA FILHO, Willis Santiago; KNOERR, Viviane Coélho de Séllos. Direito e
Inteligéncia Artificial: Fundamentos. Vol. 4 — Por uma filosofia da inteligéncia artificial. Rio de Janeiro.
Editora Lumen Juris. 2022. p. 391.
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da IA. Conforme salientado em estudos sobre o tema, a IA ndo ¢ uma fonte juridica, e a tarefa
essencial do raciocinio juridico é determinar se certa regra se aplica a um caso particular®*,

O Direito da Concorréncia, por exemplo, embora parega distante, tem sido invocado
como idoneo a garantir o tratamento da IA, mas reconhece-se o risco de se ignorar as
repercussdes ¢ as relagdes de complementaridade que caracterizam a IA como realidade
atual®>. A grande dificuldade reside em criar legislacdo que ndo envelheca e ndo se torne
obsoleta diante das modificacdes instantaneas, o que configura a "obsolescéncia
normativa"*®.

No Brasil, o art. 20 da LGPD confere ao titular o direito de solicitar a revisdo de
decisoes tomadas unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses’’. Contudo, a efetividade desta garantia sofre um revés critico, pois a
Lei n°® 13.853/2019 vetou o dispositivo que previa a revisdo por uma pessoa natural,
contrariando o GDPR (Art. 22) e os principios da OCDE?*. O veto foi justificado por razdes
utilitarias e econdmicas, consideradas mais importantes do que a necessidade inafastavel da
interven¢do humana, um pilar fundamental para mitigar riscos®’. Esse veto enfraquece o
exercicio dos direitos humanos e de cidadania e ignora o fato de que algoritmos, baseados em
calculos probabilisticos, podem levar a erros e desvios padrées™.

A opacidade dos algoritmos e a falta de revisdo humana sdo caracteristicas de sistemas
autoritarios néo regulados?’, o que justifica a critica de que a LGPD deixou margem para
subjetividade onde deveria ter sido mais assertiva*’. O controle ex post se limita a permitir ao
usudrio obter do controlador informacoes cristalinas acerca dos critérios e procedimentos
implementados, mas at¢ mesmo esse direito ¢ excepcionado pela possivel alegacao de sigilo

143

comercial e industrial®®, o que leva a inevitavel colisdo com outros direitos fundamentais**,

3 GUIMARAES, Maria Raquel; PEDRO, Rute Teixeira. Direito e Inteligéncia Artificial. Editora Almedina.
Coimbra. out. 2023. p. 306.

3 Ibid. p. 604.

36 MARQUES, Claudia Lima; MARTINS, Guilherme Magalhies; MARTINS, Fernando Rodrigues (Coord.). 10
anos marco civil da internet: avaliando impactos e desafios [recurso eletronico]. Indaiatuba, SP: Editora Foco,
2024. 296 p. ISBN: 978-65-6120-192-6 (Ebook). p. 122-123.

37 LIMA; SABOYA, 2022, p. 482.

38 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 336.

 Ibid. p. 223.

40 CANTARINI; GUERRA FILHO; KNOERR. 2022, ref. 38.

4l COSTA; KREMER, 2022, p. 157.

42 PINHEIRO, 2021, p. 285.

4 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1306-1307.

4 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 339.

itin Pagina 34 de 82 - Envio de integridade ID de entrega trn:oid:::30649:514834508
Zl g d d gridad d g d



z"-.l turnitinm Pé4gina 35 de 82 - Envio de integridade ID de entrega trn:oid::30649:514834508

16

Neste contexto de incertezas e lacunas, torna-se imperativo delinear Diretrizes para a
Mitigagdo de Riscos que transcendam a mera observancia da lei fria, adotando uma postura
ética e proativa.

Em prévio arremate, esta inicial incursao sobre a IA, anonimizagdo e LGPD demonstra
que, embora o Brasil disponha de um arcabougo normativo robusto (LGPD) e de uma agéncia
reguladora (ANPD) empenhada em fiscalizar riscos®, a guarda dos direitos fundamentais na
era digital ndo ¢ uma batalha vencida. O direito de oposi¢ao ao tratamento, o direito de
anonimiza¢do e o direito de eliminacdo de dados (Art. 18, LGPD)*®, embora sejam
ferramentas importantes para o controle do fluxo de tratamento, ndo sdo sinéonimos de um
absoluto "direito ao esquecimento". Pelo contrario, o foco deve se concentrar no
aperfeicoamento de tais ferramentas e na ponderacio criteriosa dos principios®’.

ATA, em sua complexidade, impde o sempre dificil exercicio de adaptar uma realidade
nova aos velhos edificios erigidos em tempos idos, testando os limites e fronteiras do Direito
Civil e da Responsabilidade*®. A opacidade algoritmica e a flexibilizagdo da revisdo humana
por questdes utilitarias sdo indicativos de que a seguranga juridica e a prote¢do dos mais
vulnerdveis (como as criangas, os idosos, ou minorias sujeitas a vigilancia opressiva)* ainda
carecem de uma tutela efetiva e incondicional, exigindo uma andlise holistica, € a continua

busca por um cabal equilibrio entre todos os interesses em jogo>’.

45 BRASIL. ANPD. Nota técnica n. 19/2023/FIS/CGF/ANPD. [S.1.]: ANPD. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/nota-tecnica-no-19-
2023-fis-cgf-anpd.pdf.

46 PINHEIRO, 2021, p. 97.

47 OLIVEIRA, 2020. p. 153.

4 GUIMARAES; PEDRO, 2023. p. 445.

4 MARQUES; MARTINS; MARTINS, 2024, p. 332.

0 GUIMARAES; PEDRO, /bid.
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2. ANONIMIZACAO E DADOS SENSIVEIS NA LGPD
2.1. Definicoes legais e técnicas

O direito, enquanto fenomeno social que reflete as transformagdes culturais e
comportamentais da sociedade, depara-se, na quadra contemporanea, com o inexoravel e
vertiginoso avanco das tecnologias digitais, notadamente a IA e o manuseio maci¢o de dados,
que ensejam a reengenharia do universo juridico’’.

Nesse panorama, a discussdo sobre a Anonimizagdo e Dados Sensiveis sob a égide da
LGPD, revela-se mister nao apenas de subsun¢do normativa, mas de profunda reflexdo ético-
constitucional, dada a latente ameaca aos direitos fundamentais de liberdade, intimidade ¢ o
livre desenvolvimento da personalidade®?.

Inicialmente, a OCDE iniciou as discussdes sobre a tematica ¢ publicou as diretrizes
sobre a protegdo da privacidade como expressao de uma mentalidade de preocupagdo com o
poder da computacio em manipular dados®*. Essas diretrizes, conhecidas como Guidelines on
the Protection of Privacy and Transborder of Personal Data>*, demonstram que o debate sobre
privacidade e protecao de dados em nivel global sdo fundamentais & manutencao dos direitos
dos homens, promovendo no ano seguinte o reconhecimento da Convengao 108, o primeiro
texto legal internacional para adesdo dos paises europeus e ndo europeus>>.

Ainda, cumpre revisitar os alicerces juridicos que sedimentaram o entendimento de que
a informacao pessoal deve ser resguardada com rigor. O arcabouco normativo brasileiro, desde
a Constituicao Federal de 1988, ja assegurava, em seu Art. 5°, X, a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas’°. A doutrina constitucionalista,
ademais, indica que a tutela da inviolabilidade dos dados informaticos e telematicos encontra

previsdao no Art. 5°, XII. A primeira materializacdo processual desse direito no ambito da

S PINHEIRO, 2021, p. 31.

52 CASALI SILVA, Felipe. Prote¢do de Dados Pessoais na Era da Inteligéncia Artificial. 2023. 74 f. Monografia
(MBA em Inteligéncia Artificial e Big Data) - Instituto de Ciéncias Matematicas e de Computagao,
Universidade de Sao Paulo, Sao Carlos, 2023. p. 25.

33 BRANCHER, Paulo Marcos Rodrigues. Protegdo internacional de dados pessoais. In: CAMPILONGO, Celso
Fernandes; GONZAGA, Alvaro de Azevedo (Coords. gerais). Enciclopédia juridica da PUC-SP. Sao Paulo:
Pontificia Universidade Catélica de Sdo Paulo, 2022. Tomo: Direito Internacional. Coords. de tomo: Claudio
Finkelstein; Clarisse Laupman Ferraz Lima. 1. ed. Disponivel em:
https://enciclopediajuridica.pucsp.br/verbete/496/edicao-1/protecao-internacional-de-dados-pessoais.

34 LIMA; SABOYA, 2022, p. 275.

55 Diretrizes da OCDE para a Protegdo da Privacidade e dos Fluxos Transfronteirigos de Dados Pessoais.
Disponivel em <http://www.oecd.org/sti/ieconomy/15590254.pdf>.

56 BRASIL. Constitui¢cdo da Republica Federativa do Brasil: de 5 de outubro de 1988. Brasilia, DF: Presidéncia
da Republica, 1988.
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informacao deu-se com o Habeas Data (Art. 5°, LXXII), instrumento que confere ao titular o
direito de conhecer e retificar dados proprios constantes em registros ou bancos de dados de
entidades governamentais ou de carater ptblico”’.

Paralelamente ao desenvolvimento constitucional péatrio, o cendrio internacional ja
delineava a necessidade de protecdo especializada. A Diretiva 95/46/CE do Parlamento Europeu
e do Conselho, de 1995, estabeleceu a premissa de que a aplicabilidade dos principios de
prote¢ao nado recairia sobre informagoes anonimas ou dados tornados anonimos, de tal modo
que o titular ndo pudesse ser identificado®®. Para aferir a identificabilidade, j4 se consideravam
0s meios suscetiveis de ser razoavelmente utilizados, critério que posteriormente seria
incorporado na LGPD. O direito europeu, ab initio, buscou uniformizar o tratamento de dados
pessoais, elevando-o a condi¢do de direito fundamental®.

Em um passo significativo para a tutela digital no Brasil, sobreveio o Marco Civil da
Internet (Lein® 12.965/2014). Embora o MCI tenha estabelecido principios fundamentais como
a protegdo da privacidade e dos dados pessoais®, o diploma legal demonstrou insuficiéncia no
trato da responsabilidade civil por moderacdo por I14%!, preocupando-se mais em delimitar a
responsabilidade do provedor somente apos a notificacdo pelo ofendido (o modelo notice and
take down judicial do Art. 19) do que em prever diretrizes para o balizamento de contetido
automatizado. Em um mundo onde a plataformizagdo da vida em sociedade transformou entes

privados transnacionais em verdadeiros "julgadores"%?

, a auséncia de um arcaboug¢o normativo
que prevenisse o dano a priori ja sinalizava uma deficiéncia do paradigma protetivo da
informaco®.

Consequentemente, a LGPD surge como a resposta legislativa a lacuna deixada pelo
MCI e como reflexo direto do GDPR, caracterizando um evidente Brussel Effect em territorio
nacional®. A LGPD consolida o conceito amplo de dado pessoal em seu Art. 5°, 1, definindo-o

19’ 65

como a “informagdo relacionada a pessoa natural identificada ou identificavel”®>. Essa

abordagem expansionista, que trata os dados identificados e identificaveis como equivalentes,

ST OLIVEIRA, 2020. p. 57.

8 MACHADO, Diego; DONEDA, Danilo. Direito ao anonimato na internet: fundamentos e contornos
dogmdticos de sua prote¢do no Direito Brasileiro. Revista de Direito Civil Contemporaneo. vol. 23/2020, p. 95
— 140, abr — jun 2020. DTR\2021\207. p. 4.

3 MACHADO; DONEDA, 2020. /bid.

%0 PINHEIRO, 2021, p. 61.

61 MARQUES; MARTINS; MARTINS, 2024, p. 255.

62 Ibid., p. 298.

8 Jbid., p. 159.

4 Ibid., p. 155.

6 MACHADO; DONEDA, 2020, p. 2.
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demonstra a opc¢ao do legislador por uma tutela que transcende a mera vinculagdo imediata,
englobando a potencialidade de identificagio futura®®.

Nessa conformagdo, o legislador patrio estabeleceu a categoria dos Dados Pessoais
Sensiveis (Art. 5°, I1), cuja delimitagdo € crucial, pois seu tratamento indevido acarreta um risco
de discriminacdo abusiva® . Sao dados que, por sua natureza (origem racial ou étnica, convicgio
religiosa, dados de satde, vida sexual, genéticos ou biométricos), possuem grande potencial de
violagdo de direitos fundamentais A LGPD, ao se fundamentar no Principio da Nao
Discriminagdo (Art. 6°, IX), exige um rigor maior no tratamento dessas informacdes. Contudo,
percebe-se uma lacuna e deficiéncia de esteio no Art. 5°, 11, que ndo inclui expressamente a
identidade de género . A doutrina, todavia, argumenta que, por meio de uma andlise
pragmadtica e material sobre os efeitos em termos de produgdo de desigualdade, elementos
como identidade de género e orientacao sexual devem ser interpretados como dados sensiveis,
dada a potencialidade discriminatoria que o tratamento indevido pode gerar e o histdrico de
agressdes sociais. Esse desideratum hermenéutico é necessario para garantir a igualdade
material®.

Em contrapartida a tutela dos dados pessoais, a LGPD introduz a figura da
Anonimizacdo, definida no Art. 5°, XI, como a “utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo™’°. O dado anonimizado — ou seja, o resultado
desse processo técnico — nao € considerado dado pessoal para os fins da LGPD, resultando no
afastamento dos encargos regulatorios’’.

Entretanto, a LGPD, em uma visao que demonstra expertise técnica e insight juridico,
consagra a critica a ilusdo da anonimizagdo ao prever o feste de reversibilidade no Art. 12,
caput: o regime protetivo sera aplicado se o processo for revertido, utilizando exclusivamente
meios proprios, ou quando, com esforcos razodaveis, puder ser revertido’’. Essa ressalva legal

aponta para a inevitabilidade de um modelo ou abordagem baseada em riscos de

% BRASIL, ANPD, ref. 5, p. 12.

7 CARVALHO; BOTELHO; TREJO, 2023, p. 283.

% KELLER, Elaine Cristine Zordan. 4 tutela da identidade de género na LGPD: uma andlise na perspectiva de
dado sensivel. 2022. 90 f. Dissertacdo (Mestrado Profissional em Direito, Justi¢a e Desenvolvimento) —
Programa de Pos-Graduagao Profissional Stricto Sensu em Direito, Justi¢a e Desenvolvimento, Instituto
Brasiliense de Direito Publico (IDP), Sao Paulo, 2022. p. 46.

% CARVALHO; BOTELHO; TREJO, 2023, Ibid.

70 BRASIL, ANPD, ref. 5, p. 6.

" Ibid., p. 4.

2 Ibid., p. 6.
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(re)identificacdo’’, reconhecendo o consenso cientifico sobre a impraticabilidade de um cenario
de auséncia de risco zero’*.

O conceito de "esforcos razoaveis" (Art. 12, § 1°) é, por sua natureza, juridico
indeterminado, e deve ser aferido com base em fatores objetivos, tais como custo e tempo
necessarios para reverter o processo, em consonincia com as tecnologias disponiveis”. A
ilicitude € um fator limitador desse esforgo, pois a pratica de crimes cibernéticos ou atos ilicitos
configura meios e esfor¢os irrazoaveis para a reversao. A LGPD, ao requerer que se considere
ndo apenas os meios proprios do controlador, mas também os meios e esfor¢os razoaveis de
outrem, aponta para a teoria objetiva do conceito amplo de dado pessoal’®.

Ademais, mister se faz distinguir a anonimizacdo da pseudonimizagdo. Esta tltima,
prevista no Art. 5°, XIII, € o tratamento que impede a associagdo direta ao titular, “sendo pelo
uso de informacdo adicional mantida separadamente pelo controlador em ambiente controlado
e seguro” "’ . Por conseguinte, um dado pessoal criptografado ou encriptado, embora
ininteligivel a terceiros, ndo configura dado anonimizado, mas sim, dado pseudonimizado, pois
o agente que detém a chave criptografica possui os meios proprios para reverté-lo, aplicando-
se, prima facie, o estatuto de protecdo de dados pessoais, ainda que de forma modulada’®.

A discussdo sobre o tratamento licito também circunda os principios basilares. A LGPD
exige que o ato inicial do processo de anonimizagdo configure uma operagdo de tratamento de
dado pessoal, fazendo incidir principios como Finalidade (Art. 6°, I) e Adequagdo (Art. 6°, 11).
A finalidade de anonimizagdo deve ser informada de forma legitima, especifica, explicita e
informada ao titular’. Outrossim, o Principio da Necessidade (Art. 6°, III) impde que o
tratamento seja limitado ao minimo necessario, o que exige uma avaliacao prévia para verificar

180, Esse minimum de coleta

se o proposito pode ser alcan¢ado com o uso minimo de dado pessoa
e uso ¢, a contrario sensu, uma medida preferivel ao apagamento total, funcionando como uma

ferramenta de aperfeigoamento dos direitos do titular®!,

73 BRASIL, ANPD, ref. 5, p. 21-22.

74 BRASIL, ANPD, ref. 6, p. 16.

7S BRASIL, ANPD, ref. 5, p. 20.

76 Ibid., p. 21-22.

77 MACHADO; DONEDA, 2020, p. 6.
78 Tbid.

79 BRASIL, ANPD, ref. 5, p. 22.

80 Thid.

81 OLIVEIRA, 2020. p. 137.
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A critica construtiva ao tema exige que se compreenda o contexto fatico-econdémico no
qual a LGPD se insere: a logica do Capitalismo de Vigilancia®?. Este sistema reivindica
unilateralmente a experiéncia humana como matéria-prima gratuita para tradu¢ao em dados
comportamentais, que sdo manufaturados em produtos de predi¢do ®*. Nesse cenario, a
privacidade ¢ degradada, e o individuo ¢ objetificado e moldado em seus comportamentos. Essa
dindmica de extragdo massiva de dados leva ao risco de feedback loop de injustica, onde vieses
historicos e sociais incutidos nos datasets de treinamento da IA resultam em decisdes
automatizadas que perpetuam a discriminac¢do®.

O uso da IA, especialmente em areas sensiveis, como saude e seguranga publica, ilustra
a urgéncia dessa preocupacdo. A Tecnologia de Reconhecimento Facial (TRF), por exemplo,
que trata dados biométricos (Art. 5°, II), demonstra-se um foco de risco critico de potencial
altamente discriminatdrio e lesivo®. Os algoritmos podem reforgar o racismo e a violéncia ao
operar com base em estereotipos, haja vista que o reconhecimento facial tem apresentado vieses
preocupantes. A caréncia de transparéncia e explicabilidade (Art. 6°, VI) nos algoritmos e nas
bases de dados utilizadas agrava o problema®®.

Nesse diapasao, a tutela do titular contra a tomada de decisoes automatizadas que o
afetem significativamente ¢ uma garantia central, preconizada tanto pelo GDPR (Art. 22)
quanto implicitamente pela LGPD (Art. 20). O titular deve ter o direito de obter informagoes
claras e adequadas sobre os critérios e procedimentos para a decisdo automatizada®’. A
auséncia de clareza nesse tratamento e a opacidade algoritmica configuram um desafio sine qua
non para o exercicio dos direitos®s.

O enfrentamento desse dilemma Utilidade x Anonimizacdo®, que busca o compromisso
entre o grau de utilidade do dado e o grau de anonimizagao, torna-se a missdo precipua do
regulador. Com a instituicdo da ANPD, essa entidade se tornou pega-chave para zelar, orientar
e fiscalizar o cumprimento da LGPD. Em alinhamento com a complexidade do tema, a ANPD
definiu para o biénio 2024-2025 a prioridade de temas como Anonimizagdo e Pseudonimizagdo
)0

(Tema 11) e Inteligéncia Artificial e Tratamento de Dados Pessoais (Tema 3)”". Essa priorizagao

82 ZUBOFF, Shoshana. 4 era do capitalismo de vigildncia. Tradugio de Rafael Abraham. 1. ed. Rio de Janeiro:
Editora Intrinseca, 2021. p. 271.

8 Ibid.

8 COSTA; KREMER, 2022, p. 152.

85 PINHEIRO, 2021, p. 160.

8 COSTA; KREMER, 2022, op. cit.

87 KELLER, 2022, p. 73-74.

8 BRASIL. ANPD, ref. 45, p. 8.

8 BRASIL, ANPD, ref. 6, p. 5.

%0 BRASIL. ANPD, ref. 45, p. 8.
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se justifica pela atualidade e gravidade dos riscos envolvidos, demandando ac¢des que vao desde
a fiscalizagdo até a elaboracdo de guias e normas’'.

Em suma, a LGPD estabeleceu um regime protetivo que, embora robusto em sua
inspiracao principiolédgica e na defini¢do de dados sensiveis e técnicas de mitigacao, demanda
constante aperfeicoamento € esforco interpretativo, ao prever a responsabilidade civil objetiva
para o agente de tratamento, reforca o principio da responsabilizacdo e prestacdo de contas
(accountability)®.

Contudo, a efetividade da protecao de dados sensiveis e o controle da IA dependerao da
capacidade de se abandonar a retérica simplista, como a utilizagdo indiscriminada do conceito
de "direito ao esquecimento" para justificar o apagamento de dados ou a desindexa¢io®, e de
se focar no aperfeicoamento das ferramentas trazidas pela LGPD, tais como a correc¢do, a
anonimizagio e o principio da minima coleta de dados pessoais®. A anonimizacio, in fine, nio
¢ uma solugdo de risco zero, mas um processo continuo baseado em risco, exigindo privacy by
design e constante avaliagio técnica®.

O desafio reside, portanto, na garantia de que a justica seja imparcial e de que a
aplica¢do do direito digital consiga harmonizar a liberdade responsavel com a punigdo do
abuso’®, sem que a tecnologia se torne um fim em si mesmo, mas um instrumento a servi¢o da
dignidade da pessoa humana. Tal empreendimento exige a aplicagdo do Direito a luz dos
principios da adequagdo, necessidade e proporcionalidade em sentido estrito, ponderando o
interesse publico, a liberdade de informagdo e os direitos da personalidade em cada caso
concreto’’. O Judiciario e a ANPD, nesse munus arduo, sio chamados a definir os limites entre
o que ¢ licito, necessario e proporcional, de modo a evitar que a vagueza e imprecisao conceitual

ofusquem a efetiva tutela dos direitos constitucionais’®.

2.2. Limites praticos da anonimizacio

A LGPD estabeleceu a anonimizagdo como uma medida de salvaguarda essencial,

definindo-a como o processo pelo qual o dado perde a possibilidade de associagdo, direta ou

9 BRASIL. ANPD, ref. 45, p. 8.
92 PINHEIRO, 2021, p. 286.

9% OLIVEIRA, 2020. p. 85.

% Ibid., p. 134.

95 BRASIL, ANPD, ref. 6, p. 16.
% PINHEIRO, 2021, p. 305.

97 OLIVEIRA, 2020. p. 144-145.
% Ibid., p. 108.
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indireta, a um individuo. Consoante a disciplina juridica patria, os principios de prote¢ao de
dados ndo se aplicam as informagdes andnimas, que ndo digam respeito a uma pessoa

identificada ou identificavel®’

. No entanto, a investigacao critica sobre o tema demonstra, com
o devido respeito, que a aplicagdo pratica da anonimizagao, especialmente em um cendrio
dominado pela IA e pelo Big Data, revela-se, em muitos casos, uma ilusdo de prote¢do.

O principal limite pratico da anonimizagao reside no seu carater dindmico e contextual.
O que ¢ considerado anonimizado hoje pode ser reidentificado amanha, devido ao avango
continuo das tecnologias de processamento de dados’?’.

Para determinar se uma pessoa singular ¢ identificavel, impde-se a consideragdao de
todos os meios suscetiveis de serem razoavelmente utilizados, incluindo a sele¢do tanto pelo
responsavel pelo tratamento quanto por terceiros. Essa avaliacdo deve considerar fatores
objetivos, como os custos, 0 tempo necessario e, crucialmente, a tecnologia disponivel a data
do tratamento dos dados e sua evolugio subsequente!‘!.

O Grupo de Trabalho do Artigo 29 (WP 29) ja destacava que a anonimizagao ¢ inerente
a existéncia de um fator de risco. A ciéncia da computagdao tem demonstrado que os dados
anonimizados mantém o risco latente de se transmutarem novamente em dados pessoais. Esta
vulnerabilidade advém do chamado efeifo mosaico, no qual a agregagao de diversos fragmentos
de informacao, isoladamente andnimos, permite a reconstrugdo (reidentificagdo) da imagem
(sujeito) do quebra-cabeca’’?.

Destarte, o processo de anonimizagao deve ser abordado, por padrdo, como um processo
continuo baseado em riscos, € ndo meramente como a aplicagao isolada de técnicas. A LGPD e
o GDPR, ao exigir um modelo de avaliacdo de risco para o tratamento, reconhecem
implicitamente que a anonimizagdo absoluta ¢ um ideal técnico de dificil, sendo impossivel,
concretizagdo'®.

Cumpre ressaltar que a insuficiéncia se agrava no contexto da IA, devido as limitagoes

104

das técnicas classicas de anonimizag¢do'"™. Muitas das técnicas tradicionais, como supressao

(retirada de identificadores diretos) ou generalizacao (agrupamento de dados em categorias

% OLIVEIRA, 2020. p. 4-5.

100 MACHADO; DONEDA, 2020, p. 6.

101 MACHADO, Diego; DONEDA, Danilo. Protecdo de dados pessoais e criptografia: tecnologias
criptogrdficas entre anonimizagdo e pseudonimizagdo de dados. , vol. 1, p. 99-128, dez. 2018. p. 3.

102 BRASIL, ANPD, ref. 6, p. 20.

103 Jbid. p. 16.

104 Ibid. p. 12.
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mais amplas)'?’, foram concebidas e limitam-se a lidar com dados textuais estruturados e
estaticos'’.

De acordo com a declaragdo emitida pelo Gabinete para Protec¢do de Dados Pessoais
(GPDP) do Governo de RAEM, em Macau, a IA, por outro lado, trabalha massivamente com
dados em diversos formatos, incluindo imagens, dudio, dados biométricos e dados em fluxo'®’,
E, nesse caso, a aplicagdo de técnicas tradicionais a formatos complexos (como mascaras de
olhos ou pixelacdo em imagens) indicados como recomendados no Estudo Técnico da ANPD,
introduz desafios adicionais, demandando técnicas de anonimizagdo completamente diferentes.

Ademais, a propria utilidade dos dados ¢é frequentemente perdida quando a
anonimizago ¢ aplicada em niveis de rigor suficientes para mitigar o risco de reidentificacdo!%®.
A generalizacdo excessiva, por exemplo, embora reduza o risco de reidentificagdo, leva a perda
da precisdo dos dados'”, tornando-os pouco uteis para os modelos de machine learning que
dependem da riqueza e granularidade das informagdes!!?.

Consequentemente, os exemplos de falha na pratica da IA sdo inimagindveis. No cenario
de IA, observa-se que o aprendizado de maquina supervisionado busca padroes e correlagdes
em conjuntos de dados (dados de interesse) para predizer um resultado (varidvel-alvo). Se o
conjunto de dados utilizado para o treinamento for escasso ou sub-representativo de
determinados grupos, o modelo pode falhar tecnicamente, resultando em discriminag¢do nao
intencional. Um exemplo de falha técnica, que gerou enviesamento, ¢ 0 caso em que um
algoritmo falhou em reconhecer usudrios asiaticos, o que se deu, possivelmente, pela escassez
de imagens de pessoas asidticas no conjunto de dados de treinamento'!!.

Logo, ao processar dados de forma probabilistica e até mesmo "anonimizada," pode
gerar o surgimento de algoritmos de policiamento preditivo, os quais representam um terreno
fértil para praticas discriminatorias, intensificando a marginalizagdo de grupos historicamente
oprimidos!!2.

Destarte, ndo se trata apenas de uma falha legal, mas de uma vulnerabilidade

tecnologica. Mesmo quando o dado ¢ pseudonimizado — uma técnica que permite uma analise

105 BRASIL, ANPD, ref. 6, p. 20.

196 Ibid. p. 16.

107 MACAU. Gabinete Para a Protecgdo de Dados Pessoais. Guia para técnicas bdsicas de anonimizagdo de
dados. [Tradugdo de: GUIDE TO BASIC DATA ANONYMISATION TECHNIQUES, publicado pela Personal
Data Protection Commission of Singapore, 2018]. Macau: GPDP, 2019. 42 p., p. 4-5.

108 Ibid. p. 11-12.

109 BRASIL, ANPD, ref. 6, p. 22.

110 CASALI SILVA, 2023. p. 25.

1 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1297-1300.

"2 Ibid. p 1300-1303.
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geral, mantendo as informagdes adicionais separadas para possibilitar a atribui¢do a um titular
especifico —, o risco persiste, € o dado ainda ¢ reputado como informagdo pessoal. O dado
pseudonimizado ¢ uma etapa de seguranga que deve ser considerada, mas nao substitui a
anonimizacdo ou elimina o risco''>.

Concisamente, a promessa de irreversibilidade da anonimizacao, tal como esperada pela
LGPD, ¢ desafiada pela propria arquitetura da internet e pela voracidade dos sistemas de 1A, o
que exige dos agentes de tratamento a ado¢ao de medidas técnicas e organizativas adequadas,
como o privacy by design e a minimizagio de dados''*. A ANPD deve dispor sobre padrdes e
técnicas para o processo de anonimizagao, reconhecendo que uma abordagem baseada em risco

é imprescindivel para mitigar a discriminacdo algoritmica'”.

2.3. Arelacao entre dados sensiveis e discriminac¢ao

Com o advento da LGPD, estabeleceu um marco regulatorio essencial no ordenamento
juridico brasileiro, visando, precipuamente, a prote¢ao dos direitos fundamentais de liberdade,
de privacidade e o livre desenvolvimento da personalidade ''°. O diploma legal busca,
outrossim, o equilibrio entre as liberdades essenciais a inovagdo e o indispensavel amparo aos
dados pessoais'!”.

Neste contexto de prote¢do, o legislador conferiu uma disciplina juridica mais rigorosa
ao tratamento dos dados pessoais sensiveis. A rigor, a criacdo desta categoria dos dados
sensiveis ndo foi isenta de criticas doutrindrias, porquanto se afirma que, in ultima ratio, €
impossivel definir ex ante os efeitos do tratamento de uma informagao, e que o dado, per se,

118

nao ¢ discriminatorio — mas o uso que dele se faz o pode ser' '°. Nao obstante, a elaboracao da

categoria dos dados sensiveis atende a necessidade premente de delimitar uma area na qual a

113 UNIAO EUROPEIA. Parlamento Europeu e Conselho. Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Prote¢do de Dados). Bruxelas, L 119, p. 1-88, 4 de maio de 2016.

114 OYADOMARI, Winston; COSTA, Ramon Silva; RIBEIRO, Manuella Maia. Prote¢do de dados pessoais:
privacidade e confian¢a no ambiente digital. Panorama Setorial da Internet, [S.1.]: Cetic.br|NIC.br, ano 15, n.
2, jun. 2023. p. 23.

115 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1303.

116 CASALI SILVA, 2023, p. 26.

17 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1305.

118 MARINHO, Leticia Ramos. Auséncia de regulamentacio da IA para a protecio de dados pessoais sensiveis
de saude: andlise sobre danos aos titulares. Revista Sapiéncia: Sociedade, Saberes e Praticas Educacionais,
[S.1.], p. 274-297, 2023. p. 6.
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probabilidade de utilizagcdo discriminatdria da informac¢do demonstra-se significativamente
maior! ",

Com efeito, a principal razao de ser da distingdo entre dados pessoais comuns ¢ dados
sensivelis reside, justamente, na necessidade de garantir que o tratamento se dé em conformidade
com o principio basilar da ndo discriminagdo, previsto no art. 6°, IX, da LGPD, que proibe o
tratamento para fins ilicitos ou abusivos'?. A tutela rigorosa desses dados revela que o principio
da igualdade material ¢ um valor central para a protecdo de dados, visando coibir processos
sociais de exclusdo e segregacdo que dados de natureza especial sdo aptos a facilitar!?!.

Quando sistemas automatizados, conhecidos como Armas de Destruicao Matematicas,
(ADMs), ingerem essas informagdes, mesmo que supostamente anonimizadas ou
pseudonimizadas, a ameaca de reidentificagdo ¢ a manifestacdo de vieses preconceituosos
tornam-se agudas'??.

O risco mais insidioso provém da discriminagdo algoritmica indireta, aquela que nao se
configura com inten¢do maliciosa, mas que ¢ o resultado inevitavel de sistemas que aprendem
e reforcam iniquidades sociais historicas presentes nos datasets de treinamento. A utilizagao de
algoritmos no cotidiano, como na selecao e admissdao de empregados e estudantes, torna-se um
palco de preocupantes resultados lesivos, muitas vezes quase imperceptiveis ao cidadado
comum'??,

No dominio da saude, por exemplo, a Lei dos Portadores de Deficiéncias (ADA, nos
EUA) j& proibe exames médicos no processo seletivo, contudo, hd o desafio premente de
atualizar a legislagdo para abarcar testes de personalidade de Big Data e pontuacdes de saude
previstas por IA, que escapam das proibi¢des legais vigentes'?*. Isso demonstra que os sistemas
de A, ao quantificar aspectos ricos do comportamento, transformam a informagao "suave" em
dados preditivos compreensiveis para instituigdes formais, podendo gerar modelos que
antecipam, por exemplo, a probabilidade de um empréstimo ser pago ou ndo'%.

Ademais, o uso de proxies (variaveis substitutas) ¢ um dos métodos pelos quais os vieses

se perpetuam. Um sistema de classificacdo de crédito baseado em redes sociais, embora

aparentemente neutro em sua matemadtica, pode trabalhar contra um individuo de classe

19 MARINHO, 2023, p. 8.

120 FRANCA NETTO; EHRHARDT JUNIOR, 2022, loc. cit.

12 CARVALHO; BOTELHO; TREJO, 2023, p. 285.

122 O°’NEIL, Cathy. Algoritmos de destrui¢do em massa: como o big data aumenta a desigualdade e ameaga a
democracia. Tradugao de Rafael Abraham. 1. ed. Santo André, SP: Editora Rua do Sabao, 2020. p. 15-16.

123 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1288-1292.

124 O’NEIL, 2020, p. 197.

125 ZUBOFF, 2021. p. 214-215.
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socioeconOmica mais baixa que tem amigos desempregados ou com historico criminal, em
contraste com um recém-formado com amigos investidores, perpetuando, assim, a estratificagdo
social e suas injustigas. O algoritmo, neste contexto, atua como um espelho que reflete e, pior,
amplifica os preconceitos inerentes aos dados com os quais foi alimentado!?S,

A urgéncia do debate se torna ainda mais evidente ao se considerar que a propria LGPD
ndo esgotou as categorias de dados sensiveis. O rol do art. 5° II, ainda que concebido como
taxativo por parte da doutrina, ndo incluiu explicitamente a identidade de género e a
sexualidade, apesar de seu elevado potencial para estigmatizacao, exclusao e segregagao, o que
exige um controle rigoroso'?’. Negar a estas informagdes a qualidade de dado sensivel dificulta
a implementacdo de politicas publicas e a coibi¢do da violéncia e discriminacdo contra a
populagio LGBTQIA+!%. O tratamento massivo desses dados, como os biométricos e raciais,
especialmente em tecnologias de vigilancia, como o reconhecimento facial (TRF), gera falhas
técnicas significativas com vieses raciais, sendo menos acurados para pessoas com tons de pele
mais escuros'?’. Tais tecnologias, por seu alto potencial opressivo, intensificam problemas ja
radicados na sociedade brasileira marcada por discriminagdes de raga, classe, género e
orientacdo sexual'®’.

Diante da natureza dindmica e contextual da anonimizacdo, que ¢ constantemente
desafiada pela reidentificacdo, a ANPD reconheceu a necessidade de uma abordagem baseada
em riscos de (re)identificagdo para qualquer processo de anonimizagdo. A anonimizagao nao ¢
uma solugdo estatica e final, mas sim um processo que exige a observancia dos principios da
LGPD, como a finalidade e a adequacao. Apenas analises baseadas em evidéncias € em cenarios
objetivos da realidade, que considerem os meios e esfor¢os razoaveis de reidentificacdo por
qualquer pessoa ou ente (ndo apenas o controlador), podem garantir a prote¢io necesséria'>!.

Portanto, a LGPD, ao postular a ndo discriminagdo, exige que o ordenamento juridico
nao se limite a igualdade formal, mas seja um vetor da igualdade material, antecipando os
potenciais riscos de violagdo'*?. E imperativo que a regulamentacdo futura da IA e a fiscalizago

da LGPD se concentrem em exigir a transparéncia e a explicabilidade dos sistemas'*?,

garantindo que os dados sensiveis ndo se tornem ferramentas para manter ou intensificar o status

126 O°NEIL, 2020, p. 68-115.

127 CARVALHO; BOTELHO; TREJO, 2023, p. 289-290.
128 KELLER, 2022. p. 46.

129 COSTA; KREMER, 2022, p. 154-155.

130 Ipid. p. 157.

131 BRASIL. ANPD, 2023, ref. 5, p. 21.

132 CARVALHO; BOTELHO; TREJO, 2023, p. 283.

133 COSTA; KREMER, 2022, p. 152.
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quo discriminatorio'**. O combate a esses enviesamentos nocivos e nio intencionais requer
medidas complementares, como a expansdo de estudos sobre a temadtica e a exigéncia de
interveng¢do humana nos processos de revisdao de decisdes automatizadas que afetem

significativamente os direitos dos titulares!*.

134 O’NEIL, 2020, p. 115.
135 COSTA; KREMER, 2022, p. 161.
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3. INTELIGENCIA ARTIFICIAL E DISCRIMINACAO ALGORITIMICA
3.1. Funcionamento dos sistemas baseados em IA

O debate sobre a Inteligéncia Artificial (IA) e o seu potencial intrinseco de gerar
discriminacao algoritmica ndo € um mero exercicio de futurologia juridica, mas sim uma analise
premente das consequéncias da evolugdo técnica sobre a ordem social e o arcabougo normativo
de protegdo de direitos fundamentais'*®. O campo da IA, que hoje permeia nossa comunicagao,
sociabilidade e até sistemas automatizados de decisdo, configura uma nova mediagdo entre o
ser humano e o mundo, exigindo uma critica apurada acerca de como essa tecnologia, em sua
esséncia, molda a realidade'?’.

Historicamente, a génese desse campo remonta a metade do século XX, com o proposito
explicito de mimetizar o intelecto humano. Embora a literatura cite os estudos e experimentos
do cientista britdnico Alan Turing, com sua provocacdo sobre a capacidade das maquinas
pensarem em “Computing Machinery and Intelligence”, como parte da pré-historia da 1A', o
termo especifico so foi cunhado por John McCarthy, em 1955, para diferenciar a nova area de
conceitos correlatos, como automata (transformagdo de objetos materiais em maquinas

)13, O marco fundacional, o

moventes) ou cibernética (associada a feedback e controle
Dartmouth Summer Research Project on Artificial Intelligence (1956), estabeleceu o
pressuposto de que todos os aspectos do aprendizado ou da inteligéncia humana poderiam, em
principio, ser descritos tdo precisamente que permitiriam a simulagdo por uma maquina'*.
McCarthy, mais tarde, definiu a IA como a ciéncia e a engenharia de fazer mdquinas
inteligentes, especialmente programas de computador inteligentes'*!.

O que assistimos hoje, contudo, transcende a programagao linear imaginada nos
primoérdios da IA pds-Segunda Guerra Mundial, quando a tecnologia se tornou um projeto
efetivo impulsionado pelo desenvolvimento de computadores modernos'*?. A evolugio técnica

foi marcada por uma ruptura epistemologica, migrando da inferéncia mecanica linear para uma

operacdo digital recursiva’®®. A TA contemporanea, em especial a modalidade de machine

136 REVISTA JURIDICA DA PRESIDENCIA. Brasilia, DF: Centro de Estudos Juridicos da Presidéncia, v. 27, n.
141, jan./abr. 2025. Dossié. p. 46.

137 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 143.

138 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p.76.

139 Ibid., p. 139.

140 1pid.

141 SAYAD, 2023, p. 60.

142 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 305.

143 SAYAD, 2023, p. 25.
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learning (aprendizado de maquinas), ¢ regida por um sistema probabilistico, € nao
deterministico'**. Essa habilidade dos algoritmos de aprender com dados é o que permite a
automagcdo de atividades sem a necessidade de uma programacdo exaustiva por humanos'®.
Tais sistemas, treinados em imensos conjuntos de dados (o big data), funcionam por meio de
modelos estatisticos que extraem propriedades e estabelecem correlagdes para realizar
predicées sobre comportamentos, interesses ou tendéncias futuras'#S.,

O funcionamento mais complexo e, paradoxalmente, mais arriscado, reside nas técnicas
de aprendizado profundo (deep learning), que utilizam redes neurais artificiais para reproduzir
computacionalmente alguns aspectos do sistema nervoso humano'*’. A arquitetura dessas redes,
composta por varias camadas intermediarias ("escondidas"), interpreta padrdes invisiveis aos
seres humanos e requer matematica complexa'“®. E justamente nessa complexidade operacional
que a critica juridica e ética se aprofunda.

A primeira e mais notdria problematica técnica que desafia o Direito é a opacidade
algoritmica, frequentemente denominada “caixa-preta” (black box)'*. Um sistema de IA ¢é
considerado opaco quando seus processos de tomada de decisdo e 16gica subjacente sdo dificeis
de entender ou explicar. Em modelos fundacionais, como aqueles usados pela IA Generativa
(IA Gen), essa opacidade ¢ intrinseca a propria técnica, que pode envolver 10n parametros. Nem
mesmo os experts humanos, por vezes, sio capazes de explicar um resultado especifico'*".

Essa falta de explicabilidade (explainability), crucial para criar confianga nos sistemas
de IA, mina a capacidade dos individuos afetados de contestar uma decisdo, o que ¢ um direito

1151

fundamental '>'. Como bem advertem as Orientagdes Eticas para uma IA de Confianga, a

explicabilidade € necessdria para contestar devidamente uma decisdo, apresentar dados
adicionais para a sua modifica¢io ou excluir dados relevantes'?.

O segundo ponto, e 0 mais diretamente ligado a tematica da discriminagdo, € que a
Inteligéncia Artificial ndo é neutra, nem subjetiva’>. Ela ¢, invariavelmente, uma criagio

humana, e a subjetividade humana esta presente em todas as etapas do seu desenvolvimento e

14 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 143.

145 REVISTA JURIDICA DA PRESIDENCIA. Brasilia, DF: Centro de Estudos Juridicos da Presidéncia, v. 27, n.
142, mai/ago. 2025. p. 147.

146 SAYAD, 2023, p. 26.

147 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 288.

148 SAYAD, 2023, p. 81.

149 1bid.

150 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 238.

51 Ibid., p. 239.

132 Thid.

153 SAYAD, 2023, p. 18.
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uso!**. Os vieses inerentes a sociedade sdo transportados para a tecnologia por meio da base de
dados de treinamento, que, se for incompleta, insuficiente ou historicamente tendenciosa,
produzir resultados e predi¢des igualmente enviesados'>>. A pesquisadora Dora Kaufman, uma
referéncia central neste campo, sugere que, dada a natureza multidisciplinar da IA, € crucial que
as equipes de desenvolvedores sejam diversificadas, agregando profissionais das Ciéncias
Exatas e das Ciéncias Humanas, justamente para incorporar o olhar ético e critico desde a
concepcio do sistema!>®.

A discriminagdo algoritmica surge, portanto, como a reproducdo e, por vezes, a
amplificacdo, de vieses sociais preexistentes, como os de raga e género, quando o algoritmo
baseia seu raciocinio na apreciac¢io de caracteristicas perceptiveis acerca de uma pessoa'>’. A
mineracao de dados sem cautela pode reproduzir padroes existentes de discriminagao ou herdar
preconceitos de tomadores de decisdo prévios'>®. A critica social é tio severa que Cathy O’Neil
(2020) classifica os algoritmos como possiveis “armas de destrui¢ao matematicas” (ADMs),
justamente porque, ao serem baseados em escolhas humanas faliveis, causam impactos sociais
extremamente nocivos, especialmente a discriminacdo de populacées mais vulnerdveis'”®.

Um exemplo pratico e de alta relevancia juridica no contexto brasileiro € o uso da
Tecnologia de Reconhecimento Facial (TRF). Esta tecnologia de IA trata dados biométricos,
expressamente definidos no Art. 5°, II, da LGPD como dados sensiveis. O tratamento indevido
ou irregular de tais informagdes tem o potencial de ocasionar ou ampliar contextos
discriminatorios'®. O racismo algoritmico no reconhecimento facial ocorre, em grande parte,
devido a falta de treinamento adequado da méaquina para reconhecer com acuracia faces negras
ou femininas, sendo a acurdcia para homens brancos, em muitos casos, inversamente
proporcional 4 de mulheres negras'®!.

Como ja adiantado, o Art. 6°, IX, da LGPD estabelece o Principio da Ndo
Discriminagdo, vedando o tratamento de dados pessoais para fins discriminatdrios ilicitos ou
abusivos. Além disso, a lei concede ao titular de dados o direito de solicitar a revisdo de

decisoes tomadas unicamente com base em tratamento automatizado de dados pessoais que

afetem seus interesses, como o perfilamento (Art. 20, caput)'?.

154 SAYAD, 2023, p. 27.

155 Ibid., p. 76.

156 K AUFMAN, 2022, p. 15.

157 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 57.
158 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 39.
159 O°NEIL, 2020. p. 7.

160 COSTA; KREMER, 2022, p. 2.

161 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 289.
162 COSTA; KREMER, 2022, p. 17.
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No entanto, hd uma critica juridica veemente sobre a efetividade desse mecanismo. O
Art. 20, § 1°, da LGPD permite que o controlador se resguarde, fornecendo informagdes sobre
o tratamento “observados os segredos comercial e industrial”'®®. Essa ressalva, ao proteger o
segredo de negdcio da empresa, impde um obstaculo substancial ao direito a explicabilidade e,
consequentemente, a capacidade do titular de contestar o resultado, especialmente quando o
sistema opera como uma black box'%*. Se a transparéncia for obstruida, a opacidade algoritmica
prevalece, remetendo a uma opacidade tipica de sistemas ndo regulados'®.

Ademais, os desafios regulatorios se agravaram com a ascensao da IA Gen, cuja
tecnologia constitutiva, como as Redes Adversariais Generativas (GAN), utiliza duas redes
neurais em oposi¢ao (uma gera, outra avalia), otimizando a precisdo na correspondéncia com
os dados de treinamento!®. Embora a IA Gen prometa otimizagdo no setor piblico e no
Judiciario, ela introduz riscos operacionais e sistémicos, incluindo a imprecisdo nos resultados
e a alucinacdo (falha em encontrar uma solugio, gerando respostas ficticias)'®’.

No Judiciario brasileiro, ja se verificou o risco de decisdes judiciais baseadas em
Jjurisprudéncias falsas geradas por IA Gen. Tais falhas ameagam a seguranca juridica e o devido
processo legal'®®. Diante disso, a Corregedoria Regional da Justica Federal da 1° Regido
(Circular COGER 33/2023) recomendou cautela e reforcou a necessidade de supervisdo e
divulgagdo responsadvel do uso da IA na elaboragdo de decisoes judiciais, especialmente quanto
a0 uso de ferramentas generativas nio homologadas'®’.

Em termos de tipologia de riscos, o funcionamento dos sistemas de IA Gen no Judiciario
se confronta com riscos operacionais, como a baixa explicabilidade e a perda de autonomia
decisoria do operador do Direito!”. A ideia mais bésica da explicabilidade é que utilizadores de
IA tenham acesso a explicacdes a respeito de seus resultados, o que ¢ uma medida de
transparéncia essencial para a black box'"!.

O Projeto de Lei n° 2338/2023, que visa instituir o Marco Legal da IA no Brasil,
estrutura-se, em seus primeiros artigos, em fundamentos axioldgicos, prevendo expressamente

a igualdade, a ndo discriminagdo, a transparéncia e a explicabilidade’”?. Contudo, a critica

163 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 238.
164 Ibid.

165 COSTA; KREMER, 2022, p. 17.

166 K AUFMAN, 2022, p. 214.

167 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 155.
168 Ihid.

19 Ihid. p. 157.

170 Ibid, p. 245.

"7 Ibid. p. 239.

72 Ibid. p. 158.
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construtiva aponta que, embora o projeto se preocupe com vieses discriminatorios no banco de
dados, ele demonstra uma atencao desproporcional & governanga € aos vieses discriminatorios
em detrimento de garantir, materialmente, o direito ao trabalho e a educagcdo em face desta
tecnologia'”>.

Para além da regulacdo brasileira, as experiéncias internacionais, como o Regulamento
de Inteligéncia Artificial (RIA) da Unido Europeia, aprovado em junho de 2024, refor¢am a
necessidade de um enfoque rigoroso e baseado em principios, classificando os sistemas de IA
em niveis de risco (alto, médio e baixo) para aplicar requisitos proporcionais, com forte énfase
na protecao de direitos fundamentais, incluindo a nio discriminagdo. Essa abordagem europeia,
segundo a doutrina, busca um equilibrio entre a prote¢ao dos direitos € a promog¢ao da inovacao
tecnologica'’,

Diante do potencial discriminatdrio dos sistemas baseados em IA, a solu¢do juridica ndo
pode ser apenas reativa (ex post), mas deve ser fundamentalmente preventiva'™. A estratégia de
“Etica por Design” (Ethics by Design) é sugerida como imperativa, exigindo que a preocupagio
ética e a antevisdo de possiveis consequéncias sociais sejam garantidas desde o inicio do
processo de projecdo e desenvolvimento dos sistemas de IA!7®. Isso implica integrar a
participagdo humana nos processos decisorios de sistemas de [A, garantindo que as pessoas
ndo estejam sujeitas a decisdes tomadas unicamente por mecanismos automatizados'”’.

Afinal, a responsabilidade e a prestacdo de contas (accountability) continuam sendo
humanas. A TA, por mais sofisticada que seja, € uma mdquina sintdtica, ndo semdntica. Ela
computa informagdes, mas ndo possui a capacidade de argumentar, de ter consciéncia ou ter

autonomia, atributos essenciais para a manifestagio de conduta’”®

. O discurso que confere a A
uma aparéncia lidica e inocente, ou que a humaniza com verbos como “decidir” ou “deliberar”,
corre o risco de naturalizar a exclusdo de responsabilidade civil de quem a utiliza, por meio da
alegacdo de “fortuito”'”. Contudo, o ordenamento juridico brasileiro ja possui repertorio
normativo, como a responsabilidade objetiva para atividades de risco (Art. 927, Paragrafo

Unico, do Cédigo Civil) e o Cédigo de Defesa do Consumidor (CDC), aptos a enderecar os

173 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 160.
174 Ibid. p. 23.

175 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 132.
176 KELLER, 2022, p. 72-73.

177 COSTA; KREMER, 2022, p. 17.

178 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 74.
19 Ibid., p. 83.
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danos decorrentes do uso da [A, especialmente quando envolve a protecdo de dados sensiveis,
onde o risco de falha é inerente a natureza da atividade'*’.

A protecao dos direitos fundamentais, como a dignidade e a ndo discriminagdo, exige a
criacdo de regulagdes que garantam a transparéncia, a equidade e a possibilidade de revisdo
das decisdes tomadas por IA'®!. A discussdo, que se iniciou com o questionamento sobre a
capacidade de raciocinio das maquinas, hoje se consolida na critica sobre a justica do algoritmo
e a justica do design'®, clamando por uma filosofia algoritmica e uma hermenéutica

comprometida com o contexto sociojuridico, de modo a garantir que a IA beneficie a sociedade

como um todo, sem reproduzir o colonialismo de dados ou exacerbar as desigualdades'®’.

3.2.  Casos concretos evidenciando discriminacio algoritmica

Ao criar uma alta tecnologia capaz de simular o intelecto humano e otimizar tarefas com
uma rapidez e eficiéncia superiores, a A trouxe consigo alguns riscos juridicos e sociais de
contornos draméticos: a discriminagdo algoritmica’®. Este fendmeno, que surge como um
desdobramento da discriminagdo estrutural presente nas sociedades humanas, ganha um poder
de multiplicagdo e opacidade nos algoritmos inteligentes que sdo treinados com dados historicos
enviesados'®>. Em vez de neutralidade, a IA tem replicado e amplificado preconceitos de raca,
género e classe!®®, levando a consequéncias lesivas em diversas esferas, desde o mercado de
trabalho até o sistema de justica criminal, e at¢ mesmo na dindmica da democracia.

A replicagdo de vicios sociais por sistemas automatizados ndo ¢ um fendmeno
totalmente novo. J4 em 1988, a Comissdo para Igualdade Racial do governo britdnico expds a
discriminacao de negros € mulheres no processo de selecao para a Escola de Medicina de St.

George's Hospital'®’

. O sistema computacional que realizava a triagem, treinado por humanos,
concedia avaliacdes menos favoraveis a mulheres e minorias étnicas, reproduzindo a crenga
comum de que as carreiras femininas seriam interrompidas pelos deveres maternos, e pontuando

negativamente pessoas com certos locais de nascimento ou sobrenomes'®. Este caso é um

180 PINHEIRO, 2021, p. 161.

181 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 63.

182 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 4.

183 SAYAD, 2023, p. 136.

184 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 60.

185 Ibid., p. 17.

136 Ibid., p. 57.

187 WEDY, Gabriel; HUPFFER, Haide Maria; WEYERMULLER , André Rafael. Direito e inteligéncia artificial:
perspectivas para um futuro ecologicamente sustentavel [recurso eletronico]. — Sdo Leopoldo: Casa Leiria,
2024, p. 38-39.

188 Ibid.
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precursor fundamental, demonstrando que, mesmo antes da sofistica¢do do deep learning (DL),
a tecnologia servia como vetor para a discriminago humana!®’.

O advento do machine learning permitiu que os algoritmos gerassem conhecimento por
meio da extracdo de padrdes de grandes bases de dados, ou seja, "aprendessem" sem receber
instrucdes explicitas'®®. Essa capacidade, embora revoluciondria, ¢ altamente suscetivel aos
vicios contidos em sua matéria-prima. O caso emblematico que chocou o mercado de tecnologia
ocorreu entre 2014 e 2018 com a Amazon.com'’.

A Amazon desenvolveu um sistema de A para automatizar a revisao de curriculos de
potenciais empregados. Desta forma, o algoritmo foi treinado com os registros de contratagdes
de uma década, periodo em que havia uma esmagadora predominancia de homens na industria
de tecnologia'®?>. Consequentemente, o soffware ensinou a si mesmo que candidatos do sexo
masculino eram preferiveis, penalizando curriculos que continham a palavra "feminino" (como
em "capitd do clube de xadrez feminino") e rebaixando graduadas de faculdades exclusivas para
mulheres!®. O sistema reproduziu, assim, um viés de género, desconsiderando curriculos de
mulheres de forma sistematica. Tal episodio ilustra a discriminacdo algoritmica por erro
estatistico ou por enviesamento ndo intencional associado a inadequag¢ao dos dados de
treinamento (training data)'**.

A manifestacdo mais perturbadora da discriminagdo algoritmica ocorre no sistema de
justica. Em 2016, a agéncia jornalistica investigativa ProPublica divulgou o relatorio “Machine
Bias”, questionando a acurécia do software COMPAS (Correctional Offender Management
Profiling for Alternative Sanctions), usado em tribunais dos EUA para prever o risco de
reincidéncia criminal'®®. O estudo concluiu que o sistema atribuia aos réus afro-americanos a
classificagio de "alto risco" quase o dobro de vezes em comparagio com réus brancos'®°.
Embora o sistema ndo utilizasse caracteristicas raciais explicitamente, ele se valia de proxies

(como prisdes anteriores do detento ou de seus familiares) que se mostravam mais impactantes

sobre a populagdo negra, refor¢ando a seletividade penal estrutural'®’. Essa é uma manifestagio

18 WEDY; HUPFFER; WEYERMULLER, 2024, p. 38-39.

19 K AUFMAN, 2022, p. 12.

191 WEDY; HUPFFER; WEYERMULLER, 2024, p. 39.

192 1hid.

193 SAYAD, 2023, p. 78.

19 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1298-1299.
195 K AUFMAN, 2022, p. 197.

196 Thid.

197 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1301-1302.
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classica de discriminacdo indireta, onde o modelo estatisticamente irretocavel, mas latente,
comporta prejuizos a classes sistematicamente excluidas!®®.

Paralelamente, o ano de 2016 viu emergir o mais emblematico caso de manipulagdo
comportamental massiva e discriminacdo politica: o escandalo envolvendo a Cambridge
Analytica (CA) e o Facebook, detalhado com profundidade por Brittany Kaiser em seu livro
Manipulados'®. O objetivo da CA, segundo o ex-CEO Alexander Nix, era o "direcionamento
microcomportamental" com base na personalidade dos eleitores, construindo modelos
preditivos altamente eficazes. A CA valeu-se do superdvit comportamental, ou seja, dados
profundos e percepcdes que permitiam novas possibilidades de manipula¢io®®.

A empresa chegou a possuir “mais de 5 mil data points sobre 230 milhoes de adultos
estadunidenses”. Esses dados, em grande parte, foram obtidos de maneira ilicita por meio do
infame Friends API do Facebook, que permitiu a coleta de informagdes privadas de milhdes de
usuarios e seus amigos sem o consentimento da maioria. A negligéncia do Facebook ¢ a total
falta de supervisdo do governo federal sobre dados pessoais permitiram que os objetivos da
Cambridge se concretizassem?®’!,

A influéncia da CA transcendeu o mero convencimento; ela se dedicou a supressao de
eleitores (deterrence), uma tatica intrinsecamente discriminatoria e ilegal nos EUA. Brittany
Kaiser confirma que, durante o balanco da campanha de Donald Trump em 2016, foram
identificados grupos-alvo chamados “deterrence”, visando a supressio de eleitores???. Materiais
ofensivos, como videos fora de contexto ("Superpredadores"), foram usados para incitar 6dio
racial e pressionar uma minoria a ndo votar em Hillary Clinton, com alvo especifico em
eleitores afro-americanos em areas vulneraveis, como o Liftle Haiti, em Miami, ¢ a zona rural
da Gedrgia. Kaiser afirma que o software da CA permitiu a distribuicdo de mensagens de forma
tdo eficiente, que os eleitores chegavam a agir contra seus proprios interesses de longo prazo®®.

O sucesso da estratégia foi argumentado por Shoshana Zuboff com base na queda de 7%
no comparecimento de eleitores negros comparativamente a 20122%*. No entanto, autores como
Yochai Benkler, Robert Faris e Hal Roberts, apds andlise exaustiva, ponderaram que ¢

"altamente improvavel" que a publicidade psicograficamente microdirecionada da CA tenha

198 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1301-1302.

199 K AISER, Brittany. Manipulados: como a Cambridge Analytica e o Facebook invadiram a privacidade de
milhoes e botaram a democracia em xeque. Sao Paulo: HarperCollins, 2020.

200 ZUBOFF, 2021. p. 337-338.

201 KAISER, 2020, p. 416.

292 Ibid., p. 304.

203 1pid., p. 315.

204 KAUFMAN, 2022, p. 263.
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sido o fator decisivo, atribuindo a polarizagdo a problemas institucionais e ao ecossistema de
midia, mas reconhecendo que a CA utilizou a hipersegmentacdo do Facebook como qualquer
cliente pagante®®. Independentemente do grau de influéncia nas urnas, a CA demonstrou como
algoritmos de perfilamento de personalidade, alimentados por Big Data, podem ser
transformados em armas para minar direitos fundamentais, como o direito ao voto e o direito a
ndo-discriminaco?%®.

A répida ascensao das tecnologias de reconhecimento facial e biométrico revelou novos
e alarmantes vieses. Ja em 2010, notou-se o problema nas cameras Nikon, que frequentemente
interpretavam que pessoas de origem asiatica estavam de olhos fechados, levantando o debate

207 'O erro decorria da imprecisio na medi¢do da distincia entre

sobre viés tecnoldgico racista
os olhos, fruto de um aprendizado fragmentado da maquina, possivelmente pela escassez de
imagens de pessoas asiaticas no conjunto de dados de treinamento”*®. Similarmente, o Google
foi compelido a corrigir seu algoritmo "racista" apds falhas em suas ferramentas de
reconhecimento de imagens identificarem pessoas negras como gorilas®?.

A pesquisa académica trouxe a comprovacgao cientifica desses vieses. O estudo " Gender
Shades" (2018), conduzido por Joy Buolamwini e Timnit Gebru, apurou resultados
discriminatérios com viés de género e raga em algoritmos de anélise facial?!®. Buolamwini,
protagonista do documentério Coded Bias, descobriu que o sistema de reconhecimento facial
que ela pretendia usar em um projeto s6 a reconhecia quando ela colocava uma méscara
branca®!!.

O relatorio do Instituto Nacional de Padroes e Tecnologia (NIST) nos EUA, em 2019,
evidenciou que as maiores taxas de precisdo dos softwares de reconhecimento facial eram
encontradas entre homens brancos de meia-idade, enquanto asiaticos e afro-americanos eram
identificados com erro até 100 vezes mais?'?. Tal demonstracio de viés racial e de género
pressionou as gigantes de tecnologia, levando /BM, Microsoft e Amazon a anunciarem, em junho
de 2020, a limitagdao do uso de seus sistemas de reconhecimento facial pelos departamentos de

policia®!"3.

205 K AUFMAN, 2022, p. 263.

206 ZUBOFF, 2021. p. 338.

207 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1299-1300.
208 1hid.

209 pid., p. 1287.

210 K AUFMAN, 2022, p. 197.

211 LIMA; SABOYA, 2022, p. 251.

212 K AUFMAN, 2022, p. 97.

213 1pid.
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No setor de servicos ¢ finangas, a discriminacdo também se manifesta de maneira sutil.
Em 2019, o Apple Card, cartdo de crédito langado pela Apple em parceria com o Goldman
Sachs, foi acusado de discriminagdo contra mulheres. Dentincias apontaram que o algoritmo
oferecia limites de crédito consideravelmente menores para clientes do género feminino em
comparagdo com os masculinos, mesmo para casais com perfis financeiros idénticos. Este caso
se enquadra na discriminagao pelo uso de informagdes sensiveis ou na limitacdo do exercicio
de um direito?!*,

Outro caso notério foi o do Twitter que, ao final de 2020, admitiu a falha em um
algoritmo de reconhecimento facial responsavel pelo cropping (enquadramento) automatico de
imagens. Usudrios relataram que, em fotos com uma pessoa negra ¢ uma branca, a tendéncia
algoritmica era manter a pessoa branca no enquadramento ideal, resultando na exclusdo da
pessoa negra'>.

A aplicacdo da IA na seguranca publica no Brasil tem gerado um cendrio de
vulnerabilidade exacerbada, onde a seletividade penal ganha uma aparéncia de objetividade
algoritmica. As TRFs tém sido o carro-chefe de grandes promessas de seguranca publica, mas
tém resultado na prisdo por engano de inocentes, majoritariamente homens negros®'®. Casos
concretos no Brasil, como a deten¢do de uma mulher em Copacabana em 2019 por erro do
sistema, e a prisdo injusta do cientista de dados Raoni Ldazaro Barbosa em 2021, acusado de
integrar uma milicia, demonstram os graves riscos?!”.

Em dezembro de 2021, o pedreiro Jos¢é Domingos Leitdo foi acordado pela policia em
sua casa no Piaui, a mais de mil quilometros do local do crime, ap6és um programa de
reconhecimento facial confundi-lo com um criminoso procurado em Brasilia®'®. Em todos esses
casos, o elemento comum era serem homens negros, confirmando que a TRF tem sido uma
ferramenta de reprodugdo e potencializagdo de opressdes ja existentes na sociedade, uma vez
que as maquinas carregam as percep¢des racistas de seus produtores e dos dados que as

alimentam?"®

, aplicando aqui a teoria de O’Neil sobre as ADMs.
A regulacdo dessa dinamica exige uma resposta juridica robusta e alinhada aos direitos
humanos, especialmente o direito a ndo-discriminagdo, que na perspectiva da Corte

Interamericana de Direitos Humanos (Corte IDH) alcanga o status de jus cogens. A Corte IDH

214 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1295.
215 Ibid., p. 1292-1293.

216 COSTA; KREMER, 2022, p. 150-151.

217 Ibid,

218 Ipid,

219 1hid., p. 149.
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veda qualquer distin¢do de tratamento com finalidade arbitraria e impde aos Estados a obrigagao
de adotar medidas compensatorias para grupos historicamente em desvantagem?2°,

Diante da discriminacao algoritmica, deve ser exigido um especial dever de justificagdo
por parte dos programadores e das empresas na utilizagdo de dados de pessoas que componham

grupos vulneraveis, sob pena de o algoritmo ser presumidamente discriminatério®?!.

3.3. Impactos éticos e juridicos

A alta complexidade inerente aos processamentos, que podem envolver parametros,
resulta na dificuldade de explicabilidade (black-box), fragilizando a prestacdo de contas dos
agentes de tratamento®??,

A pesquisadora Dora Kaufman alerta que a base de dados para o treinamento de
algoritmos de IA, pois a “base de dados para treinar algoritmo de IA ndo é salsicha™*, e a
complexidade e opacidade dos sistemas favorecem a especulacdo, sendo que a explicabilidade
ndo é um principio novo, mas que conflita com o proprio funcionamento das redes neurais**.
Essa lacuna compromete a efetividade do direito do titular previsto na LGPD, de acessar
“informagoes claras e adequadas a respeito dos critérios e dos procedimentos utilizados para
a decisdo automatizada” (art. 20, § 1°)**°. O RIA da UE, por sua vez, busca justamente esse
equilibrio, exigindo que os provedores de sistemas de A mantenham documentagdo técnica
detalhada para garantir a rastreabilidade das decisdes automatizadas®?®. A inabilidade em
garantir a transparéncia do processo decisorio ¢ agravada quando a IA Gen ¢ empregada em
setores sensivelis.

No ambito do Poder Judiciario, por exemplo, o uso dessas ferramentas, que por vezes
sdo treinadas em conjuntos de dados amplos e inespecificos??’, tem gerado o fenomeno da
“alucinacdo” (delirio), onde a IA ndo consegue encontrar respostas no banco de dados e produz
resultados falsos de forma convincente. Um caso ilustrativo de 2023, envolvendo um juiz

federal que utilizou o ChatGPT para fundamentar uma decisdo com jurisprudéncia ficticia,

demonstra como tais incidentes ameagam a seguranga juridica e o devido processo legal,

20 REVISTA JURIDICA DA PRESIDENCIA, ref. 145, p. 407.
21 KAUFMAN, 2022, p. 111.

22 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 238.
23 K AUFMAN, 2022. p. 39.

24 Ihid., p. 258.

25 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 238
26 Ipid., p. 26.

27 Ibid., p. 258.
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228 Essa tecnologia, por

violando o art. 11 do CPC referente ao dever de fundamentagao do juiz
ndo possuir semantica ou consciéncia, delega a tomada de decisdo a um raciocinio puramente
estatistico?®’.

O Legislativo brasileiro responde a essa complexa realidade por meio de um esforgo de
atualizagdo sistémica do ordenamento juridico, demonstrado pela reforma do Cédigo Civil
(CC) e pela proposi¢ao de novos marcos regulatorios. O Anteprojeto de Reforma e Atualizacao
do CC, entregue ao Senado Federal em abril de 2024 e convertido em PL 4/2025%*, reconhece
que o texto anterior, proveniente de um projeto iniciado nos anos 1970, "ja nasceu velho"**!, e
ndo estd adequado a "digitalizagdo da vida"***. A reforma nio propde um novo cédigo, mas
uma atualizagdo, sendo a inclusdo do capitulo sobre o Direito Civil Digital uma iniciativa de
vanguarda®®. Este novo livro é estruturado em dez capitulos, abordando temas cruciais como a
IA, o patriménio digital, e a identidade de criangas e adolescentes no ambiente virtual®**. A
finalidade dessa inclusdo ¢ harmonizar o Direito com a era digital, promovendo maior seguranca
juridica®®.

No cerne dessa atualizagdo, o Anteprojeto define os neurodireitos como parte dos
direitos da personalidade, os quais, em consonancia com o Art. 11 do CC, sdo intransmissiveis,
irrenuncidveis e insuscetiveis de limitacdo voluntaria®*®. As categorias sugeridas incluem:
liberdade cognitiva, privacidade mental, integridade mental, e profe¢do contra vieses
discriminatorios®’. Esta iniciativa alinha-se a movimentos internacionais e 8 PEC n° 29/2023,
que busca a inclusdo da protecdo a integridade mental e a transparéncia algoritmica entre os
direitos fundamentais?*8. Tais direitos fundamentais, que j4 possuem protecdo constitucional
pela via interpretativa, seriam significativamente reforgados por esta positivacio®”’.

No contexto do Direito Digital, a visdo doutrinaria de Patricia Peck Pinheiro enfatiza a

necessidade de um arcabougo normativo que harmonize a inovagao com a prote¢ao dos direitos

humanos. Em sua analise, a "abertura e colaboracdo" devem ser fundamentos essenciais, como

228 Ibid., p. 247.

229 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 141.

230 PACHECO, Rodrigo (org.). 4 reforma do Cédigo Civil: artigos sobre a atualiza¢do da Lei n® 10.406/2002.
Brasilia, DF: Senado Federal, Coordenacgdo de Edi¢des Técnicas, 2025.p. 17.

B Ibid., p. 71.

232 Ibid., p. 410.

233 Ibid., op. cit.

234 Ibid., p. 390.

235 Ibid., p. 388.

236 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 214.

27 Ibid., op. cit.

38 PACHECO, 2025. p. 401.

29 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 213.
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preconizado no Marco Civil da Internet, atuando o Direito Digital como um paradigma para
uma nova era**.
Ainda que a LGPD tenha fornecido a primeira base, ela se revelou insuficiente

textualmente e estruturalmente em face da volatilidade tecnologica®*!

. Uma falha grave reside
na omissdo do veto presidencial ao Art. 20 (que tratava da interven¢do humana nas decisdes
automatizadas), vetado por razdes utilitarias e econdmicas>*?. Esta lacuna contraria o disposto
no Art. 22.3 do GDPR europeu e, ao nao garantir o direito a interven¢ao humana e a contestagao,
pode conduzir a um défice de protecio dos direitos do paciente lesado®*’.

Um avango regulatorio especifico para a prote¢do de grupos vulneraveis no ambiente
digital materializou-se com a Lei n° 15.211, de 17 de setembro de 2025, denominada Estatuto
Digital da Crianga e do Adolescente (Lei Felca). Esta lei estabelece normas de prote¢do para
criancas e adolescentes em ambientes digitais, aplicando-se a todo produto ou servico de
tecnologia da informacdo que lhes seja direcionado ou de provavel acesso no Pais***. O diploma
impde ao controlador de dados, especialmente no tratamento para fins ndo estritamente
necessarios a operacdo do produto ou servigo, a obrigacdo de mapear e mitigar riscos, e de
elaborar um Relatorio de Impacto, Monitoramento e Avalia¢do da Prote¢do de Dados Pessoais,
que deve ser compartilhado sob requisicao da autoridade administrativa autonoma de prote¢ao
dos direitos de criangas e adolescentes no ambiente digital. Em uma medida de transparéncia e
dever de informar, a Lei exige que as embalagens de equipamentos eletrdnicos com acesso a
internet comercializados no Brasil contenham um adesivo que informe os pais sobre a
necessidade de proteger os menores de contetido inadequado®®.

Quanto a discriminagdo algoritmica e seus desafios, o fendmeno ¢é reconhecido como a
evolugdo de um problema estrutural social, que ¢ exacerbado no paradigma da sociedade da

246

informag¢ao”*. O desenvolvimento de algoritmos a partir do estabelecimento de esteredtipos de

pessoas reais exige, sob a perspectiva dos standards protetivos internacionais, um dever de

240 PINHEIRO, 2021, p. 332.

1 PACHECO, 2025. p. 388.

242 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 336.

243 Ibid.

244 BRASIL. Lei n° 15.211, de 17 de setembro de 2025. Estabelece normas de prote¢do para criangas e
adolescentes em ambientes digitais e altera a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao
de Dados Pessoais). [S.1.: s.n.], 2025. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2023-
2026/2025/1ei/L15211.htm

5 Ibid.

246 REVISTA JURIDICA DA PRESIDENCIA, ref. 145, p. 400.
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controle estatal sobre os estereotipos utilizados durante o processo de programacao algoritmica,
visando a exclusdo de todos os esteredtipos negativos>*’.

Os desafios regulatorios sdo particularmente criticos no setor da Saude, onde a TA
(como em sistemas de diagnostico médico) € uma fonte de grande progresso, mas também
coloca em risco direitos fundamentais, como a privacidade e a niio discriminacdo®*®. A IA pode
otimizar a eficacia das politicas publicas na satide e a personalizagdo de servi¢os, mas seu
avanco rapido levanta questdes éticas e legais significativas?*®. O PL n° 2.338/2023, que busca
regular a IA no Brasil, propde a regulamentacdo baseada no nivel de risco, impondo mais
responsabilidades em situagdes de maior impacto nos direitos ou na satide®*°.

A natureza sensivel dos dados tratados (informagdes biométricas, genéticas e de saude)
demanda um nivel elevado de prote¢do. A falta de um equilibrio regulatério pode comprometer
a confianga entre pacientes e profissionais?®!. Para mitigar esses riscos, é crucial o uso de
métodos adequados de desidentificagdo e fortalecimento da privacidade para a reutilizagdo de
registros médicos no treinamento de sistemas de IA. Além disso, inovacdes como a [A podem,
inadvertidamente, incentivar a solicitagao de exames nao clinicamente relevantes apenas para
otimizar os sistemas de IA, comprometendo a privacidade médica®*2.

Para enfrentar essas questdes, ha a proposi¢do de criagdo de uma Lei Federal sobre
Seguranga Cibernética na Saude (LSCS), que complementaria a LGPD, focando na protecao
robusta de dados sensiveis na telemedicina e no uso de IA, exigindo medidas técnicas
obrigatorias como criptografia avangada e orglos fiscalizadores dedicados %> . A
regulamentac¢do para a incorporagdo da IA na satide esta em fase inicial, concentrando-se em
recomendacdes, mas espera-se uma ado¢do mais 4agil da tecnologia e o consequente

fortalecimento das normas juridicas para aumentar a responsabilizagio por violagdes®>*.

247 REVISTA JURIDICA DA PRES[DENC]A, ref. 145, p. 410.

248 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 24.

2% Ibid., op. cit.

250 REVISTA JURIDICA DA PRESIDENCIA, ref. 145, p. 425.

51 [bid., p. 433.

22 [hid, p. 425.

253 VECCHIO, Fabrizio Bon. Direito médico digital / Fabrizio Bon Vecchio, Ricardo Souto, Thélio Farias. —
Leme/SP: AM2, 2025. p. 175-179.

254 REVISTA JURIDICA DA PRESIDENCIA, ref. 145, p. 438.
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4. COMPATIBILIDADE ENTRE A LGPD E A TECNOLOGIA
4.1. Analise critica das disposicdes legais

Rememora-se que a incursdo do Direito na regulacdo da esfera digital manifesta-se
como um imperativo constitucional inadidvel e, nao se trata de frear o progresso da tecnologia,
mas de assegurar que a inovagao seja intrinsecamente compativel com os direitos fundamentais
da pessoa natural, assegurado pela Constituicdo Federal e demais Leis Federais, especialmente
a autodeterminagdo informativa e a ndo discriminagdo, que se veem ameacados pela opacidade
algoritmica e pelo poder concentrado das grandes plataformas. A jornada regulatéria brasileira,
mesmo que ainda seja um embrido no ordenamento juridico, ainda ndo possui a rigidez
necessaria para enfrentar os riscos sistémicos da IA.

Manifestamente, o ponto de partida historico dessa compatibilidade forcada é o Marco
Civil da Internet, estruturado com um cariter eminentemente principiologico, reafirma os
valores constitucionais como a liberdade de expressao e a prote¢ao da privacidade (Art. 3°, Il e
II1)?. Contudo, a analise critica revela que, ao tentar proteger a liberdade de expressdo e
impedir a censura, o legislador incorreu em uma omissdo parcial ao regular de forma
insuficiente a protecio dos internautas>®. Mesmo apds 10 anos em vigor, o cerne da
controvérsia ainda reside no Art. 19 do MCI, que instituiu o modelo do judicial notice and take
down, condicionando a responsabilizacdo civil dos provedores de aplicagdes por danos
decorrentes de contetido gerado por terceiros a inércia apds uma ordem judicial especifica para
remocio®’.

Logo, a insuficiéncia do MCI frente a economia de dados preparou o terreno para a
promulgacao da LGPD, que se consolidou como um marco regulatorio de aplicagdo transversal.
A LGPD objetiva harmonizar o avanco tecnoldgico e econdmico com a prote¢ao dos direitos
humanos, o livre desenvolvimento da personalidade e a dignidade®”?.

Considerando ainda que o ordenamento juridico brasileiro nao possui arcaboucgo legal
sobre a tematica, a compatibilidade entre a LGPD e a tecnologia se faz necessaria, pois as
disposig¢des legais demonstram uma consciéncia dos riscos da IA, mas carregam ambiguidades

cruciais que demandam analise critica aprofundada.

2355 MJARQUES; MARTINS; MARTINS, 2024, p. 57.
256 Ibid., p. 130.

27 Ibid,, p. 298.

258 L IMA; SABOYA, 2022, p. 275.
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Em primeiro lugar, o tratamento da Anonimizagdo (Art. 5°, 111 e XI; Art. 12) ¢é central.
O legislador definiu o dado anonimizado como aquele que ndo pode ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasidio do tratamento®>’.
A anonimizagdo ¢, na sua fase inicial, uma operacao de tratamento de dado pessoal, o que
significa que o dado original submetido ao processo deve ser, antes de tudo, objeto de legitimo
tratamento. Criticamente, isso impede que a anonimizagado, per se, legalize uma atividade de
tratamento que j4 era ilicita por falta de base normativa®®’.

O ponto mais sensivel € o reconhecimento, no Art. 12, da reversibilidade do processo,
mesmo com "esforcos razoaveis" de terceiros. O consenso cientifico, validado por estudos
como os de Latanya Sweeney, ¢ de Arvind Narayanan ¢ Vitaly Shmatikov, rompeu com a
"suposi¢io da anonimizagio robusta" (robust anonymisation assumption)*®'. Devido ao enorme
volume de dados auxiliares e ao avanco dos algoritmos de reidentificacdo, reconhece-se que
sempre haverd fatores de risco de reidentificagdo. Portanto, a LGPD adota implicitamente um
modelo baseado em riscos a identificabilidade, onde a avaliagdo da razoabilidade deve levar
em conta fatores objetivos, como custo, tempo, tecnologias disponiveis e a licitude dos meios®®2,
A anonimizagao €, assim, uma ferramenta essencial para cumprir o principio da necessidade
(Art. 6°, IIT), limitando o tratamento ao minimo indispensavel*®.

Em segundo lugar, a LGPD enfrenta a opacidade algoritmica e o risco de discriminagdo
através da regulacao das decisdes automatizadas (Art. 20). O Art. 20 assegura ao titular o direito
de solicitar a revisdo das decisdes tomadas unicamente por tratamento automatizado®®*. Além
disso, o controlador deve fornecer "informagoes claras e adequadas a respeito dos critérios e
dos procedimentos utilizados". No entanto, esta disposi¢cao foi criticamente fragilizada pela
exclusdo, via veto presidencial, da expressdo "pessoa natural"*®. O veto, justificado por "razdes
utilitarias e economicas," contradiz o Art. 22.3 do GDPR e a defesa de intervengcdo humana
obrigatoria em casos de alto risco, como no caso da ferramenta de recrutamento da Amazon que
mostrava viés contra mulheres.

Ainda no Art. 20, a ressalva que protege os segredos comercial e industrial € vista como

um obstaculo a transparéncia efetiva e a explicabilidade, dada a natureza "black-box" dos

259 BRASIL, ANPD, ref. 5, p. 17.

260 pid., p. 9.

26l MACHADO; DONEDA, ref. 101, p. 4.

262 BRASIL, ANPD, ref. 5, p. 20.

263 Ipid., p. 10.

264 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 61.
265 CANTARINT; GUERRA FILHO; KNOERR. 2022. p. 336.
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modelos de deep learning®®®. Essa ressalva d4 margem a interpretacdo de que o sigilo dos
algoritmos de IA seria um direito absoluto, ao invés de ser objeto de ponderacdo inafastivel
diante da colisdo com o direito a nao discriminagao e o direito a explicagdo. Sem uma explicacao
compreensivel, o direito a revisdo de decisdes automatizadas torna-se uma mera formalidade®®’.

A urgéncia em regular as externalidades negativas da IA culminou na Emenda
Constitucional n° 115/2022, que elevou a prote¢do de dados pessoais ao patamar de direito e
garantia fundamental. Essa constitucionalizacdo oferece uma base axioldgica robusta para a
interpretacdo de todas as disposi¢des legais e regulamentares?®,

Simultaneamente, o debate em torno do PL n® 2338/2023 reforca a necessidade de uma
abordagem baseada em risco, similar a adotada no Art. 12 da LGPD, para sistemas de 1A de
alto ou moderado potencial lesivo. Setores como a satde, que utilizam IA para diagndstico e
tratamento de dados sensiveis, sdo classificados como de alto risco?%’. Essa abordagem,
alinhada com o GDPR, exige a adogao do PbD, que impde a proteg¢do dos direitos fundamentais
seja um objetivo central e um "requisito de viabilidade" desde a concepcio do sistema?’’.

A jurisprudéncia e os projetos de lei futuros (como o PL 2338) caminham no sentido de
tornar obrigatdria a intervencdo humana e a realiza¢do de due diligence para avaliar aspectos
discriminatdrios em aplicagdes de IA que afetem grupos vulneraveis?’!. A ANPD, por sua vez,
esta trabalhando na fixacao do entendimento e na elaboragdo de futuras orientagdes de cunho
técnico e computacional, reconhecendo que a gestao do risco de reidentificacdo deve ser um
processo continuo e iterativo®’,

Estamos diante, portanto, de uma fase de tolerancia e omissao parcial (MCI) para uma
fase de regulagdo principioldgica e baseada em riscos (LGPD e propostas de [A), reconhecendo
que a compatibilidade entre a tecnologia e os direitos humanos nao ¢ automatica, mas sim um
produto da interpretagdo sistematica e da ponderagdo entre valores em colisdo, como a
liberdade de expressdo e a dignidade da pessoa humana?”>.

A exigéncia de transparéncia e o reconhecimento dos riscos sistémicos da [A e dos dados

sensiveis demandam que os profissionais do Direito abandonem a visao burocratica e assumam

266 CANTARINI, Paola. Contribuicoes ao Projeto de Lei 21/20 - Marco Legal da Inteligéncia Artificial no
Brasil: uma andlise inclusiva cosmoética e democratica. Revista Juridica da Faculdade de Direito do
UniCuritiba (RIMA), [s.d.], p. 18.

267 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 61.

268 PACHECO, 2025. p. 391.

269 WEDY; HUPFFER; WEYERMULLER, 2024, p. 190.

270 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 242.

2 Ibid., p. 336.

272 BRASIL, ANPD, ref. 5, p. 18.

273 CANTARINI, [s.d.], p. 8.
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o papel de estrategistas na constru¢ao de um ambiente digital €tico e justo, sob pena de verem
a sociedade buscar "fazer justica com o proprio mouse"?’*. A tarefa de construir essa ponte
regulatdria esta longe de ser concluida, exigindo o aprofundamento constante da andlise critica

das disposic¢oes legais diante das disrupg¢des continuas.

4.2. Vulnerabilidades na fiscalizacdo do uso de dados anonimizados

Como ja antecipado, a compatibilidade entre o diploma de protecdo de dados e a
tecnologia — mormente no que concerne as operagdes que envolvem sistemas complexos € o
processamento de grandes volumes de informagdes — € balizada por uma tensdo estrutural que
se exacerba nas vulnerabilidades inerentes a fiscaliza¢do do uso de dados ditos anonimizados.

A génese desse panorama remonta a instauracao da disciplina legal para o uso da Internet
no pais com a vigéncia do MCI que estabeleceu o primeiro feixe de principios e garantias,
incluindo a protecio da privacidade?”. Contudo, o regime de responsabilidade civil adotado,
notadamente em seu Art. 19, ao exigir prévia e especifica ordem judicial de exclusdo de
conteudo para a responsabilizacdo do provedor de aplicagdes por atos ilicitos de terceiros, se
revelou insuficiente e excessivamente favoravel as grandes empresas de tecnologia®’®.

Essa escolha legislativa, influenciada por modelos internacionais como a Section 230
do Communications Decency Act (CDA) dos EUA (1996), acabou por cristalizar um modelo de
irresponsabilidade que transfere o Onus da solugdao dos conflitos (como cyberbullying e
desinformacao) ao individuo ofendido, forgando-o a buscar uma via judicial morosa, enquanto
o contetido ofensivo se propaga a velocidade da luz*”’. Em paralelo & insuficiéncia do regime
de responsabilizagdo, a expansao do fenomeno da plataformiza¢do (o aumento significativo na
prestagdo de servicos online) e a onipresenga da coleta de informagdes evidenciaram o
nascimento de uma nova forma de vulnerabilidade digital do usudrio®*’®. A sociedade passou a
ser classificada por meio de perfis virtuais automatizados, descrevem como a transicdo da

condi¢do humana para a condi¢do informatica®™.

274 PINHEIRO, 2021, p. 336.

215 MJARQUES; MARTINS; MARTINS, 2024, p. 298.
276 Ipid,

277 Ibid., p. 303.

28 [bid., p. 149.

7 Ibid,, p. 147.
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A urgéncia dessa adequagdo normativa foi drasticamente exposta pelas revelagdes do

caso de Edward Snowden®®’. A figura do "homem de vidro"*!

, 0 cidaddo cujas informacdes sao
monitoradas e registradas independentemente de consulta posterior, consolidou a percepgao de
que a tecnologia, quando nao balizada, ameaca a liberdade, a igualdade, a autonomia ¢ a

282

democracia®?. O dado, que se tornou mais valioso que o petréleo®?, demandou uma legislagio

que enfrentasse o novo panorama de assimetria de poder e a vulnerabilidade digital dos
usuarios®®*,

A despeito da ampla protecao conferida as informagdes pessoais pela LGPD e, de forma
especialissima, aos dados sensiveis, o arcabougo normativo brasileiro introduziu um conceito
que, em face da acelerada capacidade técnica, revela uma vulnerabilidade estrutural na
fiscalizacdo: o das informacdes desidentificadas (dados anonimizados)?®°.

A LGPD define a informacao desidentificada como aquela que se refere a titular que nao
possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasido de sua operacdo. O Art. 12 dessa legislagdo, consagra o que se pode classificar como a
"ilusdo da anonimiza¢do" ou a clausula de reversibilidade: a aplicacao das regras de prote¢ao
se torna novamente cabivel a um determinado conjunto de informacdes se a reversdo da
desidentificagdo for viavel ou acabar por ocorrer. Esse dispositivo transfere o 6nus da prova
para o agente que utiliza a informagao, mas expde uma falha de compliance legal, uma vez que
a capacidade de reidentificagcdo por meio de técnicas de cruzamento de "big data" avanga mais
rapidamente do que os métodos de desidentificacdo.

A incerteza quanto a validade do procedimento de anonimizagdo exige cautela extrema
na formulagdo das bases legais que dao suporte a operacdo com informagdes. A dependéncia
excessiva no consentimento, por exemplo, pode resultar em "fadiga do consumidor" e apatia®®®,
sendo o consentimento, muitas vezes, invalidado por ser composto por textos abstratos, longos
e de dificil compreensdo, o que coloca o titular em situacdo de vulnerabilidade. Em um ambiente
onde o compartilhamento massificado de dados pessoais contribui para o vicio de validade do

287

consentimento”®’, a fiscalizag¢do da irreversibilidade da desidentificagcdo torna-se um exercicio

quase quimérico.

280 LIMA, Marcelo Chiavassa de Mello Paula; ANDRADE, Vitor Morais de. Manual de direito digital / Preficio
Marcelo Gomes Sodré. - 2.ed. - Sao Paulo: Tirant lo Blanch, 2023., 352 p., p. 285.

1 1bid., p. 283.

282 MARQUES; MARTINS; MARTINS, 2024, p. 51.

283 LIMA; ANDRADE, 2023, p. 285.

284 MARQUES; MARTINS; MARTINS, 2024, p. 298.

25 Ihid., p. 196.

286 LIMA; ANDRADE, 2023, p. 206.

7 Ibid., p. 215.
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A fragilidade da fiscalizacdo da desidentificacdo ¢ inseparavel do risco de discriminagdo
algoritmica. A legislagdao nacional de protegdo estabelece a ndo discriminagdo como principio
basilar, proibindo a operagdo de informagdes para fins discriminatérios®®®. Este vetor se conecta
diretamente a protecao dos dados pessoais sensiveis, cujo rol € restrito, abarcando elementos
como origem racial ou étnica, convicgao religiosa, dados referentes a saude ou a vida sexual,
e dados genéticos ou biométricos®’.

A jurisprudéncia demonstrou a seriedade da violagdo a esse rol restrito em outubro de
2020, quando o Ministro Edson Fachin, no julgamento da ADI 6.561, considerou
inconstitucional uma lei estadual de Tocantins que criava um Cadastro Estadual de Usuarios
Dependentes de Drogas. O Ministro argumentou que a lei violava o Art. 2°, Il e IV da legislagao
nacional de protecdo, por envolver dados sensiveis relacionados a saude sem prever formas de
controle prévio, comunicagdo ou consentimento, configurando violagdo da autodeterminagao
informativa. Esse debate, que também permeia a criagio de bancos de dados genéticos?*,
demonstra que a vulnerabilidade dos titulares perante sistemas de classificacdo e categorizagao
¢ uma preocupacgao constitucional ativa.

O dilema da discriminacdo se projeta de forma aguda nos sistemas de pontuacdo de
crédito (Credit Score) e nos modelos de Sistema Financeiro Aberto (Open Banking), que se

291

tornou uma realidade no Brasil com intimeros beneficios ao titular®”". Os modelos que fornecem

o score de crédito levantam a questdo da auditabilidade: "E possivel audita-las? Como saber se
estdo ou ndo viciadas?"?*%,

Com efeito, a legislacdo nacional de protegao garante ao titular o direito de solicitar a
revisdo das decisoes tomadas unicamente com base em processamento automatizado de
informagoes pessoais®>. Mais do que isso, o Art. 20, § 1°, da referida legislagio impde ao
controlador o dever de fornecer informagoes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada®®. Caso a negativa seja fundamentada
em segredo comercial ou industrial, o Art. 20, § 2°, prevé a possibilidade de a agéncia nacional

de fiscalizagdo realizar auditoria no algoritmo, justamente para verificar a eventual

discrimina¢do®®. Essa disposi¢do ¢ um mecanismo crucial para enfrentar as quatro espécies de

288  IMA; ANDRADE, 2023, p. 206.
29 Ipid., p. 215.

290 Ipid., p. 216.

1 Ipid., p. 245.

22 Ipid., p. 228.

3 Ipid., p. 218.

294 Ibid., p. 228.

5 Ibid,
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(15) discriminacdo algoritmica classificadas pela doutrina: por erro estatistico, por generalizagdo,
pelo uso de informagdes sensiveis, ou por limitagdo do exercicio de direitos®.

(154 O campo da responsabilidade civil das plataformas (provedores de aplicacdes) por

conteudo gerado por terceiros, regido pelo Art. 19 do MCI, revelou-se o epicentro da
incompatibilidade normativa. O modelo adotado, o judicial notice and take down, estabelece

(107 que a responsabilidade civil do provedor s6 se configura se, ap6s ordem judicial especifica, ele
permanecer inerte na remocio do contetido infrator?”’.

Essa regra, concebida sob o paradigma da neutralidade, mostrou-se falha diante do
fenomeno da plataformizagdo da vida humana, em que as plataformas deixaram de ser meras
transmissoras de conteudo para se tornarem verdadeiros reguladores do discurso piiblico®®,
atuando como network gatekeepers.

O Art. 19 do MCI entrou em crise ndo apenas pela sua ineficacia na protecao de direitos,
mas pela sua insuficiéncia no combate a desinformagdo (fakenews) e ao vazamento de dados,

4 A desinformacio, frequentemente impulsionada

fendmenos que se avolumaram apds 201
por contas inauténticas (perfis falsos ou robos), e a ocorréncia de vazamento de dados massivos
levaram a uma reinterpretacdo critica da imunidade do provedor. A doutrina e a jurisprudéncia
passaram a questionar se 0 modelo de responsabilidade mitigada assegura impunidade, diante
da assimetria de meio, que é dominada por robds e algoritmos>®.

(74) A tentativa politica de reverter essa tendéncia critica, notadamente a Medida Provisoria
n° 1.068/2021, que tentou restringir o poder das redes sociais de moderarem conteudos, foi
prontamente barrada e declarada inconstitucional. O STF suspendeu sua eficacia, reforcando
que a MP violava conquistas constitucionais consagradas®’!.

A partir de 2023, o debate sobre a constitucionalidade do Art. 19 alcangou o Plenario do

& Supremo Tribunal Federal, nos Recursos Extraordinarios 1.037.396 (7Tema 987) e 1.057.258

(Tema 533). Os votos dos Ministros refletiram a convic¢ao de que hd uma omissdo legislativa

parcial e que o Art. 19 deve ser reinterpretado a luz da realidade tecnologica®®2.

2% MARQUES; MARTINS; MARTINS, 2024, p. 74-75.
27 Ibid., p. 298.
298 STF: redes respondem por posts mesmo sem ordem judicial; veja tese. In: MIGALHAS. [S. 1.], 27 jun. 2025.
Disponivel em: https://www.migalhas.com.br/quentes/433462/stf-redes-respondem-por-posts-mesmo-sem-
ordem-judicial-veja-tese.
2% MARQUES; MARTINS; MARTINS, 2024, p. 220.
39 Jbid., p. 310-311.
301 Ibid., p. 212-213.
302 STE': redes respondem por posts mesmo sem ordem judicial; veja tese. In: MIGALHAS. [S. L], 27 jun. 2025.
Disponivel em: https://www.migalhas.com.br/quentes/433462/stf-redes-respondem-por-posts-mesmo-sem-
ordem-judicial-veja-tese.
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O voto do Ministro Dias Toffoli (Relator do Tema 987, julgado suspenso em dezembro
de 2024), por exemplo, defendeu a inconstitucionalidade parcial e progressiva do Art. 19 ¢

3030 Relator sugeriu que a responsabilidade civil

propos um novo regime de responsabilizagao
do provedor de aplicagdes deveria ser objetiva e independente de notificagdo nos casos em que

as plataformas:

1. Recomendem, impulsionem (remunerada ou ndo) ou moderem ativamente
conteudos.

2. Lidem com contas inauténticas ("perfil falso") ou contas
desidentificadas/automatizadas (chatbots ou robés).

3. Permitam a veiculagdo de ilicitos graves, como crimes contra o Estado
Democratico de Direito e terrorismo.

Nesse cenario de insegurancga juridica, a ANPD, por sua vez, tem participado ativamente
no debate publico, defendendo o equilibrio entre a protegdo dos direitos € a inovagao
tecnologica’®,

O Poder Judiciario, ante a iminente regulagdo da tecnologia em seu proprio ambito,
demonstrou a consciéncia das falhas na fiscalizagao de dados. Embora as diretrizes iniciais
viessem da Resolugdo CNJ n° 332/2020, a necessidade de adequagdao a LGPD ¢ constante. A
regulacdo futura no dmbito do Judiciario, conforme as diretrizes examinadas nos excertos
(usando a referéncia temporal da Resolu¢ao CNJ 615/2025 para o contexto de IA generativa e
protecao de dados), estabelece mecanismos explicitos para mitigar a vulnerabilidade do
anonimato e a opacidade dos sistemas automatizados>%>.

Essas diretrizes impdem que:

1. Os modelos de IA sejam desenvolvidos sob os paradigmas de privacy by
design (preservagdo da privacidade desde a concepgdo) e privacy by default
(utilizagdo, por padrdo, de alto nivel de confidencialidade de dados).

2. Os dados utilizados para o treinamento dos sistemas devem ser
anonimizados sempre que possivel, sendo essa providéncia obrigatoria para

dados sigilosos ou protegidos por segredo de justi¢a.
Crucialmente, para combater a reversibilidade da desidentificagdo e as falhas na
fiscalizagdo, a regulagdo judicial estabelece a necessidade de anonimizagdo ou

pseudoanonimiza¢do na origem. O Art. 29, § 1°, conceitua essa técnica como o processo de

303 STF: redes respondem por posts mesmo sem ordem judicial; veja tese. In: MIGALHAS. [S. 1.], 27 jun. 2025.
Disponivel em: https://www.migalhas.com.br/quentes/433462/stf-redes-respondem-por-posts-mesmo-sem-
ordem-judicial-veja-tese.

34 MARQUES; MARTINS; MARTINS, 2024, p. 62.

305 BRASIL. Conselho Nacional de Justica. Resolugdo n. 615, de 11 de marco de 2025. Estabelece diretrizes
para o desenvolvimento, utilizagdo e governanga de solugoes desenvolvidas com recursos de inteligéncia
artificial no Poder Judiciario. Diario da Justi¢a Eletronico: DJe/CNJ, Brasilia, DF, n. 54, p. 2-17, 14 mar.
2025. Disponivel em: https://atos.cnj.jus.br/atos/detalhar/6001.
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eliminagdo da identificabilidade antes que os dados sejam transmitidos ou processados pela
solugao’®.

Ademais, a regulacdo judicial refor¢a os instrumentos de transparéncia e
responsabilizacdo j& previstos na legislacdio nacional de protecdo, determinando a
auditabilidade das solugdes, a realizagdo de monitoramento continuo ¢ a veda¢do do uso de
sistemas de natureza privada ou externa ao Judiciario para processar dados sigilosos, salvo
quando devidamente anonimizados na origem®”’.

Ao exigir que os sistemas ofere¢gam documentacdo atualizada e que os tribunais
garantam a seguranca dos dados fornecidos por meio de criptografia robusta, a jurisdigdo

reconhece que a fiscalizagdo ndo pode ser passiva®”®

. O Judiciario se posiciona como um dos
agentes que, através da fiscalizagdo ativa e da imposi¢ao de padrdes técnicos elevados, tenta
compensar as falhas do regime original do MCI e as vulnerabilidades inerentes a reversibilidade
da desidentificacdo. A propria existéncia do direito de o titular solicitar a revisdo de decisdes
automatizadas, com a possibilidade de auditoria pelo 6rgio de fiscalizacdo®*’, configura uma
metodologia de controle ex post indispensavel a regulacdo humanitaria do campo digital.

O debate, portanto, ndo se encerra na mera constatacdo da fragilidade da
desidentificacdo técnica, mas se complexifica na tentativa do sistema juridico em criar
"soberania" sobre a técnica. A constante atualizagcdo da legislacdo e a atuacao multissetorial da

jurisdicdo, do legislativo e do executivo, sdo a Unica resposta possivel a natureza volatil e

onipresente das tecnologias que seguem transformando a realidade em tempo real.

306 BRASIL. CNJ. Resolugdo n. 615. 2025.
397 Ibid.

308 Ibid.

309 LIMA; ANDRADE, 2023, p. 228.
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5. DIRETRIZES PARA MITIGACAO DE RISCOS
5.1. Propostas para aprimoramento regulatorio

O primeiro pilar para a mitigagdo de riscos reside na maturagdo do ambiente regulatorio,
exigindo que as estruturas de governanca e fiscaliza¢dao se adaptem a natureza disruptiva dos
sistemas algoritmicos®!®. Essa discussdo remonta, inclusive, a documentos anteriores a propria
LGPD.

Ja em abril de 2014, o Parecer 05/2014 do Grupo de Trabalho do Artigo 29° (GT29),
orgao consultivo da Unido Europeia, estabeleceu que a anonimizagdo de dados possui um fator

311

de risco inerente’’’, e que a avaliag¢do da identificabilidade deve considerar o conjunto de meios

que poderiam ser "razoavelmente" utilizados por terceiros para reverter o processo. Esse

entendimento, ao introduzir uma analise de risco’!?

, pavimentou o caminho para uma regulago
menos bindria.

Com a consolidagdo dos sistemas de IA, a necessidade de controle preventivo ganhou
contornos mais firmes. Em agosto de 2020, o CNJ promulgou a Resolug¢ao n°® 332, que regula
o uso de ferramentas no Poder Judiciario. Este normativo, reconhecendo os riscos, determinava
que, se vieses discriminatorios tivessem sido identificados antes da produgdo do sofiware, eles
deveriam ser corrigidos ou o sistema deveria ser descontinuado, com a obrigatoriedade de
elaboracgdo de um relatério explicativo da decisdo’!?.

No ambito internacional, a Comissao Europeia, em abril de 2021, apresentou a Proposta
de Regulamento do Parlamento Europeu e do Conselho que estabelece regras harmonizadas
sobre a IA (A Act)*'. Esta proposta adota uma abordagem de risquificagdo, exigindo que os
sistemas classificados como de "alto risco" (especialmente em setores sensiveis como educacao
e saude) sejam previamente auditados por agéncias reguladoras, com especial atencdo a
integridade e vieses das bases de dados®!®. Dora Kaufman ressalta essa necessidade, visto que
as tecnologias de machine learning e deep learning que aprendem por si mesmas colocam novos

desafios éticos e a preméncia de estabelecer arcaboucos legais>'¢.

310 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 69.
31 MACHADO; DONEDA, ref. 101, p. 13.

312 BRASIL. ANPD, 2023, ref. 5, p. 17.

313 LIMA; ANDRADE, 2023, p. 274.

314 KAUFMAN, 2022, p. 140.

315 Ibid., p. 41.

316 Ibid., p. 72.
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No cenario brasileiro, a LGPD, embora fundamental, ¢ criticada por se qualificar,
majoritariamente, como repressiva, atuando posteriormente a ocorréncia do dano, em um
contexto que clama por a¢des de natureza preventiva®'’. France Netto e Ehrhardt Junior (2022)
argumentam que a insuficiéncia da tutela se manifesta no Art. 20 da LGPD, que trata da revisao
das decisdes automatizadas. O Art. 20, que faculta ao titular a solicitacao de revisdo de decisoes
tomadas unicamente com base em tratamento automatizado de dados pessoais, ¢ um mecanismo
essencial’!®,

Contudo, Paola Cantarini (2023) critica veementemente o fato de a LGPD ndo prever a
obrigatoriedade da revisdo humana em casos de alto e moderado risco, contrariando o modelo
do GDPR (Art. 22.3). Essa lacuna decorre do veto presidencial da expressdo "pessoa natural"
no Art. 20 da LGPD, motivado por razdes utilitirias e econdmicas, que ndo sdo as mais
apropriadas para a tutela de direitos fundamentais®!®. Cantarini defende que o PL sobre IA deve
prever o direito de revisdo e contestacdo dos resultados de decisdes automatizadas, sendo
obrigatdria a intervencdo humana em casos de alto risco e risco moderado2’.

Outra critica central ao arcabougo normativo brasileiro, com reflexos no aprimoramento
regulatorio, concerne a prote¢ao do segredo industrial e do sigilo dos algoritmos. O receio das
empresas em expor o funcionamento interno de seus softwares, sob alegacdo de desvantagens
mercadoldgicas, entra em conflito com o direito a transparéncia e a explicabilidade®!. A LGPD
permite uma interpretacdo que confere ao sigilo de algoritmos um cardter quase absoluto, ao
invés de pautar-se na inafastavel ponderacdo com direitos fundamentais *>>. Wolfgang
Hoffmann-Riem (2022) sugere que a protecdo judicial das pessoas afetadas pela opacidade
algoritmica poderia ser viabilizada pela introdu¢do de procedimentos sigilosos nos tribunais,
obrigando as empresas a revelar os algoritmos e seus critérios ao juizo, em especial em casos
de ameaca a liberdade’?*.

No que tange a fiscalizagdo, a ANPD ¢ vista como a agéncia-chave para garantir a

consisténcia regulatéria e a inovagdo responsavel. A Agéncia, na sua Andlise Preliminar do PL

2338/2023%2*, confirmou seu papel de guardid da privacidade e demonstrou a inteng¢io de

317 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1312.
318 Tbid., p. 36.

319 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 336.
20 1pid,

21 REVISTA JURIDICA DA PRESIDENCIA, ref. 136, p. 60.
322 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 339.
323 Ibid., p. 340.

24 MARQUES; MARTINS; MARTINS, 2024, p. 63.
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fortalecer suas atribui¢des para promover auditorias e fiscalizar os potenciais riscos de dados
tratados por sistemas de 1A%,

Propde-se, ainda, a adogdo de um procedimento de due diligence algoritmico?°.
Cantarini (2023) argumenta que tal procedimento deve ser propiciado para avaliar os aspectos
discriminatorios no uso de dados sensiveis ou de grupos vulneraveis (como idosos, criancas,
adolescentes, enfermos). Esse procedimento deve ser realizado desde o inicio do

desenvolvimento da tecnologia (protection by design)*’

, visando identificar e mitigar
potenciais resultados discriminatdrios.

No mesmo sentido, a Resolugdo n® 615 do CNJ (2025), ao tratar da IA Gen, exige a
curadoria dos dados usados no desenvolvimento, priorizando fontes seguras, rastreaveis e
auditaveis, além de exigir monitoramento continuo para a prevengdo e mitigacdo de vieses

discriminatérios ilegais ou abusivos®2.

5.2.  Propostas legislativas para fortalecer a protecio contra discriminacio

A necessidade de fortalecer o sistema antidiscriminatorio passa pela correcdo das
omissdes e ambiguidades nas normas atuais, em especial no MCI, LGPD, e nos projetos de lei
em tramitacao.

O MCI ¢ alvo de severas criticas por sua insuficiéncia. O instrumento normativo, apos
uma década de vigéncia, mostrou-se anacronico, operando sob uma crenca equivocada de que
as normas do CDC nado se aplicariam as relagdes na internet. A falta de didlogo entre o MCI e o
CDC prejudicou a protegdo da vulnerabilidade digital, notadamente dos consumidores®>’.

Um ponto critico € a responsabilidade civil pela moderagdo de contetido por I4. Luiz
Carlos Goiabeira Rosa (2022) argumenta que o MCI falhou em tratar aprofundadamente essa
questao, perdendo uma oportunidade impar de regular a responsabilidade civil atinente ao ciclo
de vida da 14, a definicio dos agentes e a caracterizacdo de risco®*°. O MCI estabeleceu um
sistema de responsabilidade para provedores (Art. 19) que ndo se mostrou apto a proteger os

331

usudrios contra os danos causados por algoritmos opacos®’'. Ademais, o MCI nao abordou a

responsabiliza¢do do provedor pela adog¢do incorreta da IA, que pode remover contetido de

325 BRASIL. ANPD, ref. 45, p. 7.

326 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 335-336.
7 Ibid, p. 339.

328 BRASIL. CNJ. Resolugdo n. 615. 2025.

32 MARQUES; MARTINS; MARTINS, 2024, p. 130.

330 Ibid., p. 258-262.

31 Ibid., p. 195.
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forma auténoma e imprecisa, falhando em compreender o contexto e o valor social das
expressoes. O avango tecnologico exige a designagdo de responsabilidades aos atores que
detém significativo poder de mercado®*2.

No ambito da LGPD, a critica mais contundente recai sobre o rol de dados pessoais
sensiveis (Art. 5°, II). O rol expressa preocupacdao com o potencial discriminatério, vedando o
tratamento para fins discriminatorios ilicitos ou abusivos (Art. 6°, IX). No entanto, a lei ¢ omissa
quanto a inclusdo expressa da identidade de género e da orientacdo sexual®*’,

Elaine Keller (2022) e Carvalho, Botelho & Trejo (2023) defendem que ambos os
elementos devem ser tratados como dados sensiveis, devido ao grande potencial de violagdo de
direitos fundamentais e de discriminac¢do que representam para a populagio LGBTQIA+34, A
doutrina majoritaria propde a interpretacao do rol do Art. 5°, II, como exemplificativo, utilizando
o potencial discriminatério como chave de leitura para configurar o dado como sensivel**,

Keller (2022) questiona a abrangéncia do termo "vida sexual" na LGPD (Art. 5°, 1I),
argumentando que a identidade de género se refere a autoidentificacdo e ao modo como a pessoa

336 sendo,

se v€ e quer ser vista pela sociedade, e ndo se confunde com as relagdes intimas
portanto, uma lacuna que precisa de alteracdo legislativa. A auséncia de prote¢do explicita
compromete a seguranca juridica dos titulares e acentua a marginaliza¢io>’. Costa e Kremer
(2022) sugerem que a identidade de género seja interpretada como dado sensivel por revelar
informagdes que podem gerar discriminagio?*®.

No que tange aos novos projetos de lei, o PL n°2.338/2023, que regula o uso da IA, tem
sido objeto de critica construtiva. O projeto estabelece o objetivo de promover uma IA ética e
livre de preconceitos (Art. 5°, 1) e garante a transparéncia dos dados sensiveis (Art. 7°, 1),
alinhando-se a LGPD. Contudo, a principal critica reside na falta de clareza sobre o sistema de
responsabilidade civil. O Art. 6°, VI, que trata da responsabilizacdo e prestagdo de contas,
possibilita uma interpretacdo de responsabilidade subjetiva®*®, o que, segundo criticos, tornaria

a producao de prova (probatio diabolica) excessivamente onerosa para o cidaddo sem

conhecimento técnico®*,

332 MARQUES; MARTINS; MARTINS, 2024, p. 195.

333 CARVALHO; BOTELHO; TREJO, 2023, p. 289.

334 Ibid., p. 275.

335 Ibid., p. 286.

336 KELLER, 2022. p. 22.

337 COSTA; KREMER, 2022, p. 160.

338 Ibid., p. 159.

339 Ibid., p. 152.

340 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 246.

ID de entrega trn:oid:::30649:514834508



z"-.l turnitinm Pé4gina 75 de 82 - Envio de integridade ID de entrega trn:oid::30649:514834508

56

Juliano Maranhao critica a falha em atribuir a responsabilidade objetiva como regra no
PL, argumentando que a subjetividade inviabilizaria a inovagdo e o investimento no pais**'. A
tese da responsabilidade objetiva ¢ defendida por muitos, inclusive no Anteprojeto do Codigo
Civil, que se baseia na vulnerabilidade do usuério e no risco da atividade***. Diante da
opacidade intrinseca de sistemas como o deep learning, é urgente adotar uma abordagem de
responsabilidade objetiva para sistemas de alto risco, como ja proposto pelo Parlamento
Europeu (Resolugdo de outubro de 2020)*%.

Outra proposta legislativa crucial € a prote¢ao dos neurodireitos. A PEC n°29/2023 visa
incluir a prote¢do a integridade mental e a transparéncia algoritmica entre os direitos e
garantias fundamentais, refletindo o risco do aumento progressivo do uso de
neurotecnologias®*?. Além disso, o PL n°® 522/2022 j4 buscava conceitualizar e regulamentar a
protecdo dos dados neurais na LGPD, reforcando a seguranca dos dados. O Anteprojeto de
Reforma do Codigo Civil, apresentado em abril de 2024, também abraga a tematica, propondo
um novo livro sobre Direito Digital e prevendo garantias especificas contra o uso coercitivo de
neurotecnologias e a vedag¢io de manipulacdes da atividade mental®*.

O Anteprojeto do Codigo Civil (2024) busca alinhar o pais as tendéncias globais,
estabelecendo um regime de responsabilidade civil adaptado. O texto, ao abordar temas como
a responsabilidade das plataformas online e o uso de IA, demonstra a necessidade de seguranca
juridica®*®. Prevé a responsabilidade objetiva em casos de risco especial (Art. 927-B)** ¢ a
possibilidade de o juiz ser provocado a determinar a ado¢dao de medidas preventivas concretas.
Essa abordagem ¢ vista como essencial, dado que a sociedade digital exige uma ampliagdo da
responsabilizacdo, exigindo conduta preventiva®*®,

Em suma, as propostas legislativas devem integrar os pedidos de banimento de sistemas
de alto potencial discriminatério, como o reconhecimento facial biométrico para categorizacio
por etnia ou género®*, e a inclusio de mecanismos de a¢des afirmativas algoritmicas, exigindo
a programacao dos algoritmos para impedir a discriminagdo e a avaliagdo prévia dos dados de

treinamento>>".

341 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 247.
2 Ibid., p. 296.

343 CANTARIN, [s.d.], p. 5.

3% PACHECO, 2025. p. 401.

345 Ibid., p. 403.

346 Ipid., p. 400.

37 Ibid., p. 110-111.

34 PINHEIRO, 2021, p. 308.

349 LIMA; SABOYA, 2022, p. 392-393.

350 CANTARINI; GUERRA FILHO; KNOERR. 2022. p. 339.
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5.3.  Solugdes técnicas para evitar reidentificacio

O terceiro pilar de mitigacao reside na aplicacdo de solucdes técnicas avangadas,
partindo do pressuposto critico de que a anonimizagdo total é uma falacia®"’.

Desde o ano 2000, os trabalhos de Latanya Sweeney e, posteriormente, de Arvind
Narayanan e Vitaly Shmatikov (2007 e 2010), ja demonstravam as sérias falhas nas praticas de

anonimizagdo tidas como seguras >*2

. Esses estudos comprovaram que a suposi¢cdo da
anonimizagdo robusta (a ideia de que simples operagdes de eliminagdo de atributos garantiam
a privacidade) estava quebrada, e que o desenvolvimento dos algoritmos de mineragao de dados
e o enorme volume de dados auxiliares disponiveis tornam o risco de reidentifica¢do sempre
presente3 33,

Diante disso, a LGPD adota um conceito de anonimizag¢do que se baseia nos esfor¢os
razoaveis e disponiveis (Art. 12), o que, segundo o Estudo Técnico da ANPD (2023), introduz
um modelo baseado em risco para delimitar o que ¢ dado pessoal. O critério dos esforcos
razo4veis aponta, na verdade, para a teoria objetiva do conceito amplo de dado pessoal®>*.

O Estudo Técnico da ANPD (2023) estabelece que a anonimizagao deve ser entendida
como um processo continuo baseado em riscos, € nao apenas como a aplicagdo isolada de
técnicas®>. Essa abordagem é fundamental porque ndo ¢ factivel considerar que o processo
resultard em um cenério de risco zero. A gestdo do risco de reidentificagdo deve ser realizada
de forma continua durante todo o tratamento, com a obrigacdo de atualizar o nivel de risco
sempre que houver operagdes de inclusio, alteragio ou dele¢io de dados®.

Os riscos de reidentificagdo sdo categorizados em trés tipos principais, conforme o

Parecer 05/2014 do GT29 e o Estudo Técnico da ANPD:

1. Distingdo (singling out): Possibilidade de isolar registros que destacam
um individuo em uma base de dados.

2. Possibilidade de ligagao (linkability): Capacidade de estabelecer conexdo
entre dois ou mais registros relativos ao mesmo individuo ou grupo.

3. Inferéncia: Possibilidade de deduzir o valor de um atributo a partir de
outros atributos.

Para mitigar esses riscos, a adocdo de técnicas de anonimizagdo e Tecnologias de

1357

Aprimoramento da Privacidade (PETs) ¢é essencial®’. O desenvolvimento de sistemas de IA,

351 BRASIL, ANPD, ref. 6, p. 7.

322 MACHADO; DONEDA, ref. 101, p. 4.

353 Ibid,

35 BRASIL, ANPD, ref. 5, p. 21.

355 Ibid., p. 21-22.

35 BRASIL, ANPD, ref. 6, p. 12.

357 OYADOMARI; COSTA; RIBEIRO, 2023. p. 19.
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conforme a jurisprudéncia, deve minimizar o uso de informagoes sensiveis, adotando
mecanismos de anonimizacdo e criptografia®®.

A pseudonimiza¢do ¢ uma forma de tratamento pela qual o dado perde a associagdo a
um individuo, exceto pelo uso de informagao adicional mantida separadamente pelo controlador
em ambiente controlado e seguro®’. A ANPD, no contexto do Judiciario (Resolugio de marco
de 2024), determina que o compartilhamento de dados deve ser feito apenas se anonimizados
ou pseudoanonimizados na origem. Anonimiza¢ao na origem significa que o processo técnico
de eliminagao da identificagdo ¢ realizado antes que os dados sejam transmitidos ou
processados pela solucio de 1A%,

As ferramentas de ofuscacgdo de dados, uma categoria das PETs, incluem a privacidade
diferencial e dados sintéticos, que operam alterando os dados ou adicionando "ruido" para
preservar a privacidade, permitindo o aprendizado de maquina®®!. No entanto, as PETs ndo sio
uma "solugdo magica", pois ndo resolvem, por exemplo, problemas relacionados a vieses
indevidos que possam estar refletidos nos dados originais®®2.

Finalmente, Franga Netto e Ehrhardt Junior (2022) (p. 1309) destacam que as solugdes
técnicas devem ser complementadas pela capacitagao ética e pelo maior zelo nas etapas de
coleta de dados, treinamento e aperfeicoamento dos modelos. E fundamental o desenvolvimento
de algoritmos destinados a propria investigagdo de enviesamentos®®. A ideia é buscar uma
protegdo sistémica, desde a concepcao tecnologica (protection by design e security by design),
reconhecendo que a tecnologia deve ser programada para impedir a discriminagdo. A
complexidade e a ineficicia da autorregulamentacdo reforcam a necessidade de que essas
solucdes técnicas sejam exigidas e supervisionadas por um quadro normativo vinculativo, como

o proposto pelo A Act*%.

3% CASALI SILVA, 2023. p. 52-53.

3% MACHADO; DONEDA, ref. 101, p. 4.

360 BRASIL. CNJ. Resolugdo n. 615. 2025.

361 OYADOMARI; COSTA; RIBEIRO, 2023. p. 19-20.

362 Ibid.

363 FRANCA NETTO; EHRHARDT JUNIOR, 2022, p. 1309.
364 KAUFMAN, 2022, p. 161.
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6. CONCLUSAO

A ascensdo inelutavel da Inteligéncia Artificial (IA) no seio da sociedade da informacgao
consolidou a Lei Geral de Prote¢do de Dados Pessoais (LGPD) como um dique normativo
fundamental, ancorado na protecdo dos direitos de liberdade, privacidade e o livre
desenvolvimento da personalidade.

Contudo, a presente analise demonstrou, que o arcabougo normativo brasileiro, em sua
configuragdo atual, apresenta vulnerabilidades cruciais que demandam aprimoramento
inadidvel para enfrentar os riscos sistémicos da discriminagdo algoritmica, especialmente no
trato de dados pessoais sensiveis. Reconhecendo que a anonimizagdo nao se configura como
um estado binario de risco zero, mas sim como um processo continuo baseado na gestdo de
riscos ¢ da reversibilidade, o profissional do Direito deve assumir uma postura de estrategista
para impor diretrizes corretivas, de natureza juridica e técnica, que transcendam a mera
observancia da lei fria.

Em primeiro e relevante lugar, torna-se imperiosa a corre¢do da lacuna criada pelo veto
presidencial a intervengdo humana por "pessoa natural” no processo de revisdo de decisdes
automatizadas, fragilizando o Art. 20 da LGPD. Essa omissao, justificada por razdes utilitarias
e econdmicas, compromete a efetividade do direito de contestacdo do titular e contraria o
modelo protetivo do GDPR (Art. 22.3).

Para sistemas de IA classificados como de alto ou moderado risco, especialmente
naqueles que afetam direitos fundamentais em setores como satde, justi¢a e analise de crédito,
a intervengdo humana obrigatoria ¢ um pilar fundamental para mitigar riscos e assegurar o
exercicio da cidadania. Destarte, ¢ inafastavel a revisdo legislativa do Art. 20 da LGPD para
determinar a obrigatoriedade da revisdo por pessoa natural nas decisdes automatizadas que
afetem significativamente os interesses dos titulares.

Adicionalmente, dada a complexidade técnica e a opacidade (black box) inerente a
modelos de deep learning, a teoria da responsabilidade civil deve ser adaptada, sendo urgente
a adogao da responsabilidade civil objetiva como regra para atividades de IA de alto risco,
baseada na vulnerabilidade do usudrio e no risco intrinseco da atividade, rompendo com a
interpretacdo de responsabilidade subjetiva que tornaria a prova do dano (probatio diabolica)
excessivamente onerosa para o cidadao comum.

O enfrentamento da opacidade algoritmica exige um regime de transparéncia que nao
seja mitigado pelo receio de exposicdo do segredo comercial e industrial. Embora o Art. 20, §

1°, preveja o fornecimento de informagdes claras sobre os critérios de decisdo, a ressalva que
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protege o sigilo comercial impde um obstaculo substancial ao direito de explicabilidade
(explainability).

Essa colisao de direitos deve ser resolvida por meio da ponderagdo inafastavel, e nao
pela prevaléncia irrestrita do sigilo dos algoritmos. Para tanto, deve ser implementado um
procedimento de due diligence algoritmico, exigindo auditorias prévias € o monitoramento
continuo dos sistemas para identificar e mitigar vieses discriminatorios nos datasets de
treinamento ¢ nos modelos, desde a concep¢ao. O controle ex post deve ser fortalecido,
garantindo a auditabilidade dos sistemas ANPD.

A protegdo contra a discriminacao algoritmica deve ser estruturada sob o paradigma do
Privacy by Design (PbD) e Ethics by Design, exigindo que a prevenc¢do do dano e a tutela da
privacidade sejam requisitos de viabilidade e sejam integrados desde a concepgdo do sistema.
Uma vez que o risco de reidentificagdo ¢ inerente e dindmico, desafiando a ilusdo da
anonimizagdo plena, a aplicacdo de técnicas de anonimiza¢do ou pseudoanonimizag¢do na
origem (anonymization or pseudoanonymization at the origin) é fundamental. Essa técnica, que
exige a desidentificagc@o antes que os dados sejam transmitidos ou processados pela solucao de
IA, ¢ crucial para o tratamento de dados sigilosos, conforme diretrizes do CNJ.

Além disso, os agentes de tratamento devem adotar 7ecnologias de Aprimoramento da
Privacidade (PETs), como a privacidade diferencial e dados sintéticos, que operam para
preservar a privacidade, permitindo simultaneamente a utilidade dos dados para o machine
learning. A anonimizacdo deve ser tratada, inequivocamente, como um processo continuo
baseado em risco, exigindo atualizagdo constante do nivel de risco.

Por derradeiro, o arcabougo normativo, embora reconheca a alta potencialidade lesiva
dos dados sensiveis, apresenta uma omissao critica no rol taxativo do Art. 5°, II, da LGPD: a
auséncia da mengao expressa a identidade de género e a orientagdo sexual. A doutrina sustenta,
ab initio, que o cerne do dado especial reside na sua potencialidade discriminatoria a luz do
pano de fundo sécio-historico e juridico.

Portanto, enquanto ndo houver altera¢do legislativa, o profissional do Direito deve
adotar uma interpretagao material do Art. 5°, 11, da LGPD, reconhecendo a identidade de género
e a orientagdao sexual como dados sensiveis. Tal desiderato hermenéutico € necessario para
coibir processos sociais de exclusao e segregagao e garantir o padrao de protegdo elevado para
a populacdo LGBTQIA+, cujas informagdes possuem o potencial de gerar grave violagdo a
personalidade e discriminacdo. A guarda dos direitos fundamentais na era digital exige a

continua busca por um cabal equilibrio entre todos os interesses em jogo.
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