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RESUMO

O historico brasileiro de atuacdo na prevencgdo ao financiamento do terrorismo demonstra que
0 primeiro passo foi o estabelecimento de um marco juridico e institucional, que caracterizou
o financiamento do fenémeno como crime, além de estabelecer medidas preventivas,
considerando os sistemas financeiros, em conformidade as recomendac@es internacionais. A
presente pesquisa se debruca justamente sobre a dissonancia entre a regulamentacdo e a
realidade brasileira. A partir de uma perspectiva critica, propde-se analisar se 0s mecanismos
de controle adotados, baseados fundamentalmente em institui¢cGes internacionais, sao eficazes
e se cumprem ao propoésito de prevenir a utilizacdo dos produtos e servigos das instituicdes
financeiras brasileiras no financiamento do terrorismo, considerando as idiossincrasias
regionais e a tipologia a qual o Brasil esta exposto, a exemplo do terrorismo criminal. Para
tanto, primeiramente, perpassou-se pelas definices de terrorismo e seu financiamento,
apresentando um breve histdrico, as atuais definicdes, conceitos e caracteristicas. Apos sucintas
consideracdes e defini¢des historicas, discorreu-se sobre o nexo crime e terror, o ciclo da
atividade terrorista, as classificacdes e seu financiamento. A partir de entdo, foi exposto de
forma concisa 0s marcos normativos internacionais e nacionais de prevencao ao financiamento
do terrorismo, as tipologias de financiamento e por fim debrucou-se sobre filtros de
movimentacdes e operagOes financeiras que podem configurar financiamento do terrorismo.
Enfim, sdo apresentadas algumas criticas concernentes as praticas adotadas na prevencao ao

financiamento deste fendmeno.

Palavras-chave: terrorismo criminal, financiamento do terrorismo, nexo crime e terror.



ABSTRACT

The Brazilian history of action in preventing terrorist financing demonstrates that the first step
was the establishment of a legal and institutional framework, which characterized the financing
of the phenomenon as a crime, in addition to establishing preventive measures, considering
financial systems, in accordance with recommendations international. This research focuses
precisely on the dissonance between regulation and Brazilian reality. From a critical
perspective, it is proposed to analyze whether the control mechanisms adopted, based
fundamentally on international institutions, are effective and fulfill the purpose of preventing
the use of products and services from Brazilian financial institutions in the financing of
terrorism, considering the regional idiosyncrasies and the typology to which Brazil is exposed,
such as criminal terrorism. To this end, firstly, we went through the definitions of terrorism
and its financing, presenting a brief history, current definitions, concepts and characteristics.
After brief historical considerations and definitions, the crime and terror nexus, the cycle of
terrorist activity, classifications and their financing were discussed. From then on, the
international and national regulatory frameworks for preventing terrorist financing, the types
of financing were concisely explained and finally, the filters for movements and financial
operations that can constitute terrorist financing were discussed. Finally, some criticisms are

presented regarding the practices adopted to prevent the financing of this phenomenon.

Keywords: criminal terrorism, terrorism financing, crime and terror nexus.
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1. Introducao

O Brasil detém a maior parcela de riqueza da América Latina e 0 nono maior PIB do
mundo. Em extensdo territorial, € 0 maior pais da regido e o quinto maior do mundo, além de
sexto em termos populacionais. Seu poder econdmico e sua presenca fisica, fazendo fronteiras
com a maior parte dos paises sul-americanos, o faz uma poténcia econémica regional, o que,
por outro lado, aumenta as ameacas por parte de criminosos e suas redes devido a fronteira, de
aproximadamente 15.719 km de extenséo, com dez paises e dentre eles alguns dos principais
produtores de cocaina do mundo que segundo a UNODC, em seu Relatério Mundial sobre
Drogas de 2019, 70% das 34 areas de cultivo de cocaina em 2017 correspondiam a Colémbia,
20% ao Peru e 10% a Bolivia, todo dividem fronteira com o Brasil, 0 documento menciona que
0 Brasil e os paises do Cone Sul continuam a ser utilizados como rota de transporte de drogas
para a Europa por meio de estruturas complexas e organizadas (como crime antecedente, seja
na lavagem de dinheiro ou financiamento do terrorismo), gerando montantes volumosos de
recursos financeiros, reinvestidos na estrutura e logistica criminal — consequentemente ha nesse
contexto o uso do recurso de violéncia armada, praticado por organizag0es criminosas, com
fins ilegitimos e ilegais, visando auferir lucro financeiro. Saint-Pierre ao comentar atagques

realizados pelo PCC!-Primeiro Comando da Capital utilizou a terminologia:

Acho que se abriu um novo capitulo que deve ser
estudado: o terrorismo criminal. E temos de encontrar
gual é a melhor resposta. No combate ao terrorismo
politico, emprega-se a inteligéncia, seja por
infiltracGes de pessoas nos grupos criminosos ou por
interceptacdo de informagdes. Nas vezes em que o
mundo empregou Forgas Armadas, o terror se
multiplicou. Veja o Iraque, onde agora ficou dificil
conter a forca insurrecional (Saint-Pierre, 2006, p. 1).

Combinados a isso, Lasmar (2015, p. 51) menciona a percepcao (hnem sempre real) de
que as fronteiras internacionais brasileiras possuem uma baixa presenca do Estado, apresentam

um ambiente de seguranca relaxada e sdo a sede de uma série de atividades e organizacfes

1 O PCC-Primeiro Comando da Capital é uma facgdo criminosa que atua de forma ostensiva e organizada no
estado de S&o Paulo h& mais de duas décadas. Trata-se da maior organizagdo criminosa do pais, com mais de 70
mil membros filiados e atuagdo transnacional, estando presente em pelo menos sete paises, entre 0s quais
Argentina, Paraguai e Uruguai. Estima-se que o PCC movimente cerca de US$200 milhdes por ano. Suas
atividades envolvem o tréfico de grandes quantidades de mercadorias ilicitas, em especial drogas — possivelmente
a principal fac¢do criminosa organizada para a exploracéo ilicita do trafico de drogas no Brasil — e armas, e
possuem conhecidas conexdes com organizagdes criminosas internacionais, especialmente no Paraguai e na
Bolivia (ANR, 2021, p. 25).
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criminosas, esses relatos vieram a refor¢ar um certo mito de que a regido se tornou um paraiso
para grupos e individuos terroristas no Brasil. Contudo, o0 autor argumenta que o status da
Triplice Fronteira Sul como capital nacional do terrorismo € questionavel. Embora seja a regido
alvo da maioria das pesquisas académicas sobre o assunto, a evidéncia empirica aponta para
um problema que vai muito além da regido.

Abreu (2021, p. 19) argumenta que a regido formada pelo interior paulista, Triangulo
Mineiro e sul goiano é crucial para o narcotréafico internacional. Um ponto estratégico no mapa
logistico dos traficantes: caminho entre os paises produtores de cocaina — Colémbia, Bolivia,
Peru e Paraguai — e 0s grandes centros de consumo Rio de Janeiro e Sdo Paulo, sendo esta
Gltima a que possui toda a infraestrutura, inclusive financeira, para favorecer o escoamento da
droga para as demais grandes capitais e trafico internacional em grande escala.

Além do trafico internacional de drogas, entre 0s crimes aos quais a economia brasileira
estd exposta estdo os de lavagem de dinheiro e de financiamento do terrorismo. Segundo
Lasmar (2015) é notdéria a auséncia de preocupacdo relativa ao terrorismo e ao seu
financiamento no Brasil, perpetuando-se uma percepg¢édo de que tais atitudes e circunstancias
ndo se constituem como um problema no pais, reforcando as situacdes de auséncia de
teorizacdo, discordancias sobre a necessidade de tipificacdo brasileira das condutas e, a
preferéncia por contemplar a questdo de maneira reativa ao invés do estabelecimento de
politicas, monitoramento e controles com enfoque preventivo.

Vadell e Lasmar (2015) afirmam que o Brasil é um objeto de pesquisa muito
interessante, mas pouco explorado, para os estudos de terrorismo. A aparéncia de que o Brasil
ndo € um pais ameacado por grupos terroristas se deve principalmente a duas causas: a auséncia
de ataques terroristas em solo brasileiro e a postura de negacao do governo brasileiro. Contudo,
0s autores chamam a atencao de que os ataques terroristas sdo apenas uma das varias etapas do
chamado ciclo de atividades terroristas. O tema terrorismo € complexo e esta ligado a uma série
de atividades interconectadas. A combinacdo da fragilidade de um pais em dar assisténcia de
maneira célere as necessidades sociais da sua populacdo, com a persisténcia do crime
organizado na promog¢édo de movimentos sociais, 0 nexo do crime e do terror e a crenga de que
a atividade terrorista sdo somente os atentados/ataques s&o limitagcGes importantes na
capacidade brasileira de lidar com esse fenbmeno e seu financiamento.

Buzan (2004b, p. 34-35) esclarece que a “Guerra Global Contra o Terror”, apds os
ataques as torres gémeas do World Trade Center nos Estados Unidos, em 11 de setembro de
2001, se chocou contra o cendrio ao funcionar com uma politica de (re)organizagdo normativa.

O comportamento unilateral adotado pelos EUA resultou na consolidacdo e na
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institucionalizacdo de novos papeéis dentro da sociedade internacional ao reintroduzir o uso da
forca como um elemento constitutivo, reforcando o Estado e suas fronteiras.

Associado a “Guerra ao Terror”, o desenvolvimento da “Guerra as Drogas” a nivel
global trouxe a questéo dos crimes financeiros para o centro das atengdes. As autoras Bernussi,
Villela & Jardinovsky Debatin (2023) esclarecem que a América Latina sempre teve sua
importancia para o controle do crime transnacional nos EUA, ja que a regido contém produtores
de drogas cujo principal mercado é o consumidor americano. Seguir o dinheiro ndo € apenas
uma estratégia eficiente para encontrar lideres criminosos, mas também ajuda a monitorar a
riqueza gerada por essas atividades. Ao rastrear essas pegadas financeiras, os investigadores e
as autoridades visam drenar os recursos dos criminosos, reduzindo assim sua capacidade de
cometer mais crimes (BERNUSSI, 2020).

Para Fernandes, o Brasil ndo € alvo iminente de terrorismo. Serve como corredor, rota
de fuga e abrigo de pessoas e ou grupos terroristas, tanto pelas dimensdes continentais quanto
pela caracteristica multicultural do pais. No entanto, diante da dindmica criminal presente em
territdrio brasileiro, ndo se pode utilizar o mesmo entendimento diante dos riscos de incidéncia
de terrorismo doméstico, como as ac¢des violentas do crime organizado (Fernandes, 2012, p.
68). O autor conclui que o terrorismo criminoso € o recurso de violéncia armada, praticado por
organizacges criminosas com fins ilegitimos e ilegais, para auferir lucro financeiro (Fernandes,
2012, p. 92).

Saint-Pierre (2006) diz ser evidente a dindmica do terror quando uma organizagédo
criminosa, no Brasil, passa a medir for¢as diretamente com o Estado atingindo a sociedade que
se torna refém dessa nova dindmica criminal. Quando a sociedade percebe que o Estado para
0 qual paga tributos demonstra ndo ter condi¢fes de fornecer seguranca, a inquietacao dessa
sociedade pressiona o Estado a ceder a exigéncia dos criminosos.

Shelley (2006) acredita que ndo se deve fazer distincdo entre terrorismo e crime
organizado, sobretudo quando esses dois elementos estdo associados a corrupcao. Para a autora
o terrorismo deixou de ser entendido como uma modalidade de uso da violéncia motivada por
razdes politicas, sociais, econdmicas ou religiosas, para outro interesse: o lucro financeiro.

Segundo Bastos Neto (2007) o envolvimento das economias latino-americanas com o
submundo do crime néo é tao recente. Para o autor, depois da Segunda Guerra Mundial, com a
crescente da producdo e trafico de entorpecentes, a relacdo entre economia formal/legal e
informal/legal tornou-se complexa. Capitalismo, terrorismo de Estado e Drogas poder ser
considerado o tripé inicial, sendo o sistema bancéario-financeiro o grande ponto de intercessao

entre o setor legal e o ilegal.
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Lasmar (2015, p. 48) argumenta que, ao contrario do que acredita 0 senso comum, a
atividade terrorista vai muito além do atentado. O que chamamos de “ataque terrorista” ¢
apenas uma pequena fase dentro do que podemos chamar de ciclo da atividade terrorista (Don
et al., 2007, p. 3). Qualquer ataque é precedido por uma série de atividades interconectadas
como financiamento, recrutamento, radicalizacdo e difusdo de ideias, treinamento, logistica,
administracdo de recursos materiais, compartilhamento de conhecimento e materiais,
planejamento, vigilancia etc. Da mesma forma, ap0s o ataque, 0 grupo terrorista ainda se engaja
em outras atividades como fuga e evaséo dos terroristas sobreviventes, difusdo e propaganda
dos fatos e ideologias radicais do grupo/individuo, exploracdo politica e ideoldgica dos
atentados etc.

E, embora existam normas, regulamentos, acordos de cooperagdo, tratados e
convengdes que buscam coibir o financiamento do terrorismo, conforme iremos observar no
decorrer desta pesquisa — sendo 0 GAFI-Grupo de Acdo Financeira Internacional (em inglés
FATF — Financial Action Task Force), um dos principais 6rgdo intergovernamental, que tem
como objetivo promover préaticas de controle sobre o sistema financeiro internacional contra
crimes financeiros, divulgar medidas regulatérias em prevencdo a lavagem de dinheiro,
proveniente especialmente do trafico de drogas e ao financiamento do terrorismo —, como 0s
recursos continuam a parar nas maos das redes terroristas? Sera que ha uma deficiéncia no
cumprimento dessas normas ou na fiscalizagéo e no controle?

E, ainda que o GAFI (2012) tenha como entre as suas principais recomendacgdes as
instituigdes financeiras que “elas” estabelecam politicas, normas e procedimentos para a
prevencdo ao financiamento do terrorismo, sera que ha deficiéncia na formulacdo dessas
normas, consequentemente tornando-as dissonantes das idiossincrasias regionais, para a
atuacdo de maneira a prevenir o financiamento do terrorismo?

O Brasil ndo possui grande experiéncia no gerenciamento do assunto terrorismo, alguns
estudos criticam o baixo nivel de atencdo dispensada, por parte dos 6rgdos governamentais
brasileiros ao assunto terrorismo, concluindo-se que € necessario maior dispéndio de atencao

para a tematica de prevencdo ao terrorismo e seu financiamento (Zawadzki, Costa, 2017).

1.1 Estrutura do trabalho
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O desenvolvimento do presente estudo foi motivado pelos conhecimentos adquiridos
no exercicio da profissdo de auditora interna em instituicdes financeiras nos temas prevencao
a lavagem de dinheiro e ao financiamento do terrorismo.

Em cumprimento a Lei Brasileira 9.613, de 3 de marco de 1998, que dispde sobre o
crime de “lavagem” ou ocultagdo de bens, direitos e valores, que em seu Artigo 9 exige a
confidencialidade por parte das pessoas fisicas ou juridicas que prestem servigos de assessoria,
consultoria, contadoria, auditoria, aconselhamento ou assisténcia, de qualquer natureza, em
operagOes de carater financeiro — me reservo no direito de preservar, nos termos da lei, o sigilo
das informacbes ocultando parte delas, aquelas cujo teor ndo comprometem a linha de
raciocinio para o desenvolvimento desta pesquisa, tais como nome das institui¢6es financeiras,
dados pessoais de clientes, valores das operacOes financeiras.

As leis brasileiras para o tema terrorismo em sua maioria S80 repressivas € nao
preventivas e dispdem, quase que na totalidade, sobre as penas, categorias especiais,
enguadramentos penais e procedimentos processuais persecutorios (quando poderiam elencar
aspectos de prevencdes mesmo que gerais) 0s quais surtem efeitos somente apos a ocorréncia
dos fatos que deveriam ser prevenidos — 0 que expOe o sistema financeiro brasileiro a maiores
riscos, consequentemente a sociedade brasileira em geral.

Isto considerado, definiu-se como objetivo geral, desta pesquisa, auferir se a
regulamentacéo financeira brasileira tem sido eficaz em estabelecer mecanismos de controles
para 0s eventos causais do financiamento do terrorismo e prevenir a utilizacdo do sistema
financeiro brasileiro em operagcfes suspeitas e movimentacGes ilicitas, para o contexto e
realidade brasileira.

A pesquisa adotou trés objetivos especificos (1) esclarecer o conceito e a definicdo
abordada no trabalho do que sera considerado terrorismo, principalmente o criminal, e seu
financiamento, elencando o0s pressupostos tedricos e, posteriormente a descricdo e
contextualizacdo dos marcos normativos e regulamentacao do sistema financeiro brasileiro de
prevencdo ao financiamento do terrorismo e tipologias brasileiras; (2) perpassar pela
racionalizacdo e instrumentalizacdo da eficacia da regulamentacdo financeira, a partir da
andlise estatistica de filtros para classificar as movimentacdes e operagdes financeiras
consideradas atipicas e/ou suspeitas de financiamento do terrorismo no Brasil, filtros esses que
foram definidos por uma instituicdo financeira brasileira e observados por esta pesquisadora
no exercicio da profissdo de auditora interna e; (3) elaborar criticas e sugerir propostas a
regulamentacdo brasileira de prevengdo ao financiamento do terrorismo e mecanismos de

controles internos as institui¢ces financeiras brasileiras, sob uma visdo de auditoria interna,
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para as acdes relacionadas as praticas de prevencdo e maior efetividade da aplicacdo de
monitoramentos sobre o tema, uma vez os crimes que antecedem ou ja configuram a préatica do
terrorismo (conforme a probabilidade de ocorréncia) ampliarem a magnitude dos impactos
financeiros, juridicos, reputacional e socioambiental para as instituices e sociedade brasileira,
em geral.

Para a metodologia foi considerado o método cientifico de analise estatistica, utilizando
a coleta de dados para identificar tendéncias e padrées nos filtros das movimentagcOes
financeiras. Serdo utilizadas movimentacGes financeiras consideradas atipicas e ilicitas como
evidéncias para encontrar explicacdes e conclusdes sobre a efetividade dos mecanismos de
controles financeiros, bem como a possibilidade de criacdo de novos, que ndo estao explicitos
na regulamentacédo de prevencéo ao financiamento do terrorismo.

Assim, a pesquisa, baseando-se em conhecimentos produzidos anteriormente, podera
confrontar as evidéncias e tendéncias dos filtros onde ha maior incidéncia de movimentac6es
financeiras e produzir uma analise com as perspectivas e possibilidades de aprimoramentos,
considerando a realidade brasileira.

A pesquisa se propde e objetiva a gerar conhecimentos novos, a obter maior
compreensdo do fenémeno do financiamento do terrorismo e racionalizar a realidade da
prevencdo ao financiamento do terrorismo, no contexto brasileiro. A fenomenologia ndo se
atém as causas e principios, mas sim as percepcdes de evento criminal pela interpretacdo da
realidade brasileira.

O filésofo Zizek (2009) utilizou de um fenbmeno dptico para expressar as diferentes
percepcOes acerca da realidade e esclareceu que a definicdo padrdo de paralaxe é: o
deslocamento aparente de um objeto (mudanca de sua posi¢do em relacdo ao fundo) causado
pela mudanca de observacdo que permite nova linha de visdo. E claro que o viés filosofico a
ser acrescentado é que a diferenca observada nao ¢ simplesmente “subjetiva”, em razao do fato
de que o mesmo objeto que existe “la fora” € visto a partir de duas posturas ou pontos de vista
diferentes (Zizek, 2009, p. 32). Linha de raciocinio que cabe a esta pesquisa se considerarmos
que o regramento instituido, para a prevencdo ao financiamento, foi elaborado a partir de
regulamentacdo internacional e, portanto, tem uma tendéncia a ndo considerar as
regionalidades e conforme conclui Bernussi (2020, p. 191) os mecanismos institucionais que
regem a governanca no combate ao financiamento do terrorismo séo sélidos e densos,
justamente por serem promovidos pelas grandes poténcias. Mas, ndo necessariamente servem

ao contexto brasileiro conforme iremos percorrer por esta pesquisa.
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Tendo em vista que ha diferentes visdes sobre um mesmo evento fenomenoldgico e que
todas as possiveis interpretacdes, a partir da observacdo, estdo diretamente ligadas aos
diferentes angulos de visdo, dos diferentes atores envolvidos e a diversidade de leituras
subjetivas advindas das interagdes sociais; 0 primeiro capitulo inicia com as defini¢bes de
terrorismo, consideradas fundamentais para o trabalho, sequenciadas pelo ciclo da atividade
terrorista, classificacdes de terrorismo, nexo crime e terror e as defini¢des de financiamento do
terrorismo e, as nuances tedricas adequadas a presente pesquisa.

Sera apresentada uma revisdo da bibliografia sobre terrorismo e seu financiamento, para
identificar as principais perspectivas que conduzem o debate sobre o tema, perpassando pelo
advento da globalizacdo, a crescente fusdo entre crime e terrorismo e a relevancia e o alcance
deste fendmeno multifacetado e as principais questdes que rondam sua definicdo a da
prevencgéo ao seu financiamento.

Séo considerados diversos pesquisadores para a definicdo de terrorismo, entre 0s
principais estdo: Rapoport (2004) que categorizou o terrorismo dentro de uma temporalidade
dividida em quatro ondas ou ciclos, Wilkinson (1976) que defende que terrorismo ndo é uma
filosofia ou movimento, e sim um método e nos propde quatro divisdes de terror: psiquico,
criminal — classificacdo que interessa a essa pesquisa, de guerra e politico. Além de Laqueur
(2007) que argumenta sobre o terrorismo moderno e a caracteristica de vulneracdo de vitimas
indiscriminadas (pessoas inocentes).

E importante considerar que esta pesquisa se declina na exposicdo um pouco mais
detalhada da definicdo de terrorismo e do nexo crime e terror, uma vez o terrorismo criminal e
a prevencao ao seu financiamento ser o foco desta pesquisa. Entende-se que os conceitos
trazidos sdo de relevancia para as proposicdes de melhorias que serdo efetuadas na
regulamentacdo brasileira de prevencdo ao financiamento do terrorismo. Além de, também,
auxiliar na compreensdo, na mobilizacdo e cooperacdo entre os diversos atores de Orgaos
estatais, ndo estatais, de seguranca publica, académicos, instituicdes financeiras e seus
reguladores, para juntos pensarem em mecanismos de controle e prevencdo ao financiamento
do terrorismo no contexto brasileiro.

Além dos autores citados, sdo considerados, dentre outros, Makarenko (2004) que trata
0 nexo entre crime e terror, Shelley (2005) que elabora uma discussdo sobre a variavel
corrupgéo e a relacdo entre crime e terror contrapondo a analise de Cepik (2011), Bernussi
(2020) com uma perspectiva critica dos multiplos processos e instrumentos politicos que
envolvem a regulagdo do combate ao financiamento do terrorismo, Lasmar (2019) com

argumentos considerados relevantes referente aos métodos de financiamento do terrorismo e,
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Visacro (2020) com a definicdo de terrorismo criminal, que muito interessa ao objetivo fim
dessa pesquisa com relacéo as proposicOes de prevencédo ao financiamento do terrorismo.

O segundo capitulo aborda as legislagdes, regulamentacdes, autorregulacdes
financeiras internacionais e nacionais e, as tipologias brasileiras — ressaltando que o objeto de
estudo é a prevencdo ao financiamento do terrorismo no Brasil, apesar da “insuficiente
coordenacdo e falta de interoperabilidade dos véarios entes envolvidos nas atividades de
prevencgédo ao terrorismo” ser entendida como um “‘caracteristico atavismo, mais propenso a
acao reativa que a preventiva” (Buzzanelli, 2013, p. 9-10). Lembrando de que o terrorismo e 0
seu financiamento ndo sdo questdes de (pre)ocupacdo, inclusive tedrica (Lasmar, 2015, p. 48),
no Brasil, 0 que motiva e justifica o tema desta pesquisa, devido ao entendimento, equivocado,
da sociedade em geral de que o terrorismo se atém Gnica e exclusivamente aos ataques.

O terceiro capitulo discorre e demonstra como a prevencao ao financiamento do
terrorismo €, atualmente, racionalizada e instrumentalizada no Brasil, a partir da analise
exploratéria de movimentacdes financeiras consideradas ilicitas, atipicas e/ou suspeitas de
financiamento do terrorismo.

O quarto e ultimo capitulo, apresenta propostas e criticas especificas a regulamentacéao
do sistema financeiro brasileiro de prevencao ao financiamento do terrorismo, questionando a
eficacia preventiva no contexto brasileiro. Definindo quais devem(riam) ser os critérios e 0s
parametros de organizacdo, formulacdo, acompanhamento, revisdo e analise da eficacia da
regulamentacdo financeira de prevengdo ao financiamento do terrorismo, justificando a
importancia social, politica e econbémica destes critérios e parametros para a sociedade
brasileira.

O conteudo desta pesquisa demonstra a necessidade do desenvolvimento de trabalho
em conjunto que perpasse pelos ambientes académicos, forenses, 6érgdos de seguranca publica,
instituicBes financeiras e seus reguladores. O tema terrorismo e o seu financiamento, como
problema publico brasileiro, prima pela prevencédo, ndo s6 o combate, além do estabelecimento
de mecanismos de controle para as movimentacdes financeiras consideradas suspeitas e/ou
atipicas considerando a realidade brasileira, compativel com um Estado Social e Democratico

de Direito.

2. Terrorismo: definicdes, classificacbes e nexo com o crime
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2.1 DefinicGes de terrorismo

A ONU - Organizagao das Na¢des Unidas considera que o terrorismo para fins politicos
é injustificavel, menciona que os atos de terror podem ser direcionados a sociedade em geral e
ndo traz em sua definicdo conceitos relacionados a prevengdo, conforme descreve na

Declaragédo sobre Medidas para Eliminar o Terrorismo Internacional (1994):

[...] atos criminosos pretendidos ou calculados para
provocar um estado de terror no publico em geral, em
um grupo de pessoas ou em individuos para fins
politicos sdo injustificaveis em qualquer circunstancia,
independentemente das consideragbes de ordem
politica, filoso6fica, ideoldgica, racial, étnica, religiosa
ou de qualquer outra natureza que possam ser
invocadas para justifica-los (Assembleia Geral da
ONU, Resolugdo 49/60, 1994).

O terrorismo, como fendmeno politico, historico e social, possui uma mutabilidade de
forma e significados que dificulta a sua definicdo (Munhoz, 2019, p.5), seja ela juridica ou
ideoldgica, filosofia, politica, religiosa ou moral. Para Laqueur (2007, p.20) ha a dificuldade
na defini¢do do fendmeno uma vez que nédo existe apenas um tipo de terrorismo, mas diferencas
“no tempo e espaco, na motivacao, e em manifestacoes e alvos”.

O termo “terrorismo” teve sua origem etimol6gica proveniente da lingua francesa
(terreur) —e com raizes no latim, derivacdo de [de]terrere, que significa amedrontar (Zambiasi,
2019, p.6). O termo ndo possuia a conotacao politica que Ihe foi posteriormente conferida,
desde 1335 “buscava designar um medo ou ansiedade extrema, costumeiramente associada a
uma ameaga vagamente percebida, pouco familiar e largamente imprevisivel” (Machado
Junior, 2019, p.13). Em 1798 o termo “terrorismo” foi documentado no Dictionnaire de
I'Academic Franceaise, surgindo ai a origem da expressdo e ndao do fendmeno (Machado
Junior, 2019). A Revoluc¢do Francesa, significou um marco historico para o uso do vocabulo
“terrorismo”, para mencionar os meios violentos utilizados como instrumento de exercicio de
poder com finalidades politicas (Zambiasi, 2019, p.7). Este periodo historico foi considerado a
“Era do Terror” ou simplesmente “Terror”, marcado pela repressdo aos adversarios politicos
daquela época e local.

Ressalta-se que as préaticas do terrorismo (como fenémeno) precedem ao uso do termo,
uma vez que, conforme menciona Machado Janior (2019), o terrorismo nao é fenébmeno novo

e compreendé-lo exige um esforco retrospectivo de suas multiplas origens ao longo da Historia.
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O autor argumenta que a procura pela origem do fendmeno é impossivel ante as suas
caracteristicas mutaveis ao longo do tempo e faz com referéncias até mesmo das primeiras
manifestagdes do terrorismo na Antiguidade, como o grupo denominado Zelotes (também
conhecidos como Sicarios, Zelotes Judeus ou Sicarii-Zealots) (Machado Janior, 2019). Este
grupo operava no territério hoje conhecido como a Palestina, no século | da era crista e,
conforme Laqueur (2007) formavam um movimento judaico de liberdade (ou
insurreicdo/insurgéncia) que utilizava métodos hoje tidos como terroristas, a exemplo do uso
de punhais para esfaquear pessoas até a morte em publico, para alcangar sua independéncia em
relacdo aos romanos.

Pode-se elencar, conforme descrito por Brown (2019), outros grupos da Antiguidade
como 0s Assassinos, que atuavam no Oriente Médio entre os séculos XI e XIII com
pouquissimo registro documental. O autor menciona também os Ismailis, que atuavam na
regido da antiga Pérsia e surgiram ap0s a morte do Profeta Maome (632 d. C.), no contexto das
disputas pelo califado que culminaram na primeira grande crise do Isla.

Até a Revolugdo Industrial, o termo “terror” era utilizado, conforme Machado Junior
(2019), para descrever um instrumento de legitima defesa estatal da ordem estabelecida, com
a aplicacdo do termo “terrorismo” para designar genericamente as praticas violentas
abusivamente exercidas pelo Estado. No final do século XVIII o termo “terrorismo” passou a
ser utilizado para posturas e atitudes contrarias ao Estado e em oposicao ao poder do soberano,
ou “a violéncia utilizada como instrumento para consecucdo de fins politico-ideoldgicos
contrarios ao Estado” (Machado Janior, 2019, p. 16-17).

Visacro (2020, p. 281) argumenta que foram poucas as organizacdes militantes
dedicadas exclusivamente ao terror. O autor menciona ainda que ao olharmos para a historia
podemos observar o fendmeno terror associado ao banditismo e crime organizado e que o
desconhecimento que o cerca compromete uma resposta eficaz, rapida e coordenada da
sociedade.

Embora Rapoport (2004) em sua pesquisa ndo faz mengdo ao narcoterrorismo e
terrorismo criminal, ele fez uma espécie de linha temporal evolutiva e contemporanea do
terrorismo moderno, que ele denominou as “quatro ondas”, 0 que contribui para a compreenséo
da construcdo politica do termo.

Os ciclos ou ondas descritas por Rapoport possuem sobreposic¢des temporais, inclusive
podendo coexistir outros ciclos dentro destes. Conforme o autor, a primeira onda do terrorismo

moderno constituiu-se como o ciclo anarquista, ocorrido na Russia ao século XIX, no periodo
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compreendido entre o inicio da década de 1880 e fim da década de 1920, sendo considerado o
primeiro movimento terrorista global internacional.

Em 1881, as insurgéncias estavam direcionadas contra as reformas promovidas pelo
Czar Alexandre I, assassinado pelos niilistas russos (Veiga, 2019, p.8) e ocorreu 0 assassinato
do presidente estado-unidense William McKinley por um anarquista, em 1901. Esse ciclo
marcou o inicio da propaganda terrorista, promoveu a instrumentalidade do terrorismo e a
inversao conceitual do terrorismo, de a¢Bes do Estado para insurgéncia contra aquele (Machado
Junior, 2019, p.17).

A segunda onda conforme Rapoport (2004), ou o ciclo colonial, € caracterizada pelo
advento da “Paz de Versalhes”, com inicio em 1920. Periodo que eclodiram os movimentos
nacionalistas, sobretudo nas regides do Oriente Médio e da Africa, para expulsar as tropas
militares colonizadoras (Veiga, 2019, p.9). Neste ciclo surgiram 0s grupos terroristas
paramilitares, ultranacionalista de direita, a exemplo da Ustase, na Croacia, as Freikorps, na
Alemanha, a Miscarea Legionard, na Roménia, e a Chernosotentsy, na Russia, que se
aproveitaram do alto apoio popular para eliminar opositores politicos e grupos étnicos.

A terceira onda do terrorismo moderno, segundo Rapoport (2004), foi impulsionada
pelos movimentos revolucionarios (ou separatistas) de esquerda pds-Guerra do Vietna, que
tiveram inicio na década de 1960. Este ciclo, segundo Veiga (2019), teve um carater teatral e
propagandista, 0s assassinatos tiveram um carater de puni¢do e o atingimento dos alvos teve
como objetivo chamar a atencdo da midia e causar clamor publico.

Conforme Rapoport (2004), 1979 foi 0 ano marcado pela chegada do Aiatola Khomeini
ao poder no Ird, inicia-se a quarta onda. O autor menciona que neste ciclo a religido deixa de
ser um elemento eventual e lateral do terrorismo internacional, tornando-se central. Em 11 de
setembro de 2001, ocorre o atentado terrorista de maior expressdo moderna contra as duas
torres do World Trade Center em Nova York, nos Estados Unidos da América — Laqueur (2007)
menciona que a partir deste momento observa-se uma mudanca das guerras e revolucées, do
século XX, sobressaindo o uso das tecnologias destrutivas, com o aproveitamento dos
instrumentos tecnologicos para aumentar o potencial de destruicéo.

Wilkinson (1976) propbe uma distingdo entre terror e terrorismo politico. O primeiro
ocorre em atos isolados e em forma de violéncia em massa extrema, indiscriminada e arbitréria.
Trata-se de um terror ndo sistematico, desorganizado e, na maioria das vezes, impossivel de
ser contido e, estes atos isolados ou uma série de atos esparsos, na concepcao do autor, ndo
podem ser considerados terrorismo. “O terrorismo politico propriamente dito ¢ uma politica

continuada que envolve a deflagracdo do terror organizado seja da parte do Estado, de um
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movimento ou fac¢do, ou por um pequeno grupo de individuos” (Wilkinson, 1976, p. 21). Além
disso, o autor defende que terrorismo ndo é uma filosofia ou movimento, é um método. Embora
reconheca o papel das crengas e ideologias que inspiram e orientam as organizagoes terroristas
revolucionarias.

Schmid (1988) estudou o conteudo de 109 defini¢des de terrorismo efetuadas por
pesquisadores e especialistas de diferentes areas do conhecimento. Foram revelados 22
elementos comuns a todas as definigdes, entre eles: violéncia e forga 83,5%; politico (65%);
medo e terror (51%); ameaca (47%) e efeitos psicoldgicos (41,5%). O autor elaborou essa
definicéo:

Terrorismo é um método que inspira ansiedade de agdo
violenta repetida, empregado por atores (semi)
clandestinos individuais, grupais ou estatais, por
razBes idiossincraticas, criminais ou politicas, em que
- em contraste com 0 assassinio - os alvos diretos da
violéncia ndo sdo os principais alvos. As vitimas
humanas imediatas da violéncia sdo geralmente
escolhidas aleatoriamente (alvos de oportunidade) ou
seletivamente (alvos representativos ou simbélicos) de
uma populagdo alvo e servem como geradores de
mensagens (Schmid, 2011, p. 129-130).

Wilkinson (1976) argumenta que ha quatro categorias de terror: psiquico, criminal
(categoria esta que muito interessa a esta pesquisa, considerando a realidade brasileira), de
guerra e politico. Para ele, o terror psiquico advém de rituais de puni¢do ou ‘vinganca divinas’,
praticados por sociedades secretas, curandeiros e xamd. A titulo de exemplos, Wilkinson
menciona as penalidades cruéis dos codigos sacerdotais e os sacrificios humanos.

O terror criminal visa, especificamente, o lucro e o enriquecimento, sem qualquer
motivacao social ou politica. Os “individuos ou grupos criminais recorrem a aterrorizagao das
vitimas com o objetivo Unico de ganho material egoista ou de eliminar um possivel rival ou
delator” (Wilkinson, 1976, p. 17). O autor ndo ignora a exploragao de métodos criminais por
movimentos politicos, entre eles, a expropriacdo e o oferecimento de protecdo a negociantes
com “o fim de obter armas ou simplesmente aumentar seu poderio armado num periodo de
guerra interna” (Wilkinson, 1976, p. 17).

Com relacdo a aplicacdo da lei e da justica criminal, Wilkinson considera que um
Estado democratico deve evitar a reacdo excessiva e a repressao generalizada. No entanto a
falta de reacdo ou uma reacao branda também devem ser evitadas, podem sugerir “o fracasso
em defender a autoridade constitucional do governo e da lei”, favorecendo “a anarquia ou 0

surgimento de areas dominadas por terroristas, senhores da guerra, gangues da mafia e bardes
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da droga” (Wilkinson, 2011, p.75). Wilkinson ndo defende uma resposta universalmente valida

para todas as democracias:

Cada conflito envolvendo terrorismo possui suas
préprias caracteristicas Unicas. A fim de conceber uma
resposta adequada e eficaz, cada governo nacional e
seus conselheiros de seguranga precisardo levar em
consideracdo a natureza e a gravidade da ameaca; o
contexto politico, social, econdmico e estratégico; as
capacidades e a preparacao de sua inteligéncia, policia
e sistemas judiciais, sua legislagcdo antiterrorista (se
houver) e, quando necessério, a disponibilidade e o
valor potencial de suas for¢as militares no auxilio ao
poder civil no combate ao terrorismo (Wilkinson,
2011, p. 204).

Para categorizar o terror de guerra Wilkinson (1976) recorreu a andlise socioldgica de
Walter (1969) que afirma que o terror militar objetiva o exterminio do inimigo, enquanto o
terror civil é utilizado como instrumento de controle da populacéo.

“Na pratica ¢ extremamente dificil tragar limites nitidos entre guerra e terror”
(Wilkinson, 1976, p. 19), nem todas as guerras visam a extingdo do inimigo, os objetivos
estratégicos mais comuns sdo a conquista de territorios e de povos. Para o autor, o terror civil
ndo pressupde apenas o controle da populacdo, mas pode levar também a politicas de
exterminio.

E por Ultimo, o terror politico que se caracteriza pelo “emprego da intimidagdo
coercitiva por movimentos revoluciondrios, regimes ou individuos, com motivagao politica”
(Wilkinson, 1976, p. 15), além da natureza indiscriminada, conforme o pensamento do filésofo
francés Raymond Aron (1962) que afirmava: “a auséncia de discrimina¢do ajuda a espalhar o
medo, pois se ninguém em particular € o alvo, ninguém pode estar seguro” (apud Wilkinson,
1976, p. 17). O autor defende que o que distingue o terrorismo de outras formas de violéncia
organizada sdo os aspectos de amoralidade e antinomismo. Os terroristas manifestam
indiferenca quanto aos codigos morais vigentes ou alegam isencdo de todas essas obrigagdes
(Wilkinson, 1976, p. 20).

Para defender a abordagem do Estado democratico contra o terrorismo, com énfase na
aplicacdo da lei e da justica criminal, Wilkinson (2011) menciona a importancia dos servi¢os
de inteligéncia, a policia e o sistema juridico. Os servigos de inteligéncia tém posicao central e
estratégica, ttm como objetivo evitar que qualquer insurgéncia se desenvolva além da fase

inicial. Para o autor, a segunda tarefa é monitorar, avaliar e tentar impedir a ameaca de
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proliferacdo de armas em regides de tensdes e conflitos crescentes. Embora os servigos de
inteligéncia sejam relevantes, o autor ressalta que a policia tem desempenhado um papel cada
vez maior na prevengao e no combate ao terrorismo nos Estados.

O autor reconhece as limitagdes inerentes a qualquer esforgo de legislagdo porque “[...]
ha ainda grande incerteza e controvérsia entre juristas e outros especialistas sobre o papel e a
eficacia da lei e dos sistemas juridicos” (Wilkinson, 2011, p. 92) e, adverte que “o abandono
dos processos democréticos e as simplificagcbes fundamentais de uma constituicdo democratica
devem ser resistidos” (Wilkinson, 2011, p. 95).

Menciona, ainda, que “as contramedidas adequadas para a policia na luta contra o
terrorismo sao estreitamente andlogas as exigidas para combater outros crimes graves de
violéncia” (Wilkinson, 2011, p. 91), no entanto ndo ¢é possivel atuar de maneira eficaz sem o
conhecimento do modus operandi das organizagdes criminosas e terroristas. Por esse motivo,
unidades policiais especializadas em contraterrorismo se tornaram comuns em muitos paises.
Observa-se que a funcéo do sistema de justica criminal contra o terrorismo € desafiadora. Se a
meta principal das estratégias é a prevencao, na realidade, muitos sistemas de justica sdo mais
eficazes para responder e punir os crimes ap0s 0s atentados e/ou materializacdo dos eventos.

Merari (1993) defende que o terrorismo pode ser descrito como uma forma ilegal de
guerra. Para ele “os terroristas fazem guerra por seus proprios padrdes, ndo pelos padroes de
seus inimigos” (Merari, 1993, p. 20), entende ainda que para as normas vigentes nas sociedades
ocidentais, o terrorismo é uma forma imoral de guerra.

Para Merari “todos os Estados, quando confrontados com a ameaga de insurgéncia,
promulgaram leis especiais ou regulamentos de emergéncia que permitiam as forcas de
seguranca agirem de maneiras que normalmente seriam consideradas imorais” (Merari, 1993,
p. 20).

A partir dos autores lidos e reforcando os comentarios feitos por Laqueur (2007)
referente a dificuldade na defini¢do do terrorismo além das diferencas no tempo e espaco, na
motivacdo, e em manifestacbes e alvos, observou-se que o terrorismo contemporaneo
demonstrou divergir do terrorismo tradicional, enquanto este apresentava um codigo de honra,
atacando reis, lideres militares, ministros, e outras figuras publicas principais e evitando atingir
mulheres ou criangas, 0 terrorismo moderno passa a apresentar a caracteristica de vulneracéo
de vitimas indiscriminadas (pessoas inocentes).

Exemplificando a observacdo, Zambiasi (2019) identifica quatro premissas como
provocadoras do terror: vitimas aleatorias “civis inocentes e desarmados”, a agdo organizada

dos grupos terroristas mediante atentados “reiterados e sistematicos”, ataques dolosos e que
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lesionem “bens juridicos valiosos” e finalidade politica visando coagir governantes ou
representantes publicos (vitimas diretas) a adotarem decisfes que atentam contra as estruturas
constitucionais e democréticas do Estado de Direito.

Cretella (2008) traz seis elementos: um politico-estratégico, consistente na escolha dos
alvos mediatos e as provocacgoes politicas decorrentes, outro referente ao abalo de seguranca
por meio da violéncia extrema (ndo necessariamente fisica), a destruicdo de simbolos, um
teleoldgico enderecado ao Estado, o psicoldgico — manifestado pelo intento de arrasar as
estruturas sociais e o da estraneidade, referente as infinitas possibilidades de alvos imediatos e
de fontes de financiamentos.

N&o se pretende universalizar a definicdo e/ou as categorizacOes especificas e tipos de
“terrorismos”. Esta pesquisa compreende que as vitimas ndo necessariamente sdo aleatorias,
além de que o “terrorismo” ndo implica o uso de armamentos (a exemplo do ciberterrorismo),
pressupde o terrorismo individual e, as vitimas ndo precisam ser de um grupo ou classe
especifica ou o alvo final do terrorismo, podendo ser cidaddos ou agentes do Estado.

Para a construgdo desta pesquisa é considerado terrorismo o(s) crime(s) cometido(s)
com intuito de gerar uma intimidagdo massiva, um sentimento coletivo de terror (extremo
medo), conforme descreve Bew (2019), com o fim de provocar mudancgas (se contestando o

poder).

2.2 Nexo crime e terror

Asal, Deloughery e Phillips (2012) argumentam que até a década de 1990 crime e
terrorismo eram tratados como fendmenos distintos, no entanto intersec¢fes entre crime
organizado, terrorismo e Estado comecgaram a ocorrer com o fim da Guerra Fria, surgindo as
discussbes sobre as conexdes entre crime organizado e o terrorismo. Os autores mencionam,
ainda, que durante a Guerra Fria alguns paises patrocinavam o terrorismo e guerras por meio
de grupos subestatais com objetivos geopoliticos — para os autores, desde essa época receitas
obtidas com atividades criminosas tem sido fontes de financiamento de grupos terroristas.

Essas relacGes, de nexo crime e terror, evoluiram ao longo do tempo e na conceituacdo
de Makarenko (2004), quando um grupo terrorista converge para o crime, ‘o crime’ se torna a
verdadeira raison d’etre da organizacdo. A agenda politica ndo € mais a forca motriz, a face
politica se torna uma fachada para esconder o avanco das atividades criminosas, visam o lucro.
Segundo a autora, o disfarce do manto ideoldgico tem como objetivos burlar e confundir os

6rgéos de seguranca, manter o uso do terror como ferramenta para enfrentar grupos criminosos
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adversarios — para conquistar novos mercados e capitalizar em cima de queixas de
determinadas populacdes/povos e atrair recrutas para ‘a causa’.

De acordo com Shelley (2005), receitas advindas de atividades criminosas tém sido
uma das principais fontes de financiamento de organizagdes terroristas. Com o fim da Guerra
Fria e o declinio do terrorismo patrocinado pelo Estado ha o surgimento de fontes alternativas
de financiamento do terrorismo e dos movimentos insurgentes criminosos (que precisam de
recursos para comprar armas, suprimentos, comidas, salarios).

Makarenko (2004) e Shelley (2005) convergem em suas linhas de pesquisas e
argumentam que os grupos terroristas foram influenciados por grandes cartéis narcotraficantes
da América Latina nos anos 1980 — principalmente na Colémbia e Peru, sendo considerados
0s primeiros casos de convergéncia entre crime e terrorismo, com o uso de recursos financeiros
provenientes de crimes para financiar atividades terroristas.

Makarenko (2004) menciona que quando os objetivos criminosos suplantam aos
objetivos politicos, a motivacdo de lucro se torna o unico objetivo de um grupo terrorista —
caracterizando o que a autora chama de nexo entre crime e terror. A partir deste conceito
Realuyo (2014) argumenta que uma premissa importante para os esfor¢os na prevencao ao
financiamento do terrorismo é esclarecer como a organizacdo aufere, movimenta, usa e
armazena seus recursos, sendo este conhecimento primordial para o desmantelamento e a
dissuaséo de redes terroristas e organizagGes criminosas.

A queda da Unido Soviética e o nascimento da era da informagdo marca o inicio da
interseccdo entre crime e terror. Sendo oportuno mencionar que 0s criminosos e terroristas
passaram a explorar as lacunas das legislacdes, a capacidade de alcance das leis e as
fragilidades regulamentares dos sistemas financeiros dos paises e se adaptaram a fontes
alternativas de financiamento do terrorismo para, segundo Dishman (2016), adquirir
documentos falsos, mover logisticamente seus agentes, pagar contrabandistas, comprar armas
de fogo e bombas, entre outros.

Segundo Farah (2013), no inicio da década de 1990 a maioria dos grupos terroristas ja
havia desenvolvido o know-how para engajamento em atividades criminosas com foco na
diversificacdo de suas fontes de financiamento, evitando a dependéncia de uma Unica fonte. O
autor argumenta que 0s grupos terroristas reconheceram que depender de um dnico fluxo de
financiamento, como patrocinio estatal ou instituicbes de caridade, € um risco para o0 orcamento
da organizacdo. O autor afirma que a era pos-Guerra Fria, somada a ascensao das tensoes
intraestatais em todo o mundo, as guerras regionais e aos avancos da globalizagdo, ampliaram

as condicOes da associacdo entre grupos terroristas e criminosos. Os terroristas modernos,
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portanto, entenderam que era preciso diversificar as fontes de financiamento. Com o advento
da globalizacéo a aplicacdo de uma governanca global — com a¢6es coordenadas e acordadas
entre atores transnacionais, para a cooperacdo politica, voltada para busca de solugdes para
problemas que afetam mais de um estado ou regido — tornou-se dificil, a exemplo de um
conjunto de regras destinadas a organizagédo das sociedades humanas em escala global, como
as do Banco Mundial, o Tribunal Penal Internacional e a propria ONU (2014), entre outros, sdo
instituicdes de “governanca global” que emitem regras e regulamentagdes com abrangéncia
global.

Para Cepik (2011), a relacdo entre o crime organizado com a tecnologia e com a
chamada globalizacéo € interpretada com precéria perspectiva historica. O autor afirma que a
relacdo da globalizacdo econ6mica e da tecnologia com o crime organizado € constituinte da
contradicao histérica entre, de um lado, a pretenséo de controle politico-territorial exclusivo e,
de outro, a ambicdo por lucros extraordinarios por meio do aproveitamento oportunista da lei,
das fronteiras e dos mercados.

Conforme afirma o autor, 0os grupos insurgentes possuem uma relacdo incompativel
com o poder instituido, visto que buscam sua deposic¢do e substituicdo por uma ordem soberana
alternativa, mas cujo ethos e ldgica de ser continuam sendo a autonomia. Os insurgentes tém
uma relacdo de tipo predador-presa, onde a acomodacdo e a concertacdo com o governo lhes
sdo inconcebiveis, eles desejam vencé-lo para substitui-lo.

Para o autor, o crime organizado norteia sua ascensdo pela concertacao e pelo cooptacao
de elites publicas e privadas, a relacdo das organizacdes criminosas com o mundo licito nédo
seria de tipo predatdria e sim parasitaria, o crime organizado nao atua no sentido de dominar
ou destruir a estrutura social, mas sim de aproveitar-se dela (Cepik, 2011, p. 386).

Desde meados da década de 1990, o ambiente global teve uma evolugdo na
disseminacéo e expansdo de informac@es de maneira acelerada, inclusive ha um consenso entre
os formuladores de politicas publicas, pesquisadores académicos de que a governanca global
se tornou mais dificil e, segundo Gilman, Godhammer e Weber (2013), alguns dos elementos
que causam dificuldades na governanca, entre outros, sdo: avanco das tecnologias de
informacdo, expansdo da comunicacdo, transportes, demografia, economias, mercados e
demais avancos que ampliam a integracdo transnacional de povos.

Segundo Andreas (2004), embora a vida das pessoas tenha se tornado mais confortavel,
0s criminosos e terroristas também se beneficiam dos avangos da globalizagdo e exploram,
além das lacunas na legislacdo, a capacidade/alcance das leis de cada pais e se aproveitam da

integracdo dos mercados/economia, dos sistemas de comunicacédo, transporte e finangas. O
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autor argumenta que 0 mundo se tornou mais vulneravel com os progressos, portanto mais
exposto a atividades criminosas e terroristas, ele enfatiza que as organizacfes criminosas e
grupos terroristas sdo capazes de, com éxito, desestabilizar internamente um Estado e gerar
perturbacgdes para além de suas fronteiras — porém precisam de um conjunto de condi¢des para
serem ‘prosperos’, sendo a financeira e a corrupcao as primeiras condi¢des aos avangos dos
crimes e do terror.

Corroborando, Shelley (2005) inclui a varidvel corrupcdo. Segundo a autora, a
corrupcao esta presente em todas as formas de relagdo entre crime e terror. Ela observa que a
corrupgéo é generalizada em todo o mundo, principalmente em Estados politicamente fracos e
falidos?, cujas capacidades ou vontade politica para impedir a disseminacéo é quase nula ou
inexistente, fomentando a relagdo entre crime e terror, os empreendimentos criminosos e o
financiamento do terrorismo.

Adicionalmente, o termo insurgéncia criminal foi cunhado por Sullivan (2010) com o
propdsito de descrever a criminalidade de alta intensidade, que resulta das disputas pelo
controle, total ou parcial, da economia ilegal. Em suma, se traduz em conflitos por territérios,
rotas de ilicitos e mercados consumidores. Trata-se de um confronto sem fins politicos-
ideoldgicos, no qual o poder central é desafiado por atores armados ndo estatais, que recorrem
a barbérie e a violéncia, permeadas por acdes informacionais, a fim de encobrir suas praticas
criminosas e auferir legitimidade a eles prdprios e a seus empreendimentos — buscando plena
autonomia econdmica e territorial, livre da influéncia do Estado.

Convergindo com esse conceito de insurgéncia criminal, de acordo com Kilcullen
(2013) e sua teoria do controle competitivo, quem impGe o sistema normativo detém o controle
efetivo. Nesse sentido, grupos criminosos e terroristas combinam técnicas de coercéo e
cooptacdo para impor a populacdo padrbes de comportamento aceitaveis, regras de convivéncia
e normas de conduta que, em Ultima analise, regem a dinamica social no nivel local. Por meio
de um sistema de justica informal, célere, crivel e eficaz, essas organiza¢es fundamentam e
“legitimam” seu proprio modelo de governanga.

Makarenko (2008) enfatiza que quando o Estado ndo exerce poder sobre uma éarea,

criminosos, insurgentes criminais ou terroristas aproveitam o vacuo deixado por ele e o

2 Para o proposito desta pesquisa, utilizarei a definicdo de Estados fracos/falidos que se respalda em dois
elementos: o primeiro € a debilidade institucional, que ocorre quando a inser¢do de instituicbes do Estado dentro
da sociedade é quase inexistente e sua eficiéncia € minima. O segundo elemento é a legitimidade, o Estado é fraco
quando uma parte consideravel de sua populacdo ndo o vé como legitimo, ndo lhe € leal e ndo se identifica com
ele (ATZILI, Boas. State weakness and vacum of power in Lebanon. Studies in Conflict and Terrorism, v. 33, p.
757-782, 2010).
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ocupam, se estabelecem, se capacitam e consolidam suas atividades ilegais — sendo a corrupg¢éo
uma condicdo para os fortalecimentos das demais variaveis. Estados fracos e falidos sdo
debilitados pela mé& governanga, corrupcdo, abuso de poder, instituicdes fracas e auséncia de
mecanismos de controle e prevencgdo ao crime organizado, terrorismo e seu financiamento,
atraindo o surgimento de atores subestatais violentos.

A pobreza ndo leva as pessoas a se converterem em terroristas e criminosos, mas
segundo a ESS (2003) a combinagdo da pobreza, ma governanca, instituicdes fracas, abuso de
poder e a corrupgdo torna um pais vulneravel a grupos terroristas e ao crime organizado.

Conforme argumenta Cepik, € preciso conceber o crime organizado como um grupo de
interesse com capacidade de influéncia sobre a tomada de decisdo, como tantos outros
existentes e isso ndo implica atribuir uma conotagéo positiva a essa influéncia. Ela claramente
pode ser deletéria as atividades-fim do Estado, mas, a rigor, diversas influéncias corporativas
0 podem ser (Cepik, p. 387). O ponto a ser esclarecido é que a projecdo social e politica do
crime organizado esta, por sua natureza, em um plano distinto da disputa por soberania.

Com o advento da globalizacdo, as fronteiras se tornaram mais acessiveis, 0 comércio
internacional intensificou 0 movimento transnacional de mercadorias e, segundo Shendel e
Abraham (2005) regides fronteiricas sdo, em geral, areas de aglomeracdo de pessoas e sendo
distantes e remotas, estdo sujeitas a controles preventivos precarios e monitoramento
insuficiente.

Sell (2014) argumenta que em razdo do aumento das atividades fronteirigas essas areas
ficam cada vez mais tensas, como resultado o crime organizado e grupos terroristas prosperam
e estabelecem suas atividades com fins lucrativos em lugares onde ha corrup¢do, mau controle
estatal e economia paralela diante da debilidade das fronteiras e restricbes econémicas e de
mercado, além do avanco dos meios de comunicagdo. Realuyo (2013) corrobora e menciona
que a partir desses avancos 0S criminosos e terroristas conseguem realizar suas atividades
ilicitas em todos os lugares e se precisarem de um sistema bancario sélido sdo capazes de
recorrer a estruturas que fornecem beneficios sem precisarem sair de seus locais ou de onde
originam suas operacoes.

Como exemplo, Levitt (2016) esclarece que como a demanda por drogas ilicitas tém
aumentado em todo o mundo, os cartéis sul-americanos buscam continuamente novas rotas
para exportacdo e, Como consequéncia, 0s grupos terroristas tém se empenhado para que seus
agentes e facilitadores tenham influéncia com os maiores traficantes de drogas da América do
Sul, estes buscam salvaguardar o envio de suas cargas por meio de rotas protegidas que,

segundo o autor, conseguem com as redes terroristas.
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Para Sthol e Sthol (2007) as redes criminais se beneficiam da globalizacdo, avangos
tecnoldgicos, mercados ilicitos globais, comunicacdes pela internet, Estados fracos/falidos,
zonas de conflito e corrupgdo. Os autores mencionam que essas redes criam relagdes entre
terroristas, criminosos e empresarios que transacionam as margens da economia ilicita, além
de serem habeis em recrutar pessoas qualificadas e com dominio das leis, das normas locais e
do uso de instrumentos financeiros virtuais.

Portanto, conforme os autores pesquisados, apesar dos beneficios da globalizacéo, os
terroristas atuais e 0s criminosos transnacionais ndo sdo uma variante globalizada, ao contrario,
se estruturaram de maneira complexa assim como as modernas organizacgdes licitas globais —
com objetivos, com gerenciamento de recursos e financas estruturadas de maneira empresarial.
O conceito de faléncia estatal revela de alguma forma o fracasso de governanca por parte das
instituicOes formais do governo central de um pais. Entretanto, & necessario observar em quais
aspectos o governo falha em exercer sua governanca e de quais fontes tém emanado a ordem
nas regibes onde carece a presenca formal do Estado. Até paises desenvolvidos podem
apresentar algum grau de faléncia estatal. O fracasso de governanca pode estar localizado em
um setor especifico enquanto os demais funcionam bem — por exemplo, falhas em prover
mecanismos de prevencdo, controle e mitigacdo do financiamento do terrorismo, enquanto 0s

sistemas de educacdo e salde publicos operam sem grandes problemas.

2.3 Ciclo da atividade terrorista

Apds os ataques terroristas, em 11 de setembro de 2001, as torres gémeas do World
Trade Center nos Estados Unidos, as a¢Oes politico-militares com fins politico-ideoldgicos sao
associadas a paises do Oriente Médio, Asia e Africa, como se os paises da América do Sul
estivessem distantes desta realidade. Embora, € necessario ressaltar inclusive para o contexto
desta pesquisa, ndo ha como negar o efeito nocivo do narcoterrorismo na América do Sul na
década 1990 e, mesmo que o narcotrafico ndo fosse a Unica forga por tras da violéncia das
organizac0es e facgdes armadas € impossivel negar a associagdo com a atividade do trafico da
cocaina.

Lasmar (2023) comenta que a midia nos exibe exaustivamente imagens e reportagens
sobre ataques terroristas que acontecem pelo mundo e, como nao vemos um “ataque terrorista”
acontecendo no Brasil, pensamos que ndo ha terrorismo aqui. E importante ressaltar que a
atividade terrorista vai além de ataques e atentados, principalmente quando se fala em

financiamento do terrorismo, os terroristas ndo utilizam o dinheiro apenas para o ataque, ha os
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custos organizacionais e uma infinidade de atividades que precisam ser financiadas para o
sustento do grupo. Ha um ciclo que compbe a atividade terrorista como treinamentos,
recrutamentos, financiamentos, comunicacao e propaganda, e que acontecem no mundo todo,

inclusive no Brasil, conforme a Figura 01.

Figura 01 — Ciclo da atividade terrorista
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Fonte: Elaboragdo propria, 2024.

2.4 Classificagdes do terrorismo

H& uma vasta discusséo acerca da conceituacdo de terrorismo como conduta. Ndo ha
espaco comum ou consenso académico sobre o tema, na verdade é controverso, complexo e
interdisciplinar. E um tema que perpassa a criminologia, abrange questdes geogréaficas,
antropologicas, socioldgicas, psiquiatricas, psicoldgicas, filosoficas e principalmente questbes
politicas e da filosofia do direito.

Woloszyn (2007) defende que os métodos e técnicas aplicadas por organizacdes
criminosas brasileiras sdo préaticas terroristas. Sdo de natureza indiscriminada, imprevisiveis e
arbitrarias, possuem gravidade e carater amoral, confundem as autoridades policiais e causam

panico na populagédo. O autor denomina esse fendmeno criminal de terrorismo criminal.

Venho defendendo a tese de que estes métodos e
técnicas aplicadas por organizaces criminosas tanto
no Estado de Sdo Paulo como no do Rio de Janeiro,
mais recentemente, sdo praticas terroristas, pois se
revestem de todas as quatro caracteristicas basicas
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aceitas internacionalmente  pelos  Organismos
Internacionais (ONU-OEA- Comunidade Europeia)
gue sdo a natureza indiscriminada, a imprevisibilidade
e arbitrariedade, a gravidade e o carater amoral e de
anomalia. Outra semelhanca entre o “modus operandi”
aplicado é o que se conhece por categoria das agdes,
que podem ser seletivas ou indiscriminadas. A
simultaneidade nas a¢bes também é um método, pois
confunde as autoridades policiais e causa panico na
populagdo. Portanto, estamos tratando com um novo
fendmeno criminal no Pais que vamos denominar de
terrorismo criminal. E podemos também, defini-lo
com base no cenério atual de inseguranca do pais como
sendo acgdes violentas e indiscriminadas realizadas
assistematicamente contra a populacao, praticadas por
organizagdes criminosas no sentido de causar panico e
intimidacdo, de forma descontinua na busca de
interesses restritos (WOLOSZYN, 2007).

Para Magalhdes e Sydow (2019) foi na década de 1990 que o termo terrorismo passou
a ser associado as atividades criminosas com fins lucrativos.

Conforme os autores, o termo narcoterrorismo — cunhado por Fernando Belainde
quando presidente do Peru em 1983, devido aos ataques as unidades de combate ao
narcotrafico, evidenciando a cooperacdo e conexdo do grupo guerrilheiro Sandero Luminoso
com movimentos ideoldgicos e revolucionarios com a producdo de cocaina e a industria do
trafico, inclusive culminando com a condenacéo de Florindo Flores (Camarada Artemio e lider
do movimento insurgente) por trafico de drogas, lavagem de dinheiro e terrorismo, em 2013 —
possibilitou desassociar o conceito de terrorismo a movimentos religiosos, insurgentes,
revolucionarios ou separatistas e trouxe a luz discuss@es quanto a resisténcia a persecucao penal
por crimes como trafico de pessoas, armas e entorpecentes objetivando o lucro.

Esse ponto de vista possibilita, inclusive para a linha de raciocinio desta pesquisadora,
separar ou “classificar” a atividade terrorista por seus objetivos — 0 que facilita a
implementacdo de mecanismos de controle, monitoramento e prevencdo ao financiamento do
terrorismo conforme a realidade brasileira.

Conforme Magalhdes e Sydow (2019, p. 29, 30 e 31) sob a visdo teleoldgica®, o
terrorismo praticado com intuitos insurgentes, independéncia de paises ou territérios pode ser

chamado de terrorismo heterotélico®, geralmente sdo percebidos, pelos simpatizantes da causa

3 Teleologia: 1 FILOS Teoria das causas finais; conjunto de especulagdes que tém em vista o conhecimento da
finalidade, encarada de modo abstrato, pela consideracdo dos seres quanto ao fim a que se destinam; finalismo,
teleologismo. 2 JUR Estudo especulativo da causa, da esséncia, alcance ou fim das normas legais. (Dicionério
Michaelis)

4 Heterotélico: FILOS Diz-se do que tem sentido ou objetivo além ou fora de si mesmo (Dicionario Michaelis).
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em disputa, como resisténcia e suporte a comunidade que esta “em luta”. Ha o uso da violéncia,
em resposta a violéncia que aquele grupo especifico entende estar sofrendo, na busca pela
transformacdo do modo de produgdo econdmico, ou pelo reconhecimento de identidades
nacionais etc. Ha uma perspectiva utilitarista, portanto, ha uma vasta discussdo a respeito e,
ndo sdo estes 0s movimentos aos quais essa pesquisadora se debruca para que haja um
aprimoramento nos instrumentos de protecédo e prevencao ao financiamento do terrorismo.

Para Magalhdes e Sydow, o terrorismo focado Unica e exclusivamente a protecdo de
atividade ilicita pode ser classificado como terrorismo autotélico®, limita-se a defender a
atividade criminosa e, ndo significa que ndo tenha ambicgdes politicas, ao contrario, busca a
tolerancia do Estado e o reconhecimento politico das atividades da organizacdo criminosa. As
organizacOes criminosas objetivam criar espacos onde ha a auséncia da soberania do Estado,
regides imunes a legislagéo.

29 <¢

Stanislawski (2008) classifica esses territorios em quatro categorias: “black spots”, “as-
if states”, “almost-states” e “states-within-states”. “Black spots” (ou “buracos-negros”) sao
areas localizadas dentro de um Estado onde o governo formal ndo exerce governanca. Propicias
para que grupos desenvolvam livremente suas atividades ilicitas. Stanislawski cita a cidade
Ciudad, Juarez no México, onde grupos de narcotrafico impdem suas proprias normas de
convivéncia.

“As-if states” (ou “pseudo-Estados”), sdo Estados juridicamente reconhecidos pela
comunidade internacional, mas que, na pratica, ndo conseguem desempenhar esse papel. Os
“Almost-states” (ou “quase-Estado”), ¢ uma unidade politica inserida em um Estado
reconhecido internacionalmente, que busca independéncia. Dentro de seu territorio, esse
“quase-Estado” exerce sua propria governanga de forma autonoma.

E por ultimo, os “states-within-states” (“Estados dentro de Estados”) sao unidades que,
como os “almost-states”, gozam de boa autonomia com relacdo a seus governos formais,
porém, com a diferenca de nesse caso ndo haver busca por independéncia.

O grupo terrorista se beneficia desses bolsdes ou buracos para obter o controle do
territorio, povo ou area delimitada de seu interesse. O fato de o Estado ndo estar presente em
areas ou nao conseguir impor sua soberania, por motivos exclusivamente de atividades ilicitas,
também configura um dilema politico. O terrorismo autotélico, com seu préprio regulamento

e normas, “assegura” o dominio de territorios estabelecendo suas regras paralelas.

5 Autotélico: 1 FILOS Que ndo se justifica por nenhum outro fim, a ndo ser existir para si mesmo. 2 Que ndo
apresenta nenhuma finalidade ou objetivo fora ou além de si mesmo (Dicionéario Michaelis).
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Para Magalhdes e Sydow (2019) ambos os modelos (heterotélico e autotélico)
caminham na arena politica. Segundo os autores, a distingdo entre eles traz a perspectiva para
uma transformagdo dos mecanismos de controle para a prevengdo ao financiamento do
terrorismo. Embora a definicdo da ONU (Resolugdo 49/60, 1994) assume a questdo politica e
considera terrorismo atos criminosos contra o publico em geral, grupo de pessoas ou em
individuos para fins politicos, praticado por organizacdes ndo governamentais — 0 que se
propOe, com esta pesquisa, € uma outra perspectiva onde as praticas ndo possuem motivacoes
politicas, mas sim objetivam o lucro tdo somente.

Conforme os autores, os grupos heterotélicos “lutam” por uma causa, ja os autotélicos
inibem as forcgas estatais e inserem seu proprio regulamento para promover suas atividades
ilicitas, objetivando o lucro, com ataques coordenados contra acdes de seguranca, amputacéo
de mé&os/bracos/pernas de rivais, decapitacdo, tiros na méo ou na panturrilha de quem rouba
membros das fac¢des, sdo raspadas as cabecas de mulheres que mantém relacdo com membros
de faccdes rivais — atos efetuados e promovidos por organizagdes criminosas brasileiras como
PCC-Primeiro Comando da Capital, CV-Comando Vermelho, Familia do Norte, ADA-Amigos
dos Amigos, entre outras que seguem a linha terrorista autotélico.

Ja Visacro (2020) classifica e descreve o fendmeno terrorismo em trés grandes grupos

amplitude, motivacdo e alvo ou natureza do ataque, conforme detalhamento na Figura 02.

Figura 02 — Classificagéo do terrorismo
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Fonte: elaboracdo prépria com base no livro de Alessandro Visacro, Guerra Irregular — Terrorismo,
guerrilha e movimentos de resisténcia ao longo da historia (Sdo Paulo, Contexto, 2020).

Para Visacro (2020, p. 289) o terrorismo autotélico é desprovido de motivacdo politica,
religiosa ou ideoldgica e, associa ao fendbmeno do banditismo, a segregacao racial, a seitas
radicais ou disputa por poder entre tribos e grupos étnicos distintos — o que diverge da visao de
Magalhaes e Sydow (2019).

Embora o autor assuma a ideia de terrorismo de Estado, conforme Figura 02 acima,
essa pesquisa ndo incorpora essa ideia, mas sim se debruca sobre as atividades terroristas de
organizag6es ndo governamentais — no entanto o autor aborda o terrorismo criminal de maneira
que converge com a classificacdo a qual essa pesquisa se orienta, esclarecendo que essa forma
de terrorismo é financiada pelo trafico de drogas e que se mantém ou se expande com os lucros
gerados pelo trafico. Insere-se no contexto brasileiro, principalmente, na disputa de fac¢oes
rivais pelo controle de areas — quer seja de plantio e refino em zonas rurais ou por mercados
consumidores na regido urbana — ou ocorre contra 6rgdos de repressdo estatal e forcas de
seguranca publica (Visacro, 2020, p. 289).

A partir do fator lucro e a perspectiva financeira como objetivo fim trazida pelo

terrorismo criminal (narcoterrorismo) a restricdo e monitoramento de recursos financeiros na
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prevencdo ao financiamento do terrorismo requer aprimoramentos e avangos quanto as

tipologias desse fendmeno, considerando o contexto brasileiro e seu sistema financeiro.

2.5 Financiamento do terrorismo

Embora haja um certo conhecimento e regramento para 0s métodos pelos quais 0s
terroristas se financiam — transferéncia de recursos e fim dos valores, que podem ser diversos
— para Sthol e Sthol (2007) os terroristas atuais desempenham um papel significativo na
perversao dos mercados globais e representam um desafio enorme aos 6rgaos de seguranca
publica, de inteligéncia e instituicdes financeiras, por serem dificeis de serem monitorados
impactando no estabelecimento de mecanismos de controles preventivos.

Bernussi nos esclarece que os EUA estabeleceram suas préprias regras, formais e
informais, e praticas de combate ao financiamento do terrorismo e foram capazes de difundir
tanto no ambito nacional como internacional, direcionando outros paises por meio de praticas
e regras similares, abrangendo ndo apenas os paises tradicionais no combate ao terrorismo, mas
avancaram para paises nos quais o terrorismo, talvez, sequer seja uma prioridade (Bernussi,
2020, p. 128).

A autora comenta que o sistema financeiro € utilizado para isolar atores considerados
criminosos, restringir seus fluxos de financiamento, podendo ser instrumentalizado em uma
dindmica politica que satisfaca outros interesses domésticos além do combate a lavagem de
dinheiro ou ao financiamento do terrorismo, além de seguir a l6gica de garantir a transparéncia
e a credibilidade do sistema financeiro, com a adocdo de politicas de conheca seu cliente, o
compartilhamento de informagdes e a manutencdo dos registros financeiros (Bernussi, 2020,
p. 139).

Bernussi nos esclarece que o objetivo da iniciativa norte-americana era capacitar e
fortalecer o setor privado, principalmente os bancos e, além da adocdo dos sistemas de
conformidade e procedimentos de due diligence, também era necessario expandir o alcance
dessas boas praticas a atores dispostos a proteger o sistema financeiro (Bernussi, 2020, p. 155).

Os EUA decidiram ampliar essa iniciativa e exporta-la para as regifes consideradas
mais suscetiveis a lavagem de dinheiro e ao terrorismo, como um estimulo as institui¢oes
financeiras que se encontravam em jurisdi¢cbes consideradas de alto risco, para que se
tornassem possiveis parceiros confiaveis com acesso ao sistema financeiro norte-americano.
(Bernussi, 2020, p. 155).
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Conforme apontado por Bernussi, em um primeiro momento, a regulacéo existente para
0 combate ao financiamento do terrorismo parece descentralizada, devido a diversos atores e a
variedade de regulagdes, no entanto € possivel observar um direcionador comum que rege o
tema, com um alcance abrangente de paises (Bernussi, 2020, p. 156), fazendo com que o
governo e as instituicoes financeiras dos EUA liderem um regramento com o setor privado e
0s principais reguladores do mundo.

Com relacdo a prevencéo ao financiamento do terrorismo (e refor¢co o uso do termo
prevengdo no sentido de evitar ocorréncias a partir de informacdes regionais e ndo adequar
uma resposta a fatos ja ocorridos) — e, embora o combate (e ndo a prevencéo) ao terrorismo
tenha esse alinhamento com um regramento dos EUA como nos esclarece Bernussi — no Brasil,
a maioria dos 6rgdos de seguranca publica, de inteligéncia e instituicdes financeiras possuem
suas estruturas, normativos e mecanismos de controle separados para a prevengdo do crime e
para a prevencao do terrorismo e seu financiamento. Ha, também, leis distintas para o combate
ao crime e para a prevenc¢ao do financiamento do terrorismo e, embora o conteddo doutrinario
sobre financiamento do terrorismo € mais escasso (fator que, entre outros, justifica esta
pesquisa), a sua definicdo apresenta maior consensualidade em razdo de seu caréater
instrumental, tendo em vista que o financiamento do terrorismo objetiva (instrumentalmente)
o lucro.

O financiamento do terrorismo pode ser entendido como “financiamento de atos
terroristas, terroristas e organizagdes terroristas” (FATF, 2005). Embora essa definicdo seja
simples, a aplicacdo na préatica € complicada, haja vista ndo se ter uma definicdo exata do que
¢ um ‘ato terrorista’ ou de quem ¢ ‘um terrorista’.

O financiamento do terrorismo nao € somente o uso do dinheiro para financiar o ‘ataque
terrorista’. Os terroristas necessitam de dinheiro para os custos organizacionais e, também,
financiam atividades ndo relacionadas a atividade-fim (o ataque). Lasmar (2019) argumenta
que os terroristas necessitam sustentar custos organizacionais internos e tendem a financiar
uma série de atividades. Segundo o autor, € comum que grupos terroristas prestem servigcos
sociais para ganhar apoio de uma comunidade. O uso de recursos financeiros por eles pode
recair em trés categorias: o financiamento de operaces terroristas, o financiamento de custos
individuais/organizacionais e 0 uso ou a guarda de bens por um terrorista/organizacao terrorista
para quaisquer finalidades ndo diretamente relacionadas com sua atividade-fim (Lasmar, 2019,
p. 139).

Antes ou independentemente de o ataque acontecer, o grupo ou individuo terrorista

necessita assegurar recursos financeiros para suas operacoes, uma vez a quantidade de recursos
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disponivel impactar em treinamento, escolha de alvo, aquisi¢ao de armas e materiais, meios de
ataque e até planos de evasdo. Portanto, levantar e garantir fundos é uma atividade critica para
qualquer grupo ou individuo terrorista — para o sistema financeiro, e sociedade em geral,
monitorar e neutralizar essas operagdes € essencial para a prevencdo de futuras movimentagoes
financeiras. Lasmar (2019, p. 141) enfatiza que frequentemente organizacOes terroristas
também geram recursos a partir de empreitadas legais. A preocupacéo fundamental desse tipo
de financiamento nédo é esconder a origem dos recursos, mas sim ocultar o seu destino.

Compreender as necessidades financeiras de grupos e individuos terroristas é
primordial para a prevencdo a longo prazo. Células pequenas, combatentes estrangeiros e
individuos costumam administrar seus recursos pessoalmente, possuem custos menores e
tendem a ter custos baixos como alimentacao, esconderijo, transporte e materiais operacionais.
Segundo Lasmar (2019, p. 163), as grandes organizacdes e redes terroristas adotam préaticas
complexas e avangadas de controle e administracdo financeira. Esses grupos possuem uma rede
de profissionais especializados em administracao financeira com conhecimentos para acumular
recursos, investir em jurisdicfes onde a lei facilita a aplicagéo de capitais estrangeiros, com
aliquotas de tributacdo muito baixas ou nulas (paraisos fiscais ou refugio fiscal),
operacionalizar a distribuicdo de recursos, efetuar pagamentos e investir os recursos financeiros
excedentes.

Lasmar (2019, p. 163) descreve as duas maneiras pelas quais os terroristas necessitam
de financiamento — gastos direto: propaganda, operagOes terroristas (custos de viagens,
acomodacdo, uso de veiculos, aquisicdo de armamentos, obtencdo de identidades falsas,
alimentacdo, pagamento de pessoal), treinamento, recrutamento e manutencdo da organizacao
e — gastos indiretos: reinvestimento e servi¢os sociais. Segundo o autor, é bastante comum que
insurgentes, grupos e redes terroristas gastem uma parte significativa de seus recursos
financeiros criando um ambiente que lhes seja favoravel, provendo servicos sociais como
educacdo, seguranca, saneamento basico, saude e seguridade social juntos as comunidades e
sociedades locais onde as atividades desses grupos se concentram (Lasmar, 2019, p. 165).

Segundo Davis e Cragin (2009), a escolha dos métodos de financiamento do terrorismo
depende particularmente de cada grupo, tais como os beneficios percebidos de cada método, o
grau de tolerancia ao risco, 0s recursos necessarios por cada método, as possibilidades e
disponibilidades para utilizar cada método e as informacdes disponiveis para o grupo.

Lasmar (2019) enfatiza a importancia em conhecer os métodos para aplicar os controles
e mecanismos de prevencdo ao financiamento do terrorismo. O autor traz duas grandes divisoes

dos métodos de financiamento: fontes licitas/legais e fontes ilicitas.
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Combatentes estrangeiros, empreendedores terroristas, pequenas celulas auto
recrutadas ou caseiras (homegrown), € comum 0 uso de recursos proprios para financiar as
atividades terroristas. Lasmar (2019) argumenta que o financiamento licito pode ser feito por
meio da obtencdo de lucros em negdcios legitimos ou por meio de exploracao de atividades ou
recursos de instituicdes de caridade, com a ciéncia dos trabalhadores e lideres das instituicoes.
No entanto, o autor enfatiza que o financiamento pode ocorrer sem o conhecimento dos
dirigentes ou proprietérios de uma sociedade comercial ou de organizac6es sem fins lucrativos.
O financiamento pode vir de alguém que trabalha internamente na instituicdo e secretamente
desvia fundos ou recursos.

Ja as fontes ilicitas, segundo Lasmar (2019), séo praticadas por células independentes
ou células descentralizadas de grupos terroristas maiores, que ndo querem levantar suspeitas
ou expor sua rede de financiamento mais ampla. Essas redes terroristas empregam uma
combinacdo de varios crimes para evitarem indicadores de assinatura e ndo serem detectadas.
Para o autor, os principais métodos de financiamento do terrorismo por meios licitos sdo
sociedades comerciais legais, autofinanciamento, exploracdo de ONGs e, as fontes ilicitas tais
como fraude de cartdo de crédito, fraude de seguro, fraude de empréstimos, fraude na internet
(como venda de produtos ou servicos inexistentes, start-ups on-line falsas, roubo de
informagBes pessoais, sofisticados phising®), fraude fiscal e tributaria (reembolsos ou
devolucgbes de impostos para financiar atividade terrorista), outras fraudes (venda de cartdes de
chamadas internacionais para celulares clonados, passagens aéreas canceladas e refinanciadas),
moedas falsas, contrabando e descaminho (de produtos como cigarro, armas, diamantes, ouro),
contrabando de antiguidades (artefatos arqueoldgicos), roubo a banco, extorsao (a exemplo de
populacBes de diasporas e seus negdcios), sequestro, tomada de reféns e detencao ilegal, trafico
de drogas e por fim os financiadores estatais privados, conforme demonstra a Figura 03.

6 O phishing é uma tentativa fraudulenta de aceder a informagao pessoal ou financeira. A vitima pode ser abordada
por e-mail, chamada telefénica ou mensagem. A comunicacdo é aparentemente credivel e remete para fontes
oficiais, tais como entidades bancérias ou financeiras. Estes ataques séo realizados de forma macica para diversos
utilizadores/clientes (Pais et al, 2020). Encoberto pela necessidade de verificagdo de dados, o atacante solicita a
vitima os dados que lhe irdo permitir aceder ao sistema, tais como o utilizador, password, nimero de cartdo ou
cbdigos de acesso, entre outros (Thapar, 2007).
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Figura 03 — Métodos de financiamento do terrorismo
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Fonte: LASMAR, 2019

Bechara e Manzano (2009, p.176) argumentam que entre as fontes para o financiamento
do terrorismo estdo doacBGes e contribuicbes de caridade, negocios legitimos ou quase
legitimos, o patrocinio de Estados ou governos e atividades criminosas. Segundo o0s autores,
ha basicamente duas fontes primarias, uma interna e a outra externa.

As fontes internas, segundo os autores, assemelham-se ao método utilizado pelas mafias
e organizagdes criminosas transnacionais. Esses recursos séo gerados a partir da tributacdo
compulsoria da populagdo e de empresas, resgates pagos em sequestros de pessoas e
embarcacOes e lucros obtidos no comércio e trafico de drogas. Schmid (2007) acrescenta
contribuigdes voluntarias de pessoas comuns simpatizantes, de comunidades migrantes em
didspora e de organizacGes sociais e religiosas, nesse ultimo caso, destinados a filantropia.

Jé as fontes externas, conforme Bechara e Manzano (2009), sdo obtidas por doacGes de

Estados apoiadores com interesses politicos e econdmicos, de simpatizantes, membros da
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comunidade ou expatriados. Uma pratica tradicional entre os grupos € a transferéncia de
dinheiro entre si, especialmente, quando as linhas de financiamento sdo detectadas e cortadas
pelas agéncias de inteligéncia financeira e outros 6rgdos internacionais. Os autores citam,
ainda, a utilizacdo das comunicagdes digitais e a corrupcao de agentes do mercado financeiro.

A Convencdo Internacional para a Supressdo do Financiamento do Terrorismo em seu
artigo 2°, item 1, tem sua definicdo de “financiamento do terrorismo” aceita pelos paises
signatérios. A definigdo possui maior foco para o crime, contém criminalizagdo desde os atos
preparatdrios, quando uma pessoa, direta ou indireta, querendo ou cometendo uma ilegalidade,
subsidia ou arrecada fundos com a intencdo/conhecimento do uso (todo ou parte) para

atividades terroristas, ndo faz qualquer mencgéo a mecanismos de prevencao ou controle:

Artigo 2. 1. Qualquer pessoa cometera uma infracdo no
sentido da presente Convencao, se, por qualquer meio,
direta ou indiretamente, ilegal e voluntariamente,
fornecer ou receber fundos com a intencdo de serem
utilizados ou com o conhecimento de que serdo
utilizados, no todo ou em parte, para realizar: (a) Um
ato que constitua uma infracdo no ambito e conforme
definido em um dos tratados listados no anexo; ou (b)
Qualquer outro ato destinado a causar morte ou leséo
corporal grave a um civil ou a qualquer outra pessoa
gue ndo participe ativamente das hostilidades em uma
situacdo de conflito armado, quando a finalidade de tal
ato, por sua natureza ou contexto, seja intimidar uma
populagdo ou obrigar um governo ou uma organizagao
internacional a fazer ou a se abster de praticar qualquer
ato (ONU, 1999).

Com relagdo a “prevengdo ao terrorismo e ao seu financiamento” entende-se que é 0
estabelecimento de mecanismos de controles para evitar o acontecimento de atos terroristas,
inclusive as movimentagGes financeiras. Demanda compreensdo, aprofundamento das causas
e da concentracdo de esfor¢cos na abordagem integrada e em um complexo trabalho
multidisciplinar (Fisher, 2019).

A atitude primordialmente preventiva, diferentemente do classico combate (bélico),
tem foco no estabelecimento de préticas efetivas para dissuadir o financiamento do terrorismo
e estabelecer mecanismos de monitoramento e mitigacdo de riscos de movimentacdo de
recursos que financiem facc¢des/organizagdes terroristas.

Historicamente, o combate ao terrorismo tem um aspecto essencialmente bélico e
apoiado no uso da forca. Byman (2019) argumenta que o termo ‘“‘contraterrorismo” ¢

subteorizado, com caréncia de maiores pesquisas, foi cunhado apds os atentados terroristas de
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11 de setembro de 2001 em Nova York, nos Estados Unidos da America, referindo-se ao
“conjunto de leis e politicas adotadas como resposta ao terrorismo”.

Heinz Zipf, estudioso do Direito Criminal, menciona que “é mais vantajoso afrontar
preventivamente a criminalidade ao invés de puni-la repressivamente” (Zipf, 1975, p.58) e que
prevenir € a maneira mais adequada de praticar a Politica Social — da qual a “Politica Criminal”
é parte integrante.

Trinkunas (2019) menciona que o financiamento do terrorismo nédo recebe teorizagéo
suficiente, ficando aquém dos estudos do terrorismo.

Lima nos aponta que os tratados internacionais referentes a prevencéo ao financiamento
do terrorismo recomendam “a implementagdo de medidas no ambito financeiro que assegurem”
¢ sejam identificados os “autores de transagoes financeiras”, além disso obriga as instituicdes
financeiras a informarem operacdes atipicas e suspeitas (Lima, 2013, p. 145).

Cada vez mais as faccdes/organizacdes terroristas se assemelham e se organizam de
maneira empresarial, e conforme Bechara e Manzano (2009), “os grupos terroristas organizam-
se como empresas criminosas”, criam e mantém um “ambiente operacional hospitaleiro”, além
da utilizacdo de cooperagéo/atividades com atuacdo especializada (dentre elas a lavagem de
dinheiro). Portanto as praticas de prevencdo ao financiamento do terrorismo devem ser
composta por estruturas profissionais complexas — observando as distintas realidades regionais,
quer sejam socioecondmicas, legislativas ou criminais, 0 que demanda uma abordagem
integrada de governanca global — com a colaboracdo publico/privada, disponibilizacdo de
bancos de dados que alertem a ocorréncia de movimentacdes financeiras atipicas, além da
coordenacdo e formulacdo de regulamentacdo financeira com uma abordagem colaborativa e
efetiva, entre setores académicos, de inteligéncia, de seguranca e financeiro, publico e privado.

Villamarin (2006, p.144) alerta para as estimativas do Banco Mundial que,
permanentemente, circulam nos mercados econdmicos internacionais entre 600 e 700 bilhdes
de dolares provenientes do narcotrafico em busca de legalizacdo, com o agravante de que parte
desses recursos esta destinado a financiar grupos terroristas na Africa e no Oriente Médio.

A medida que o crime organizado usa a lavagem de dinheiro para reintegrar o dinheiro
ilicito e poder usa-lo, os terroristas, também, financiam suas atividades radicais e usam de
atividades ilegais para gerar fundos, adotam medidas para ‘colocar, ocultar e reintegrar’ o
dinheiro ao sistema financeiro. Lasmar (2019) alerta que, conforme tornam-se maiores e
organizam-se de maneira mais complexa, as necessidades financeiras das redes terroristas
também crescem — possuem orcamentos, estruturas empresariais e documentagdes relativas as

atividades operacionais — no entanto, as baixas quantias financeiras que sdo movimentadas por
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estes grupos (intencionalmente) sdo de dificil investigacdo as unidades de inteligéncia
financeira’ detectar, requerendo um trabalho integrado entre os setores de seguranca e as
instituicdes financeiras publicas e privadas. O GAFI (2012) aponta que negdcios que ndo
requerem qualificagOes formais ou altos investimentos e lidam com grande volume de dinheiro
em efetivo sdo especialmente atrativos para grupos terroristas, isso porque um alto volume de
transacdes financeiras de baixo valor, normalmente, recebem pouca fiscalizacdo e podem ser
manipuladas para ocultar recursos ilegais.

Segundo Trinkunas (2019), o aspecto empresarial pode, também, ser evidenciado com
as estratégias realizadas para a manutencdo das atividades terroristas — e ndo somente para a
pratica  dos  atentados, a  exemplo de evitar a  publicidade de
transacdes/operacbes/movimentagdes  financeiras e, conforme o autor, buscam
conscientemente por jurisdicdes de menor risco de deteccdo de suas movimentacOes
financeiras, o que indica, por exemplo, uma necessaria preocupacao das instituicdes financeiras
quanto a possibilidade de responsabilizacdo pelo financiamento do terrorismo, na eventual
fragilidade de normativos e regulamentacdo relacionadas aos sistemas econdmicos e
financeiros nacionais e internacionais.

N&o € possivel adotar uma politica Unica de prevencdo ao financiamento do terrorismo
para todos 0s grupos e paises (Lasmar, 2019, p.137), é preciso considerar as peculiaridades de
cada regido, os grupos terroristas operam em realidades socioeconémicas e em ambientes de
seguranga diferentes, portanto utilizam-se de métodos distintos de financiamentos e associam-
se a diversos atores, inclusive convergem com o crime organizado.

Compreender as diferentes necessidades dos grupos, as particularidades regionais, as
dindmicas financeiras e 0 uso dos recursos por cada grupo ou rede terrorista € importante para
atuar na prevencao. Além disso, € necessaria a tipificacdo do que é terrorismo, mesmo que
imprecisa devido as complexidades, considerando as idiossincrasias regionais, sobretudo
diante da realidade interna e nacional brasileira, para fins da prevencéo ao financiamento do
fendmeno.

Diante deste cenario e, levando em consideracdo que as principais diretrizes dos
tratados internacionais para a prevengdo ao financiamento do terrorismo recomendam a
implementacdo de medidas no ambito financeiro que assegurem controles, ou que sejam

identificados os autores de transacgdes financeiras, além da obrigacdo de informar operagdes

7 No Brasil, a Unidade de Inteligéncia Financeira é o0 COAF (Conselho de Controle de Atividades Financeiras),
enquanto nos EUA é o FinCEN (Financial Crimes Enforcement Network), por exemplo.



47

atipicas e suspeitas as unidades de inteligéncias e que sejam mantidos registros “das transagdes
domésticas e internacionais” — ‘os tratados’ ndo estabelecem parametros e critérios, apenas
recomendam e obrigam que as institui¢cdes financeiras tenham procedimentos e mecanismos
de prevencdo e controles proprios.

Neste sentido e, considerando a escassez de orientacdes efetivas e praticas vigentes,
para a prevencdo ao financiamento do terrorismo, esta pesquisa académica pode contribuir com

o sistema financeiro e seus 6rgaos reguladores, considerando o contexto brasileiro.

3. Marcos normativos para a prevencao ao financiamento do terrorismo

3.1 Marcos internacionais

Em 1988 o Comité de Supervisio Bancéria da Basileia®, adotou os chamados Principios
da Basileia®, instituindo uma declaragio conjunta para evitar que o setor bancario fosse usado
como instrumento para a lavagem de dinheiro. Os Principios da Basileia preveem politicas e
procedimentos basicos a serem adotados pelos bancos para evitar a movimentacao,
transferéncias e depdsitos de dinheiro com origem duvidosa, mencionam a identificacdo de
clientes, medidas preventivas, ado¢do de padrdes éticos e o conceito de transacdes suspeitas.

Apos a instituicdo desses Principios e conforme reforga a pesquisa de Corréa (2013, p.
34), os bancos foram advertidos a ndo fornecer produtos e servicos a clientes que pretendam
enganar as autoridades, tomar medidas concretas caso saibam da origem ilicita de depositos ou
transacdes (como o encerramento de contas ou o congelamento de contas bancérias) e manter
0s registros de suas transacoes.

Em 1989 houve a criagdo do FATF — Financial Action Task Force on Money

Laundering (em portugués, o GAFI — Grupo de Acdo Financeira contra a Lavagem de

8 O Comité de Basileia para Supervisdo Bancaria (Basel Committee on Banking Supervision) é um férum
internacional com o objetivo de formular recomendacfes para a regulagéo, a supervisao e as melhores préaticas
bancérias para manter a estabilidade financeira. Foi criado em 1974 no ambito do Banco de Compensagdes
Internacionais (Bank for International Settlements — BIS) por representantes dos bancos centrais da Alemanha,
Bélgica, Canada, Estados Unidos, Francga, Italia, Japdo, Paises Baixos, Reino Unido, Suécia e Suica. (Banco
Central do Brasil, [s.d.]).

® Podem ser divididas em trés momentos: Acordo de Basileia I, de 1988; Basileia Il, de 2004 (revisdo do primeiro
acordo para aprimorar as avaliagBes e mensuragdes de riscos incorridos por instituicGes financeiras — risco de
crédito, risco de mercado, risco operacionais etc.); e Basileia Ill, de 2010 (uma resposta & crise financeira
internacional de 2008, com o0 objetivo de fortalecer a capacidade de as instituicdes financeiras absorverem
choques/cenarios de estresse provenientes do proprio sistema financeiro ou dos demais setores da economia)
(Banco Central do Brasil, [s.d.]).
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Dinheiro), estabelecido na Conferéncia do G7*° — Grupo dos Sete que aconteceu em Paris, na
Franca, em resposta ao aumento dos crimes de lavagem de dinheiro e as ameacas aos sistemas
bancarios e financeiros, a partir de uma acéo intergovernamental entre os paises membros da
OCDE - Organizacdo para Cooperacao e Desenvolvimento Econdmico. Sua criagdo teve como
principal objetivo promover a protecdo do sistema financeiro internacional e nao é regulado
por tratados ou convencgdes internacionais, o seu mandato é conferido pela relacdo de parceria
entre 0s governos membros e seus ministros (Hayes, 2012).

Woloszyn (2016, p. 155) argumenta que, no que se refere ao financiamento do
terrorismo, 0 ano de 2000 foi um marco por duas importantes iniciativas adotadas pelas Nacdes
Unidas: A Convencao das Nac¢des Unidas Contra a Criminalidade Organizada, conhecida como
Convencdo de Palermo, que aprofundaria o tema criminalizando o branqueamento de capitais
quando caracterizado como transnacional e o reconhecimento da competéncia dos Estados-
membros com relacdo as transacfes financeiras mesmo que fora de seus territdrios, além da
Convencao Internacional para a Supressdo ao Financiamento do Terrorismo. O autor menciona,
ainda, que a importancia da Convencao de Palermo esta em enquadrar o terrorismo como crime
organizado transnacional, como por exemplo o tréfico internacional de drogas, armas, pessoas
ou a pirataria. Ficando evidente que a ONU considera que as mesmas ac6es definidas para o
combate ao trafico devem ser aplicadas no combate ao terrorismo, consequentemente na
prevencgdo ao financiamento do terrorismo.

Em 28 de setembro de 2001, o Conselho de Seguranca aprova, de forma unanime, a
Resolucdo 1373 — a partir de entdo a ONU passa a criminalizar o apoio (ativo ou passivo) ao
terrorismo, requerendo o rapido congelamento de fundos de individuos e grupos considerados
terroristas, o compartilhamento de informac6es pelos Estados-Membros e a prestacdo de
assisténcia técnica para reforcar a cooperagdo multilateral na area (ONU, 2001b).

Séo premissas importante da Resolucdo a implementacao pelos Estados de medidas de
combate ao terrorismo em areas como: regulacdo financeira, controle migratério e
alfandegario, seguranca de documentos de viagem, comércio de armas, explosivos e materiais

nucleares, quimicos e bioldgicos, e 0 uso de tecnologias de comunica¢do (ONU, 2001b). Nota-

100 Grupo 7 é a ctpula do poder mundial. Fundado em 1975, para reunir os Chefes de Estado ou governo das
maiores economias do mundo na época (Alemanha, Estados Unidos, Japdo, Italia e Reino Unido, somando-se no
ano seguinte o Canadd) para que discutir questdes de economia, politica mundial. O tema do terrorismo esta
presente nos comunicados do G7 desde 1981, durante reunido de Ottawa, quando é emitida a primeira declaracdo
sobre 0 tema, na qual o financiamento a grupos terroristas e o sequestro de avibes sdo as questdes apontadas como
preocupantes pelo grupo (G7, 1981).
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se ai a necessidade e urgéncia de uma abordagem integrada com cooperacao bilateral, regional
e internacional e no que diz respeito ao compartilhamento de informac6es sobre o terrorismo.

Em 2001, o GAFI (2012) adicionou a sua missdo o combate ao financiamento do
terrorismo e, em 2012 somou as suas funcbes os esforcos para conter o financiamento da
proliferacdo de armas de destruicdo em massa. O Grupo possui como objetivos promover a
implementacdo de medidas legais, regulamentares e operacionais para combater as praticas
acima citadas, bem como demais ameacas a integridade do sistema financeiro internacional e,
monitora as implementagdes das medidas nos paises, revisa técnicas e promove a adogdo e
implementacao global de suas recomendacdes.

Segundo Hayes (2012), o GAFI se dedica a produzir e atualizar recomendacdes, que
podem ser caracterizadas como planos de acdo, considerados pelo grupo como padrbes
internacionais a serem seguidos e no ano de 2004 divulgou o conjunto de nove Recomendagdes
Especiais sobre financiamento do terrorismo, que passaram a ser combinadas as 40 ja existentes
sobre lavagem de dinheiro, formando uma estrutura basica para detectar, prevenir e suprimir o
financiamento do terrorismo e de grupos terroristas, entre essas destacam-se as Recomendacoes
5 6¢e8.

A Recomendacao 5 define que o financiamento do terrorismo deveria ser criminalizado
pelos paises (ndo apenas o financiamento de atos terroristas, mas também o financiamento de
organizac0es e de terroristas individuais) (GAFI, 2012). Mendonca (2013, p. 108) destaca que
o tempo verbal empregado nas Recomendacdes do GAFI ndo sugerem qualquer
obrigatoriedade, trata-se apenas de mera sugestdo “os paises deveriam”. O verbo, no tempo
mencionado, permeia todas as recomendacdes do GAFI e denotam, claramente, o sentido de
“dever”, de “haver de”, ndo possuindo a ideia de obrigatoriedade (Mendonga, 2013, p. 109).

A Recomendacdo 6 imp0e a implementacdo de sanc¢des financeiras relacionadas ao
terrorismo — em conformidade com as resolucdes do Conselho de Seguranca das Nacdes
Unidas que por meio de um conjunto de ResolucBes determina o congelamento de ativos de
pessoas ou entidades que participem “no financiamento, planejamento, facilitagao, preparacao
ou pratica de atos ou atividades” consideradas terroristas (GAFI, 2012).

E finalmente a Recomendacdo 8 menciona medidas para evitar a utilizagdo abusiva das
organizacbes sem fins lucrativos, consideradas vulneraveis, por gozarem da confianca do
publico, terem acesso a fontes de financiamento consideraveis, possuirem presenga mundial
(GAFI, 2012).

O Conselho de Seguranca das Nagdes Unidas possui um papel relevante na aprovagao

de diversos tratados e Resolugdes visando a mitigacdo das praticas de financiamento ao
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terrorismo. Destaca-se a Resolucdo n® 1.540, de 28 de abril de 2004, que advertiu para a
proibicdo de servicos financeiros para a transferéncia e exportacdo de armas consideradas de
destruicdo em massa, bem como seus meios de entrega e materiais relacionados ou qualquer
outra forma de apoio financeiro a organizagdes ou pessoas ligadas a esse comércio.

Em 21 de agosto de 2014, o Conselho promulga a Resolucdo n® 2161 e, segundo
argumenta Woloszyn (2016, p. 155) foi dado énfase as Recomendac@es 10, 11 e 12 (GAFI,
2012), que de uma maneira geral reforcam os procedimentos acerca da Recomendacéo 6, sobre
sancOes relativas ao terrorismo e ao seu financiamento e a imposigéo de procedimentos de
processo legal com método de comprovacao baseado em "fundamento razoavel” ou "base
razoavel", recolher ou solicitar o maximo de informacdo possivel de todas as fontes relevantes
de financiamento. Além disso recomenda-se as institui¢des financeiras a agirem firme e
decisivamente na interrupcdo dos fluxos de fundos e outros ativos financeiros e recursos
econébmicos para individuos e entidades ligados ao terrorismo e impedir o abuso de
organizacbes sem fins lucrativos, dos sistemas de remessas informais/alternativos e do
movimento fisico transfronteirigo de dinheiro.

Ademais em 2014 pela Resolugéo 2178 do CS/ONU, e em 2015, com a Resolugéo 2253
do CS/ONU, amplia-se as recomendac¢des dos mecanismos de regulacao para englobar o Grupo
Estado Islamico e seus agentes de recrutamento e financiamento (ONU, 2014, 2015).

E, em 2015, o Conselho aprova a Resolucéo de n°® 2199, de 12 de fevereiro de 2015,
reforcando a atencdo aos mecanismos de controle contra quem financia grupos terroristas
internacionais, com referéncia especial ao grupo terrorista Estado Islamico. As instituicdes
financeiras passaram a ter a obrigacdo de identificar e reportar transaces suspeitas as suas
unidades de inteligéncia financeiras, para que a partir de entdo fosse possivel tomar decisdes
politicas, estabelecimento de san¢des e consequentemente o congelamento de ativos conforme
De Goede (2018).

O estabelecimento da criacdo local de uma UIF — Unidade de Inteligéncia Financeira
(do inglés Financial Intelligence Unit), nos paises signatarios do GAFI, foi a partir da
Recomendacdo No. 29. A UIF serve como um centro nacional para receber e analisar
declaragdes de operacdes suspeitas (Suspicious Transactional Reports), auxiliar nas
investigacOes policiais nacionais com informacGes financeiras, e disseminar dos resultados
dessa analise (GAFI, 2012), com isso houve o fim do principio de sigilo nas transac6es
financeiras (Hayes, 2012).

Conforme os Principios da Basileia (Banco Central do Brasil, [s.d.]), todos os bancos e

instituicOes financeiras tiveram que adotar medidas e estruturas de compliance adequadas e
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efetivas e auditorias internas para lidar com os riscos do financiamento do terrorismo, adotando
0 uso de parametrizacOes algoritmicas e softwares para o cruzamento dados com celeridade,
contribuindo para as avaliagfes e determinacdo do que é considerado atipicidade em uma
movimentacao financeira (Banco Central do Brasil, [s.d.]).

A definicdo da movimentacdo financeira suspeita advém da criagdo de um modelo do
que é “normal” e esperado financeiramente, sendo possivel especificar padrbes de
comportamento dos clientes, além de antecipar como eles irdo se comportar no futuro e adotar
acOes preventivas (Basel Committee on Banking Supervision, 2001). Essa atuagdo, com base
na subjetividade e na suspeita, gera relatérios as unidades de inteligéncias dos paises aos quais
0s bancos e instituicdes financeiras fazem parte.

De Goede (2018) argumenta que a as informacdes, contidas nos relatorios que sdo
elaborados pelas instituicGes financeiras e encaminhados as unidades de inteligéncia, sdo
processadas por meio da aplicacao de sucessivos filtros, dentre eles o uso das diversas listas e
bases para identificacdo de suspeitos, filtro geografico que inclui areas e territorios especificos
considerados de alto risco, que mudam de tempos em tempos. No geral foca-se em paraisos
fiscais, paises que possuem reputacdo de serem apoiadores de terroristas e Estados classificados
como falidos.

Entende-se que houve a instituicdo de regramento, internacional, para a prevencdo ao
financiamento do terrorismo com vistas a monitorar, analisar e reportar transagcdes suspeitas,
focadas em identificar possiveis atividades terroristas conforme o entendimento das
instituicGes reguladoras internacionais, sem considerar as peculiaridades e particularidades

das diversas regifes do globo terrestre.

3.2 Marcos nacionais

A Constituicdo da Republica Federativa do Brasil, promulgada em 1988, ndo contempla
a definicédo de terrorismo, menciona-o em dois artigos, prevendo em seu artigo 4° “o repudio
ao terrorismo como um dos principios norteadores das relagfes externas do Brasil” e no artigo
5°, especificamente no inciso XLIII, menciona o carater hediondo do delito, “trazendo todas as
consequéncias juridicas, como a insuscetibilidade de fianga, graga ou anistia”.

A Lein® 9.613, de 3 de marco de 1998, de acordo com a sua propria ementa, inovou o
ordenamento juridico-criminal brasileiro em trés principais pontos e sentidos: dispds sobre o

crime de “lavagem” ou ocultagdo de bens, direitos e valores, Criou um sistema preventivo
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proprio de utilizacdo do sistema financeiro em relacdo aos ilicitos previstos na Lei, e criou o
COAF — Conselho de Controle de Atividades Financeiras.

O COAF, UIF — Unidade de Inteligéncia Financeira do Brasil, além de atuar como
6rgdo regulador dos setores econdmicos sem reguladores e fiscalizadores préprios, recebe das
instituicbes financeiras, examina e identifica as comunicacGes e ocorréncias suspeitas de
atividades ilicitas, coordenando os mecanismos de cooperacdo e de troca de informacdes, entre
diversos atores (sistema financeiro, governo, 6rgéos de seguranca publica) que viabilizem
acOes rapidas e eficientes no combate das praticas delitivas para a aplicacdo das penas
administrativas cabiveis e pertinentes. Atualmente vinculado administrativamente ao Banco
Central do Brasil, possui atribuicbes especificamente relativas a prevencdo da lavagem de
dinheiro e na prevencéo ao financiamento do terrorismo.

Com relacgéo ao terrorismo, a redacédo original da Lei n° 9.613 previu como um crime
antecedente a lavagem de dinheiro em seu artigo 1°, inciso I.

O financiamento do terrorismo foi incluido a partir da edi¢do da Lei n° 10.701/2003,
que teve como objetivo alterar e acrescentar a Lei n® 9.613/1998 a prevencéo da utilizacdo do
sistema financeiro para os ilicitos.

Com a Lei n° 12.683/2012, houve mais uma alteracdo da Lei n°® 9.613/1998 e,
atualmente, qualquer infracdo criminal pode ser considerada como crime antecedente, desde
que, logicamente, sua natureza esteja em compatibilidade com o delito de “lavagem” ou
ocultacdo de bens, direitos e valores — incluindo-se (e persistindo) o terrorismo e 0 seu
financiamento.

Os temas relacionados ao terrorismo e seu financiamento nunca tiveram alguma
prioridade legislativa no Brasil, seja pela falta de estudos criminolégicos adequados e
empirismo ou em razdo de outros problemas nacionais serem considerados mais graves,
inclusive foi o Ultimo pais sul-americano a adequar sua legislacédo as recomendac6es do GAFI
e as resolucdes do CSNU — Conselho de Seguranca das Nacdes Unidas (Nunes, 2017, p. 61).

Conforme o pais demorava em contemplar a problematica do terrorismo, mesmo tendo
assumido compromissos internacionais (Resolugdes n°. 1.267/1999 e 1373/2001 da ONU), no
ano de 2010 o Brasil recebeu uma série de avaliac@es indicando algumas deficiéncias graves
quanto a auséncia de tipificacdo especifica do delito de terrorismo e do crime de financiamento
do terrorismo.

Persistindo na inexisténcia de normativos e atitudes relevantes, segundo Veiga (2019,
p. 95) em 2014 o Brasil se tornou o Unico Estado-membro integrante do G20 que ndo havia

tratado minimamente sobre a matéria do financiamento e outras praticas de terrorismo, o pais
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foi advertido por essa omissao pelo GAFI e, conforme nos esclarece France (2018, p. 191-192),
em 2015 o Brasil recebeu a visita do Presidente do GAFI que pressionou as autoridades
brasileiras a aprovar uma legislagdo que colocasse o pais no nivel dos padrfes globais, sob
pena de sofrer consequéncias econdmicas e mercadoldgicas com a comunidade internacional e
com a possibilidade de rebaixamento do nivel do grau de investimento no pais mediante o
entendimento e a atuacdo das agéncias internacionais classificadoras e especializadas em
andlise de risco dos paises.

Buzzanelli (2013, p.10) argumenta que alguns compreendiam que as leis penais
existentes ja seriam suficientes, muitos mostraram-se temerosos quanto ao perigo de
enguadramento de movimentos sociais como terrorismo e ha, ainda, 0s que argumentaram que
a lei seria desnecesséria sob o argumento de que a possibilidade de atentados é minima ou
porque a iniciativa iria atrair a ira dos terroristas contra o pais.

O fato de o pais ndo possuir a legislacdo especifica para 0 combate e prevencdo ao
terrorismo e seu financiamento fez com que em 2015, o Brasil tenha sido citado pelo
GAFI/FATF como um pais que ndo cumpria os tratados internacionais, em particular, a
recomendacdo n° 2 do 6rgdo em relacdo a adocdo de uma legislagcdo que criminalizasse o
financiamento do terrorismo. Segundo Machado e Gongalves, (2015, p.22) isso assinalou que
o territorio ndo cooperativo as recomendacdes do GAFI e representou um sinal vermelho para
o mercado financeiro, desestimulando as transa¢6es no pais, além do risco de o pais entrar na
lista restritiva do GAFI por conta da falta de legislacdo que criminalizasse o financiamento do
terrorismo.

Segundo Munhoz (2019, p. 73), para atender agilmente a exigéncia do Comité Olimpico
Internacional em consideracao as Olimpiadas de 2016 em territorio brasileiro, com a presenca
de diversos atletas provenientes de paises assolados pelo terrorismo, em 18 de junho de 2015
a Presidéncia da Republica enviou a Camara dos Deputados o Projeto de Lei n° 2.016
posteriormente se transformou na Lei n° 13.260/2016, onde o Brasil buscou uma integracao
com as diretrizes de 6rgdos internacionais no tratamento legal do terrorismo e regulamentou o
artigo 5°, inciso XLIII, da Constituicdo da Republica, enrijecendo o tratamento juridico-penal
ao delito de terrorismo, tornando-o insuscetivel de fianca, graca e anistia (Veiga, 2019, p. 96).

A Lei n° 13.260/2016 é o principal instrumento legislativo brasileiro sobre o tema
terrorismo. Esta Lei disciplinou o crime de terrorismo, tratou de disposi¢des investigatorias e
processuais e reformulou a definicdo de organizacdo terrorista (Artigo 1°). Além de prever o

tipo penal de terrorismo, o0 ato terrorista, a motivagdo terrorista, a finalidade terrorista e
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resultado, ela também delimita o que ndo pode ser considerado como delito de terrorismo
(Artigo 2°).

A Lei “exige quatro requisitos” para a configuragdo do tipo penal em questdo, sendo “a
pratica de atos terrorista, expressamente listados no texto legal”, a “motivacdo consistente em
xenofobia, discriminacdo ou preconceito de raga, cor, etnia e [ou] religido”, “a finalidade
especifica de provocar terror social ou generalizado e “o resultado concreto de expor a perigo
pessoa, patriménio, a paz publica ou a incolumidade publica (Munhoz, 2019, p. 99-100).

A Lei dispde, ainda, sobre o crime de “promover, constituir, integrar ou prestar auxilio,
pessoalmente ou por interposta pessoa, a organizagao terrorista” (Artigo 3°), criminaliza os atos
preparatdrios do terrorismo e os atos de “recrutar, organizar, transportar ou municiar individuos
que viajem para pais distinto daquele de sua residéncia ou nacionalidade” e os de “fornecer ou
receber treinamento em pais distinto daquele de sua residéncia ou nacionalidade” (Artigo 5°),
e estabelece o tipo penal do financiamento do terrorismo (Artigo 6°). Ao fim estabelece que a
Lei de Organizacdo Criminosa (n° 12.850, de 2 de agosto de 2013) se aplica para a
“investigagdo, processo ¢ julgamento” dos crimes ali previstos (Artigo 16).

A Lei n° 12.850/2013, além de dispor sobre organizagdo criminosa e o seu tipo penal,
regulamentou “a investiga¢do criminal, os meios de obtengdo de prova, infracdes penais
correlatas e o procedimento criminal” (Artigo 1°) e, com relacdo ao tema terrorismo, o artigo
1°, § 2° inciso Il, houve o estabelecimento de que as investigagfes, os procedimentos e
processos criminais elencados devem ser aproveitados para o fenbmeno do terrorismo e
aplicado as organizacdes terroristas.

Importante ressaltar que como principal instrumento juridico brasileiro sobre o tema
terrorismo, a Lei n°. 13.260/2016, segundo Ponte (2017, p. 145-146), ndo esté isenta de criticas,
a exemplo da falha em ndo prever o terrorismo praticado com objetivos e motivacoes
exclusivamente politicos além de ndo considerar as idiossincrasias criminais da realidade
brasileira e/ou do Sul Global, que em capitulos seguintes serdo elaborados os comentarios.

Ja a Lei n° 13.810/2019 dispde sobre o “cumprimento de sangdes impostas por
resolugdes do CSNU — Conselho de Seguranca das Na¢des Unidas” para a “indisponibilidade
de ativos de pessoas naturais e juridicas e de entidades, e a designacdo nacional de pessoas
investigadas ou acusadas de terrorismo, de seu financiamento ou de atos a ele correlacionados”
(artigo 1°).

Se faz necessario comentar que, fora as medidas assecuratorias previstas — também
reguladas pela Lei n° 13.810/2019 — A Lei n° 13.260/2016 ndo prevé mecanismos habeis de

controle e prevencéo ao terrorismo e ao seu financiamento.



55

Importante observar que, em relacdo a prevencdo ao financiamento do terrorismo no
Brasil — o Artigo 25 da Lei n° 13.810/2019 determina que os Orgdos reguladores ou
fiscalizadores é que deverdo editar as “normas necessarias ao cumprimento das disposi¢des
desta Lei”, ou seja, fica a cargo e responsabilidade das institui¢cbes financeiras e 6rgdos
reguladores “orientar, supervisionar e fiscalizar o cumprimento das medidas de
indisponibilidade de ativos”, inclusive aplicando-se eventuais sancionamentos (Artigo 10).

A partir de entdo os instrumentos infralegislativos brasileiros referentes ao sistema de
prevencao financeira do terrorismo da Lei n° 9.613/1998, foi incorporado e concretizado por
normativas especificas de 6rgéos reguladores e instituicdes financeiras.

Séo diversos os orgaos reguladores e fiscalizadores que atuam na prevencdo a lavagem
de dinheiro e ao financiamento do terrorismo em seus respectivos ambientes econdmicos, a
partir do estabelecimento de normas e procedimentos operacionais destinados as suas
instituicdes financeiras e demais atores regulados e fiscalizados.

O COAF, atualmente vinculado administrativamente ao Banco Central do Brasil?,
recebeu da Lei n° 9.613/1998 atribuicdes relativas a prevencdo da lavagem de dinheiro e o
combate ao financiamento do terrorismo. Além do COAF, que recebe das instituicdes
financeiras e examina as movimentacgdes financeiras suspeitas de atividades ilicitas e comunica
as autoridades competentes nas situacfes criminosas ou com tais indicios, tem, ainda a
atividade de coordenacao e proposta de mecanismos de cooperacédo e de troca de informac6es
que viabilizem acdes rapidas e eficientes de combate as praticas delitivas e a aplicacdo das
penas administrativas cabiveis'? — o Brasil possui 0s seguintes atores e reguladores para o tema

prevencgdo ao financiamento do terrorismo:

11 BRASIL. Lei n°. 13.974, de 7 de janeiro de 2020. Dispde sobre o Conselho de Controle de Atividades
Financeiras (Coaf), de que trata o art. 14 da Lei n° 9.613, de 3 de marco de 1998. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/Lei/L13974.htm. Acesso em 01 mai. 2024.

12 Ministério da Economia. COAF — Conselho de Controle de Atividades Financeiras. Sitio oficial do Ministério
da Economia do Brasil. Disponivel em: https://www.fazenda.gov.br/acesso-a-informacao/institucional/estrutura-
organizacional/conselho-de-controle-de-atividades-financeiras-coaf. Acesso em 01 mai. 2024.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/Lei/L13974.htm
https://www.fazenda.gov.br/acesso-a-informacao/institucional/estrutura-organizacional/conselho-de-controle-de-atividades-financeiras-coaf
https://www.fazenda.gov.br/acesso-a-informacao/institucional/estrutura-organizacional/conselho-de-controle-de-atividades-financeiras-coaf
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Tabela 01 — Atores e reguladores brasileiros para

a prevencdo ao financiamento ao terrorismo

BCB Banco Central do Brasil
CFC Conselho Federal de Contabilidade
COAF Conselho de Controle de Atividades Financeiras
COFECI Conselho Federal de Corretores de Imoveis
COFECON Conselho Federal de Economia
CVM Comissao de Valores Mobiliarios
DREI Departamento de Registro Empresarial e Integracao
ECLLA Estratégia Nacional de Combate a Corrupgéo e a Lavagem de Dinheiro
FEBRABAN Federagdo Brasileira de Bancos (com 0 SARB-Sistema de Autoregulagdo Bancéaria)
IPHAN Instituto do Patrim6nio Historico e Artistico Nacional
PREVIC Superintendéncia de Previdéncia Complementar
SEFEL Secretaria de Acompanhamento Fiscal, Energia e Loteria
SUSEP Superintendéncia de Seguros Privados

Fonte: Elaboracdo propria, 2024.

Cada ator citado, acima, possui sua importancia, relevancia e atuam conforme seu nicho
de atividade na prevencao ao financiamento do terrorismo por meio de suas normas. Todas, a
partir do ator principal que é o Banco Central do Brasil, regulamentam suas atividades visando
a preservacao do uso de seus servigos e produtos — quer sejam servicos financeiros, venda de
produtos financeiros (a exemplo da CVM com o mercado de capitais) ou mesmo conservagao
do patrimdnio historico, artistico e paisagistico do Brasil para coibir danos e ameacas ao
patrimdnio cultural, aplicar san¢des previstas em lei para garantir a preservacdo dos bens e
gerir o Patrimonio Cultural Brasileiro (a exemplo da IPHAN), haja vista ser uma das diretrizes
do Banco Central do Brasil o monitoramento de depdsitos ou aportes em espécie em contas de
clientes que exercam diversas atividades comerciais, como exemplo citamos as relacionadas a
negociacdo de bens de luxo ou de alto valor, tais como obras de arte, imdveis, barcos, joias,
automaveis ou aeronaves.

Sé&o diversas as circulares, resolugdes e instrucdes que merecem visibilidade. A Tabela
02, logo mais abaixo, demonstra e descreve em breves explicacdes o conteudo dos principais
normativos que regulamentam o sistema financeiro brasileiro no tema prevencdo ao
financiamento do terrorismo.

Um dos instrumentos mais representativos para a prevencdo ao financiamento do
terrorismo, no Brasil, € a Circular n® 3.978/2020 do BCB, um dos principais 0rgaos reguladores

do sistema financeiro do pais — e possui uma Carta Circular n® 4.001/2020 que da suporte e



57

subsidios, uma vez divulgar a relacdo de operacOes e situacGes que podem ser consideradas
financiamento do terrorismo.
A Circular 3.978/2020 dispGe sobre a politica, os procedimentos e os controles internos
a serem adotados pelas institui¢cdes financeiras autorizadas a funcionar pelo Banco Central do
Brasil com relacdo a prevencdo da utilizagdo do sistema financeiro nacional para a préatica dos
crimes de lavagem de dinheiro e de financiamento do terrorismo.
Tabela 02 — Principais normativos do sistema financeiro brasileiro

para prevencao ao financiamento do terrorismo

NUmero Data Tipo orgao Resumo
Regulador
Regulamenta a Lei n° 13.810, de 08/03/2019, que dispbe sobre
0 cumprimento de san¢Oes impostas por resolugdes do Conselho
o de Seguranca das Nagdes Unidas e por designacoes de seus
Decret Presid R . . - L .
9.825 05/06/2019 ecreto rest fenc_la comités de sancoes, incluida a indisponibilidade de ativos de
Federal da Republica . - . ~
pessoas naturais e juridicas e de entidades, e a designacdo
nacional de pessoas investigadas ou acusadas de terrorismo, de
seu financiamento ou de atos a ele correlacionados.
Dispde sobre a politica, os procedimentos e os
BCB controles internos a serem adotados pelas instituicdes
3.978 23/01/2020 | Circular Banco Central financeiras visando a prevencdo da utilizacdo do sistema
do Brasil financeiro para a pratica dos crimes de “lavagem” ou ocultagdo
de bens, direitos e valores e de financiamento do terrorismo.
Divulga relacdo de operacdes e situagdes que podem
BCB configurar indicios de ocorréncia dos crimes de
4.001 29/01/2020 | Circular Banco Central « g N .
do Brasil lavagem” ou ocultagdo de bens, direitos e valores e de
financiamento ao terrorismo, passiveis de comunicagdo ao Coaf.
Dispoe sobre a politica, os procedimentos e os controles
SUSEP internos destinados especificamente a prevengao dos crimes de
612 18/08/2020 | Circular Superintendéncia "lavagem" ou ocultagéo de bens, direitos e valores, ou aos
de Seguros Privados crimes que com eles possam relacionar-se, bem como a
prevencéo do financiamento do terrorismo.
Estabelece procedimentos para a execucéo, pelas instituicdes
BCB financeiras, das medidas determinadas pela Lei n° 13.810
44 24/11/2020 | Resolugio Banco Central L P .
do Brasil referente as san¢Bes impostas por resolugdes do Conselho de
Seguranca das NagOes Unidas e a indisponibilidade de ativos.
CVM Dispde sobre a prevengéo a lavagem de dinheiro, ao
50 31/08/2021 | Resolugio |Comissao de Valores financiamento do terr_or~|smo e ao flnancAlamgnm da proliferacéo
- de armas de destrui¢do em massa no ambito do mercado de
Mobiliarios A
valores mobiliérios.
Instrucio BCB Esclarece aspectos operacionais dos procedimentos
262 31/03/2022 Norma?[iva Banco Central estabelecidos na Resolucdo BCB n° 44, de 24/11/2020, para a
do Brasil execucdo de medidas determinadas pela Lei n° 13.810.

Fonte: Elaboracao propria, 2024.
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A Circular 3.978/2020 imp0e, ainda, que as institui¢cdes financeiras devem implementar
e manter politicas internas de prevenc¢do ao financiamento do terrorismo, obriga a existéncia
de uma estrutura de governanca propria para aprovacgao de parametros, critérios e controles
relacionados ao tema prevencdo a lavagem de dinheiro e ao financiamento do terrorismo,
impOe a realizacdo de abordagem e avaliacdo interna de risco, conforme os parametros
estabelecidos pela prépria instituicdo, além da obrigatoriedade dos procedimentos para
conhecimento de clientes, funcionérios, parceiros e prestadores de servicos terceirizados,
obriga o registro das operacGes financeiras atipicas ou suspeitas e, a comunicacao destas ao
COAF.

Em seu Artigo 10, a Circular estabelece que as institui¢cdes financeiras devem realizar
avaliag&o interna com o objetivo de identificar e mensurar o risco de utilizag&o de seus produtos
e servicos na pratica da lavagem de dinheiro e do financiamento do terrorismo, considerando,
no minimo, os perfis de risco dos clientes, 0 modelo de negdcio e a area geografica de atuacao.

Menciona ainda que devem ser definidas categorias de risco que possibilitem a adocéo
de controles de gerenciamento e de mitigacédo reforcados para as situagdes de maior risco e a
adocdo de controles simplificados nas situacdes de menor risco. E que devem ser utilizadas,
como subsidio a avaliacdo interna de risco, avalia¢Oes realizadas por entidades publicas do Pais
relativas ao risco de lavagem de dinheiro e de financiamento do terrorismo, e que para 0s
procedimentos de conheca seu cliente devem obter a verificacdo e a validacdo da autenticidade
de informacdes de identificacdo do cliente, inclusive, mediante confrontacdo dessas
informacdes com as disponiveis em bancos de dados de carater publico e privado. No Artigo
38, da referida Circular, ha a seguinte definigdo “operagdes ¢ situagdes suspeitas referem-se a
qualquer operacdo ou situacdo que apresente indicios de utilizagdo da instituicdo para a pratica
dos crimes de lavagem de dinheiro e de financiamento do terrorismo” (Banco Central do Brasil,
Circular n® 3.978, 2020, p. 16).

E por fim, no Artigo 61, menciona que as instituicbes financeiras devem instituir
mecanismos de acompanhamento e de controle de modo a assegurar a implementagéo e a
adequacdo da politica, dos procedimentos e dos controles internos, incluindo:

| - a definicdo de processos, testes e trilhas de auditoria;

Il - a definigdo de métricas e indicadores adequados; e

I11 - a identificac&o e a correcdo de eventuais deficiéncias.
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A adoc¢édo da ABR — Abordagem Baseada em Risco — que identifica e cataloga os maiores
riscos de lavagem de dinheiro e financiamento do terrorismo e da proliferacdo de armas existentes em
determinada jurisdicdo (ANR, 2021) — é uma recomendacdo do GAFI (2012), segundo a qual 0s
paises precisam entender claramente os riscos de financiamento do terrorismo que os afetem e
adaptar seus sistemas de prevencao ao fendmeno para tratar a natureza desses riscos, levando
em consideracao as seguintes premissas: ameaca, vulnerabilidade, consequéncia ou impacto e
risco. O objetivo de um monitoramento de atividades de financiamento do terrorismo é
compreender as ameagas e as vulnerabilidades antes que os riscos se materializem e, adotar as
devidas medidas preventivas correspondentes. A premissa “Ameaga” serve como ponto de
partida no desenvolvimento da compreensdo do risco de financiar o terrorismo. Uma ameaca
pode ser definida como uma pessoa ou grupo de pessoas (fisicas ou juridicas), objeto ou
atividade com potencial de causar dano, por exemplo, ao Estado, a sociedade, a economia
(GAFI, 2012). Atualmente, o Brasil reconhece como terroristas os grupos designados pelo
CSNU, com base na Resolucédo 1.267, de 15/10/1999, sendo eles: a Al Qaeda e suas afiliadas,
o0 Estado Islamico e suas afiliadas, e o Taliba.

Para que se possa mapear os riscos de financiamento do terrorismo, a ideia de ameaca
deve incluir organizagdes terroristas domésticas ou internacionais e seus facilitadores, seus
recursos, assim como de atividades de financiamento de terrorismo passadas e presentes, além
de individuos e populacdes simpaticas a organizacdes terroristas. Para realizar uma avaliacao
de risco de FT, € preciso compreender os grupos envolvidos na atividade terrorista, e o
ambiente em que sé@o cometidos os crimes antecedentes e gerados 0s recursos para identificar
sua natureza e, se possivel, seu tamanho ou volume.

No entanto, na elaboracdo desta pesquisa, observou-se que sobre o financiamento do
terrorismo h& bem menos informacgdes divulgadas. Teider (2021, p. 111) argumenta que
referente ao plano legislativo, o que se denota é uma (continua) auséncia de consideracdo e
maturidade do legislador brasileiro em relacdo a prevencdo ao terrorismo e ao Seu
financiamento, sendo possivel assumir que, neste plano, a politica criminal (e, portanto, politica
publica) constituiu-se como néo fazer e ndo decidir neste sentido.

Segundo Buzzanelli (2013), é dever do Estado estabelecer, preventivamente, politicas,
estratégias, acdes de controle e planos para as eventuais emergéncias decorrentes de atos
terroristas. O artigo 64, inciso I, da Lei n°. 7.210/1984 (Lei de Execucdo Penal), prevé que uma
das incumbéncias do CNPCP — Conselho Nacional de Politica Criminal e Penitenciaria é
“propor diretrizes da politica criminal quanto a prevencdo de delito”. Justamente por este

motivo o0 6rgdo apresenta-se dentro da estrutura institucional e juridico-criminal brasileira
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como um valioso contingente de informacdes, de analises, de deliberacbes e de estimulo
intelectual e material as atividades de prevencéo da criminalidade (Departamento Penitenciario
Nacional, CNPCP-Conselho Nacional de Politica Criminal e Penitenciaria).

Como exemplo, considerado o teor preventivo de uma legislacdo € importante
mencionar que o Plano Nacional de Politica Criminal e Penitenciaria do quadriénio 2020-2023,
documento que consolida o planejamento, a sistematizacdo, as orientacfes, 0s objetivos e as
acOes para a Politica Criminal Brasileira (CNPCP), além de frisar a questdo da prevencdo como
uma das atribuicdes do 6rgdo, ressalta que a atual versdo do Plano Nacional de Politica
Criminal e Penitenciaria visa “redimir uma gritante lacuna nas politicas criminais brasileiras
até hoje: a auséncia de preocupacao, no formular diretrizes da politica criminal para prevencao
de delito”, evidenciando-se assim o historico descaso do Brasil com o teor preventivo em suas
politicas criminais e politicas publicas (Teider, 2021, p. 108). O autor ressalta que a
importancia e a utilidade do ciclo de politicas publicas residem na ajuda para “organizar as
ideias” e na tentativa de idealizacdo, padronizacdo e simplificagdo para “casos heterogéneos”.
Em termos eminentemente praticos, considerando-se que “o sucesso de uma politica publica
se relaciona ao grau de conhecimento que se detém sobre o tema (Teider 2021, p. 122).

E notdrio que os marcos normativos brasileiros de prevencio ao terrorismo e ao seu
financiamento, ndo descrevem ou versam sobre o aspecto preventivo — apenas transferem as
instituicbes a obrigatoriedade de criarem seus proprios procedimentos e mecanismos de
controles, parametros, critérios e alertas de movimentacdes financeiras atipicas, ilicitas e/ou
suspeitas. Caracterizando-se como “essencial o monitoramento e conscientizagdo das reais
ameacas que o fendmeno do terrorismo representa”, na medida em que “o fendmeno do
terrorismo ¢ algo que nao deve ser subestimado” (Lasmar, 2015, p. 66-67)

Independentemente de ser iminente ou remota a possibilidade de sua ocorréncia, é
essencial o estabelecimento de controles, monitoramentos e conscientizagdo das reais ameacas
que o fendmeno do terrorismo e seu financiamento representam, destacando a urgéncia em
considerar a realidade criminal brasileira e o aprimoramento das regulamentacdes, assegurando
as instituicdes financeiras a mitigagdo do risco de utilizagdo de seus produtos e servigos no

financiamento de préaticas relacionadas a este crime.

3.3 Tipologias de financiamento do terrorismo

No Brasil, o risco de um ataque terrorista — aos moldes estabelecidos pelas institui¢coes

internacionais (FATF, 2005) — é relativamente baixo, no entanto se considerarmos o contexto
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brasileiro para as atividades relacionadas ao terrorismo criminal que esta pesquisa esta
abordando, o risco de financiamento do terrorismo € mais expressivo.

O COAF — Conselho de Controle de Atividades Financeiras (COAF) publicou em sua
ultima versdo da coletanea ‘Casos & Casos’ seis tipologias de casos de financiamento ao
terrorismo para o contexto brasileiro — conforme a Tabela 03 abaixo — envolvendo valores
expressivos, operacGes de cambio, propriedades rurais, simulacdo de exportacdes e até a
utilizacdo de dolar-cabo e ddlar-cabo reverso, com a descri¢do das atividades econémicas
utilizadas e os sinais de alerta. Essa divulgacdo foi o resultado da cooperacéo do Coaf, por meio
do Grupo de Trabalho de Avaliacdo Nacional de Riscos de Lavagem de Dinheiro,
Financiamento do Terrorismo e Financiamento da Proliferacdo de Armas de Destruicdo em
Massa.

Com o levantamento dessas tipologias 0 COAF pretende aumentar a conscientizagéo
sobre os riscos de uso dos setores econdbmicos para cometimento de crimes vinculados ao
financiamento do terrorismo.

Tabela 03 — Tipologias de financiamento do terrorismo

Atores Atividades econémicas utilizadas

Mercado de cambio
Mercado paralelo de cdmbio
Instituices religiosas, educacionais e culturais
Empresas privadas

Grupos ou individuos
extremistas em cidades-

A 13
gemeas Lojas francas (free-shops)
Empresas de fachada
Sistema Financeiro Nacional
Grupo extremista sunita'* no Mercado paralelo de cambio
exterior Mercado de cambio

Empresas de fachada

13 Considera-se cidades gémeas os municipios cortados pela linha de fronteira, seca ou fluvial, integrada ou nao
por obras de infraestrutura, que apresentem grande potencial de integracdo econémica e cultural. A defini¢do s6
é vélida para as cidades que tenham, individualmente, populacao superior a dois mil habitantes" (BARROS, 2018).
14 Sunitas e Xiitas sdo duas vertentes distintas dentro do Isla, dissidentes de interpretagdes religiosas e sucessorias
conflitantes. A divisdo remonta ao inicio do Isla e a sucessdo ap6s a morte do Profeta Muhammad. Essas duas
vertentes, que compreendem a maioria dos muculmanos no mundo, diferem em questdes de lideranca,
interpretagdo religiosa e praticas. Os Sunitas seguiram o califado de Abu Bakr, que se tornou o primeiro califa
(nome dado a um lider politico e religioso) apds a morte do Profeta Muhammad. Abu Bakr era um dos mais
proximos ao Profetae era visto como o lider natural para muitos mugulmanos. Tradicionalmente, o Brasil
reconhece como terroristas 0s grupos designados como tal pelo Conselho de Seguranca das Nagdes Unidas, com
base no regime da Resolugdo 1.267 do 6rgdo, quais sejam: a Al Qaeda e suas afiliadas, o Estado Islamico (ambos
possuem relagdo, ainda que politica, com 0s sunitas), suas afiliadas, e o Taliba (AL-MEDINA, 2022) (PEREIRA,
2007).
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Grupo extremista envolvido com

0 agronegocio e comércio
exterior

Comércio Exterior
Sistema Financeiro Nacional
Setor Agropecuério
Mercado paralelo de cdmbio
Escritorios de Contabilidade
Cooperativas agricolas
Empresas de fachada

Grupos ou individuos
extremistas
de células no exterior

Sistema Financeiro Nacional
Mercado paralelo de cAmbio

Grupos ou individuos
extremistas por meio de
transacdes de
délar-cabo "invertido"

Sistema Financeiro Nacional
Mercado paralelo de cAmbio
Comércio Exterior
Setor Agropecudrio

Grupos extremistas com
utilizacdo de empresas de

Sistema Financeiro Nacional.
Comércio Exterior

fachada Empresas de fachada

Fonte: elaboragdo prépria com base nos dados oferecidos pelo COAF, Coletanea de Tipologias de
LD/FT — Casos e Casos (2021).

As tipologias, acima apresentadas, compdem o Macroprocesso de Tipologias que é
parte integrante da primeira Coletanea Casos e Casos (COAF, 2021). Ainda segundo o COAF
(2021), nos ultimos anos, inimeras investigacdes de combate a crimes graves como tréafico de
drogas e organizacBGes criminosas vém alcando éxito, a partir da adocdo das estratégia
disponibilizadas nesses materiais, com o desenvolvimento e aprimoramento da capacidade
técnica das instituicdes de controle, fiscalizacdo e persecucdo penal para conduzir
investigacgdes financeiras - visando contribuir com o desenvolvimento dessas competéncias, 0

COAF organizou a Coletanea de Tipologias.

3.4 MovimentacOes e operagdes financeiras que podem configurar financiamento do

terrorismo

A Carta Circular n® 4.001/2020, do BCB, estabelece e divulga (o0 que para o Brasil
passou a ser considerado) operagOes financeiras e situagdes que podem configurar indicios de

ocorréncia dos crimes de financiamento ao terrorismo, previstos na Lei n® 13.260/2016, além
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de lavagem ou ocultacao de bens, direitos e valores, de que trata a Lei n® 9.613/1998, conforme
Tabela 04 abaixo.
Tabela 04 — SituacOes relacionadas a pessoas ou entidades suspeitas

de envolvimento com financiamento do terrorismo

a) movimentac®es financeiras envolvendo pessoas ou entidades relacionadas a atividades terroristas listadas
pelo Conselho de Seguranca das Nagdes Unidas (CSNU);

b) operacBes ou prestacdo de servicos, de qualquer valor, a pessoas ou entidades que reconhecidamente
tenham cometido ou intentado cometer atos terroristas, ou deles participado ou facilitado o seu cometimento;

c) existéncia de recursos pertencentes ou controlados, direta ou indiretamente, por pessoas ou entidades que
reconhecidamente tenham cometido ou intentado cometer atos terroristas, ou deles participado ou facilitado
0 Seu cometimento;

d) movimentaces com indicios de financiamento ao terrorismo;

e) movimentacBes financeiras envolvendo pessoas ou entidades relacionadas a proliferacdo de armas de
destruicdo em massa listadas pelo CSNU;

f) operacBes ou prestacdo de servicos, de qualquer valor, a pessoas ou entidades que reconhecidamente
tenham cometido ou intentado cometer crimes de proliferacdo de armas de destruicdo em massa, ou deles
participado ou facilitado o seu cometimento;

g) existéncia de recursos pertencentes ou controlados, direta ou indiretamente, por pessoas ou entidades que
reconhecidamente tenham cometido ou intentado cometer crimes de proliferagdo de armas de destruigdo em
massa, ou deles participado ou facilitado o seu cometimento;

h) movimentacdes com indicios de financiamento da proliferacdo de armas de destruicdo em massa;

Fonte: elaboragdo propria com base na Carta Circular n° 4.001/2020, do BCB.

As operacgdes ou as situacOes descritas acima servem para exemplificar como seria a
ocorréncia de indicios de suspeita em movimentacdes financeiras para que a partir destes
“modelos” as instituicdes financeiras passassem a implantar seus procedimentos de
monitoramento e prevengéo ao financiamento do terrorismo.

Entende-se que, como a Circular n® 3.978/2020 ndo estabeleceu critérios e somente
obrigou as instituicdes a estabelecerem e definir seus proprios processos, testes, trilhas de
auditoria, métricas e indicadores adequados, a identificacdo e a correcdo de eventuais
deficiéncias (Banco Central do Brasil, Circular n° 3.978, 2020, p. 21) — a Carta Circular n°
4.001/2020 (BCB, 2020) veio para divulgar a relacdo de operacdes e situacdes que podem
configurar indicios de ocorréncia dos crimes de financiamento ao terrorismo, previstos na Lei
n° 13.260, de 16 de marco de 2016 (BRASIL, 2026), passiveis de comunicacdo ao COAF-
Conselho de Controle de Atividades Financeiras.
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4. Analise estatistica de movimentacdes e operacdes financeiras

Este capitulo propde-se a demonstrar como o Sistema Financeiro Brasileiro racionaliza
e instrumentaliza a prevencdo ao financiamento do terrorismo, a partir da analise de um mil e
sessenta (1060) operacOes financeiras, do exercicio financeiro de 2023, que apresentaram
atipicidades e/ou movimentagOes consideradas suspeitas de financiamento do terrorismo
conforme filtros e pardmetros estabelecidos por uma instituicdo financeira brasileira, em
consonancia a Circular n° 3.978/2020, do BCB, que imp&e que as instituicbes financeiras
implementem critérios e controles, préprios, relacionados ao tema prevencéo ao financiamento
do terrorismo e que efetuem a avaliacdo interna de risco (de seus produtos e servigcos serem
utilizados no financiamento do fendmeno) conforme os parametros estabelecidos pela prépria
instituicao.

As 1060 operacOes financeiras avaliadas foram consideradas atipicas ou suspeitas de
financiamento do terrorismo de acordo com os filtros criados e parametrizados pela instituigéo
financeira e foram observadas e analisadas por esta pesquisadora no exercicio da profissao de
auditora interna no tema prevencao ao financiamento do terrorismo, assegurado 0 Compromisso
do sigilo das demais informacdes, a exemplo de dados pessoais e cadastrais dos clientes,
valores das movimentagfes, nome da instituicdo financeira — por ndo se tratarem de
informac0es abertas ao publico ou divulgadas pelo BCB ou COAF. Os filtros foram divididos
em 18 grandes cenarios/temas, conforme Tabela 05.

Para o estabelecimento destes filtros foram construidos algoritmos com a utilizacdo de
dados cadastrais e das transagdes financeiras de clientes (depdsitos, aportes, transferéncias de
recursos) sendo que cada filtro — ou cenarios como também podemos nomear por ndo haver
regramento que torne uma operacdo como modelo de movimentacdo de terrorismo, ja que 0s
orgdos reguladores preveem e obrigam as institui¢fes financeiras a elaborarem seus préprios
controles — é calculado individualmente gerando alertas (dentro do sistema de cada instituicdo
financeira) e, conforme ha a geracdo cada conta bancaria, CPF ou CNPJ que estiver
enquadrada nos critérios descritos nos cenarios sao automaticamente enviadas para uma esteira

de analises, sob responsabilidade de técnicos, para posterior comunicacéo ao COAF.
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Tabela 05 — Filtros (F) de movimentag6es financeiras que sugerem atipicidades

ou suspeitas de financiamento do terrorismo, segundo uma institui¢do financeira brasileira

Codigo do Filtro Descric¢do do Filtro
F1 Transacgdes envolvendo pessoas ou entidades que figurem em listas restritivas de
sancdes

F2 Estrangeiros em regiGes de fronteiras

F3 Estrangeiros que enviaram recursos a empresas recentes

F4 Ligados a sancionados

F5 Empresas recém-criadas com socios jovens e estrangeiros

F6 Empresas de criptomoedas com transferéncias para empresas que operam cadmbio

F7 Estrangeiros com depdsito em regido de risco e transferéncias para CNAEs dos ramos

de confeccdo, colchdes e eletrbnicos
8 Estrangeiros com depdsito em regido de risco seguido de pagamentos a empresas de
criptomoedas

F9 Empresas com alteragdo no Quadro Societério (socio sancionado ou ligado)

F10 Gastos no cartdo com fonética de risco

F11 Concentracdo de gastos no cartdo para compras de passagens aéreas

F12 Titular de cartdo sancionado, ligado a sancionado ou citado em midia referente a
Financiamento do Terrorismo

F13 Pagamento de boleto em espécie com sacado citado em midia relacionada a
Financiamento do Terrorismo

F14 Contrapartes de ligados a sancionados

F15 Pagamento de boleto em espécie com portador citado em midia relacionada a
Financiamento do Terrorismo

F16 Pagamento de boleto com sacado citado em midia relacionada a Financiamento do

Terrorismo
F17 Envio de recursos ao exterior
F18 TransagOes com citado em midia relacionada a Financiamento do Terrorismo

Fonte: Elaboracao propria, 2024.

A analise estatistica realizada para as 1060 operacdes, inclui medidas descritivas e
testes de hipoteses. As medidas descritivas tal como frequéncia absoluta e percentuais foram
utilizadas para descrever as caracteristicas das variaveis e fornecer informagGes resumidas
sobre os dados coletados. Todas as analises foram realizadas utilizando o ambiente de

programacéo R, versdo 4.3.2 (R Core Team, 2023).
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A Figura 04 abaixo apresenta o numero de operacdes por tipo de filtro (F). Observa-se
que entre as 1060 operacOes, a operacdo de FT17 foi a mais prevalente com 475 ocorréncias
(44,81%) seguida de FT18 com 227 ocorréncias (21,42%) e FT02 com 193 ocorréncias
(18,21%). As demais operacGes somam juntas 15,56% do total de operacdes e individualmente
ndo atingem 3% das ocorréncias.

Embora existam esses controles por filtros que podem categorizar atores de uma
maneira simplista, observa-se que é, exatamente, pelo fato de homogeneizar e generalizar que
estes mecanismos de controles produzem mais efeitos politicos, legais e descontextualizam da
realidade brasileira—servindo ao controle de institui¢des internacionais, haja vista “elas” serem
as receptoras (em seus sistemas financeiros) destes recursos e portanto querem transparéncia e

conformidade com o que é regulamentado em seus paises sedes.

Figura 04 — Numero de operacdes por tipo de filtro
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Fonte: Elaboragdo propria, 2024.



67

A Figura 05 apresenta o nimero de operac@es por tipo de pessoa, sendo que 90,75%
das operacdes foram realizadas por PF - Pessoas Fisicas (962) e 9,25% foram realizadas por PJ
- Pessoas Juridicas.

Figura 05 — NUumero de operacGes por tipo de pessoa

PF 1 962 (90.75%)
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Fonte: Elaboracdo propria, 2024.

A Figura 06 apresenta a distribuicdo do numero de operagdes por pessoa, sem distingao
entre PF e PJ. Das 1028 pessoas diferentes que efetuaram operacdes, 96,98% destas (997)
é de apenas uma operacao, 2,92% das pessoas (30) fizeram duas operaces e 0,1% (1) das
pessoas fizeram trés operacdes, portanto o fator reincidéncia ndo prevalece.

Aqui hé auséncia de padronizacédo ou repeticdes, portanto ndo podemos considerar que
os filtros produzem uma base com operac6es consideradas como modelos de financiar o
terrorismo — as situacdes pouco ou nada se repetem. O que pode indicar que ndo ha
efetividade ao se considerar o que é estabelecido como regramento internacional de
prevencgéo ao financiamento do terrorismo, quando observamos o terrorismo criminal por

exemplo.
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Figura 06 — Numero de operacdes por pessoa

31 | 1(0.1%)

21 W 30(292%)

N2 de Operacgdes por Pessoa

997 (96.98%)

500 1000
N de Operagdes

Fonte: Elaboragdo propria, 2024.

A Figura 07 apresenta o niumero de operagdes por més. Os meses de maior nimero de
movimentacdo sdo junho com 181 ocorréncias (17,08%), seguido de agosto com 161
ocorréncias (15,19%), mar¢co com 159 ocorréncias (15%), outubro com 135 ocorréncias
(12,74%) e julho com 107 ocorréncias (10,09%). Os demais meses somam juntos 29,9%. Ha
um padrdo de reducdo na quantidade de operacGes entre um més e outro indicando algum
padrdo ciclico. Por exemplo, em janeiro, fevereiro e marco houve uma tendéncia de
crescimento, decresce em abril e volta a crescer em maio e junho, leve queda em julho, volta a
crescer em agosto, decresce em setembro, volta a crescer em outubro e decresce novamente em
novembro e dezembro — embora haja um padréo ciclico, datas/meses ndo possuem relacdo com

algum regramento internacional.
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Figura 07 — Numero de operacdes por més
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Fonte: Elaboragéo propria, 2024.

J& a Figura 08 apresenta 0 numero de opera¢des por dia. Picos, respectivamente da
maior quantidade para a menor, sdo observados nos dias 12 de outubro, 11 de agosto, 26 de
junho, 13 de julho e 30 de marco. Ha periodos em que ndo ha operacao e sequéncias de varios

dias com operacdes. Novamente, as movimentagdes ndo configuram um padréo.

Figura 08 — Dispersdo do nimero de operacgdes diarias em 2023
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Fonte: Elaboragdo propria, 2024.
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A Figura 09 apresenta a distribuicédo do tipo de pessoa em cada tipo de filtro/operacdo. A
maioria das operacdes foram executadas somente por pessoas fisicas. Contudo, algumas
operacdes foram realizadas tanto por PJ como por PF, em percentuais menores de PJ como
FT18 (16%) ou FTO1 (20%), 50% como FT14 ou na maioria como FT16 com 67%. E, as
operacdes FTO5 e FT06 foram totalmente executadas por PJ. O fato de as operaches se
concentrarem em pessoas fisicas diz mais sobre os dados cadastrais que foram capturados e 0s
tipos de filtros (se observarmos as movimentag6es — sem considerar atipicidades — tem mais o
perfil de serem realizadas por PF mesmo, ou seja ndo nos provém de dados sobre financiar ou
n&o o terrorismo.

Figura 09 — Tipo de pessoa por filtro
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Fonte: Elaboracao propria, 2024.

Embora h& o estabelecimento de regras e recomendacdes — por instituicdes
internacionais — com algum nivel sofisticado de vigilancia em massa com o objetivo de coletar
dados que poderiam tracar um perfil pessoal, profissional, politico e religioso completo e
localizar supostos terroristas, ass analises efetuadas nesta pesquisa demonstrou que ndo se pode
dizer — mesmo com a aplicacdo de tais recomendagdes internacionais — que, com 0s atuais
mecanismos de controle/filtros ndo ha efetividade em tracar perfis/operacfes que possam ser
consideradas suspeitas de financiar o terrorismo, ao contrario, todos os filtros demonstraram
uma total pulverizacdo ou pouca incidéncia/ocorréncia, o0 que corrobora com o que disse
Bernussi (2020, p. 102) de que parece ndo haver um perfil unico ou homogéneo de quem
financia o terrorismo, como o financiamento é feito e para que o0s recursos sdo destinados.
Inclusive, para o terrorismo criminal ndo foram identificados filtros que considerassem essa

tipologia.
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5. Criticas e Propostas ao Sistema Financeiro em contribuicdo a prevencdo ao

financiamento do terrorismo criminal, considerando a realidade brasileira

A pesquisa demonstrou que, a partir da analise estatistica de movimentacfes e
operacdes financeiras, a aplicacdo de filtros — fundamentados em recomendacdes
internacionais — pouco ou quase nada nos orientam para a ado¢ao de mecanismos de prevencao
ou controle do financiamento do terrorismo.

O filtro ou situacdo que, notadamente, teve maior relevancia, durante o exercicio de
2023, foi 0 F17-Filtro de n® 17-Envio de recursos ao exterior. Se as movimentacdes ao exterior
possuirem como caracteristicas serem realizadas em agéncias bancarias situadas em regifes de
fronteiras e/ou portuérias, além do volume e quantidade maior de recurso movimentado ou se
for identificado que o cliente interagiu, financeiramente, com uma quantidade de pessoas
diferente do que ele opera usualmente, a exemplo do aumento repentino no perfil
movimentado, e clientes com histéricos de operacdes que tiveram periodos de inatividade e
voltaram a operar — inevitavelmente, nesses casos ha uma pontuacdo que fard com que esse
cliente caia no filtro pela “atipicidade” 0 que essa pesquisadora considera correto que seja
encaminhado para uma analise julgamental (esteira de anélise).

Para se chegar a essas operacdes hd o cruzamento de dados cadastrais,
comportamentais e das operacdes financeiras, ap6s — conforme mencionado — ha analistas e
especialistas em prevencéo ao financiamento do terrorismo que fazem as tratativas caso a caso
na determinacdo do que sera considerado atipico e/ou suspeito.

Como nao ha modelos para padronizar a atuacdo do que deveria ser considerado um
financiamento de terrorismo — ressaltando que a Circular n°® 3.978/2020 (BCB, 2020) diz que
as instituicdes devem estabelecer seus proprios critérios (portanto cada instituicdo tem suas
proprias parametrizacdes) e, a Carta Circular n°® 4.001/2020 (BCB, 2020) orienta quanto a
algumas situacdes, mas ndo de maneira que seja possivel a criacdo de modelos com o uso de
algoritmos — a defini¢do do que sera comunicado ao COAF passa por filtros/cenarios possiveis,
conforme demonstramos no capitulo anterior. Dessa forma, ndo € possivel especificar padroes
de comportamento dos clientes, nem antecipar como eles irdo se comportar no futuro para a
adocéo de agdes preventivas.

O Artigo 20 da Circular 3.978/2020 (BCB, 2020, p. 07) estabelece que as instituigcdes
financeiras devem classificar seus clientes nas categorias de risco definidas na avaliacdo interna
de risco elaborada internamente conforme critérios da instituicdo, com base nas informagGes

obtidas nos procedimentos de qualificacdo de seus clientes. Ora, se cada uma faz a sua
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avaliacdo, ndo ha troca de dados ou bases comuns entre as instituicdes, base de inteligéncia —
haja vista essa informacdo ndo ser concorrencial, ao contrario todas as instituicbes deveriam
estar alinhadas, ndo ha motivos para o ndo compartilhamento, entre as instituicdes, da
mensuracao do risco de utilizacdo de seus produtos e servicos na préatica do financiamento do
terrorismo, conforme prevé o Artigo 10 da referida Circular (BCB, 2020, p. 03).

Considerando que a Lei n° 13.260/2016 (BRASIL, 2016) é o principal instrumento
legislativo brasileiro referente ao terrorismo (e demais fendmenos e condutas relacionadas),
observa-se uma inadequacdo de nomeé-la como A Lei “Antiterrorismo” ou “Antiterror” — ha,
inclusive, a inadequacao semantica e fenomenoldgica, haja vista a distingao entre “terrorismo”
e “terror” —a legislacdo pouco ou nada descreve sobre prevencdo ou a implementacdo de um
sistema preventivo ao financiamento do terrorismo.

Neste sentido, estamos diante da oportunidade de atualizar tanto a Lei n°. 9.613/1998
(BCC, 1998) ou a Lei n° 13.260/2016 (BCB, 2016) e, consequentemente a regulamentacao
financeira — a exemplo da Circular 3.978/2020 — para que minimamente haja melhores
direcionamentos, considerando a realidade brasileira, para a prevengdo ao financiamento do
terrorismo ou direcionar para uma sistematica propria, sem prejuizo com a integracdo no que
for pertinente e adequado a prevencdo a lavagem de dinheiro — ja que sdo correlacionadas.

Notadamente, a prevencdo ao financiamento do terrorismo requer uma atuacao
interdisciplinar dos diversos atores brasileiros — desde institui¢fes financeiras, a colaboracdo
de instituicdes publico/privada, académicos e pesquisadores — para a construcao de indicadores
e bases de dados publicas com acesso integrado e nacional, sem prejuizo da cooperacao
transnacional do monitoramento dos fluxos financeiros — tendo em vista uma coordenacéo
normativa com uma abordagem holistica efetiva.

Como exemplo citamos a auséncia de criacao (por parte do Ministério da Justica e
Seguranca Publica) de uma lista de pessoas naturais e juridicas e entidades, brasileiras, cujos
ativos financeiros estdo sujeitos a indisponibilidade, material que poderia ser aproveitado pelas
instituicdes financeiras e atores obrigados a ter procedimentos de prevencédo ao financiamento
do terrorismo — principalmente considerando o terrorismo criminal.

Embora, 0 Artigo 26 da Lei n° 13.810/2019 (BCB, 2019) prever que sejam mantidas
tais listas e, a Circular n° 3.978/2020 (BCB, 2020, p. 05) — um dos instrumentos mais
representativos para a prevencao ao financiamento do terrorismo no Brasil — estabelecer que
os procedimentos das institui¢cdes financeiras com relacdo a prevencdo ao financiamento do
terrorismo incluam a obtencdo, a verificagéo e a validagao da autenticidade de informacdes de

identificacdo do cliente, inclusive, mediante confrontacdo dessas informagfes com as
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disponiveis em bancos de dados de carater publico e privado, ndo ha tais listas que tratam de
contextos regionais brasileiros.

A partir de toda a discusséo transcorrida nesta pesquisa e, reverberando o que
corretamente Bernussi nos propde, a subjetividade do termo “terrorismo” modela e limita as
politicas de combate e qualifica como grupos terroristas aqueles que sdo designados como tal
por meio de algum processo oficial, ou seja, as chamadas “listas sujas” — além do “terrorismo”
ou de o “terrorista” nao serem atributos ticados em checklists — enquadrando ou n&o atores e
acbes em determinada categoria ou rétulo, fruto de um julgamento analitico subjetivo e
orientado por um conjunto de valores inerentes a quem faz tal classificacdo, seja um governo,
a midia, uma instituicdo ou um pesquisador (Bernussi, 2020, p. 62), 0 que nos deparamos aqui,
no contexto brasileiro — para 0 que consideramos terrorismo criminal — € que o0s
monitoramentos e 0os modelos, que utilizam algoritmos e as mais de 200 listas publicas,
elaboradas por paises como EUA e UK, e instituicbes como a ONU e a UE, que contém nomes
de suspeitos de praticarem terrorismo (De Goede, 2018), ndo estdo aderentes e nem se
constituem como procedimentos de prevencao ao financiamento do terrorismo criminal. O que
hé sdo cenarios possiveis, com a aplicacao de alguns poucos filtros que possuem pouca relagao
com as seis tipologias classificadas pelo COAF, conforme vimos em capitulos anteriores.

Contudo devemos lembrar que, paises como EUA e UK, e instituicdes como a ONU e
a UE, se ocupam do combate ao terrorismo de maneira geral, globalizada e sobretudo néo
consideram as idiossincrasias regionais — usam, na verdade, ferramentas que homogeneizam,
generalizam e descontextualizam os atores, produzindo efeitos politicos e legais (Bernussi,
2020, p. 65) para o dominio militar, diplomatico, de inteligéncia, do direito penal, ndo s6 o
controle financeiro.

Destaca-se a quantidade de instituicOes e a diversidade de instrumentos normativos
aplicados ao contraterrorismo, o que dificulta de fato qualquer tipo de inferéncia em relacédo a
existéncia de um conjunto de principios, normas, regras e procedimentos compartilhados para
a prevencao ao financiamento do terrorismo, criminal, considerando a realidade brasileira.

Ainda que nédo seja possivel declarar que ha um vacuo normativo de prevengéo ao
financiamento do terrorismo — uma vez a pesquisa ter percorrido 0s marcos normativos
existentes — e a ideia de “seguir o dinheiro”, conforme nos esclarece Bernussi (2020) nos
remeter ao combate a corrupcéo e a lavagem de dinheiro, ambos do guarda-chuva do combate
aos grupos narcotraficantes e demais crimes transnacionais, 0 combate ao financiamento do
terrorismo partilha o mesmo regime internacional de regulacdo financeira estruturado para

combater as drogas, no entanto os fluxos das movimentacGes financeiras de narcotraficantes —
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que a partir desse momento passo a chamar de grupos armados criminais (haja vista o trafico
de drogas ndo mais constituir a Unica e exclusiva atividade com fins lucrativos desses grupos)
— ndo possuem mecanismos de controle preventivos com analises especificas para o contexto
brasileiro, considerando o nexo crime terror e, portanto, ndo ha como realizar na préatica os
controles preventivos, mesmo que por meio de modelos e algoritmos ou cenarios/filtros.

A Lei n° 13.260/2016, em seu Artigo 2° (BRASIL, 2016), estabelece que um crime se
configura como terrorismo quando hd motivagdo especifica: “por razdes de xenofobia,
discriminacdo ou preconceito de raga, cor, etnia e religido”, finalidade especifica: “quando
cometidos com a finalidade de provocar terror social ou generalizado” e que afete os bens
juridicos: “expondo a perigo pessoa, patrimonio, a paz publica ou a incolumidade publica”.

Com relagcdo a motivacdo, o pardgrafo 2 do Artigo 2° (BRASIL, 2016), diz ndo
constituirem ato terrorista: “a conduta individual ou coletiva de pessoas em manifestacoes
politicas, movimentos sociais, sindicais, religiosos, de classe ou de categoria profissional,
direcionados por propositos sociais ou reivindicatorios, visando a contestar, criticar, protestar
ou apoiar, com o objetivo de defender direitos, garantias e liberdades constitucionais”
(BRASIL, 2016). E 6bvio que essas manifestagdes ndo devem ser consideradas terroristas, se
fossem estariamos criminalizando os movimentos sociais, de classe, protestos de artistas, de
estudantes, qualquer manifestacdo de carater critico.

No entanto se faz necessario compreender as motivacdes dentro do contexto brasileiro
— especificamente para o terrorismo criminal — para que haja o enquadramento do crime que
de fato exp@e o sistema financeiro a riscos e a sociedade brasileira — o que possibilitaria ajustes
no texto da Carta Circular n° 4.001/2020, do BCB, prevendo 0s tipos e relacao de operacdes e
situacOes que podem configurar indicios de ocorréncia dos crimes de financiamento do
terrorismo criminal, e que poderiam ser passiveis de comunicagdo ao COAF.

A materializacdo dos eventos de lavagem de dinheiro e de financiamento do terrorismo,
considerando o0 nexo crime e terror, representam e contém riscos distintos para a sociedade e
instituicdes brasileiras, ndo limitados as tipologias apresentadas pelo COAF Coletanea Casos
e Casos (2021) e operacdes e situacdes descritas na Carta Circular n® 4.001/2020, conforme

sugerimos demonstramos na Tabela 06.
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Tabela 06 — Exemplos que podem configurar financiamento de grupos armados criminais

1) Dep6sitos e saques efetuados em espécie em regides proximas a presidios dominados por grupos armados
criminais, a exemplo do PCC - Primeiro Comando da Capital, situados proximos a Argentina, Paraguai,
Venezuela e Bolivia;

2) Depositos e saques em espécie realizados por clientes de nacionalidades estrangeiras, em agéncias
préximas a presidios dominados por grupos armados criminais, em regides fronteiricas;

3) Funciondrios de portos e operadoras portuarias que apresentem operagdes incompativeis e depdsitos em
espécie;

4) Operag6es com indicio de burla realizadas em Agéncias e Correspondentes Bancarios proximos a portos
brasileiros e presidios de seguranca maxima;

5) Movimentagdes financeiras de escritérios de advocacia em regifes de fronteira, que apresentam
operagdes em espécie;

6) MovimentacGes financeiras de vereadores em regides de fronteira que apresentem operagdes em espécie e
que, também, recebam recursos de pessoas fisicas e juridicas distantes de seu local de domicilio;

7) Depésitos em espécie realizados em Agéncias situadas proximo a presidios de regides de fronteira do
Parana e Mato Grosso do Sul, além da identificagdo de portadores (em espécie) de outros estados;

8) Pagamentos de boletos para empresas que atuam na fabricagdo e comércio de armas e/ou clientes e ndo
clientes que atuam em setores sujeitos as restrices previstas na Governanca Setorial; e

9) Contas abertas no mesmo periodo do recebimento de operagfes de cAmbio e/ou de saques em espécie,
€Om 0 mesmo remetente.

Fonte: Elaboracéao prépria, 2024.

Além das sugestdes acima, sugere-se 0 monitoramento da venda e compra de
materiais/produtos quimicos de uso duplo (que podem ser utilizados para fins civis ou
militar/explosivos) — constituem uma movimentacdo financeira muito mais relevante se
considerarmos o financiamento do terrorismo, haja vista o tipo de produto que pode ser

produzido a partir da matéria prima, conforme demonstramos na Figura 10.
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Figura 10 — Matéria prima de uso duplo
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Fonte: Elaboragdo propria, 2024.

Contudo, foi evidenciado pelos filtros das operacbes financeiras, apresentados no
capitulo sobre as analises das movimentacOes, que os elementos de prevencdo para evitar a
ocorréncia e impedimento de novas condutas ndo possuem a habilidade de evitar que ocorram
praticas de financiamento do terrorismo criminal.

O sistema de prevencdo ao financiamento do terrorismo € regido por instrumentos
infralegislativos (principalmente pela Circular n® 3.978/2020 e Carta Circular n® 4.001/2020,
ambas do BCB, 2020), que igualmente regem o0 ambiente da prevencao a lavagem de dinheiro,
tanto em termos formais quanto materiais, sendo que a prevencdo a lavagem de dinheiro
destaca-se em detrimento da prevengdo ao financiamento do terrorismo — portanto 0s
esclarecimentos internos para as instituicdes financeiras com relacdo ao financiamento do
terrorismo ficam aquém das exigéncias, que sempre retornam as responsabilidades as préprias
instituigdes financeiras.

Além disso, ha a Resolucdo n° 4.968/2021, CMN - Conselho Monetario Nacional
(BCB, 2021, Sec¢do Il, Artigo 4) que determina aspectos especificos relacionados a
identificacdo e & avaliagdo de riscos e controles para as institui¢des financeiras, dentre eles esta
a atualizacdo periodica dos sistemas de controles internos, com a inclusdo de medidas
relacionadas a riscos novos ou nao abordados anteriormente e procedimentos e controles
visando & prevencdo da utilizacdo do sistema financeiro para a pratica dos crimes de

financiamento do terrorismo.
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No entanto essas exigéncias as instituicdes financeiras nos faz refletir sobre o pouco
esclarecimento do que a prépria Lei n° 13.260/2016 (BCC, 2016) diz ser a “finalidade” do
crime de terrorismo, ha uma dificuldade de definir o que poderia ser considerado “intencao de
provocar terror social ou generalizado”, ficamos sujeitos a interpretacdo — e, embora a Lei
excluiu o terrorismo criminal, isso ndo significa que ele ndo exista — os ataques promovidos
em S&o Paulo, nos anos de 2006° e 20128, pelo maior grupo armado criminal do pais, o PCC,
podem ser enquadrados neste quesito ou podemos citar casos mais recentes, a exemplo das
dezenas de cidades do Rio Grande do Norte que registraram ataques?’ incendiarios, de grupos
armados criminais, e disparos de tiros desde a madrugada do dia 14 de marco de 2023.

Em complemento, a Lei é pouquissimo explicativa quanto aos bens juridicos. O que se
entende, por exemplo, por paz publica? Se novamente interpretarmos, podemos pensar na
seguranga coletiva, entdo qualquer acdo que atinja a seguranca coletiva ou que, devido a
seriedade, gere comoc¢do generalizada, poderia ser enquadrada como terrorismo — portanto
cabem os casos dos grupos armados criminais.

Além disso, segundo a Lei, a pena para aqueles que se enquadrarem nas acdes
consideradas “terroristas” € a reclusdo de 12 a 30 anos, além das san¢des correspondentes a
ameaca ou a violéncia. Segundo o Artigo 3° aos que auxiliarem ou integrarem uma
organizacao terrorista receberdo pena de reclusdo, de 5 a 8 anos, e multa. O que nos chama a
atencdo é que, segundo o Artigo 6° quem cometer o crime de financiamento dos atos
terroristas, terd pena mais elevada do que o proprio ato ou crime de terrorismo, reclusdo de 15
a 30 anos — dito isto ao que parece, a Lei ndo foi pensada para o “terrorista. A tipificagdo do
crime de terrorismo no Brasil e quem é ou ndo terrorista consolida as expectativas e a adocao
de penas fundamentadas em regramento internacional, ndo hé a preocupa¢do com a ameaca da
violéncia praticada por um terrorista contra a populagdo brasileira, mas sim em tornar os
investimentos no pais mais seguros e o ambiente de negdcios mais transparente para
investidores e empresas estrangeiras, visto que 0s casos analisados, inclusive com a maior
incidéncia de comunicacdes ao COAF das operacfes que enviaram recursos para o exterior,

nos sugerem gue a prevencdo ao financiamento do terrorismo avangou em funcao de pressdes

150 PCC atacou bases policiais, matou membros das forgas de seguranca e provocou caos em 15 de maio de 2006.
Disponivel em: https://gl.globo.com/sp/sao-paulo/noticia/2021/05/15/ha-15-anos-sao-paulo-teve-lockdown-
durante-ataques-de-faccao-e-revide-de-policiais.ghtml Acesso em 07 ago. 2024.

16 Drama de vitimas retrata  crise de seguranca  em SP Disponivel em:
https://www.bbc.com/portuguese/noticias/2012/11/121115_vitimas_violencia_sp_lk Acesso em 07 ago. 2024.

7 Criminosos comegaram a onda de incéndios a veiculos, prédios publicos e comércios na madrugada do dia 14

de marc¢o Disponivel em: https://g1.globo.com/r/rio-grande-do-norte/noticia/2023/03/16/veja-a-cronologia-dos-
ataques-no-rio-grande-do-norte.ghtml Acesso em 07 ago. 2024.
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internacionais e, o fato de a pesquisa demonstrar ndo haver situacées que configurem padrdes
de comportamento, mesmo com todas a aplicacGes de filtros, fica a sugestdo de que o que
ocorre é mais um incentivo para que as empresas e investidores monitorem seus clientes, sem
um “enquadramento” que considere a realidade da sociedade brasileira com o objetivo de
protege-la e, de fato prevenir ao financiamento do terrorismo criminal.

Contudo, é possivel a internalizacdo para o contexto brasileiro e ndo se apoiar
fundamentalmente em uma regulamentacdo conduzida, promovida e imposta por instituicdes
alheias a realidade brasileira. H4 oportunidades de se criar um verdadeiro sistema preventivo
pensando as idiossincrasias regionais, de maneira robusta, forte, com principios, regras e
procedimentos, considerando a capacidade de cada Estado e sociedade em promover a
convergéncia da regulamentacéo a sua realidade.

Ao final fica a pergunta se ha no Brasil uma regulamentacgéo ao sistema financeiro de
prevencdo ao financiamento do terrorismo dissonante da realidade brasileira, considerando
principalmente o terrorismo criminal? Ou hd uma regulamentacdo infralegislativa e com
fundamento no cumprimento de instrumentos internacionais?

Ainda que no Brasil se observa um conjunto organizado de regulamentacdo financeira,
destinado a racionalizacdo da prevencdo ao financiamento do terrorismo, a sua eficécia e
importancia precisa permear o ambito legislativo brasileiro e conter valores, ideias,
procedimentos e instrumentos com o quais o Estado, sob demandada ou ndo de outros atores

ndo-estatais, previna o financiamento do terrorismo considerando a realidade regional.

6. Consideracdes finais

A partir da descricdo dos principais instrumentos legislativos, infralegislativos e
observando a eficacia, ou ndo, por meio das analises das movimentacgdes financeiras, observou-
se que a regulamentacdo brasileira de prevencdo ao financiamento do terrorismo possui
nuances de interceptacdo e demonstra uma maior preocupacao em tornar os investimentos no
pais e 0 ambiente de negocios mais transparentes para investidores e empresas estrangeiras,
ndo em prevenir o financiamento do terrorismo ou proteger as instituicbes e a sociedade
brasileira com relagdo a movimentagdes financeiras do fenémeno.

A epigrafe que abre este trabalho nos oferece algumas pistas para a conclus@o. O uso
das normas como vias de reconhecimento esta pautado na primazia do entendimento de que a
moldura pela qual a realidade é apreendida deixa sempre escapar algo e que deveria se fazer

presente — como a realizagdo de um enquadramento pelas quais apreendemos a vida dos outros.
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Se partirmos de preceitos comuns ao multiculturalismo — ou como se convencionou
usar nesta pesquisa, ndo observarmos as idiossincrasias — iremos pressupor comunidades e
sujeitos ja estabelecidos.

Devemos reconhecer que, aquilo que se aplica como regramento — estabelecido por
pessoa ou instituicdo alheia a realidade ou contexto do outro — ndo deve ser entendido como
verdade absoluta, portanto ha de se questionar os instrumentos normativos aplicados ao
contraterrorismo que dificultam a inferéncia em relacdo a principios, normas, regras e
procedimentos (compartilhados) para a prevenc¢do ao financiamento do terrorismo criminal,
contexto que mais se enquadra a sociedade brasileira — e que nédo é foco das preocupacdes dos
investidores e empresas estrangeiras, ja que o que fica estabelecido, conforme vimos no
decorrer da pesquisa, difere das idiossincrasias regionais.

E preciso repensar as distribuicdes diferenciais dos povos e propiciar outros
entendimentos sobre a normatividade. De fato, na temaética prevencdo ao financiamento do
terrorismo, nao se pode partir de algo dado, mas de constituir a subjetividade a partir de atos,
considerando as mudangas no tempo, espaco das sociedades, ou seja a possibilidade de
repeticéo e alteragcdo, mudanca e deslocamento — néo deve ser algo constituinte ou normalizado
“regrar” de maneira tal que se torna referéncia ou modelo, as normas ndo devem atuar de modos
deterministicos.

Isto considerado, ressalta-se que a América Latina esta inserida em um contexto de
trafico de drogas transnacional com a governanca regional de grupos armados criminais que,
notadamente, possuem engajamento em diversas atividades ilegais e sdo movidos por motivos
econémicos. O objetivo primario desses grupos é assegurar seus lucros e se ocupam para
manterem o controle territorial e populacional, o que lhes da cobertura para operarem suas
atividades ilicitas.

A cooperacdo entre os diversos atores envolvidos na prevencdo ao financiamento do
terrorismo deve ser redesenhada — ndo cabem os modelos ou listas internacionalmente
predefinidas. No caso brasileiro, dependemos de um redesenho de nossa estrutura de
cooperacdo doméstica, em termos de seguranca publica, académicos e pesquisadores, setores
publicos e privados — cada um com capacidades técnicas distintas e convergentes.

Urge a criacdo de um &gil sistema de troca de informagdes, entre os diversos atores
brasileiros, bancos de dados integrados e interconectados em todo o Brasil — uma troca mais
agil de informacOes gera a possibilidade de analises de inteligéncia mais eficiente, focadas no

contexto brasileiro.
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Tendo em vista 0 que cada profissional/técnico ou especialista conhece do modus
operandi dos grupos armados criminais, seria possivel formular planos de trabalhos que
contemplassem equipes multidisciplinar conectadas para atuar no tema terrorismo criminal, um
fendmeno crescente no Brasil — possibilitando a cria¢cdo de uma plataforma com os dados de
inteligéncia colhidos, gerando um fluxo informacional produtivo e util, tendo em vista que as
instituicdes financeiras ndo possuem um padréo (uniformidade) e dependem umas das outras
para estabelecer um bom relacionamento profissional e troca de experiéncias, o que fomentaria
familiarizagdo com as formas de trabalhar entre os diversos atores, bem como o
estabelecimento dos objetivos comuns, em uma adequada troca de dados e experiéncias.

Uma vez implementadas a¢des de integracdo, o grau de conhecimento sobre prevencao
ao financiamento do terrorismo criminal serd amplificado, surgindo novas alternativas
estratégicas para a atuacao na regulamentacdo financeira, considerando a realidade brasileira.

O que se propde € o remodelamento do enfrentamento da prevencao ao financiamento
do terrorismo, considerando as idiossincrasias e a realidade brasileira para o terrorismo
criminal, uma maior cooperacdo entre os diversos atores envolvidos, bem como o
compartilhamento de dados com a participacdo convergente de instituigdes financeiras,
reguladores e autorreguladores, académicos, pesquisadores, instituicdes publicas e privadas.

Faz-se necessario, que continuemos as pesquisas, desenvolvendo e aprimorando 0s
estudos relacionados & prevencdo ao financiamento do terrorismo, para utilizacdo nas
circunstancias do terrorismo criminal, haja vista que a atuacéo e as regulamentacdes atualmente
empregadas possuem fundamentacdo internacional, portanto ndo nos servem.

Nos desdobremos em prevenir situacGes do nosso contexto, brasileiro, e pensar em

solugdes diferenciadas que estejam ao nosso alcance.
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