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RESUMO

MAGRI, André Schicariol. Vitimizagao por Phishing: Uma analise no contexto
dos crimes patrimoniais e das medidas de prevengao, assisténcia e reparagao

oferecidas pelo sistema juridico para as vitimas.

O presente trabalho aborda o fenbmeno do phishing, uma das praticas mais
comuns e insidiosas no contexto dos crimes cibernéticos. A partir de estudos
sobre o tema, busca-se compreender as técnicas de engenharia social utilizadas
pelos criminosos para manipular as vitimas, explorando vulnerabilidades
psicoldgicas e técnicas. O estudo da vitimizagao é central, analisando o papel da
vitima no processo delitivo e destacando como ela, muitas vezes, participa
ativamente, ainda que de forma inconsciente, para a concretizagdo do crime.
Com base na vitimologia, ciéncia que estuda a vitima e seu processo
vitimizatério, o trabalho explora classificagdes tradicionais de vitimas e aplica
essas categorias ao contexto do phishing. Na&o obstante, discute-se a
problematica da culpabilizagdo da vitima, frequentemente estigmatizada pela
sociedade, o que pode reforgar ciclos de vitimizagdo e impedir a busca por
reparacao.

O trabalho também analisa o panorama legislativo brasileiro, apontando lacunas
e desafios no enfrentamento aos crimes digitais. Embora leis como a Lei Carolina
Dieckmann e o Marco Civil da Internet tenham representado avancgos, a auséncia
de uma tipificagao especifica para o phishing gera inseguranga juridica e limita
a eficacia do sistema penal. Por fim, sdo propostas medidas integradas para
solugao e/ou combate a problematica.

Assim, este estudo busca contribuir para a ampliacdo do debate juridico e social
sobre os crimes cibernéticos, enfatizando a necessidade de uma abordagem
multidisciplinar para enfrentar a crescente complexidade das praticas criminosas

no ambiente digital.

Palavras-chave: phishing; engenharia social; crimes cibernéticos; vitimologia;

processo vitimizatorio.



ABSTRACT

MAGRI, André Schicariol. Vitimizagao por Phishing: Uma analise no contexto
dos crimes patrimoniais e das medidas de prevengao, assisténcia e reparagao

oferecidas pelo sistema juridico para as vitimas.

This study examines phishing as a cybercrime based on social engineering
techniques that exploit human and technological vulnerabilities to obtain sensitive
information. Through the lens of victimology, it analyzes the victim's role in the
criminal process, the consequences of phishing, and the challenges in its
prevention and prosecution. The research highlights gaps in Brazilian legislation,
particularly the absence of specific legal provisions for phishing, and discusses
solutions involving digital education, public awareness, and legislative
modernization. By addressing these issues, the study aims to contribute to the
legal and social debate on protecting victims of cybercrimes and developing
integrated strategies to combat these increasingly sophisticated criminal

practices.

Keywords: phishing; social engineering; cybercrimes; victimology; victimization

process.
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Introducgao

Ainternet € um advento relativamente recente na historia do homem, que
tomou proporgdes inimaginaveis, tornando-se 0 maior meio de comunicacao e
compartilhamentos de dados utilizado pelo ser humano em todas as partes do
mundo contemporaneo. Por ser uma ferramenta emergente em constante
ascensao, que se melhora e modifica a cada dia que passa, a maior parte da
populagdo mundial, mesmo se utilizando diariamente da ferramenta, ainda
assim, n&o possui o preparo e a educacéo digital necessaria para lidar com as
armadilhas e programas maliciosos engendrados por criminosos que se utilizam
do meio digital com a finalidade de aplicar golpes e usurpar dados pessoais dos
usuarios do ciberespaco.

Tais ferramentas e meios escusos, utilizados por esses criminosos
digitais, se aperfeicoam e evoluem no mesmo ritmo ou até mais rapidamente do
que as novas tecnologias digitais e ferramentas convencionais de uso comum
disponiveis na rede mundial de computadores, o que dificulta ainda mais seu
enfrentamento, tanto pelas for¢cas policiais, quanto pela legislacédo e
ordenamento juridico como um todo.

Dentre os diversos meios existentes para o cometimento de crimes no
meio digital, busca a presente monografia, se aprofundar no estudo das espécies
e formas de aplicabilidade do phishing, que em apertada sintese, consiste na
utilizacao de técnicas de engenharia social, se aproveitando do analfabetismo
digital geral da populagao, para ludibriar as vitimas e fazer com que estas,
revelem, fornegam ou até mesmo permitam o acesso dos criminosos a
informacgdes sigilosas e pessoais, como nome de usuario, senhas, numero de
documentos pessoais, detalhes do cartdo de crédito, dados bancarios, entre
outros.

Nesta senda, o objetivo de estudo principal deste trabalho, sera investigar
de forma aprofundada o papel da vitima — sua funcdo e importancia para a
aplicabilidade do ilicito — no contexto e ambito dos crimes que estao diretamente
relacionados a pratica do phishing. Sera analisado o papel da vitima e seu
processo vitimizatério, ou seja, o meio pelo qual a vitima contribui e se torna
propriamente vitima do crime. Além disso, serao também avaliados quais os
meios e medidas de prevencdo, reparagao e assisténcia as vitimas sao

oferecidos ou deixados de serem oferecidos pelo Estado e pelo ordenamento



juridico patrio, bem como, a eficacia e suficiéncia desses meios para, nao so6
dirimir e evitar a pratica criminosa, como também mitigar e até mesmo solucionar
0 processo de repeticdo do sofrimento das vitimas ao longo da persecucéo
penal, e posteriormente, face a exposicdo perante o0 seio social e seus
preconceitos ja enraizados por meio da cultura brasileira.

Para tanto, a confeccao do presente trabalho se alicergara no método de
pesquisa exploratoério dedutivo, baseando-se principalmente no estudo de
literatura doutrinaria acerca do tema, coadunado com pesquisas realizadas por
diversos meios e plataformas, analise dos dados coletados, analise
informacional e jornalistica e construgao légico-sistematica de conclusoes,
partindo-se de ideias formadas a partir dos conceitos de vitimologia, meios de
pratica do phishing, bem como, dos dados coletados nas pesquisas realizadas
pelas diversas plataformas.

Por fim, espera-se apresentar possiveis propostas e medidas a serem

tomadas para a resolucéo, ou ao menos, da mitigagao da problematica.



Capitulo 1: Crimes Digitais
1.1 Nascimento Do Ciberespaco

Antes de abordar e dissecar o tema central do presente trabalho — o
estudo do processo vitimizatorio nos crimes em que é empregada a pratica de
phishing -, é necessario, inicialmente, estudar o surgimento do ciberespaco e
compreender como essa ferramenta emergente, progressivamente evoluiu e se
ampliou de tal forma que se tornou um instrumento de uso amplamente difundido
e acessivel ao publico em geral.

Originalmente essa ferramenta fora idealizada para ser um meio de
comunicacao e compartiihamento de informagdes entre pesquisadores e
instituicdes académicas, mas em razdo dessa evolugcdo desenfreada e ampla
disseminagao ao publico em geral, sua finalidade primaria de uso foi quase que
completamente deturpada.

N&o obstante, o estudo do surgimento do ciberespago nos permitira
também entender como o crescimento desenfreado e irregular da internet,
coadunado com sua disseminagao generalizada e irrestrita ao grande publico,
contribuiu para o surgimento e desenvolvimento concomitante de novas formas
de criminalidade que exploram principalmente a vulnerabilidade dos usuarios da
rede mundial de computadores, os quais, em sua grande maioria, ndo possuem
desenvoltura e educacgao digital suficientes para prevenir-se e evitar tais praticas
maliciosas.

O ciberespago, além de facilitar o acesso a informagédo e o
compartilhamento de dados em escala global — funcionando como uma espécie
de "espagco sem fronteiras" —, também propicia uma vasta gama de
possibilidades para fraudes e crimes cibernéticos, que crescem
exponencialmente a cada dia, principalmente porque esse ambiente virtual
possibilita 0 anonimato de seus usuarios e, por muito tempo, permaneceu sem
regulamentagao adequada ou fiscalizagao eficaz.

Por mais que a proposta inicial da internet tenha se desvirtuado, ela ainda
€, atualmente, uma ferramenta de uso comum, integrada a praticamente todos
os aspectos da vida moderna. Ou seja, sua principal fungdo, idealizada nos
primérdios de sua concepgao, permanece intacta: o compartilhamento de

informacdes.



O ciberespaco nada mais € do que a interconexdo entre distintos e
diversos bancos de dados ou computadores, com o intuito de compartilhar
informacgdes entre si.

O termo “rede mundial de computadores” se deve ao fato, de literalmente
os computadores estarem interligados uns aos outros, seja por ondas de radio,
seja por cabeamento fisico, seja por rede elétrica, seja por sinal de satélite,
formando, dessa maneira, uma espécie de “rede invisivel’”, em que cada
computador do mundo se conecta a outro, e esse outro se conecta a outros dois,
esses outros dois se conectam a outros trés e assim sucessivamente, até que
exista um emaranhado de conexdes e “ndés” que permitem um incessante
compartilhamento de informacgdes.

O desenvolvimento e surgimento da internet se deu de forma muito
parecida com a do computador. Ambas as “tecnologias” foram criadas a partir de
inumeras concepgdes e idealizagdes engendradas por individuos e grupos
distintos, alocados em diferentes partes do mundo. Apesar disso, esses
individuos e grupos, espalhados pelo globo terrestre, desenvolveram tais
tecnologias de forma paralela, muitas vezes reaproveitando prototipos e estudos
previamente realizados por outros criadores e inventores.

Assim, o inicio do desenvolvimento e criagdo tanto da internet quanto do
computador teve origem em multiplos pontos de partida, funcionando como uma
espécie de processo que ocorreu de forma simultdnea em varias regiées do
mundo, demonstrando um esfor¢o coletivo e colaborativo, em que
pesquisadores, matematicos, empresarios, politicos e cientistas de diversas
partes do mundo, em diferentes épocas, contribuiram para o avango e
desenvolvimento dessas tecnologias, aprimorando e aperfeicoando invengdes e
criagOes pré-existentes.

Por essa razdo, sdo inumeras as histérias e nomes que contribuiram e
participaram de alguma forma na idealizagdo e constru¢do do computador e da
internet, tdo numerosos que seria necessario um trabalho a parte para explora-
los como um todo. Portanto, para confirmar e exemplificar essa afirmacgao, bem
como explicitar as afirmagdes elencadas anteriormente, exploraremos apenas
algumas dessas histoérias, com foco no surgimento do computador, visto que o

engendramento dessa maquina esta diretamente relacionado ao da internet.



O primeiro idealizador de um dispositivo que poderia ser considerado um
computador, ao que se tem registro, € o matematico e pioneiro da ciéncia da
computacado Charles Babbage, que projetou a Maquina Analitica, um prototipo
de computador que incorporava uma unidade logica aritmética capaz de realizar
calculos complexos, basicamente uma “super calculadora gigante mecanica”.

Babbage, junto de Ada Lovelace, realizaram conjecturas de uma maquina
que se aproxima muito do conceito de um computador moderno, mas nunca
puderam transpor todas essas ideias para fora do papel e confeccionar essa
maquina em razao da limitagao tecnologica do século XIX, pois como o ex-diretor
da Apple afirma em sua obra: “Babbage nomeou essa maquina proposta de
Analytical Engine. Ele estava cem anos a frente de seu tempo.” (ISAACSON,
2014, p. 23, tradugéo nossa).!

Depois de Babbage e Ada Lovelace, varios outros pesquisadores e
estudiosos, como Henry Prevost Babbage, Georg Scheutz, Edvard Scheutz,
Howard Hathaway Aiken, Grace Hopper, entre outros (DEMENTSHUK;
HENRIQUES, 2019, p. 30 e 39-41), criaram outros modelos e tipos de aparelhos,
trabalhando e desenvolvendo essa ideia de uma maquina que poderia fazer
calculos, ler e armazenar informagdes. Uma dessas invengdes que explorou
melhor essa caracteristica, foi a “maquina tabuladora”, criada por Herman
Hollerith e patenteada em 1884, considerada como um dos primeiros aplicativos
de informatica da historia.

A maquina “lia” cartdes de papel perfurados e aplicava uma ldgica
parecida com a do BCD (Binary Coded Decimal, ou cddigo binario), efetuando
dessa maneira a contagem da informagéo referente a perfuragdo, a qual era
utilizada para a coleta de dados, principalmente para a leitura de censos
(DEMENTSHUK; HENRIQUES, 2019, p. 32), sendo utilizada amplamente nos
Estados Unidos para a realizagdo do censo do pais no ano de 1890, além de
também ter sido muito bem explorada pelo exército Alemao, que obtinha com a
ajuda da maquina, informagdées com riquezas de detalhes sobre o nome,
moradia, amizades, locais frequentados, relacionamentos dentre outras

informacgdes de toda a populagéao civil da Alemanha. Nesse sentido:

! “Babbage named this proposed machine the Analytical Engine. He was one hundred years
ahead of his time”
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Um dos primeiros atos de Adolf Hitler ao ser nomeado chanceler da
Alemanha, em janeiro de 1933, foi realizar um censo da populagdo. A
tecnologia mais eficaz para essa tarefa eram as maquinas Hollerith da
IBM. [...] O autor do livro IBM e o Holocausto, Edwin Black, chama a
atengao para a extrema habilidade do exército alem&o em saber, com
riqueza de detalhes, quem era, onde morava e a qual grupo pertencia a
pessoa fadada a ser exterminada entre a populagao civil. As informagdes
vinham das maquinas de Hollerith. (DEMENTSHUK; HENRIQUES,
2019, p. 34)

Apods, na década de 1940, o inventor, engenheiro e politico estadunidense
Vannevar Bush, ao perceber a crescente exponencial da populagdo e o montante
de informacédo que seria produzido por ela, comegou a preocupar-se com 0O
armazenamento de todo esse conteudo, o que o levou a idealizar um
equipamento que seria capaz de coletar todo esse conhecimento e armazena-
lo, mas que também permitisse que qualquer individuo tivesse acesso a essas
informagdes quando necessario.

Nesse interim, Bush em 1945 publicou sua ideia em um artigo na revista
The Atlantic Monthly, dando o nome a sua invencao de Memex (Memory
Extension), o que trazia a ideia de uma espécie de extensdo da mente humana.
Infelizmente a maquina idealizada por Bush nunca veio a existir, porém inspirou
diversas outras criagoes, dentre elas a da propria internet. Acerca da historia do
Memex, compila Walter Isaacson;

Ele escreveu um ensaio para a edigdo de julho de 1945 da revista
Atlantic intitulado "As We May Think" ("Como Podemos Pensar"). Nele,
ele evocou a possibilidade de uma maquina pessoal, que ele chamou de
memex, que armazenaria e recuperaria palavras, imagens e outras
informagdes de uma pessoa: "Considere um dispositivo futuro para uso
individual, que seja uma espécie de arquivo e biblioteca privada
mecanizada... Um memex €& um dispositivo no qual um individuo
armazena todos os seus livros, registros e comunicagbes, e que é
mecanizado de forma que possa ser consultado com extrema rapidez e
flexibilidade. E um suplemento intimo ampliado a sua memodria.”
(ISAACSON, 2014, p. 263, tradugdo nossa)?

Mesmo que Bush nao tenha conseguido dar continuidade a sua ideia e

construir a maquina Memex, ainda assim, foi de extrema importancia para o

2 “he wrote an essay for the July 1945 issue of the Atlantic titlet “As We May Think.” In it he
conjured up the possibility of a personals machine, which he dubbed a memex, that would store
and retrieve a person’s words, pictures, and Other information: “Consider a future device for
individual use, which is a sorto f mecanize private file and library.... A memex is a device in which
an individual stores all his books, records, and communications, and which is mechanized so that
it may be consulted with exceeding speed and flexibility. It is an enlarged intimate supplement to
his memory”
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desenvolvimento e criacdo de outras invengdes, sendo um dos principais
individuos a direcionar o governo americano a investir e desenvolver a area de
pesquisas cientificas, beneficiando diretamente a proxima geracao de cientistas
e pesquisadores.

Outros projetos que também merecem ser destacados, sdo o ENIAC
(Eletronic Numerical Integrator and Computer) que foi o primeiro computador
digital eletrbnico de grande escala da histéria, e seu sucessor, o EDVAC
(Eletronic Discrete Variable Automatic Computer), um dos primeiros
computadores eletrénicos da histéria.?

O computador ENIAC comegou a ser desenvolvido em meio a Segunda
Grande Guerra Mundial, em meados de 1943 (mas somente foi concluido e
tornou-se operacional apds o grande conflito), sob influéncia e interesse quase
que exclusivamente militar, sob o codinome “projeto PX”, e tinha como objetivo
principal, computar trajetérias e dados balisticos de artilharia por meio de
calculos realizados em grande velocidade, por meio de uma codificagao decimal
e reaproveitando a tecnologia de leitura a base dos cartdes perfurados* (a
mesma tecnologia idealizada por Babbage).

Ja o projeto EDVAC, foi uma “evolugédo tecnoldgica” do computador
ENIAC, e diferentemente deste ultimo, foi projetado para se utilizar de codigos
binarios e superar a capacidade de armazenamento de memoéria de seu
predecessor, além de ter uma arquitetura considerada revolucionaria, que veio a
ser padronizada para os futuros modelos de computadores.

Foi nessa época também, durante e apds a segunda grande guerra
mundial, que os militares deram o pontapée inicial para o efetivo surgimento da
internet, tendo-se em vista que se conjecturavam meios de se resguardar e
proteger dados e informagdes sensiveis dessa categoria, ou seja, a ideia inicial
de internet surgiu com a finalidade de servir como uma espécie de back up (cépia
de segurancga de dados digitais) de dados de bases militares.

Para ilustrar isso, podemos destacar nos Estados Unidos da América, a
atuacao da organizagao militar de defesa americana ARPA (Advanced Research

Projects Agency), que a fim de investir na interligagédo dos departamentos de

% Para confirmar, ver ISAACSON (2014, p. 72-75 e 108-116)
4 Para confirmar, ver DEMENTSHUK (2019, p. 34)
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pesquisa dos Estados Unidos e na transmissao de dados militares sigilosos
como forma de defesa militar e informacional contra-ataques nucleares,
financiou pesquisas para a expansao dessa rede de comunicagao. Ainda que o
primeiro passo para o surgimento do ciberespaco tenha sido por meio da
iniciativa militar, foi somente no contexto académico que ele se disseminou.

No decorrer do desenvolvimento dos mais diversos aparatos e tecnologias
que foram sendo aprimorados ao longo das décadas, apenas em 1950 que os
‘computadores”, ou melhor dizendo, as maquinas de calculos utilizadas até
entdo, foram “aprimoradas” com o objetivo de suprir as necessidades de
cientistas, engenheiros e principalmente de bibliotecarios e académicos,
deixando cada vez menos as caracteristicas de maquina de calculos, e se
aproximando mais de um tipo de maquina de processamento e armazenamento
de dados e informacgdes.®

De maneira crescente, atendendo as demandas dessa classe, o
computador emergiu como uma ferramenta com potencial para solucionar uma
problematica despontante, a necessidade de ndo s6 armazenar uma quantidade
inacreditavel de informagdo, mas também da comunicacdo e escambo
informacional em grandes volumes — o que até entdo os meios de comunicagao
da época, como telégrafo, radio ou até mesmo o telefone, ndo eram capazes de
fazer em razdo do grande volume de dados -, surgindo a demanda latente de se
criar uma interconexao entre as diversas universidades e centros de pesquisas
espalhados pelo mundo, o que culminara no desenvolvimento e elaboragao do
que chamamos de world wide web®.

Assim, a internet se desenvolveu em virtude da criacdo do computador,
mas mais importante que isso, se desenvolveu de forma semelhante a ele,
herdando caracteristicas e fungdes de outras tecnologias predecessoras, que
foram desenvolvidas paralelamente por diferentes grupos de individuos alocados
em diferentes partes do mundo, com a majoritaria diferenga de que o

ciberespago tomou forma com a interconexdo de distintas redes e ligamentos

5 Para confirmar, ver DEMENTSHUK (2019, p. 45)

¢ PHOENIXNAP. Definicao de rede mundial. PhoenixNAP Glossario, 2024. Disponivel em:
https://www.phoenixnap.pt/gloss%C3%A1rio/defini%C3%A7%C3%A30-de-rede-mundial.
Acesso em: 23 out. 2024.
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entre computadores e servidores alocados em diversas universidades de varios
paises.

Inicialmente foi criado o sistema host-to-host, que de forma simplificada,
€ a conexao direta entre dois sistemas informacionais ou computadores, isto €,
os centros académicos foram interligados através de fios, permitindo a
transmissao de dados de uma universidade para outra.

Posteriormente, além da conexao por cabeamento (ARPAnet), advieram
outros meios de conectar e interligar esses centros de pesquisas e
universidades, como a ligagao por meio de satélite (SATnet), por radio (PRnet) e
muitos outros meios. E com o tempo foram criados meios de convergir todas
essas redes em um unico grande emaranhado de conexbes e nos
(DEMENTSHUK; HENRIQUES, 2019, p. 109-112).

Destarte, com a evolugédo tecnolégica cada vez mais pungente, logo
tornou-se viavel a utilizacdo do computador e consequentemente da internet,
nao somente em meio académico e militar, mas também em outros setores da
sociedade, estendendo seu uso para o meio empresarial e diversos setores
governamentais.

Mas foi somente a partir de meados dos anos 1980 que a disseminagao
dos computadores pessoais e o subsequente barateamento das tecnologias de
comunicagao, propiciou a disseminagao da internet para o publico em geral, fator
este que impulsionou e expandiu o ambiente virtual de forma completamente
descontrolada e imprevisivel, fazendo com que a internet deixasse de ser apenas
uma ferramenta de especialistas e estudiosos, para se tornar parte do cotidiano
de milhdes de pessoas ao redor do mundo, democratizando o acesso a
informacéao e transformando profundamente a sociedade. Afirmando o que fora

dito, temos:

De 1982 em diante o que se viu foi uma expansao exuberante, que se
inicia na area académica, mas em pouco tempo atingiu a sociedade
como um todo, ajudada pela rapida disseminacdo de computadores
pessoais e pela evolugdo da tecnologia em Informatica e em Comuni-
cagdes, acompanhadas da correspondente queda nos pregos de
equipamentos e infraestrutura. (...) A partir de 1993, com a chegada da
Web, a rede passou a atrair novos integrantes, aos milhdes. Com a Web
servindo de plataforma para que todos pudessem publicar contelidos e
com o advento das redes sociais, levas e levas de novos usuarios,
provenientes de qualquer local e das mais diferentes culturas, popularam
a Internet. (DEMENTSHUK; HENRIQUES, 2019, p. 12)
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Acontece que essa expansao foi demasiadamente acelerada e
descontrolada, visto que os préprios usuarios passaram a expandir a rede e
aprimora-la por meio de sistemas operacionais abertos e gratuitos, fazendo com
que surgissem novas funcionalidades e usos para o espacgo cibernético. Mas
podemos dizer que foi com o advento das redes sociais que a internet se tornou
avassaladora e presente no cotidiano de todos como o € atualmente.

O primeiro computador pessoal, o Apple |, foi criado em 19767 e o
Facebook, uma das primeiras e mais notorias redes sociais, comegou a operar
oficialmente em 20048, um lapso temporal, respectivamente, de apenas 48 e 20
anos da elaboracao do presente trabalho.

E fato que a internet & uma tecnologia nova, que se desenvolveu de forma
extremamente acelerada e descontrolada, ndo sé isso, mas também se
desenvolveu de forma muito distante da idealizada inicialmente, portanto, a
utilizacdo dessa ferramenta e o ambiente em si, se transfiguraram
completamente, o que antes era um ambiente dominado por pesquisadores e
intelectuais, tornou-se acessivel a milhdes de pessoas que naturalmente nao
tém o preparo necessario para lidar com essa ferramenta e estilo de vida criado
a partir do ciberespaco, completamente experimentais e inovadores.

Naturalmente, com a expansao e disseminagao para o grande publico,
eclodiram diversos meios para usurpacao de dados dos usuarios e cometimento

de crimes nesse novo ambiente que chamamos de ciberespaco.

7 https://olhardigital.com.br/2021/04/11/reviews/apple-1-o-primeiro-produto-da-historia-da-apple-
computers-faz-45-anos/

& https://www.techtudo.com.br/noticias/2024/02/20-anos-de-facebook-relembre-a-trajetoria-da-
rede-social-de-mark-zuckerberg-edsoftwares.ghtml
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1.2 Definigcao de Crimes Digitais

Da mesma forma que a internet e os computadores se tornaram
ferramentas indispensaveis e amplamente disseminadas no cotidiano da
sociedade global, ndo demorou para que surgissem meios escusos e ilicitos de
utilizagao dessas tecnologias.

Embora seja dificil determinar com precisdo o momento e o local exatos
em que ocorreu o primeiro delito cibernético, ha relatos curiosos que remontam
a incidentes iniciais. Um dos mais conhecidos — ainda que envolto em carater
anedotico — sugere que o primeiro crime cibernético registrado teria sido
cometido por um jovem que, ao invadir o sistema da Universidade de Oxford,
teria invadido o banco de dados da instituicdo para buscar uma prova que estaria
armazenada no depositério de dados. Acerca do caso destaca-se:

o primeiro caso de que se tem noticia sobre hacking no ano de 1978, na
Universidade de Oxford, onde um estudante copiou de uma rede de
computadores uma prova. Uma invasdo seguida de uma cépia. Até essa
data ndo existia lei sobre crimes informaticos nos Estados Unidos. A

Flérida, no mesmo ano, foi o primeiro Estado americano a formular leis
sobre informatica. (JESUS; MILAGRE, 2016, p. 09).

Este caso, verdadeiro ou ndo, simboliza o surgimento de uma nova era,
na qual a manipulagao indevida de sistemas informatizados passou a ser uma
ameaca crescente e um desafio para as autoridades e legisladores, surgindo,
dessa maneira, os crimes cibernéticos.

Crimes cibernéticos, nada mais sdo que condutas ilicitas praticadas no
ambiente digital, utilizando-se de dispositivos eletrbnicos, redes de
computadores ou a internet, com o intuito de violar bens juridicos protegidos pelo
Direito. Esses delitos abrangem uma vasta gama de praticas, desde fraudes e
roubos digitais até a invasao de privacidade e o ataque a sistemas de dados.

Tais crimes, nao se limitam ao prejuizo patrimonial, mas principalmente,
atingem bens juridicos imateriais, como a privacidade, a honra e a seguranga de
informagdes pessoais.

Assim, podemos tragar o conceito de crimes digitais conforme aquele
trazido pelos professores Damasio e José Antdnio:

Conceituamos crime informatico como o fato tipico e antijuridico
cometido por meio da ou contra a tecnologia da informagéo. Decorre,

pois, do Direito Informatico, que é o conjunto de principios, normas e
entendimentos juridicos oriundos da atividade informatica. Assim, € um
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ato tipico e antijuridico, cometido através da informatica em geral, ou
contra um sistema, dispositivo informatico ou rede de computadores. Em
verdade, pode-se afirmar que, no crime informatico, a informatica ou é o
bem ofendido ou 0 meio para a ofensa a bens ja protegidos pelo Direito
Penal. (JESUS; MILAGRE, 2016, p. 20).

A tipificagdo e a regulamentacao dos crimes cibernéticos, em razao de
seu surgimento relativamente recente, ainda constituem um campo embrionario
e em constante desenvolvimento.

No Brasil, mesmo que a confecgédo de uma legislagéo especifica tenha se
dado de forma tardia, a discussédo sobre a necessidade de sua criagao, ja é
relativamente antiga, visto que o Brasil desde os anos 2000, sempre esteve
como um dos paises que mais enviam spam na historia®, principalmente em
razao da lacuna legislativa e da pouca fiscalizagado do pais acerca dessa pratica.

Salienta-se, em apertada sintese, que a pratica do spam, consiste no
envio massivo e ndo solicitado de mensagens, geralmente de natureza
comercial, para uma grande quantidade de destinatarios.'® Ocorre que muitas
vezes a mensagem que é considerada como inofensiva, pode carregar consigo
um virus ou malware malicioso com a capacidade de infectar, invadir e danificar
o computador do destinatario do spam ou até mesmo usurpar seus dados,
portanto, o spam pode servir como veiculo para ataques cibernéticos.

Nao obstante, muitos paises ao longo das décadas, se utilizaram da
lacuna legislativa e da falta de fiscalizagao existente em territorio tupiniquim, para
utilizar os computadores brasileiros como servidores de envio de spam, o0 que
potencializou tal pratica em territorio nacional. Nesse sentido:

As mensagens saiam de outros paises e usavam computadores no
Brasil de forma a burlar a origem (...) A partir do ano 2000, havia, no
Brasil, uma banda larga razoavel e nenhum controle técnico de
segurancga sobre 0s servigos de envio de e-mails partindo dos usuarios
nas suas casas. Os spammers se aproveitavam dessas condi¢coes e
usavam os computadores de internautas brasileiros como
“servidores de e-mail”. (DEMENTSHUK; HENRIQUES, 2019, p. 550-
551)

9 KASPERSKY LAB. Kaspersky Lab revela que Brasil & o décimo pais que mais envia spam no
mundo. Kaspersky Lab, 28 jul. 2017. Disponivel em: https://www.kaspersky.com.br/about/press-
releases/kaspersky-lab-revela-que-brasil-e-o-decimo-pais-que-mais-envia-spam-no-mundo.
Acesso em: 23 set. 2024.

10 TRIBUNAL DE JUSTICA DE SANTA CATARINA. Saiba identificar uma mensagem eletronica
indesejada. TJSC, 2024. Disponivel em: htips://www.fjsc.jus.br/web/servidor/dicas-de-ti/-
/asset publisher/OrjJEBzj20es/content/saiba-identificar-uma-mensagem-eletronica-
indesejada#:~:text=Spam%20%C3%A9%200%20termo%20usado,remetente %20na%20lista%
20de%20destinat%C3%A1rios. Acesso em: 23 set. 2024.
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Nesse interim, visto que o Brasil sempre esteve grandemente vinculado a
esse tipo de pratica, ja existiam discussbes acerca da necessidade de
elaboragao de uma legislagao especifica para crimes informaticos, bem como a
regulamentacao das redes.

Ocorre que a efetiva criagcdo de uma legislacdo especifica para tratar
sobre os possiveis crimes cometidos nesse ambiente, s6 se concretizou apds
dois episddios de grande repercussao nacional: (i) o primeiro, diz respeito a
ataques hackers perpetrados contra sites relacionados ao governo e a politicos
brasileiros!!, e (ii) o segundo, envolve a extorsdo e exposicdo de uma
celebridade apés ela ter sido vitima de uma mensagem spam.

O primeiro incidente esta diretamente relacionado ao grupo ativista hacker
de nome LulzSec??, responsavel por ataques em massa contra websites do
governo federal brasileiro. Utilizando bots (robds), os hackers promoveram
acessos massivos e repetitivos a esses websites, 0 que resultou na sobrecarga
dos servidores e na queda temporaria das paginas de internet.

Mesmo que o grupo nao tenha obtido sucesso em invadir, usurpar ou
corromper o banco de dados de nenhuma instituicdo ou politico que fora alvo
dos ataques, ainda assim, o ocorrido causou estardalhago suficiente para alertar
as autoridades e politicos brasileiros, o que reavivou o projeto que ja tramitava a
mais de 11 anos no Congresso Nacional, o famigerado Al-5 digital ou Projeto de
Lei n. 84/1999.13

O supracitado projeto foi uma das primeiras tentativas de regulamentar o
uso da internet no Brasil e de criar um tipo penal capaz de criminalizar condutas
relacionadas a fraudes, invasédo de dispositivos informaticos, disseminagao de
virus, entre outras praticas escusas que vinham se disseminando no meio digital.

Ocorre que o projeto encontrou forte resisténcia e rejeicdo por parte da

sociedade, em razao do medo de uma possivel regulamentagcdo excessiva ou

11 EXTRA. Hackers atacam sites da Presidéncia, do governo brasileiro e da Petrobras. Extra, 23
jun. 2011. Disponivel em: https://extra.globo.com/noticias/celular-e-tecnologia/hackers-atacam-
sites-da-presidencia-do-governo-brasileiro-da-petrobras-2089754.html. Acesso em: 23 set.
2024.

12.G1. Conhega o LulzSec, o grupo hacker que desafiou o governo dos EUA. G171, 27 jun. 2011.
Disponivel em: https://g1.globo.com/tecnologia/noticia/2011/06/conheca-o-lulzsec-o-grupo-
hacker-que-desafiou-o-governo-dos-eua.html. Acesso em: 23 set. 2024.

13 OBSERVATORIO DA IMPRENSA. O Al-5 digital. Observatério da Imprensa, 19 nov. 2019.
Disponivel em: https://www.observatoriodaimprensa.com.br/e-noticias/o-ai-5-digital/. Acesso em:
23 set. 2024.
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até vigilantismo estatal das redes sociais, fazendo inclusive com que o projeto
ganhasse a alcunha de Al-5 digital.

Nao obstante, o incidente de ataque hacker causou tanto rebulico, que
ap6s 11 anos, o projeto, em partes, deu origem a Lein. 12.735/2012, a qual tinha
como objetivo promover alteragdes no Cddigo Penal e no Codigo Penal Militar,
mas em razdo dos diversos vetos realizados por parte do presidente da
republica, acabou por ndo acrescentar nenhum tipo penal, conforme lecionam

os professores Damasio e José Antdnio:

A legislacao, apesar de prever em seu predmbulo que tipifica condutas
realizadas mediante uso de sistema eletronico, digital ou similares,
contra sistemas informatizados e similares, na verdade ndo acrescentou
tipo penal algum ao ordenamento juridico. (JESUS; MILAGRE, 2016, p.
31)

Ja o segundo episdédio de grande repercussdo nacional, por outro lado,

esta relacionado a atriz Carolina Dieckmann, a qual teve sua conta de e-mail e,

posteriormente, seus dispositivos eletrénicos comprometidos, apos receber e

clicar em um e-mail do tipo spam, e como veremos mais afrente, esta
diretamente relacionado a pratica de phishing. Nesse diapaséo:

Outro caso que obteve grande repercussdo na midia brasileira foi a

obtengéo das fotos da atriz Carolina Dieckmann, situagdo que envolveu

0 uso de phishing por meio de spam e consequente inser¢ao de um
trojan no sistema informatico da vitima. (D'AVILA; AMARAL, 2022, p. 39)

O spam continha um link que, ao ser acessado, permitiu a instalagéo de
um software malicioso e nocivo em seu computador pessoal, possibilitando que
0s criminosos obtivessem acesso indevido a seus dados e informagdes pessoais
que estavam armazenados tanto no e-mail comprometido, quanto no
computador e demais dispositivos eletrobnicos com acesso a internet e e-mail da
atriz.

Os criminosos, localizaram algumas fotos sensuais da atriz que estavam
armazenadas em seu computador e utilizaram essas fotos para extorquir e
chantagear a atriz, exigindo o montante de R$ 10.000,00 para ndo divulgar as
fotografias, além de terem vazado e publicado essas imagens em sites de

contetdo pornografico de dominio de um dos proprios criminosos.'4

14 G1. Suspeitos do roubo das fotos de Carolina Dieckmann s&o descobertos. G1, 7 maio 2012.
Disponivel em: https://g1.globo.com/rio-de-janeiro/noticia/2012/05/suspeitos-do-roubo-das-
fotos-de-carolina-dieckmann-sao-descobertos.html. Acesso em: 23 set. 2024.
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Esse episddio, que ocorreu em meados de maio de 2012, gerou tanta
repercussao midiatica, que ensejou a finalizacédo acelerada — para nao dizer
forcada e as pressas - do projeto de Lei n. 2.793/2011, o qual ainda estava sob
analise a época, mas que apressadamente, em novembro de 2012, no periodo
de apenas um ano, se transformou na Lei n. 12.737/2012, que ficou
popularmente conhecida como “Lei Carolina Dieckmann”.

O diploma legal trouxe importantes mudangas ao Cédigo Penal Brasileiro
e inseriu novos tipos penais. Por meio do artigo 154-A, tipificou a conduta de
invasao a dispositivos informaticos, estabelecendo san¢gdes para quem, sem
autorizacdo ou com violagdo de mecanismos de seguranga, acessar
indevidamente dispositivos como computadores, tablets ou smartphones, com o
objetivo de obter, adulterar ou destruir dados. E mediante o artigo 154-B, tratou
do tipo de acéo penal e da competéncia para o tipo penal introduzido pelo artigo
anterior.

A insercédo do artigo 154-A é uma marca importantissima e uma vitéria
para o combate de crimes cibernéticos, mas ainda assim, o dispositivo,
isoladamente, ndo tem a capacidade de agasalhar todos os ilicitos cometidos no
ambiente virtual.

Ademais, ao nosso ver, o dispositivo ja foi inserido no ordenamento
juridico com uma aparente falha — isso em vista de que ndo ha uma legislagéo
robusta que acabe abrangendo outras praticas e ilicitos possiveis no ambiente
virtual -, na medida em que ndo ha sangao para a instalagdo de qualquer
vulnerabilidade ou programa malicioso no dispositivo informatico de outrem,
caso néo haja efetivamente a violagdo de dados. A instalagdo de programas ou
softwares maliciosos, € considerada como sendo mera preparacdo. Nesse
sentido, assevera o professor Guilherme de Souza Nucci:

Nota-se que a mera instalagdo de vulnerabilidade (ex.: softwares mal-
intencionados, que permitem o acesso ao conteudo do dispositivo
informatico tdo logo seja conectado a rede) ndo causa a violagéo, mas é
nitidamente o seu preparo. Optou o legislador por equiparar a
preparagdo e a execugao em igual quilate, para fins de criminalizagao.
Assim, o autor pode apenas instalar vulnerabilidade o dispositivo
informatico para que, no futuro, outrem dele se valha, como também
pode, ele mesmo, utilizar o mecanismo de espionagem para a violagao
de dados e informes. Se 0 mesmo agente instalar a vulnerabilidade e,

depois, invadir o dispositivo informatico cometera um sé crime. (NUCCI,
2023, p. 635-636)
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AlLein. 12.737/2012, também inseriu no artigo 266 do Cédigo Penal dois
novos paragrafos, o §1° e o §2°. Esses paragrafos tratam especificamente de
crimes que envolvem a interrupgéo ou a tentativa de impedir que um servigo de
comunicagao digital (como internet, sistemas de telecomunicagdo ou outros
servigos online), seja restabelecido, bem como qualquer informacao de utilidade
publica que esteja sendo transmitida.

Essencialmente, a lei passou a prever punicdo ndo s® para quem
interrompe servigos essenciais, como os de telefonia ou internet, mas também
para quem tenta atrapalhar ou retardar o processo de restabelecimento desses
servicos. Nesse sentido, podemos verificar na confeccdo dessas alteragdes,
claro reflexo e influéncia dos supramencionados ataques hackers perpetrados
contra sites governamentais.

Por fim, a Lei Carolina Dieckmann, também trouxe alteragcdes quanto ao
artigo 298 do Cddigo Penal, criando no paragrafo unico, equiparacao de cartao
de crédito ou débito, a documento particular, na falsificagcdo desse documento.

E necessario salientar que a importancia da Lei n. 12.737/2012, ndo se
restringe ao seu pioneirismo no ambito digital-criminal, mas também a sua
capacidade de inaugurar um novo paradigma no combate aos crimes
cibernéticos no Brasil.

O diploma legal abriu caminho para o reconhecimento da vulnerabilidade
dos dispositivos eletrénicos e da necessidade de protecao juridica especifica
para dados e informagdes armazenadas ou transmitidas por esses meios. Além
disso, sinalizou a relevancia da preservacao e protecao da privacidade digital,
tema que sera melhor discutido posteriormente por meio do Marco Civil da
Internet (Lei n. 12.965/2014) e da Lei Geral de Protecdo de Dados (Lei n.
13.709/2018).

Em apertada sintese, o Marco Civil da Internet visou estabelecer diretrizes
fundamentais para o uso da internet no pais, buscando garantir direitos basicos
dos usudérios, regular a atuagdo dos provedores de servigos e proteger o
ambiente digital como um espag¢o democratico e seguro, ampliando diversos
direitos e garantias fundamentais, ja abarcados pela Constituicado Federal, ao
ambiente digital. Por essa razdo, ficou popularmente conhecido como a

“Constituicdo da Internet”.
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Salienta-se, que para fins criminais e de investigagéo dos delitos digitais,
o Marco Civil da internet é relevante, na medida em que estabeleceu normas
claras para o armazenamento de registros de acesso a aplicagdes e servigos de
internet, além de definir a responsabilidade dos provedores em relacdo a
disponibilizagcado desses dados.

Antes da promulgagcdo da Lei n° 12.965/2014, n&o havia uma
regulamentacao tao precisa sobre como os dados de conexao e de navegacgao
dos usuarios deveriam ser armazenados e fornecidos as autoridades.

Ja a Lei Geral de Protegdo de Dados (LGPD), garante a protecdo dos
dados pessoais dos usuarios de internet, protegendo sua privacidade e
garantindo a transparéncia no tratamento dos dados. O instrumento normativo
regulamentou a coleta, armazenamento e uso de dados dos usuarios por
empresas e provedores de internet.

Assim, por mais que a LGPD néo trate diretamente acerca dos crimes
cibernéticos, ela auxilia a dirimir e evitar muitos dos ilicitos cometidos em meio
digital, pois, como veremos mais a frente no presente trabalho, muitas das
técnicas escusas para o cometimento de ilicitos, incluindo-se a pratica do
phishing, utilizam-se de dados e informacgdes sensiveis dos usuarios que sao
coletadas de forma irregular ou até mesmo regular no ambiente digital e sao
utilizadas para fins escusos.

Oportuno também mencionar acerca da Lei n. 13.441/2017, criada com o
objetivo de aprimorar os mecanismos de combate aos crimes de exploragéo
sexual infantil, incluindo a insercdo do agente infiltrado virtual no Cédigo de
Processo Penal Brasileiro. Assim, permite que, mediante autorizagao judicial,
agentes policiais se infiltrem em redes de comunicagao pela internet com o intuito
de investigar e identificar criminosos que praticam crimes de abuso e exploragao
sexual de criancas e adolescentes.

E ainda sobre a Lei n. 14.155/2021, que alterou dispositivos do Codigo
Penal, para melhor adequa-los a realidade digital, agravando as penas dos
crimes de violagao de dispositivo informatico, furto e estelionato cometidos de
forma eletrénica ou pela internet.

Dessa forma, como verificamos, o Brasil ainda carece de uma legislagao
penal especifica para tratar exclusivamente sobre crimes cibernéticos, ou melhor

dizendo, ha uma lacuna legislativa, mais especificamente quando tratamos sobre
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“‘crimes informaticos préprios” — assim classificado pela doutrina -, que sao
basicamente crimes “em que o bem juridico ofendido € a tecnologia da
informacgao em si” (JESUS; MILAGRE, 2016, p. 22), ou seja, sao aqueles que s6
podem ser cometidos no ambiente digital, como a invasao de computadores (art.
154-A do CP) ou os ataques de negacgao de servico (§ 1° do art. 266 do CP).

Até recentemente, o legislador brasileiro ndo demonstrou preocupagao
em criar uma tipificacao especifica para cada delito informatico. Isso se deve, em
grande parte, ao fato de que muitos crimes cometidos por meio da internet ja séo
abarcados por condutas tipificadas no Codigo Penal.

Em diversas situacodes, a internet é utilizada apenas como um meio para
a pratica do crime, sendo que o delito em si ja esta previsto e contemplado pela
legislagéo vigente. Assim, esse tipo de crime informatico, é classificado pela
doutrina como “crime informatico improprio”, que nas palavras do professor
Damasio, sdo crimes “em que a tecnologia da informacéao € o meio utilizado para
agressao a bens juridicos ja protegidos pelo Cédigo Penal brasileiro” (JESUS;
MILAGRE, 2016, p. 22).

Salienta-se também a classificagao dos “crimes informaticos mistos”, que

(...) crimes complexos em que, além da protegdo do bem juridico
informatico (inviolabilidade dos dados), a legislagdo protege outro bem
juridico. Ocorre a existéncia de dois tipos penais distintos, cada qual
protegendo um bem juridico (JESUS; MILAGRE, 2016, p. 22).

Muitos defendem a ideia de que € possivel continuar se utilizando dos
delitos ja existentes no Decreto-Lei n. 2.848/1940, ndo havendo necessidade de
uma legislagao propria para crimes cibernéticos.

No entanto, considerando as diversas praticas ilicitas que envolvem
condutas reprovaveis que visam a deterioracdo e a destruicdo ndo s6 do
patrimoénio alheio, mas também a ofensa de outros bens juridicos, como a
intimidade e a privacidade, € evidente que ha lacunas a serem preenchidas.
Nesse sentido:

Como sabemos, a informatica trouxe em seu bojo novas formas de
realizar velhos crimes. Ameacga sera sempre ameaga, difamagao sempre
sera difamacao, estelionato sempre sera estelionato, ndo importando se
praticados por intermédio do computador ou ndo. Sob outro aspecto,
também é inegavel que crimes informaticos puros hoje atentam contra

bens juridicos ndo protegidos pelo Direito Penal. A necessidade de
enquadramento penal sempre foi debatida entre operadores do Direito
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Penal, especificamente se devemos conceber leis especificas ou
adaptarmos a legislacao vigente. (JESUS; MILAGRE, 2016, p. 25).

Assim sendo, em casos especificos como o de spam ou phishing,
observa-se a inadequacgao da aplicacdo de outros tipos penais que nao se
ajustam plenamente a essas praticas, o que configura o uso, da analogia in
malam partem, em razdo da lacuna legislativa existente. Para alinhar uma
determinada conduta ilicita a um tipo penal, a tatica utilizada por promotores e
outros operadores do direito tem sido a aplicagdo da analogia, visando adequar
a conduta a determinado tipo penal pré-existente no ordenamento juridico.
Nessa linha:

Em que pese existirem tipos penais que possam criminalizar aquele que
adultera ou destréi dados informatizados (art. 163 do Codigo Penal), ou
mesmo aquele que copia ou move indevidamente informagdes (art. 155
do Cadigo Penal) é inegavel que tais “enquadramentos forgosos” sempre
foram objeto de muitos e acalorados debates sob o prisma da “analogia

in malan partem” e do principio da reserva legal. (JESUS; MILAGRE,
2016, p. 35).

Ocorre que tal pratica, em muitos dos casos, vai de encontro com os
principios da legalidade estrita e da reserva legal e pode gerar graves
implicagdes para os direitos e garantias fundamentais. O principio da legalidade
estrita, consagrado no artigo 5° inciso XXXIX, da Constituicdo Federal,
estabelece que "ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominagao legal", ou seja, uma conduta sé pode ser punida se previamente
tipificada por lei. Da mesma forma, a reserva legal impede a criagao de crimes
ou penas por meio de analogia ou interpretagao extensiva em desfavor do réu
(in malam partem).

Assim, a aplicagao da analogia in malam partem, nesses casos, fere a
seguranca juridica e a previsibilidade, alicerces fundamentais do Direito Penal.

Deste modo, torna-se evidente a necessidade de criagdo e
implementagdo de uma tipificagcdo especifica para ilicitos como a pratica de

phishing.
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1.3 Phishing

Até o presente momento, mencionamos o phishing como uma pratica
ilicita, com o intuito criminoso de obter e surrupiar dados pessoais e sensiveis
de usuarios da internet, por meio de técnicas que enganam as vitimas e as
induzem ao erro. Agora, nos aprofundaremos na analise de tal pratica, melhor
entendendo seu conceito e funcionamento.

A origem do termo, deriva da palavra de lingua inglesa "fishing" (pescar),
fazendo alusdo a ideia de "langar uma isca" na esperanca de que a vitima
"morda" e forneca acesso as informacdes desejadas pelo criminoso. Sobre a
origem do termo, destacamos a colocagéo da professora Patricia Peck Pinheiro:

Traduzido livremente como “pescaria” ou “golpe de pescaria”, consiste
em uma simulagéo, na qual a vitima é atraida ou enganada para que,
pensando se tratar de um conteudo legitimo, clique em um link falso,
acesse uma pagina falsa ou execute algum arquivo para que haja furto

de dados, ou acesso e elevagcédo de privilégios. E uma técnica de
engenharia social (PINHEIRO, 2024, p. 15)

Também nos utilizaremos do que é lecionado no Roteiro de Atuacao de
Crimes Cibernéticos do Ministério Publico Federal:

A palavra "phishing" € uma variagao de fishing (“pescaria”) e seu uso foi

registrado pela primeira vez em 1996, provavelmente influenciado pelo

termo “phreaking”. Neste tipo agéo, sdo enviadas “iscas” (e-mails), que

tentam se passar por instituicdes reputadas com o intuito de “pescar”

senhas ou outras informacdes sensiveis de Internautas. (BRASIL, 2016,
p. 204)

Da mesma forma como na pesca tradicional, os cibercriminosos colocam
varias “iscas” e aguardam que uma ou varias vitimas “caiam na armadilha”,
permitindo, assim, o acesso n&o autorizado a informacgdes sigilosas e pessoais -
como nome de usuario, senhas, numero de documentos pessoais, detalhes do
cartdo de crédito, dados bancarios, entre outros -, ou, até mesmo, 0 acesso
remoto aos dispositivos pessoais das vitimas.

Portanto, o phishing ndo é apenas uma técnica escusa e fraudulenta de
cometimento de ilicitos que depende exclusivamente de falhas técnicas para seu
sucesso. O phishing é, essencialmente, uma técnica de engenharia social, que
lida principalmente com a exploragao da vulnerabilidade humana.

Na pratica, os criminosos se passam por individuos ou entidades
confidveis — como bancos, operadoras de créditos, empresas multinacionais,

instituicbes governamentais ou até mesmo por pessoas fisicas conhecidas ou
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desconhecidas pela vitima - e utilizam mensagens ou websites aparentemente
legitimos para induzir o usuario a fornecer voluntariamente suas informacgdes.

Esse processo de manipulagdo explora a confianga natural que o
individuo deposita em entidades ou contatos que parecem legitimos, o que torna
0 phishing uma das formas mais insidiosas e perigosas de crime cibernético,
visto que atua diretamente sobre a confianga e explora o erro humano.

Neste contexto, é relevante abordar o conceito de engenharia social
apresentado pela professora Patricia Peck Pinheiro, que define essa pratica
como:

[...] um conjunto de praticas e ag¢des aplicadas na busca de informagbes
sigilosas ou de grande importancia e valor, pertencentes a uma pessoa
ou a uma empresa, de maneira que essas praticas utilizam a
manipulagdo, a persuasao e a influéncia sobre o comportamento
humano como estratégia de ataque. (...) Como se pode notar, a
engenharia social € um mecanismo adotado pelos invasores que
buscam a obtengdo de informagbes protegidas mediante

desenvolvimento e aplicacdo de estratégias para corromper o
comportamento humano. (PINHEIRO, 2024, p. 96).

Portanto, a engenharia social, e consequentemente o phishing, baseia-se
em exploragdes psicoldgicas, tirando proveito de elementos como curiosidade,
medo, urgéncia e autoridade, para induzir as vitimas ao erro.

Essa técnica de manipulagéo psicolégica pode ser executada de diversas
maneiras e por diferentes meios, ajustando-se ao perfil da vitima e a forma de
comunicagao utilizada, explorando tanto vulnerabilidades técnicas quanto
comportamentais.

Nesse sentido, o phishing é altamente versatil e adaptavel, possuindo
diferentes tipos e variagdes conforme a forma e o meio pelo qual é perpetrado.
Os ataques podem ocorrer por e-mail (Phishing Scam), mensagens de texto
(Smishing), chamadas telefénicas (Vishing), por Pop-ups de propaganda em
websites (Pop-up phishing), entre muitos outros meios e formas!®. Além disso,
podem ser massificados (Phishing tradicional e Pharming), com o objetivo de

atingir um grande numero de pessoas simultaneamente, ou altamente

15 NORTON. Types of phishing. Norton, 2024. Disponivel em: https://us.norton.com/blog/online-
scams/types-of-phishing. Acesso em: 15 out. 2024.
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personalizados, focando em um grupo ou individuo especifico (Spear phishing e
Whaling).6

Assim, a depender das caracteristicas e complexidade empregados na
pratica do phishing, sera utilizada uma nomenclatura para distinguir as diferentes
técnicas e formas dessa pratica. No presente trabalho, vamos focar na
generalidade, abordando principalmente o phishing scam ou phishing tradicional.

O referido termo é utilizado comumente para se referir a pratica de
phishing como um todo, mas também pode se referir especificamente a pratica
de “pescaria” massificada, sem objetivar uma vitima ou alvo especifico. O termo
também é comumente associado ao envio de spam por meio de correio
eletrénico, ou e-mail, que é o canal mais simples e amplamente utilizado para a
execucgao dessa pratica fraudulenta.

Para exemplificar, consideremos o caso do e-mail: o criminoso envia
mensagens fraudulentas que imitam comunicag¢des legitimas de empresas
conhecidas, como bancos, redes sociais ou provedores de servigos. Esses e-
mails geralmente contém links ou anexos maliciosos, que, quando clicados,
redirecionam a vitima para um site falso ou instalam malwares em seu dispositivo
eletrénico, comprometendo sua segurancga.

Da mesma forma, esse tipo de ataque também ocorre por outros métodos,
como por meio de propagandas e pop-ups que aparecem como falsos avisos de
segurancga ou ofertas comerciais enquanto o usuario navega na internet. Esses
pop-ups, propagandas, links e avisos podem parecer legitimos, mas ao clicar, a
vitima pode permitir a instalagdo de virus ou outros programas maliciosos, ou
ainda ser redirecionada para versdes falsas de sites, onde sera induzida a

fornecer informagdes pessoais e sensiveis.

16 BLOCKBIT. Figue alerta para os tipos comuns de phishing. Blockbit Blog, 2023. Disponivel em:
https://www.blockbit.com/pt/blog/fique-alerta-para-os-tipos-comuns-de-phishing/. Acesso em: 23
set. 2024

TREND MICRO. Tipos de phishing. Trend Micro, 2024. Disponivel em:
https://www.trendmicro.com/pt _br/what-is/phishing/types-of-phishing.html. Acesso em: 23 set.
2024,

AFFINITY TECH PARTNERS. Scam alert: what you need to know about pop-up phishing. Affinity

Tech Partners, 3 maio 2018. Disponivel em:
https://www.affinitytechpartners.com/3n1blog/2018/5/3/scam-alert-what-you-need-to-know-
about-pop-up-

phishing#:~:text=What%20is%20Pop%2DUp%20Phishing,as%20the %20following%20example
%?20illustrates. Acesso em: 23 set. 2024.
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Trazendo o exemplo de um caso concreto, podemos citar o
supramencionado caso da atriz Carolina Dieckmann, que foi vitima de phishing,
por meio de um e-mail spam. A atriz recebeu em seu correio eletrébnico uma
mensagem que continha um /ink malicioso, que ao ser clicado, instalou no
computador da atriz um Malware do tipo cavalo de troia, que permitiu aos
hackers, acesso ao computador da atriz.1’

Outro caso, mais recente e de grande notoriedade, refere-se a decisdo do
Ministro do Supremo Tribunal Federal, Alexandre de Moraes, que suspendeu a
operabilidade da plataforma “X”. Em sua decisdo, o magistrado do Supremo
Tribunal Federal impds uma multa diaria aos cidadaos que acessassem a
plataforma da rede social “X”, visando coibir o uso da rede durante o periodo de
bloqueio. Aproveitando-se dessa situagdo, muitos criminosos utilizaram essa
medida como oportunidade para aplicar golpes, enviando mensagens
fraudulentas por e-mail (phishing scam) ou SMS (smishing), cobrando
indevidamente o valor da multa imposta.'®

Esses casos, assim como todo o contexto apresentado, ressaltam a
facilidade com que o phishing pode ser empregado por criminosos. Nao é por
acaso que tal pratica se consolidou como uma das formas mais comuns e
disseminadas de crimes cibernéticos, registrando um aumento significativo nos
ultimos anos.®

No Brasil, por exemplo, o0 numero de ataques cresceu mais de cinco vezes
no ultimo ano, evidenciando a gravidade do problema. De acordo com um
relatério da Kaspersky??, em 2023, foram bloqueadas mais de 286 milhdes de

tentativas de phishing, o que equivale a uma média impressionante de 544

170 GLOBO. Especialistas explicam como computador de Carolina Dieckmann foi hackeado. O
Globo, 13 maio 2012. Disponivel em: https://oglobo.globo.com/rio/especialistas-explicam-como-
computador-de-carolina-dieckmann-foi-hackeado-4895771. Acesso em: 23 out. 2024.

18 G1. Anatel diz que s&o golpe e-mails falsos notificando de multas por acesso ao X por VPN.
G1, 4 set. 2024. Disponivel em: https://g1.globo.com/politica/noticia/2024/09/04/anatel-diz-que-
sao-golpe-e-mails-falsos-notificando-de-multas-por-acesso-ao-x-por-vpn.ghtml. Acesso em: 05
out. 2024.

19 TI INSIDE. 35 milhdes de brasileiros foram vitimas de phishing em 2023, estima Redbelt
Security. Tl Inside, 1 out. 2024. Disponivel em: https://tiinside.com.br/01/10/2024/35-milhoes-de-
brasileiros-foram-vitimas-de-phishing-em-2023-estima-redbelt-security/. Acesso em: 23 out.
2024.

20 A Kaspersky € uma empresa global de ciberseguranga, conhecida por desenvolver solugdes
de seguranca digital, como antivirus, protegcdo contra malware, ransomware e ameacas
cibernéticas em geral. Fundada em 1997 por Eugene Kaspersky, a empresa oferece uma
variedade de produtos para proteger tanto usuarios individuais quanto empresas e organizagdes
que combatem ataques virtuais, espionagem e roubo de dados.
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ataques por minuto. Segundo a empresa russa, 0 aumento no numero de
bloqueios foi de expressivos 617% em relagédo aos 12 meses anteriores.?!

Além disso, pesquisas indicam que o phishing € um dos principais e mais
predominantes vetores de ataque inicial para a violagao de dados no ambiente
digital. Segundo a IBM (International Business Machines Corporation®?), os
ataques perpetrados por meio de phishing resultaram em prejuizos com um
custo médio de US$ 4,88 milhdes por violagdo bem-sucedida entre 2023 e
2024.%3

Se assimilarmos essas informagdes sobre o crescimento da pratica de
phishing aquela ja mencionada no inicio do capitulo, de que o Brasil sempre
liderou os rankings dos paises que mais enviam spam?*, podemos chegar a
simples conclusdo de que, cedo ou tarde, o phishing se tornara uma grande
problematica a ser enfrentada pelo sistema juridico brasileiro.

Essa problematica se intensifica ainda mais, pelo fato de que, como
verificamos anteriormente, o Brasil carece de um acervo normativo robusto que
trate especificamente de crimes digitais e busca tratar esses delitos por meio da
aplicabilidade de tipos penais ja existentes no ordenamento juridico brasileiro.

Nesse sentido, o phishing pode ser abordado tanto como um crime
informatico improéprio, quanto um crime informatico préprio, visto que ndo ha
legislacao especifica que trate dessa pratica criminosa.

N&o obstante, o debate doutrinario demonstra que a classificagao juridica
do phishing nao é pacifica, pois sua caracterizagdo pode variar conforme a
modalidade adotada e os elementos que integram a conduta.

Uma primeira corrente doutrinaria defende que o phishing nao se

enquadra no tipo penal previsto no art. 154-A, argumentando que, nos casos em

21 KASPERSKY. Panorama de ciberameagas 2023: principais ameagas a ciberseguranga no
Brasil. Kaspersky Blog, 2023. Disponivel em: https://www.kaspersky.com.br/blog/panorama-de-
ciberameacas-2023/21631/. Acesso em: 05 out. 2024.

22 Ou conforme nossa traducgéo: “Corporagao Internacional de Maquinas de Negdcios”.

23 DITORARONCARATI. Relatério da IBM: as crescentes interrupgdes nos negdcios pelas
violagbes de dados aumentam os custos de ciberseguranga no Brasil. Editora Roncarati, 2022.
Disponivel em: https://www.editoraroncarati.com.br/v2/Artigos-e-Noticias/Artigos-e-
Noticias/Relatorio-da-IBM-as-crescentes-interrupcoes-nos-negocios-pelas-violacoes-de-dados-
aumentam-os-custos-de-ciberseguranca-no-Brasil.html. Acesso em: 23 set. 2024.

24 KASPERSKY LAB. Kaspersky Lab revela que Brasil é o décimo pais que mais envia spam no
mundo. Kaspersky Lab, 28 jul. 2017. Disponivel em: https://www.kaspersky.com.br/about/press-
releases/kaspersky-lab-revela-que-brasil-e-o-decimo-pais-que-mais-envia-spam-no-mundo.
Acesso em: 23 set. 2024.
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que a vitima colabora involuntariamente para o acesso do agente ao dispositivo,
nao ha invasao propriamente dita (JESUS; MILAGRE, 2024, p. 52).

Essa linha de entendimento sugere que o crime de invasdo exige a
superagao de um obstaculo ou mecanismo de seguranga, 0 que nao ocorre nas
situagdes em que o agente obtém acesso por meio de engenharia social ou
fraude. Nesses casos, a vitima permite, mesmo que de forma induzida, a entrada
do infrator.

Por essa perspectiva, o phishing com engenharia social poderia ser
classificado como tentativa ou consumacgéo do crime de estelionato, previsto no
artigo 171 do Cddigo Penal, se a fraude for utilizada para induzir a vitima a
fornecer dados sensiveis. Da mesma forma, caso o objetivo do agente seja
distrair a vitima para obter uma vantagem indevida, pode-se cogitar o
enquadramento na figura do furto mediante fraude (JESUS; MILAGRE, 2024, p.
52).

Uma segunda corrente, no entanto, defende que o phishing, em qualquer
de suas modalidades, poderia ser abrangido pelo artigo 154-A do Cadigo Penal,
pois a fraude utilizada pelo agente seria considerada uma forma de ultrapassar
0 mecanismo de seguranga. Nessa interpretacdo, ainda que a vitima tenha
colaborado, involuntariamente, com o acesso, o ato seria equivalente a uma
invasdao, uma vez que a fraude teria o papel de instrumentalizar a entrada
indevida no sistema (JESUS; MILAGRE, 2024, p. 53).

Ainda mais intricado € o cenario envolvendo o uso de malwares no
phishing, visto que nesses casos, a vitima pode ser induzida a executar um
programa que libera as barreiras de seguranga, permitindo que o agente acesse
o sistema.

Essa situacdo é vista por alguns doutrinadores como uma forma de
invasao, ainda que indireta, justificando a aplicagdo do artigo 154-A. Em
contrapartida, quando o malware apenas captura dados sem permitir acesso
direto ao dispositivo, surge a possibilidade de enquadramento em outras figuras
penais, como espionagem ou concorréncia desleal — tipificado no artigo 195 da
Lei n. 9.279/96 - ou interceptacéo telematica — do artigo 10 da Lei n. 9.296/96
(JESUS; MILAGRE, 2024, p. 53).
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Portanto, a classificagdo do phishing no ordenamento juridico brasileiro é
permeada por debates e divergéncias, visto que a multiplicidade de formas com
que essa pratica pode ocorrer, exige uma analise contextual e detalhada de cada
caso concreto.

A depender dos meios empregados e do resultado obtido, o phishing pode
ser enquadrado como estelionato, furto qualificado ou, em alguns casos, como
invasao de dispositivo informatico.

Contudo, ainda ha lacunas legislativas, o que reforca a necessidade da
atualizacdo do arcaboucgo juridico para acompanhar a evolugdo das praticas
criminosas no ambiente digital, e inclusive da pratica de phishing, que atualmente

nao encontra um respaldo seguro devido a lacuna legislativa existente.
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Capitulo 2: Vitimologia
2.1 Estudo da Vitimologia: Conceito e Contextualizagao

Agora que ja estudamos o phishing propriamente dito, vamos adentrar no
estudo da vitima e o processo vitimizatério no contexto do phishing. Para isso,
iniciemos com a conceituagao e estudo da vitimologia.

A vitimologia é uma ciéncia que tém como objeto de estudo a vitima?® e
seu processo de vitimizag&o, ou seja, € uma ciéncia que se preocupa em estudar
o papel da vitima antes, durante e apds a pratica criminosa, analisando as
complexas interagdes entre vitima e agressor, as influéncias das agdes da vitima
no crime e os impactos e consequéncias da pratica criminosa na vida da vitima.
Nas palavras de Viana (2018, p. 156), "compete a Vitimologia o estudo cientifico
das vitimas do delito."

Insta salientar aqui o conceito de vitima, que conforme o professor a
Declaragdo dos Principios Fundamentais de Justiga Relativos as Vitimas da
Criminalidade e de Abuso de Poder da ONU, s&o vitimas:

as pessoas que, individual ou coletivamente tenham sofrido um prejuizo,
nomeadamente um atentado a sua integridade fisica e um sofrimento de
ordem moral, uma perda material, ou um grave atentado aos seus
direitos fundamentais, como consequéncia de atos ou de omissdes

violadores das leis vigor num Estado membro, incluindo as que proibem
0 abuso de poder. (ONU, 1985)

Nao obstante, a vitimologia € um campo do conhecimento que busca
estudar a origem da vitimizag&o e analisar os fatores que a influenciam, como
contextos sociais, psicoldgicos e individuais, além de explorar as consequéncias
psicoldgicas, sociais e juridicas enfrentadas pelas vitimas apds a pratica
criminosa.

Salienta-se que o fendmeno da vitimizagcao é o processo pelo qual uma
pessoa ou grupo de pessoas se torna vitima de uma agéo criminosa ou de
qualquer forma de violéncia ou abuso, consequentes ou ndao do crime. Esse
conceito vai além do ato criminoso em si, abrangendo também as consequéncias

fisicas, emocionais, psicologicas e sociais sofridas pela vitima. Nesse sentido,

25 Vitima é “Aquela pessoa que sofre danos de ordem fisica, mental e econémica, bem como a
que perde direitos fundamentais” (OLIVEIRA, 1999, p. 78). Assim sendo, vitima & pessoa que
sofre direta ou indiretamente os efeitos de uma acéo prejudicial, seja ela fisica, psicologica,
financeira ou moral. No dmbito do direito penal, a vitima é o sujeito passivo da infracdo penal,
aquele que sofre o dano ou a lesdo decorrente da pratica de um crime (OLIVEIRA, 1999, p. 81).
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elencamos o comentario da professora Shirley Lizak Zulfa, a fim de melhor
conceituar a vitimizagao:
[...] vitimizacdo refere-se ao efeito que um delito ou conduta criminosa
tem sobre a vitima. Isto inclui efeitos psicolégicos, fisicos e financeiros
que a vitima enfrenta apés se tornar alvo de atividade criminosa. E
notavel que a vitimizagdo pode acontecer mesmo quando uma pessoa
ndo sofre lesdes fisicas diretas. O estresse, o medo e a ansiedade

causada pelo crime s&o outras formas de vitimizagao. (ZULFAN, 2024,
p. 159)

Assim, a vitimologia € uma ciéncia fundamental dentro do campo penal,
que concentra seus esforcos em analisar a vitima sob todas as suas esferas e
perspectivas.

Embora seja de extrema relevancia, o estudo da vitima e de sua
experiéncia no contexto criminal foi, por muito tempo, negligenciado e
marginalizado. Historicamente, especialmente no periodo que vai da Antiguidade
até a Idade Média, houve o que é chamado de "idade de ouro da vitima", em que
a vitima desempenhava um papel central na justica primitiva (VIANA, 2018, p.
156-158).

O sistema de justica, naquela época, funcionava com base em praticas
como a "vinganga de sangue" e o principio do "olho por olho, dente por dente",
ou seja, a justica se fundava na vinganga privada, em que a vitima ou seus
familiares eram responsaveis por exigir reparagdo pelo dano sofrido, sem
qualquer participacao ou intermediacdo de uma autoridade estatal.

As sociedades antigas, como a babildnica, representada pelo Cddigo de
Hamurabi, o direito Hebreu, representado pela Lei de Talido, a india antiga com
o Codigo de Manu, o direito germéanico e até o direito romano, com a lei das XI|
Tabuas, exemplificam essa abordagem de justica (OLIVEIRA, 1999, p. 22-30).
Nessas culturas, nao existia uma figura estatal forte ou sistemas centralizados
de justica como os que conhecemos hoje; a vitima era o ponto central na
determinacao da resposta ao crime.

Contudo, esse cenario comegou a mudar com o surgimento do Estado,
que tomou para si a titularidade do jus puniendi (direito de punir) e monopolizou
0 processo de aplicagao da justica, passando a ser o unico responsavel pela
persecucao penal e pela punicido dos infratores.

Assim, as praticas de “justica com as proprias maos” e da “vinganga de

sangue”, que antes eram comuns e contempladas pela justica primitiva, foram
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completamente substituidas pela protecdo Estatal, fazendo com que a vitima,
que antes desempenhava um papel central na busca por reparagéo e justica, se
tornasse cada vez mais uma figura secundaria. Nesse sentido, temos os
ensinamentos da professora Ana Sofia Schmidt de Oliveira:
O declinio da vitima no sistema penal coincide com o nascimento do
Estado e do direito penal como instituicao publica: o direito penal estatal
surge exatamente com a neutralizagdo da vitima. O Estado assume o

controle absoluto do jus puniendi, convertendo-se no exclusivo detentor
do monopdlio da reagéo penal. (OLIVEIRA, 1999, p. 33)

Dessa forma, a medida que as estruturas estatais evoluiram e os sistemas
de justica se formalizaram, o papel da vitima foi progressivamente sendo
relegado a um segundo plano. Isso se intensificou ainda mais com a ascensao
e desenvolvimento da Escola Penal Positivista, que deu enfoque ao estudo do
crime e do criminoso, tratando este ultimo como o principal sujeito do crime.
Assim, a vitima foi praticamente excluida das discussodes juridicas e tratada
apenas como uma testemunha ou uma figura passiva no processo penal (VIANA,
2018, p. 158).

Esse distanciamento da vitima continuou com a consolidagao do Direito
Penal moderno, que trouxe uma abordagem de prevencéo e repressao do crime.
O Estado assumiu o protagonismo, tornando-se o principal interessado na
puni¢cdo dos infratores, o que contribuiu para a crescente marginalizagdo da
vitima, enquanto o crime passou a ser considerado uma ofensa ao Estado, e nédo
diretamente a vitima, aprofundando ainda mais essa exclusao (VIANA, 2018, p.
158-159).

Foi somente no século XX, ap6s a Segunda Guerra Mundial, que as
ciéncias penais “redescobriram a vitima”, dando maior enfoque e atencéo a sua
existéncia e ao seu papel no sistema de justi¢ca criminal.

Os horrores do conflito mundial, particularmente as atrocidades cometidas
durante o Holocausto e os demais crimes de guerra praticados durante a guerra,
expuseram de forma brutal as profundas consequéncias psicoldgicas, sociais e
fisicas que essas praticas geram nas vitimas.

Esse cenario ensejou criagdo de uma série de protegbes e direitos
voltados as vitimas do conflito, culminando na Declaracdo Universal dos Direitos
Humanos, que representou uma reavaliagdo fundamental do modo de

abordagem e tratamento do ser humano no pds-guerra.
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Esse movimento ndo apenas reconheceu a necessidade de protecdo aos
direitos humanos, mas também trouxe a tona, a necessidade de reavaliar o papel
da vitima no contexto do crime e na justi¢a, o que, de certa forma, pavimentou o
caminho para o surgimento da vitimologia como ciéncia penal.

A professora Ana Sofia Schmidt de Oliveira, aponta em sua obra, a

intrinseca ligagéo da vitimologia com a criagaéo dos direitos humanos. Vejamos:

O enorme sofrimento e o grande niumero de mortos nas batalhas da Il
Guerra Mundial, geravam ja uma consternagao generalizada que veio a
ser intensificada quando os horrores dos campos de exterminio e de
concentragcdo vieram ao conhecimento publico. (...) Este ultraje, esta
grave ofensa, gerou um movimento no sentido contrario e impulsionou a
construcdo de um direito dos direitos humanos e a criacdo de
mecanismos protetores na ordem internacional. “Formando
organizagdes como as Nagdes Unidas, muitos sonharam com um mundo
livre da guerra, da violéncia, da ignorancia, da pobreza e da doencga. A
comunidade internacional comegou a criar convénios que iriam amparar
os direitos das pessoas e protegé-las da vitimizagao”. (...) Nao é dificil,
portanto, identificar na genealogia do movimento internacional de
direitos humanos, sempre buscando a protecdo dos mais fracos, dos
excluidos, dos apatridas, das minorias, 0 mesmo germe do movimento
vitimolégico, que pode ser visto como uma manifestacdo daquele.
(OLIVEIRA, 1999, p. 64-65)

Assim, a partir do pos-guerra, comegaram a surgir estudiosos que hoje
sao considerados por muitos como pioneiros da vitimologia, como Hans von
Hentig e Benjamin Mendelsohn, cujos trabalhos foram fundamentais para a
consolidagdo da vitimologia moderna. Seus estudos trouxeram a tona a
importancia de examinar as circunstancias que tornam certas pessoas mais
vulneraveis a vitimizagao, destacando fatores sociais, individuais e psicolégicos
que contribuem para essa exposi¢cao. Nesse sentido:

A partir de 1947 a vitimologia passou a ser estudada, tendo como
expoentes dessa primeira geragdo Benjamin Mendelsohn (Roménia),
Hans Von Heting (Estados Unidos), Herry Ellenberger (Canada), Jean
Graven (Suiga), Steven Schafer e Margery Fry (Inglaterra), partindo-se
nesse momento de um método dedutivo- empirico similar ao utilizado

pelo positivismo para o sujeito ativo do crime e ato infracional, aplicando-
se agora ao sujeito passivo. (SANTOS, 2024, p. 100)

Apds, por volta das décadas de 1970 e 1980, o movimento vitimoldgico
se intensificou e fortaleceu, tornando-se um ramo de estudo do Direito Penal,
conforme assevera Oliveira:

O inicio do movimento vitimolégico pode ser localizado no periodo do
pds-guerra, mas € s6 anos mais tarde que ganha corpo e substancia.

Alguns autores apontam a década de 70, outros a década de 80, como
o periodo de seu efetivo robustecimento. (OLIVEIRA, 1999, p. 66)
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Com isso, a vitimologia passou a ser vista como um campo essencial para
a compreensao da dinamica do crime, ndo apenas a partir da perspectiva do
criminoso, mas também focando nas consequéncias que o delito impde sobre a
vitima.

Nesse interim, a vitimologia emergiu como um ramo de estudo ou “braco”
da criminologia, mas com o tempo, vem se consolidando e sendo cada vez mais
reconhecida como uma ciéncia autdbnoma, com abordagens proprias e
independentes, tornando-se uma disciplina essencial para a compreensao das
dinamicas de vitimizagao e das relagdes entre vitimas, agressores e o sistema

de justica penal.
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2.2 Vitimologia em face do Phishing

Agora, vamos abordar o processo de vitimizagao no contexto do phishing.
Como ja analisamos anteriormente, para que a vitima caia na armadilha e se
torne efetivamente o sujeito passivo desse crime, antes, € necessario que ela,
de alguma forma, participe ativamente - ainda que de maneira nao intencional
ou inconsciente - para que a pratica criminosa tenha efeito.

Geralmente, a vitima é vista como um mero agente passivo, mas no
phishing, essa perspectiva € um pouco diferente. A vitima nesse contexto, &
agente passivo do crime, na medida em que € induzida ao erro e manipulada
pelas técnicas de engenharia social do criminoso, vindo a sofrer os efeitos do
crime, seja pela perda de patrimonio, pela violagao de seus dados pessoais e de
sua vida privada, ou por outros motivos. No entanto, devido a essa manipulagao
sofrida, paradoxalmente, no phishing, a vitima também acaba atuando e
contribuindo para a consumacgéao do crime. Ao seguir as instrugdes fraudulentas
recebidas — como clicar em links maliciosos, fornecer dados pessoais ou
financeiros —, a vitima facilita e garante o éxito do ataque.

Como analisado no presente trabalho, sem essa “micro-participagao” da
vitima, a pratica criminosa ndo se consumaria. Assim, podemos concluir que
essa interagao ativa, mesmo que nao intencional, coloca a vitima em uma
posigao complexa, pois, apesar de ser o alvo do crime, sua propria agao € parte
essencial para a concretizagao do delito.

N&o obstante, como veremos a seguir, essa caracteristica da vitima do
phishing, de nao ser tratada como um mero agente passivo, mas também como
uma espécie de “provocadora” ou “facilitadora” da pratica criminosa, se alinha a
algumas das categorias e classificagbes de vitimas que foram delineadas ao
longo dos anos pelos principais estudiosos da vitimologia.

Nesse diapasao, a vitima do phishing se encaixa quase que perfeitamente
na classificagdo da “Vitima de culpabilidade menor ou por ignorancia”, trazida
por Benjamin Mendelsohn, um dos pais da vitimologia. Essa, seria a vitima que
coopera de alguma forma para o resultado danoso, em que, haveria certo grau
de culpa da vitima para a consumagao do crime, incitado por um impulso néo

voluntario da vitima ou por ignorancia desta (OLIVEIRA, 2005, p. 194).
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Essa classificacdo se coaduna, de certa forma, a figura da "Vitima
Facilitadora" descrita por Jean Pinatel, sendo aquela que "gera a ocasiéo para o
ato criminoso" (OLIVEIRA, 2005, p. 199). Esse tipo de vitima € comumente
associado aos crimes de estelionato e extorsdo — delitos muitas vezes ao
phishing —, pois, nesses contextos, o criminoso ndo consegue concluir a pratica
criminosa sem que a vitima tome alguma atitude.

Insta salientar que nao utilizaremos aqui a classificagcdo de Benjamin
Mendelsohn referente a "Vitima voluntaria ou tdo culpada quanto o infrator"
(OLIVEIRA, 2005, p. 194), devido a técnica de engenharia social aplicada no
phishing. Embora essa possa parecer a classificagdo mais adequada, dado que
a vitima de phishing tem uma participagdo ativa para a indispensavel
consumagcao do crime, ndo podemos falar em culpa por parte da vitima, pois ela
€ manipulada por meio de técnicas de engenharia social.

Podemos também classificar a vitima do Phishing Scam e do phishing
tradicional, como uma “Vitima indiferente ou indefinida”, em razdo da técnica
desse tipo de phishing ser empregada de forma massificada, ndo objetivando um
individuo especifico, mas buscando atingir o maior numero possivel de pessoas
dentro daquele contexto e espectro-alvo (OLIVEIRA, 2005, p. 196).

Por outro lado, € evidente que ao tratarmos de outras técnicas de
phishing, como o Spear Phishing ou o Whaling, estaremos lidando com uma
"Vitima determinada". Ambas as classificagdes de vitimas — definida e indefinida
-, séo de Luiz Jiménez de Asua (OLIVEIRA, 2005, p. 200).

Necessario ainda pontuar que, como a pratica de phishing é multifacetada
e se manifesta de diferentes formas e por diversos meios, a vitima também pode
ser classificada como uma "Vitima ocasional", classificacdo de Severin Versele
(OLIVEIRA, 2005, p. 201).

Nao obstante, como vimos anteriormente, o principal meio de propagagao
do phishing, € o ambiente virtual, o que torna pontual e necessario se utilizar da
classificagao de Vasile Stanciu da “Vitima do progresso tecnologico” (OLIVEIRA,
2005, p. 204). E evidente que esse tipo de vitima sera vitimizada mormente no
ambiente digital, tendo em vista que a técnica de “pescaria” € desenvolvida
principalmente no cyberespaco.

Para a proxima classificacdo, nos utilizaremos dos conhecimentos

expostos no primeiro capitulo deste trabalho. Assim, como supramencionado, a
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expansao da internet ocorreu de forma extremamente rapida e descontrolada, e
uma parcela significativa da populagédo mundial ainda carece de educacgao digital
suficiente para navegar com seguranga na rede.

Essa lacuna é ainda mais acentuada no caso da populagéo brasileira,
que, em grande parte, ndo possui sequer a alfabetizagdo basica?®, quanto mais
0 conhecimento necessario para se proteger em ambientes digitais. Ademais,
uma pesquisa recente realizada pela Agéncia Nacional de Telecomunicagdes
(Anatel), revelou que mais de metade dos brasileiros ndo possuem habilidades
digitais basicas, como anexar documentos em e-mails ou baixar aplicativos.?’

A desinformacéo e a falta de educacéo digital sdo fatores que corroboram
de forma significativa para a vitimizagao por phishing, pois tornam os individuos
mais suscetiveis as técnicas de engenharia social utilizadas pelos cybers
Criminosos.

Nesse interim, por haver a aplicagcéo de técnicas de engenharia social que
exploram as fraquezas psicolégicas e manipulam as vitimas de phishing, bem
como pela vulnerabilidade causada pela ignorancia e analfabetismo digital
dessas vitimas, cabera também a classificacdo de “Vitima latente ou
predisposta” (Ezzat Fatah)?® e/ou de “Vitima com &nimo de lucro” (Hans von
Hentig)?°.

Isso ocorre pelo fato de que muitos anuncios, paginas da web, links
maliciosos e e-mails fraudulentos utilizam mensagens apelativas que exploram
vulnerabilidades psicoldgicas e socioecondmicas das vitimas.

Para exemplificar, um Pop-up ou propaganda de determinado site
malicioso, com mensagens como “clique aqui e aprenda a ganhar dinheiro facil”,

exploram a vulnerabilidade econémico-financeira da vitima, bem como seu

26 O GLOBO. IBGE: 9,3 milhdes de brasileiros ainda sdo analfabetos; a grande maioria com mais
de 40 anos. 0] Globo, 22 mar. 2024. Disponivel em:
https://oglobo.globo.com/brasil/educacao/noticia/2024/03/22/ibge-93-milhoes-de-brasileiros-
ainda-sao-analfabetos-a-grande-maioria-com-mais-de-40-anos.ghtml. Acesso em: 13 out. 2024.
27 OLHAR DIGITAL. Quase metade dos brasileiros ndo tem habilidades digitais basicas. Olhar
Digital, 19 jun. 2024. Disponivel em: https://olhardigital.com.br/2024/06/19/internet-e-redes-
sociais/quase-metade-dos-brasileiros-nao-tem-habilidades-digitais-basicas/. Acesso em: 13 out.
2024.

28 Para verificar a explicagdo da classificagéo, ver OLIVEIRA (2005, p. 203).

2 Para verificar a explicagdo da classificagéo, ver OLIVEIRA (2005, p. 195).
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analfabetismo digital, incitando-a a clicar no link, resultando no roubo de seus
dados ou até na instalagdo de malwares em seu dispositivo.

Assim, a “vitima latente ou predisposta” é aquela que, por algum motivo,
jA possui caracteristicas ou vulnerabilidades — seja psicoldgica, social,
econdmica, fisica ou qualquer outra — que facilitam sua vitimizagao. Ja a “vitima
com animo de lucro” é induzida ao erro pela expectativa de obter ganhos
financeiros rapidos, tornando-se, assim, um alvo facil para golpes que exploram
sua ganancia ou curiosidade (OLIVEIRA, 2005, p. 195 e 203).

Agora que ja alinhamos as classificacdes de vitimas, com a pratica do
phishing, vamos delinear o perfil da vitima do phishing.

Com base em pesquisas e artigos ja publicados, ndao existe um perfil
especifico para a vitima de phishing, pois todos estdo, em certa medida,
suscetiveis a esse tipo de ataque.

Estudos, como o encontrado no artigo de Dawn M. Sarno, indicam que
individuos mais velhos, por vezes, apresentam maior vulnerabilidade devido ao
declinio cognitivo associado ao envelhecimento, embora possam adotar uma
postura mais cautelosa ao se depararem com mensagens suspeitas, o que reduz
o risco de vitimizagdo (SARNO, 2023, p. 791 e 796).

Por outro lado, jovens adultos, embora mais familiarizados com
tecnologia, tendem a exibir comportamentos impulsivos e a assumir riscos, o que
os torna particularmente suscetiveis ao phishing. A curiosidade também exerce
um papel relevante, pois mensagens que despertam interesse ou sugerem
informacgdes urgentes e inéditas atraem facilmente sua atencéo, induzindo-os a
interagir com conteudos maliciosos (SARNO, 2023, p. 791-794 e 796).

Os estudos também sugerem que homens sdo menos suscetiveis ao
phishing, possivelmente por terem uma maior exposi¢ao a tecnologia desde
cedo e, com isso, desenvolverem maior familiaridade com as praticas digitais
(IUGA, 2016, p. 11). No entanto, essas diferencas n&o sdo determinantes, e
ambos o0s sexos podem ser alvos eficazes, dependendo das técnicas aplicadas.

Ainda assim, a experiéncia e o conhecimento em seguranca digital podem
colaborar para que o usuario fique mais preparado e alerta, mas nao garantem
protecdo absoluta. Embora individuos expostos a tentativas anteriores de
phishing ou que tenham recebido treinamento especifico demonstrem maior

capacidade de reconhecer mensagens fraudulentas, a confianga excessiva pode
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leva-los a erros de julgamento e comportamentos negligentes, colocando-os
novamente em risco (SARNO, 2023, p. 790).

Destarte, o phishing é uma pratica que pode vitimar quase qualquer
pessoa, especialmente por se tratar de uma técnica de engenharia social
sofisticada, que manipula as emoc¢des e expectativas da vitima para induzi-la ao
erro, nao havendo um perfil especifico, embora existam grupos de individuos
que sao mais suscetiveis a pratica criminosa.

Outro ponto da vitimizagao que deve ser abordado, € o ramo da vitimo-
dogmatica, que consiste no estudo da participagao e do envolvimento da vitima
no crime, analisando em que medida, a vitima pode ter contribuido para a
consumagcao do delito, verificando sua culpa ou responsabilidade parcial, muitas
vezes levantando questionamentos sobre a relacdo causal entre as acdes da
vitima e o resultado criminoso, o que, em algumas circunstancias, pode ser
usado para afastar ou atenuar a responsabilidade do autor da infragéo.

Sobre a vitimo-dogmatica, destacamos as colocagdes do professor
Eduardo Viana:

[...] a vitimo-dogmatica sugere valorar e incorporar os conhecimentos e
principios vitimolégicos na delimitagéo das categorias e figuras delitivas,
além de recorrer a influéncia da vitima na resolugdo dos problemas
dogmaticos, atenuando ou mesmo excluindo a responsabilidade plena,
em particular no tocante aos crimes patrimoniais (...) Em miragem de
aproximagdo, a vitimo-dogmatica compreende o exame do
comportamento da vitima como fator que pode ser levado em
consideragéo para calibrar a graduacédo da responsabilidade do autor ou
alcance do ambito de protegao do tipo penal. Como em geral se tem
posto em manifesto, trata-se de investigar as aportagdes realizadas

tanto pelo autor como pela vitima e, a partir dai, atribuir &mbitos de
responsabilidade a um e outro (VIANA, 2018, p. 160 e 168-169)

Tendo isso em vista, no contexto do phishing, o fato de que a vitima
frequentemente precisa incorrer em erro, impericia ou até mesmo agir com dolo
para que o crime obtenha éxito, tendo, de certa forma, uma participacao ativa na
consumagao do delito, faz com que seja comum a tendéncia social de
redirecionar a culpa para a prépria vitima, como se ela fosse a verdadeira
responsavel por sua vitimizacao.

Nessa senda, poderiamos dizer que pelo fato de a vitima ndo tomar as
cautelas adequadas para evitar a pratica criminosa que é comum e recorrente
no ambiente digital, a vitima teria certa culpabilizagcdo em sua propria vitimizagao,

como muitas vezes a sociedade preceitua. Nesse sentido:
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[...] desenvolve-se uma racionalizagdo do processo de responsabilidade
baseado no principio da autorresponsabilidade da vitima, cuja ideia
central é: se a vitima renuncia ao uso de medidas de autoprotegao
disponiveis para ela e, portanto, abandona o bem juridico, ha de se
eximir ou atenuar a responsabilidade penal do autor. O portador do bem
juridico n&o é merecedor de protecdo se ele mesmo abre méo dessa.
(VIANA, 2018, p. 170)

Ocorre que esse redirecionamento da culpa é um grande erro que ignora
a dinédmica criminosa do phishing, visto que, como extensamente exposto neste
trabalho, o criminoso explora e manipulada a vitima por uma estratégia
sofisticada de engenharia social, ndo podendo assim, falar em culpabilidade por
parte da vitima.

Dessa forma, transferir a responsabilidade do crime para a vitima nao
apenas desconsidera o papel do criminoso, mas também contribui para a
revitimizag&o, ao culpar aquele que foi enganado.

Essa culpabilizagao da vitima pode ter sérias consequéncias, tanto para
o sistema de justica quanto para o registro e tratamento adequado dos crimes
de phishing.

Muitas vitimas, ao serem confrontadas com esse estigma de culpa,
acabam por nao reportar o crime as autoridades, temendo serem julgadas ou
ridicularizadas. Esse comportamento contribui para o aumento da chamada cifra
negra, termo utilizado para descrever o numero de crimes que ocorrem, mas n&o
sdo registrados oficialmente.

Como preceitua VIANA “a cifra negra representa a diferenga entre a
criminalidade real (...) e a criminalidade aparente”. (2018, p. 168), e nas palavras
de GIMENES e FILHO, a cifra negra consiste no “numero de delitos que por
alguma razdo né&o sao levados ao conhecimento das autoridades, contribuindo
para uma estatistica divorciada da realidade fenoménica” (2024, p. 53).

No caso de crimes cibernéticos como o phishing, a cifra negra é

particularmente alta,3° justamente porque as vitimas frequentemente optam por

30 FONTES SEGURA. Estelionatos crescem, ja superam os roubos e fortalecem o crime
organizado no Brasil. Fontes Segura, 2023. Disponivel em:
https://fontesegura.forumseguranca.org.br/estelionatos-crescem-ja-superam-os-roubos-e-
fortalecem-o-crime-organizado-no-brasil/. Acesso em: 15 out. 2024.

O DIA. Cerca de 150 milhdes de brasileiros foram vitimas do golpe de phishing em 2021, estima
PSafe. O Dia, 22 out. 2021. Disponivel em: htips://odia.ig.com.br/economia/2021/10/6254180-
cerca-de-150-milhoes-de-brasileiros-foram-vitimas-do-golpe-de-phishing-em-2021-estima-
psafe.html. Acesso em: 15 out. 2024.
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nao buscar reparacéo, seja por vergonha, por desconhecimento de seus direitos,
ou por falta de confianga no sistema de justica.

Nao obstante, essa transferéncia de culpa a vitima no contexto do
phishing, também contribui para a revitimizagao dela, fazendo com que a vitima
sofra em diferentes “fases”, e ndo somente com as consequéncias do crime,
podendo vir a sofrer também com a persecucgao penal e posteriormente com a
validagao da prépria sociedade.

Nessa senda, acerca dessa possibilidade da “revitimizagdo”, nos
utilizaremos dos ensinamentos do professor Guilherme de Souza Nucci, a
constar:

Além disso, é preciso identificar outros aspectos, que seguem além da
vitimizagao primaria (sofrer o delito diretamente). Secundariamente, o
ofendido é submetido a investigagao e ao processo criminal, obrigando-
se a relembrar e narrar muitas vezes a mesma cena. Uma terceira fase
se atinge com o comportamento da vitima depois de tudo isso, lidando
com o ftrauma e outras consequéncias. Menciona-se muito a
estigmatizagao dos delinquentes, mas se esquece, por vezes, do mesmo
estigma suportado pelas vitimas, bastando enfocar os delitos sexuais
para se ter nogao disso. A pessoa ofendida sofre repetidos vexames,
seja na policia, seja em juizo. Ha, ainda, em alguns casos, a avaliagéo
pericial.20 Num outro estagio, a vitima ganha fama nos meios de
comunicagao, para bem ou para mal, recebe aplausos e criticas de
grupos de redes sociais, sofrendo uma nova etapa da vida, com a qual
tem que aprender a lidar.21 Tudo isso deve ser considerado pelos

estudos de vitimologia, uma decorréncia natural da criminologia.
(NUCCI, 2024, p. 273)

Assim, a vitima, além de sofrer com a vitimizacdo primaria, que nas
palavras de FILHO e GIMENES é “aquela que corresponde aos danos a vitima
decorrentes do crime” (2024, p. 106), ou seja, com o crime em si; também pode
vir a sofrer com uma vitimizagdo secundaria, terciaria e até mesmo quaternaria.

Esses conceitos de "fases da vitimizacdo" servem para identificar e
analisar as diferentes instancias e momentos em que a vitima pode experimentar
sofrimentos e impactos decorrentes do crime. Cada fase reflete um periodo
especifico da experiéncia da vitima, abrangendo desde o momento inicial da
infracdo até os efeitos prolongados e as consequéncias sociais e psicoldgicas
que podem surgir posteriormente.

No contexto do phishing, a primeira fase da vitimizagao pode gerar danos
de natureza patrimonial a vitima, como a perda de dinheiro, bens ou acesso a
contas bancarias, mas também podem envolver danos relativos a violagao de

privacidade e intimidade da vitima. Isso, pois, como ja visto, a vitima €

43



frequentemente levada a fornecer informacdes sensiveis que, ao serem
expostas ou utilizadas indevidamente, podem comprometer sua vida pessoal e
financeira.

Ja a segunda fase da vitimizacdo, ou vitimizagao secundaria, ou até
mesmo revitimizagdo, ou ainda sobrevitimizagdo, consiste no “sofrimento
adicional causado pela dindmica do sistema de justi¢ca criminal (inquérito policial
e processo penal) (FILHO; GIMENES, 2024, p. 106), portanto, o ofendido é
submetido novamente aos efeitos danosos causados pela conduta delitiva por
meio da persecucao penal.

Para a vitima do phishing, a grande problematica nessa fase se encontra
na busca pela reparagdo, que na maior parte das vezes, ndo acontece. Os
crimes cibernéticos nem sempre sao adequadamente abarcados pelo sistema
juridico, e a complexidade envolvida na investigagdo de crimes cibernéticos
dificulta a identificacdo e a responsabilizacdo dos autores. A natureza anénima
e transnacional desses delitos torna o rastreamento das agdes criminosas um
desafio, deixando muitas vitimas desamparadas e sem a possibilidade de obter
reparagao ou justica.

Em continuidade, a vitimizacao terciaria, na d6tica da vitima, consistira na
estimacgao e julgamento social no pds-crime; basicamente sera a fase em que a
vitima podera sofrer por ataques advindos da propria sociedade. Nesse sentido,
para explicitar, destacamos as palavras do professor Eduardo Viana:

[...] compreende, (...) o conjunto de custos (adicionais) sofridos por
aquele que foi penalizado pela pratica do crime, (...) como,
eventualmente, a penalizacao suportada pela prépria vitima do crime,

como, por exemplo, na hipétese em que a comunidade exalta o
criminoso e ridiculariza a vitima (VIANA, 2018, p. 167).

Assim, a vitimizacao terciaria envolve os impactos sociais e culturais que
a vitima enfrenta, muitas vezes sendo culpabilizada pela sociedade pelo proprio
crime sofrido.

No Brasil, ha uma tendéncia cultural de atribuir a vitima a responsabilidade
pelo crime, rotulando-a como "ingénua", "burra" ou "idiota" por ter caido em um
golpe. Essa postura é influenciada por valores como a "Lei de Gérson", que
enaltece a ideia de levar vantagem em tudo, e a separagao entre "malandro e
mané", reforcando a crenca de que quem foi enganado é culpado por sua falta

de astucia.
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Esse tipo de vitimizagdo € especialmente cruel, pois gera isolamento
social, vergonha e constrangimento, dificultando que a vitima busque ajuda ou
reparacgao e perpetuando um ciclo de siléncio e impunidade, contribuindo ainda
mais para a ja explicitada “cifra negra”. Nesta senda, destaca-se:

[...] nesse contexto, a propria sociedade ndo acolhe a vitima, e muitas
vezes a incentiva a ndo denunciar o delito as autoridades, ocorrendo o

que se chama de cifra negra (quantidade de crimes que ndo chegam ao
conhecimento do Estado). (FILHO; GIMENES, 2024, p. 106)

Para finalizar as fases de vitimizagao, falemos da chamada vitimizagao
quaternaria. Essa fase vem sendo cada vez mais latente nas ultimas décadas,
especialmente devido a influéncia crescente dos veiculos de imprensa e das
redes sociais.

Essa forma de vitimizagao ocorre quando a vitima é exposta publicamente
e sofre com julgamentos e criticas amplificados pela midia ou por interacées em
plataformas digitais. Nesse contexto:

Esse processo de vitimizagdo é muito frequente na atualidade,
decorrendo do medo internalizado de tornar-se vitima de um crime. Ela
€ acometida pela inseguranga psicolégica ocasionada pelas noticias
divulgadas pela midia em geral, considerando que na maioria das vezes
a criminalidade é retratada de modo sensacionalista na divulgagéo de
crimes causando impacto na sociedade através do medo e da

insegurancga psicologica ou quando for vitima na esfera individual ou
alguém de seu relacionamento. (FILHO; GIMENES, 2024, p. 106)

Dessa forma, os meios de comunicagédo, em sua busca por audiéncia e
engajamento, muitas vezes exploram a imagem da vitima, desrespeitando sua
privacidade e aprofundando seu trauma. Nas redes sociais, a situagéo pode ser
ainda mais problematica, uma vez que a exposicao da vitima ocorre de maneira
massiva e instantanea, gerando julgamentos precipitados e discursos de odio.

No caso do phishing envolvendo dados intimos, como o ocorrido com a
atriz Carolina Dieckmann, essa vitimizagdo pode se tornar extremamente grave,
visto que a vitima, além de sofrer com a perda de controle sobre suas
informacdes, é forcada a enfrentar uma exposi¢ao publica desmedida, sendo
sujeita ao escrutinio e a opinido de milhares de pessoas.

Avitimizag&o quaternaria se agrava pela dindmica das redes sociais, onde
a empatia costuma ser escassa, e o fendmeno de "culpabilizagdo da vitima" é

amplificado. Comentarios depreciativos e ataques virtuais tornam-se comuns,
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reforgando a ideia de que a vitima € a responsavel pelo préprio infortunio (FILHO;
GIMENES, 2024, p. 106-107).

Além disso, a exposi¢cao midiatica pode prejudicar a reputacéo da vitima,
afetando sua vida profissional e suas relagdes sociais, podendo até mesmo inibir
outras vitimas de denunciarem crimes semelhantes, por temer sofrer a mesma
exposicao e julgamento publico.

Assim, essa fase “final” da vitimizagao, por ter um maior alcance devido a
publicidade gerada pelas redes sociais, pode ser considerada uma extensao ou
"amplificacdo" da vitimizacdo terciaria, porém, pode ser muito mais grave e
perigosa devido a seu alcance e exposi¢ao massificados.

Destarte, finalizando a analise da vitimizagao no phishing, tendo em vista
todo o exposto, podemos concluir que o processo de vitimizagao por phishing é
um fendbmeno complexo e multifacetado, e, portanto, o remédio e solugcao para
a problematica do phishing — bem como de diversos outros crimes cibernéticos
—nao e simples e exige uma abordagem multidimensional que integre educacao,
legislacéo e o compromisso de diferentes setores da sociedade. Nesse contexto,
destacamos:

A resposta a essas condutas deve unir forgas, tendo, de um lado, uma
politica educacional de conscientizagdo da populagao acerca dos riscos
associados ao meio e das praticas de seguranga e prevengéao, e, de
outro lado, a propria legislagdo — tanto penal quanto civel. Assumem,
aqui, importante papel, nessa unido de forgas, o setor privado —
especialmente os provedores de servigos e os produtores de softwares
— e a capacidade de autorregulagdo do setor. (...) Ainda, antes de
utilizarmos a normatividade juridico-penal como instrumento de solugao
da criminalidade relacionada as novas tecnologias, € importante
adotarmos medidas educativas e informativas para a sociedade, pois o

direito penal, nesse quesito, deve ser visto efetivamente como a ultima
ratio para a solugdo do problema (SANTOS, 2022, p. 39)

Dessa maneira, a prevencgao € a primeira linha de defesa contra os crimes
de phishing. A conscientizagdo da populagao acerca dos riscos associados ao
ambiente digital e a disseminagdo de praticas de seguranga cibernética s&o
fundamentais para reduzir a vulnerabilidade das pessoas a esses ataques.

Nesse contexto, a alfabetizagdo digital da populagdo, bem como a
promog¢ao de campanhas educativas, desempenha um papel essencial, ao
informar a sociedade sobre a importancia de ndo compartilhar dados sensiveis,
evitar clicar em links desconhecidos e verificar a autenticidade de comunicagdes

digitais suspeitas.
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Nao obstante, além das campanhas de conscientizacdo, vé-se também
necessaria a participagao do setor privado, na medida em que a capacidade de
autorregulacao do setor tecnologico € essencial para antecipar ameagas e
fornecer um ambiente digital mais seguro, complementando as politicas publicas
e as iniciativas estatais.

Dessa forma, provedores de servigos de internet e produtores de software
podem desenvolver ferramentas mais seguras, implementar tecnologias de
autenticagcao multifatorial e melhorar os filtros de seguranca que detectam e
bloqueiam links fraudulentos.

Por fim, mesmo sendo o Direito Penal a ultima ratio, torna-se necessaria
a ampliagdo e modernizagao do arcabouco normativo, de modo que este seja
capaz de acompanhar e enfrentar a complexidade crescente dos crimes
cibernéticos.

Como ja exposto, o Brasil carece de um acervo normativo robusto para
tratar de crimes informaticos préprios. A grande problematica de continuar
aplicando os tipos penais pré-existentes e tratar a grande maioria dos delitos
informaticos como se improprios fossem, esta contida nos casos especificos,
como da pratica de phishing, em que ha inadequagdo dos tipos penais ja
consagrados pelo Codigo Penal, pois nao se ajustam plenamente a essa pratica.

Esse cenario, por muitas vezes, faz com que o aplicador do Direito se
utilize erroneamente da analogia in malam partem, para alinhar uma
determinada conduta ilicita a um tipo penal pré-existente no ordenamento

juridico. Nesse sentido:

Em que pese existirem tipos penais que possam criminalizar aquele que
adultera ou destréi dados informatizados (art. 163 do Cédigo Penal), ou
mesmo aquele que copia ou move indevidamente informacgdes (art. 155
do Cadigo Penal) é inegavel que tais “enquadramentos forgosos” sempre
foram objeto de muitos e acalorados debates sob o prisma da “analogia
in malan partem” e do principio da reserva legal. (JESUS; MILAGRE,
2016, p. 35).

Ocorre que tal pratica, em muitos dos casos, vai de encontro com os
principios da legalidade estrita e da reserva legal e pode gerar graves
implicagdes para os direitos e garantias fundamentais.

Assim, a aplicagdo da analogia in malam partem, nesses casos, fere a
seguranca juridica e a previsibilidade, alicerces fundamentais do Direito Penal,

0 que ao nosso ver, denota a evidente a necessidade de criacdo e
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implementagao de uma tipificagao especifica para ilicitos cometidos em meio
digital, ainda ndo abarcados pela legislagéo brasileira.

Destarte, a criacdo de uma legislagcao especifica para o phishing é de
suma importancia, mas ndo € a unica medida, nem mesmo a principal para o
combate dessa pratica escusa e criminosa. A educacgao e a conscientizacido da
populagcdo, somadas ao comprometimento do setor privado e ao fortalecimento
do sistema de justica, sdo medidas que devem ser integradas conjuntamente

para o efetivo combate a essa pratica.
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Conclusao

O presente trabalho procurou abordar o processo de vitimizagao pela
pratica de phishing, demonstrando a complexidade e os desafios inerentes a
caracterizagao da vitima e revelando que o combate a pratica demanda mais do
que a aplicagao de ferramentas juridicas tradicionais.

O phishing, enquanto pratica criminosa, vai além de uma simples fraude
eletrbnica. Trata-se de uma sofisticada forma de manipulagao psicolégica,
baseada em técnicas de engenharia social, que exploram tanto vulnerabilidades
tecnoldégicas quanto falhas humanas. Essa caracteristica torna indispensavel
uma abordagem integrada, que envolva educagao digital, conscientizagao
publica, e o aprimoramento do arcaboucgo legislativo para mitigar os danos
causados por esse tipo de crime.

A expanséo rapida e pouco regulada da internet no Brasil foi um dos
fatores que ampliou significativamente a exposi¢cao dos cidadaos a crimes como
o phishing. O ambiente digital, que deveria proporcionar um espago seguro para
a troca de informacgdes, transformou-se em terreno fértil para acdes ilicitas, em
grande parte devido a limitada alfabetizagdo digital da populagéo. A falta de
habilidades basicas para navegar com seguranca facilita a atuagdo de
cibercriminosos e expde um numero crescente de brasileiros a essas praticas.

Dessa forma, fica evidente a necessidade de promover uma educacgao
digital acessivel e continua, visando capacitar os individuos para reconhecer e
evitar golpes cibernéticos. Além da dimensao educacional, € essencial que o
Brasil avance na criagcado de um arcabouco juridico mais preciso para enfrentar
crimes digitais. Embora a Lei Carolina Dieckmann e o Marco Civil da Internet
representem progressos significativos, mas a auséncia de uma tipificagéo penal
especifica para o phishing ainda dificulta a aplicacao da lei.

Sem uma legislagdo propria, o sistema juridico recorre a tipos penais
inadequados, como o estelionato ou a invasao de dispositivos informaticos, para
enquadrar as condutas relacionadas ao phishing. Esse enquadramento for¢oso
compromete a eficiéncia do sistema penal e gera inseguranca juridica, além de
fomentar o uso da analogia in malam partem, violando o principio da legalidade
estrita e fragilizando o respeito as garantias fundamentais.

A criagao de um tipo penal autbnomo para o phishing traria maior clareza

e precisao na imputacao de responsabilidades, facilitando a persecugao penal e
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fortalecendo a seguranca juridica. Essa medida ndo apenas auxiliaria na punigao
efetiva dos cibercriminosos, mas também inibiria novas praticas por meio da
dissuasao juridica.

Portanto, a luta contra o phishing exige esforcos coordenados entre o
poder publico, a sociedade e o setor privado, envolvendo educag¢ao continua,
modernizagao legislativa e conscientizagao coletiva. Apenas com uma
abordagem integrada e atualizada sera possivel reduzir a incidéncia desse
crime, oferecer prote¢cao adequada as vitimas e garantir que o ambiente digital

brasileiro seja um espago seguro e confiavel para todos os seus usuarios.
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