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RESUMO

COSTA, Caroline Fernandes. Direito digital e sua relevancia para a
interoperabilidade do Sistema Financeiro Nacional e do Sistema de

Pagamentos Brasileiro

A globalizacdo € um fenébmeno que melhor representa o século XXI, pois abriu
portas para o surgimento de tecnologias primordiais para implementacdo de
novos negaocios ao redor do mundo, tendo a conexdao e difusdo de informacgdes
como principais caracteristicas. Tendo isso em vista, a presente monografia
aborda os impactos da evolucao tecnolégica no ambito do Sistema Financeiro
Nacional e do Sistema de Pagamentos Brasileiro frente ao direito digital,
considerando os mecanismos desenvolvidos pelo Banco Central do Brasil e pelo
Conselho Monetéario Nacional, como o Drex, Open Finance, Pix e outros. A
pesquisa visa analisar os aspectos legais e regulatérios de tais mecanismos
acerca da observancia a seguranca cibernética, protecao de dados pessoais e
sigilo bancério. O objetivo é identificar a responsabilidade das instituicbes
financeiras e demais autorizadas a funcionar pelo Banco Central do Brasil diante
do arcabouco legal e regulatorio. Ser4 adotada a metodologia qualitativa para
desenvolvimento do trabalho, mediante andlise de artigos cientificos, doutrinas,

bem como da legislacao brasileira e do arcabouco regulatério bancario.

Palavras-chave: Sistema Financeiro Nacional; Sistema de Pagamentos
Brasileiro; Banco Central do Brasil; Era da informacdo; Economia digital,

Protecédo de dados.



ABSTRACT

COSTA, Caroline Fernandes. Digital law and its relevance to the
interoperability of the National Financial System

Globalization is a phenomenon that best represents the 21st century, as it has
allowed the development of key technologies for the implementation of new
businesses around the world, with the connection and dissemination of
information as its main characteristics. Accordingly, this research addresses the
impacts of the technological evolution of the National Financial System and the
Brazilian Payment System on digital law, considering the mechanisms developed
by the Brazilian Central Bank and the National Monetary Council, such as Drex,
Open Finance, Pix, and others. The research seeks to analyze the legal and
regulatory aspects of these mechanisms in terms of compliance with
cybersecurity, protection of personal data and banking secrecy. The aim of the
research is to identify the liability of the financial institutions and others authorized
to operate by the Brazilian Central Bank under the legal and regulatory
framework. A qualitative methodology will be adopted to develop the work,
through analysis of research articles, legal opinions of jurists, as well as

legislation and the banking regulatory framework.

Keywords: National Financial System; Brazilian Payment System; Brazilian

Central Bank; Information age; Digital economy; Data protection.
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1 INTRODUGAO

Conforme abordado na obra de Orlando Villas Béas Filho, André-Jean
Arnaud define o fendbmeno da globalizagdo como “o desenvolvimento de
mercados de capitais interligados para além do ambito das nac¢des, com a
tendencial desconsideracdo das fronteiras no que tange ao livre fluxo de
investimentos” (FILHO, Orlando Villas B., 2023. p. 126), destacando a
importancia da amplitude das relacbes econémicas no sentido global para o

desenvolvimento de mercados conectados e democraticos.

Diante disso, inimeros sdo os beneficios decorrentes da globalizacao
proporcionados para a evolucdo da sociedade, mas também sédo observados
impactos relevantes no ambito das relacdes juridicas, principalmente no que
tange ao fluxo de informacdes difundidas ao redor do mundo em questdo de
segundos, gerando interesse nos prestadores de servicos aos dados de seu

publico-alvo visando obter lucros e personaliza¢do no atendimento.

Tal aspecto obteve como consequéncia a mobilizagdo global entre
autoridades nacionais e internacionais pela protecdo de dados pessoais. Isto
posto, cumpre destacar o sentido da palavra “interoperabilidade”, que consiste
na capacidade de integracéo entre sistemas e organiza¢cfes visando garantir a

interacdo e intercambio de informag6es de modo eficaz e eficiente.?

Nos termos da Lei 12.865, de 9 de outubro de 2013, que representa 0 marco
regulatério do setor de pagamentos, a interoperabilidade é um dos principios que
orientam os meios de pagamento do Banco Central do Brasil (BCB), junto a
solidez e eficiéncia, acesso ndo discriminatorio, atendimento as necessidades
do usuario, confiabilidade, qualidade e seguranca, inclusdo financeira e
capacidade de inovacdo, observadas também as diretrizes do Conselho

Monetério Nacional (CMN).

Art. 7° Os arranjos de pagamento e as instituicGes de pagamento
observardo os seguintes principios, conforme parametros a serem

1 Governo Digital. Interoperabilidade, e-PING, padrées de interoperabilidade, categorias
de compartilhamento de dados. Disponivel em: https://www.gov.br/governodigital/pt-
br/governanca-de-dados/interoperabilidade. Acesso em 29 de abril de 2024.



https://www.gov.br/governodigital/pt-br/governanca-de-dados/interoperabilidade
https://www.gov.br/governodigital/pt-br/governanca-de-dados/interoperabilidade
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estabelecidos pelo Banco Central do Brasil, observadas as
diretrizes do Conselho Monetéario Nacional:

| - interoperabilidade ao arranjo de pagamento e entre arranjos de
pagamento distintos;

Il - solidez e eficiéncia dos arranjos de pagamento e das instituicdes
de pagamento, promocdo da competicAo e previsdo de
transferéncia de saldos em moeda eletrénica, quando couber, para
outros arranjos ou instituicbes de pagamento;

Ill - acesso ndo discriminatdrio aos servicos e as infraestruturas
necessarios ao funcionamento dos arranjos de pagamento;

IV_- atendimento as necessidades dos usuarios finais, em especial
liberdade de escolha, seguranca, protecdo de seus interesses
econbmicos, tratamento nao discriminatério, privacidade e protecdo
de dados pessoais, transparéncia e acesso a informacodes claras e
completas sobre as condi¢cbes de prestacdo de servicos;

V__- confiabilidade, qualidade e seguranca dos servicos de
pagamento; e

VI - inclusdo financeira, observados os padrdes de qualidade,
seguranca e transparéncia equivalentes em todos os arranjos de
pagamento.

Paragrafo _Unico. A regulamentacdo deste artigo assegurara a
capacidade de inovacdo e a diversidade dos modelos de neg6cios
das instituicbes de pagamento e dos arranjos de pagamento.

Tais principios norteiam o desenvolvimento de novos negdcios e produtos
bancarios, como Open Finance, Pix, Drex, dentre outros, os quais decorrem da
expansao de ecossistemas digitais nos quais os dados sdo compartilhados por
meio de Application Programming Interface (APIS) entre participantes do

mercado e seus clientes.

Esses mecanismos foram amplamente difundidos em decorréncia da
digitalizacdo da economia, acentuada no Brasil pela pandemia de Covid-19,
momento no qual os consumidores passaram a utilizar os servigos bancarios por
meio de aplicativos em seus smartphones em raz&do do distanciamento social,
principalmente para acessar o auxilio emergencial, beneficio financeiro
concedido em carater emergencial aos brasileiros em situacdo vulneravel
durante o momento pandémico, instituido pela Lei n° 13.982, de 2 de abril de
2020.
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No entanto, considerando a gama de informacdes compartilhadas, resta clara

a necessidade de observar as diretrizes para o uso dos dados e os limites legais
para tais operacdes, como a Lei Complementar n° 105, de 10 de janeiro de 2001,
que dispde sobre o sigilo das operagOes de instituicoes financeiras, a Lei n°
13.709, de 14 de agosto de 2018, denominada Lei Geral de Protecéo de Dados,

dentre outras disposi¢des legais que limitam o uso de dados e a sua propagacao.
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2 DIGITALIZAGAO DO SISTEMA FINANCEIRO NACIONAL E DO SISTEMA
DE PAGAMENTOS BRASILEIRO

2.1 Analise do uso de meios digitais para transagoes financeiras no

Brasil ao longo dos anos

Diversos fatores contribuiram para o crescimento do uso de meios
digitais (instrumentos alternativos ao papel-moeda) para fins de transacofes
financeiras no Brasil, como o desenvolvimento de novos modelos de
negoécios, inovacbes tecnoldgicas, consolidagdo do arcabouco legal e
infralegal por meio da Lei n° 12.865, de 9 de outubro de 2013, que atribuiu
ao Banco Central a competéncia pela regulagéo e fiscalizacdo dos arranjos
de pagamentos e instituicdes de pagamento, bem como as necessidades da
populacéo frente a pandemia de Covid-19, principalmente em 2020, quando

foi decretado o lockdown no Brasil.

O presente capitulo € baseado no Relatdrio de Economia Bancaria de
2022 do Banco Central’, que analisa informacdes enviadas pelos
participantes do mercado, bem como informacfBes coletadas das
infraestruturas operadas pela autarquia, além de informacgdes relacionadas
as transferéncias de saldo bancario (incluindo por meio do Pix, que sera
abordado no capitulo seguinte), transa¢cdes com cartdes de crédito, débito e

pré-pago, débito automatico etc.

O relatério apresenta diversos graficos, incluindo uma comparacéo
entre trés momentos distintos no uso de meios digitais para pagamentos no
Brasil. O primeiro em 2016, quando houve um crescimento de transacdes
per capita, utiizando como base a populagéo a partir dos 15 anos de idade,

gerando uma estabilidade entre o volume financeiro transacionado e o PIB.

Em um segundo momento, entre 2017 e 2020, demonstra um aumento
no volume financeiro transacionado por meios digitais em relacdo ao

crescimento da atividade econbmica. O terceiro, entre 2021 e 2022,

2 Relatério de Economia Bancaria, 2022, - Boxe 7 — Evolucdo de meios digitais para
realizacao de transacbes de pagamento no Brasil, disponivel em;
https://www.bcb.gov.br/content/publicacoes/boxe _relatorio de economia bancaria/reb2022b7p
.pdf. Acesso em 1 de outubro de 2024.



https://www.bcb.gov.br/content/publicacoes/boxe_relatorio_de_economia_bancaria/reb2022b7p.pdf
https://www.bcb.gov.br/content/publicacoes/boxe_relatorio_de_economia_bancaria/reb2022b7p.pdf
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apresenta elevacdo na quantidade de transacfes per capita, bem como

aumento relativo do volume financeiro transacionado.

Grafico 1 = Evolucédo das transacdes por meio
digital
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= TransagOes per capita Volume transacionado/PIB (eixo dir.)

Na analise € pontuado que tal revolugéo na realizacdo de pagamentos
reflete um processo de avanco do e-commerce para compras online, além
de uma revisdo no modelo de negocios de instituicbes financeiras

tradicionais no mercado.

Adicionalmente, é destacado que o processo de digitalizacdo da
economia também provocou fintechs, bigtechs e grandes varejistas,
incluindo nédo financeiras, a intensificarem suas atividades no sistema

financeiro.

Também é pontuado que o aumento da utilizacdo de smartphones
para fins de realizagdo de transacgdes financeiras e canais de atendimento
superou 0s canais presenciais e o Internet Banking, plataforma que permite
gue os titulares de conta em instituicdes financeiras ou de pagamento
acessem suas contas bancérias por meio de sites ou aplicativos,
representando um marco no uso do sistema financeiro pela populagcéo

brasileira.
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Grafico 3 — Canais de acesso a servigos*
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| Canais presenciais: agéncias, ATM centrais de atendimento, correspondentes no pais e ponto de
Prod de conta e tributo, transferéncia de crédito e Pix

Os graficos demonstram o impacto que a digitalizacdo financeira
causou nos habitos de pagamentos do cidaddo brasileiro. Com isso,
considerando cada instrumento de pagamento e a quantidade de transacoes
financeiras de 2012 até 2022, o Banco Central avaliou uma reducédo no uso
de boletos e cheques diante do aumento no uso de cartdes, provavelmente
uma consequéncia da entrada de instituicbes de pagamento emissoras de
cartdes de crédito e cartbes pré-pagos. Houve também um expressivo
crescimento do uso de Pix, reduzindo o uso dos demais meios de
pagamento.

Grafico 4 — Quantidade de transacdes
Participag&o por instrumento — Dados anuais
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m 1 Cartdo de crédito = 2 Cartdo de débito
3 Cart&o pré-pago 4 Boleto

m 5 Cheque = 6 Débito direto
u7 Transferéncias interbancarias 8 Pix

m 9 Transferéncias intrabancarias

A digitalizagdo da economia e a busca por eficiéncia e redugéao de

gastos gerou impacto tao relevante na economia, ao passo de determinados



14
meios de pagamentos serem descontinuados, a exemplo do Documento de
Ordem de Crédito (DOC), para pessoas fisicas e juridicas, e as operacdes
de Transferéncia Especial de Crédito (TEC), feitas exclusivamente por

empresas para pagamento de beneficios a funcionarios.

De acordo com a Federacdo Brasileira de Bancos (Febraban), a
extincdo das modalidades de pagamento foi motivada pela experiéncia e
custo-beneficio do usuario, dado que outras modalidades ja oferecem
servigos instantaneos, como no caso da Transferéncia Eletronica Disponivel

(TED), e sem custo, como o Pix.3

Diante disso, o Banco Central declara no relatério que o amplo
processo de digitalizacdo dos meios de pagamento acompanha uma gradual
reducdo no uso de dinheiro em espécie, diante da diminuicdo da quantidade
e do volume financeiro de saques em Automated Teller Machines (ATMs),
ou caixas eletrbnicos, e agéncias bancérias, principalmente de 2020 em
diante, com as mudancas comportamentais da pandemia, introducdo do Pix

e aumento das transacdes com cartdes.

Gréfico 6 — Saques em ATMs e agéncias bancarias
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Considerando o0s pontos acima, resta claro que o arcabouco
regulatorio brasileiro tem incentivado a evolucdo da atuacao financeira

digitais, o que promove inclusdo financeira, além de um aumento da

3 Disponivel em: https://portal.febraban.org.br/noticia/3926/pt-br/. Acesso em 1 de
outubro de 2024.



https://portal.febraban.org.br/noticia/3926/pt-br/
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concorréncia e eficiéncia do Sistema Financeiro Nacional e do Sistema
Brasileiro de pagamentos, aumentando, inclusive, o numero de entidades
digitais participantes no mercado bancéario e de pagamentos oferecendo

servigos financeiros.

Apresento na sequéncia trés solucdes de iniciativa do Banco Central
gue fazem parte da agenda de inovacéo, inclusao financeira e eficiéncia do
Sistema Financeiro Nacional e do Sistema de Pagamentos Brasileiro: o Pix,

Open Finance e o Drex.
2.2Sistema de Pagamentos Instantaneos (SPI) — Pix

O Pix é um arranjo de pagamentos instantdneos controlado pelo
Banco Central, operado com infraestrutura publica, iniciado em 2020, em
meio a um processo de aceleracdo da competicdo e inclusdo financeira de
novos segmentos da populacdo diante de um periodo pandémico
influenciado pela necessidade de restricbes de isolamento social, gerando
um estimulo para o processo de digitalizacdo dos instrumentos de

pagamento no Brasil.

A criacdo do Pix surge como um mecanismo do regulador para
aumentar a competicdo no mercado de servicos financeiros de varejo,
considerando um dominio do segmento por parte dos maiores bancos do
Brasil. Além disso, faz parte da Agenda BC#, que tem por finalidade reformar
0 arcabouco regulatorio frente a necessidade da digitalizagdo financeira e

mudanca de habitos da populacéo.

Adicionalmente, cumpre destacar que o Pix é um mecanismo
importante também para assegurar os parametros de governanca no sistema
financeiro digital (FERREIRA, Alexandre, 2022. P. 102), sendo um

instrumento de politica regulatéria.

Com advento da Lei n° 12.865/13, também conhecida como Lei dos
Meios de Pagamentos, foram introduzidos novos parametros de organizacao
do Sistema de Pagamentos Brasileiro, bem como foi ampliada a competéncia

do Banco Central nesse mercado, que passou a supervisionar as instituicées
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de pagamentos responsaveis pela emissdo de moeda eletrdnica e contas de

pagamento.

Diante de sua competéncia, na forma da Resolucdo BCB n° 80, de 25
de marco de 2021, o Banco Central exige que os recursos do usuério final
nas contas detidas em instituicbes de pagamento sejam apartados, ou
segregados, do capital das instituicbes e garantidos em titulos publicos
federais ou reservas da autarquia, visando promover liquidez, seguranca
monetaria e mantendo os parametros de interoperabilidade e acesso nao
discriminatario.

Art. 22. As instituicdes emissoras de moeda eletrbnica devem
manter recursos liquidos correspondentes aos saldos de moedas
eletrbnicas mantidas em contas de pagamento, apurados no

fechamento da grade regular de operacfes dos participantes no
Sistema de Transferéncia de Reservas (STR), acrescidos dos:

|_- saldos de moedas eletrbnicas em transito entre contas de
pagamento na mesma instituicao; e

Il_- valores recebidos pela instituicAo para crédito em conta de
pagamento, enquanto ndo disponibilizados para livre
movimentacdo pelo usuério final titular da conta de pagamento
destinataria.

8 1° Os recursos apurados na forma do caput devem ser alocados
exclusivamente em:

| - espécie, no Banco Central do Brasil; ou

II - titulos publicos federais, registrados no Sistema Especial de
Liquidacdo e de Custddia (Selic).

Tais instituicbes passaram a ofertar servicos que em um cenario
anterior eram liderados somente pelos maiores players do mercado: o0s
grandes bancos e demais instituicbes financeiras. E importante destacar
estes aspectos, pois iSso representa um marco na iniciagdo de novo modelos
de negdcio, demonstrando como as instituicbes de pagamento possuem

papel fundamental no processo de inovacéao e digitalizacdo da economia.

Outro marco importante, ainda que em meio a uma situagcdo nada
agradavel, foi a pandemia, pois desafiou o Poder Publico a buscar formas
alternativas de envio de recursos financeiros emergenciais a populacao

necessitada. Esse periodo representa, para muitos, o primeiro contato com
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o ambiente financeiro digital, pois os valores foram transferidos por meio do
aplicativo Caixa Tem, da Caixa Econdmica Federal. Além disso, do ponto de
vista critico, o periodo também destacou como boa parte da populacéo
possui baixa educacdo digital, algo a ser observado pelo Poder Publico

diante de uma digitalizagcdo dos servigos essenciais.

De acordo com o Banco Central, o Pix foi criado para ser um meio de
pagamento amplo, cobrindo as funcionalidades dos diferentes meios
utilizados atualmente, como TED, cartdo ou boleto, mas de uma forma
simplificada, bastando o uso do aparelho celular. As transferéncias
realizadas por meios tradicionais sdo, em sua maioria, entre contas da
mesma instituicdo financeira, e o Pix permite operagbfes sem que seja
necessario saber a conta destino, precisando somente da Chave Pix, que

pode ser um telefone, e-mail ou CPF do titular.

Outro ponto relevante é que o Pix ndo possui limitacdo de dia ou
horario, funcionando vinte e quatro horas por dia e sete dias por semana.
Diferente dos meios tradicionais, no Pix a liquidacdo da operacédo é em tempo

real e sem custo.

Vale destacar que isso sO foi possivel gracas a evolucao regulatéria
com foco na inovacdo do Sistema Financeiro Nacional e no Sistema de
Pagamentos Brasileiro, que diminui constantemente as barreiras para oferta
de novos produtos e servigos financeiros, provocando os participantes do
mercado a adaptarem seus produtos de acordo com uma nova realidade

diante de uma populacéo engajada em eficiéncia e tecnologia.

Nao ha limitagdo para pagamentos ou transferéncias via Pix, mas as
instituicbes costumam estabelecer limites maximos de transagdo visando
mitigar riscos de fraude e adotar critérios de prevencdo a lavagem de
dinheiro, os quais podem ser ajustados de acordo com as necessidades do

titular da conta.
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No dia 12 de setembro de 2024, durante a 22° Reunido Plenaria do
Férum Pix*, o Banco Central apresentou a agenda evolutiva do meio de
pagamento, principalmente em relacdo ao aumento dos mecanismos de
seguranca a serem implementados pelos participantes relacionados a

entrada e saida de recursos.

Nesse sentido, por meio da Resolucdo BCB n° 403, de 22 de julho de
2024, foram realizadas alteracfes na Resolucdo BCB n° 1, de 12 de agosto
de 2020, que institui o arranjo do Pix e aprova o seu Regulamento. As
alteracbes passardo a produzir efeitos somente a partir de novembro de
2024.

Dentre os ajustes, o regulador estabelece que os participantes do Pix,
sendo eles os agentes provedores dos servicos de pagamento, devem
utilizar solucdes de gerenciamento de risco de fraude capazes de identificar
transacfes atipicas ou ndo compativeis com o perfil do cliente, além de
serem obrigados a disponibilizar em canal eletronico informagdes sobre os
cuidados de prevencdo a fraude, rejeitar transacdes suspeitas e realizar

bloqueio cautelar de contas, conforme a necessidade do caso concreto.

Além disso, as transa¢cfes ndo poderdo mais ser recebidas por conta
mantida por usuario identificado como suspeito de fraude ou laranja no
Diretério de ldentificadores de Contas Transacionais (DICT), obrigando os
participantes a verificar periodicamente se seus clientes possuem marcacoes

de fraude no referido diretorio.

Art. 89. Adicionalmente ao gerenciamento de risco operacional
disposto na Secao | deste Capitulo, os participantes do Pix devem
adotar mecanismos robustos para garantir a seguranca:

[..]

8 1°Os participantes devem adotar, no minimo, 0s seguintes
mecanismos para garantir a seguranca da entrada e da saida de
recursos nas contas transacionais por meio de transac¢fes Pix:

4 Disponivel em:
https://www.bcb.gov.br/content/estabilidadefinanceira/pix/Forum Pix Plenaria/20240912-
Forum_Pix.pdf. Acesso em 10 de outubro de 2024.
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|- utilizar solugdo de gerenciamento de risco de fraude que
contemple ao menos as informacgdes de seguranca armazenadas
no DICT e que seja capaz de identificar transacdes Pix atipicas ou
nao compativeis com o perfil do cliente para:

a) utilizar o limite maximo diferenciado de tempo para autorizar uma
transacdo com suspeita de fraude, conforme previsto no Manual de
Tempos do Pix;

b) rejeitar uma transacado por fundada suspeita de fraude, conforme
previsto nos arts. 38 e 39 deste regulamento; e

c) bloguear cautelarmente recursos oriundos de uma transacao Pix,
conforme previsto no art. 39-B deste regulamento; e

Il - disponibilizar, em canal eletrbnico em que uma transacdo Pix
possa ser iniciada, de acesso amplo aos clientes, informacdes
sobre os cuidados que os clientes devem ter para evitar fraudes.

§ 2° Transacdes Pix ndo podem ser iniciadas nem recebidas por
conta mantida por usuario suspeito de fraude, incluindo terceiros
gue recebam recursos de transagdes Pix com suspeita de fraude.

8 3° Os participantes devem manter base de dados que contenha
informacfBes de seguranca de seus clientes, atualizadas pelo
menos uma vez a cada seis meses por meio de consulta as
informacfes de seguranca armazenadas no DICT.

[..]

8 5° A identificacdo de usuérios fraudadores de que trata o § 2°
deve incluir as informacdes de seguranca armazenadas no DICT,
devendo o participante considerar a existéncia de marcagbes de
fraude contra o usuério.

[.]

Em uma andlise jurisprudencial, cumpre apresentar um caso que
envolve uma acao de indenizagdo por danos materiais e morais devido a
fraudes bancarias via PIX. O autor realizou transferéncias apos ter sido
induzido por uma pessoa que se passou por funcionaria de uma empresa de
energia elétrica. A sentenca inicial julgou o pedido improcedente, atribuindo

a culpa exclusivamente ao consumidor e a terceiros.

No entanto, o autor interpés recurso argumentando que o banco
deveria ter detectado as operacdes fraudulentas, considerando o horério, o
perfil de uso da conta e os valores transferidos em curto espago de tempo. A
decisdo da Terceira Turma Recursal dos Juizados Especiais do Distrito

Federal reconheceu a culpa concorrente entre o consumidor e a instituicao
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financeira, obrigando o banco ao ressarcimento de metade dos prejuizos,

mas negou o pedido de reparacdo por danos morais.

Os principais argumentos considerados na deciséo foram a falta de
cautela do consumidor e a inércia da instituicdo financeira em responder
adequadamente a contestacdo do autor sobre as transferéncias

fraudulentas.

A decisao foi fundamentada pela Sumula n°® 479 do Superior Tribunal
de Justica (STJ), que estabelece a responsabilidade objetiva das instituicoes
financeiras por fraudes e delitos praticados por terceiros no ambito de
operacdes bancarias, bem como pelo art. 41-C, da Resolucdo BCB n°103,
de 8 de junho de 2021, que altera o Regulamento do Pix incluindo
disposicdes sobre as devolu¢cdes no ambito do Mecanismo Especial de
Devolucdo (MED), solucdo exclusiva do Pix criada para facilitar as

devolu¢des em caso de fraude.

PROCESSUAL CIVIL E CONSUMIDOR. PRETENSAO DE
REPARACAO MATERIAL E MORAL - FRAUDE BANCARIA -
CONTESTACAO DAS OPERACOES VIA APLICATIVO DO
BANCO - AUSENCIA DE CAUTELA DO CONSUMIDOR
CONJUGADA COM FALHA DO SISTEMA DE SEGURANCA DA
INSTITUICAO FINANCEIRA. DANOS MORAIS INEXISTENTES.
RECURSO CONHECIDO E PARCIALMENTE PROVIDO. 1. "As
instituicGes financeiras respondem objetivamente pelos danos
gerados por_fortuito _interno _relativo _a fraudes e delitos
praticados por terceiros no ambito de operacBes bancérias"
(Sumula n° 479, STJ). 2. O art. 41-C da Resolucdo BACEN/DC N°
103 DE 08/06/2021 dispde que as devolucdes no ambito do
Mecanismo Especial de Devolugdo serdo iniciadas pelo
participante prestador de servico de pagamento do usuario
recebedor: [...] Il - por solicitagdo do participante prestador de
servico de pagamento do usuario pagador, por meio do DICT, caso
a conduta suspostamente fraudulenta ou a falha operacional
tenham ocorrido no ambito dos sistemas desse participante. Grifo
nosso. 3. Com efeito, verifica-se o descuido do requerente, ao
atender aos pedidos de transferéncias bancaria que julgou terem
partido de pessoa idbnea, para ressarcimento de suposto
ressarcimento de valor pago a maior. Simultaneamente, ficou
demonstrada a inércia da instituicdo financeira em relacdo a
contestacdo formalmente apresentada pelo consumidor acerca das
transferéncias fraudulentas. 4. Nessas condic8es, € de se ver gue
0_evento danoso_se deu pela culpa conjugada tanto do
consumidor (que agiu sem a devida cautela no momento de
realizar as transferéncias e ndo se atentou para os detalhes da
fraude), quanto da instituicdo financeira que descuidou da
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seguranca de seus sistemas, ignorando a reclamacéo feita
pelo consumidor que contestou as trés operacdes
fraudulentas. Significa dizer que ambas as condutas foram
determinantes para o sucesso da fraude, pelo que se deve extrair
que o banco deve responder apenas pela metade do prejuizo
experimentado pelo autor. 5. Diante desse cenario, comprovada a
culpa concorrente e partiihada a responsabilidade do prejuizo
observando o percentual de 50%, nao ha fundamento para impor a
compensacdo por danos morais. [..]" (TJDF; 0747444-
65.2023.8.07.0016; Relator(a): Edi Maria Coutinho Bizzi; Orgéo
Julgador: Terceira Turma Recursal; Data da Decisdo: 13/05/2024;
Data de Publicacdo: 23/05/2024, grifos meus)

2.30pen Finance

Como abordado na introducédo do presente trabalho, os dados estao se
tornando elementos cruciais para tracar perfil de comportamento dos
usuarios, permitindo que as industrias dos mais diversos segmentos possam
identificar as tendéncias de consumo do seu publico-alvo, bem como realizar

oferta personalizada de produtos e servigos.

O Open Finance, inicialmente denominado Open Banking®, € uma solucéo
do Banco Central para permitir e incentivar o compartilhamento de dados de
detentores de contas entre instituicdes do Sistema Financeiro Nacional e do
Sistema de Pagamentos Brasileiro mediante aprovacéo expressa dos seus
titulares, contribuindo para o desenvolvimento de novos produtos financeiros
e promovendo melhoria no atendimento ao cliente e impulsionando o acesso

ao crédito.

Ja implementado e regulado na Europa antes de sua criacdo no Brasil, o
principio norteador do Open Finance é de que as informacfes e dados
relacionados a valores e habitos financeiros pertencem exclusivamente ao
usuario titular da conta, embasado nos termos da legislacdo de protecéo de
dados, bem como na Lei de Sigilo Bancario, promovendo, com isso, 0

Sistema Financeiro Aberto.

O advento do Open Finance no pais é também relevante para fins de
competitividade entre as instituicdes financeiras, de pagamentos e demais

5 O Banco Central optou pela substituicdo do nome em razéo da amplitude do modelo
no Brasil, ndo sendo aplicavel somente aos bancos.
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envolvidas, dado que permite uma comparacao entre as condi¢cdes ofertadas
guanto aos servicos bancérios de cada concorrente, provocando o0s
participantes do mercado a aprimorarem seus servigos com foco na melhor

experiéncia do consumidor.

As primeiras propostas com relacdo ao Open Finance foram divulgadas
pelo Banco Central por meio do Comunicado n° 33.455, de 24 de abril de

2019, na qual o regulador definiu 0 mecanismo conforme abaixo:

‘o compartilhamento de dados, produtos e servicos pelas
instituicdes financeiras e demais instituicbes autorizadas, a critério
de seus clientes, em se tratando de dados a eles relacionados, por
meio de abertura e integracdo de plataformas e infraestruturas de
sistemas de informacéo, de forma segura, agil e conveniente.”

Atualmente, a implementagéo do Open Finance por parte das instituicoes
financeiras, de pagamentos e demais autorizadas a funcionar pelo Banco
Central é disciplinada pela Resolucdo Conjunta n° 1, de 4 de maio de 2020,
gue o define, simplesmente, como o compartilhamento padronizado de

dados e servigos por meio de abertura e integracéo de sistemas.

Na forma da referida norma, o Open Finance tem por objetivo incentivo a
inovacao, promoc¢ado da concorréncia, aumento da eficiéncia do Sistema
Financeiro Nacional e do Sistema de Pagamentos Brasileiro, bem como a
promocdo da cidadania financeira. Para fins do cumprimento de tais
objetivos, as instituicbes devem conduzir suas atividades com ética,
transparéncia, seguranca, privacidade e qualidade dos dados, tratamento
ndo discriminatério, reciprocidade e interoperabilidade entre os participantes

e demais iniciativas do Open Finance.

O principal requisito para compartiihamento de dados com relagédo ao

Open Finance é o consentimento do cliente, elemento importante para o
presente estudo, que possui relacdo com a Lei de Sigilo Bancario e sera

abordada posteriormente.

A instituicdo receptora dos dados ou a iniciadora de transacdo de
pagamento, em momento prévio ao compartihamento, deve identificar o

cliente e obter o seu consentimento para tanto, o qual deve ser solicitado por
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meio de linguagem clara, objetiva e adequada, referir-se a finalidades
especificas, ter prazo de validade, bem como discriminar as instituicées

envolvidas no compartilhamento e os dados a serem compartilhados.

A Resolugdo Conjunta estabelece uma vedacgdo expressa com relagdo a
obtencdo de consentimento do cliente por meio de contrato de adeséo,
formulario com a opcéo de aceite preenchida ou de forma presumida, sem

gue haja manifestacdo ativa pelo cliente.

Além disso, as instituices participantes envolvidas no compartilhamento
de dados devem assegurar a possibilidade de revogacao do consentimento
por parte do cliente a qualquer tempo, por meio de procedimento seguro, agil,
preciso e conveniente, inclusive pelo menos canal de atendimento no qual

foi concedido.

Como mencionado ao inicio do capitulo, o Brasil ndo é o Unico pais a
discutir os sistemas financeiros abertos. A Unido Europeia foi uma das
precursoras na iniciativa por meio da Diretiva de Servigos de Pagamento UE
2015/2366, que proporciona a base juridica para o desenvolvimento continuo

de uma maior integracdo do mercado interno de pagamento eletrdnicos.
2.4Drex — O Real em formato digital

As moedas digitais dos bancos centrais, ou Central Bank Digital
Currencies (CDBC), sédo tema de discussodes ao redor do mundo, envolvendo
areas como o direito, a economia e, principalmente, a tecnologia. No ambito
do Banco Central do Brasil, as iniciativas para uma moeda digital brasileira
surgiram em 2020, levando a criacdo de diretrizes para o Real Digital em

marco de 2021.

Esse mecanismo inovador surge em meio a tendéncias do uso de
transacg0des financeiras em ecossistemas de tecnologia de registro distribuido
(Distributed Ledger Technology, ou DLT), que viabiliza modelos de negécio
inovadores em diversos segmentos, incluindo uma inovacdo no
relacionamento entre os prestadores de servigos financeiros e seus clientes,

gerando impactos relevantes no ambito do Sistema Financeiro Nacional.
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O Banco Central vem desempenhando esforcos relevantes para
viabilizar a oferta da moeda nacional em formato digital e de forma

intermediada, denominada Drex.

“Como o Pix, 0 nome Drex vem da combinacdo de letras em uma
palavra com som forte e moderno. As letras "d" e "r" fazem
referéncia ao Real Digital, 0 "e" vem de eletrdnico e 0 "X" traz a ideia
de conexdo, associada a tecnologia utilizada.”

O Drex ainda estad em fase piloto, ou seja, periodo de teste para que
o Banco Central possa avaliar os beneficios da sua programabilidade junto
aos participantes do mercado e demais reguladores, como a Comisséao de

Valores Mobiliarios.

A tokenizagdo de ativos pode transformar o Sistema Financeiro
Nacional ao centralizar informacdes sobre titularidade, garantias e liquidacao

nos proprios registros dos ativos e nas plataformas onde séo negociados.

Essas camadas possibilitam a criacdo de diferentes protocolos e
aplicacbes, como automacéo de transacdes e recuperacdo de garantias via
contratos inteligentes. A nova infraestrutura financeira baseada em ativos
tokenizados deve se integrar as infraestruturas publicas e privadas
tradicionais através do Drex, que sera distribuido de forma intermediada pelo

Banco Central para bancos e instituicdes de pagamento.

Essa integragdo pode mudar a relacdo entre agentes do mercado e
seus clientes, permitindo que bancos e instituicbes de pagamento criem ou
se associem a plataformas digitais tokenizadas especializadas em diversos

servigcos, como pagamentos e operacdes de crédito.

A moeda soberana digital facilita a transicéo entre plataformas e mitiga
riscos a estabilidade financeira. Além disso, a competicdo no SFN pode focar
na obtencdo e monetizagdo de dados dos clientes, utilizando inteligéncia
artificial para analisar informacdes de transacbes financeiras, renda,

localizacéo e preferéncias de consumo.

6 Disponivel em: https://www.bch.gov.br/estabilidadefinanceira/drex. Acesso em 20 de
outubro de 2024.
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De acordo com o Relatorio de Economia Bancaria do Banco Central

de 2023’, a criacdo de uma moeda digital é importante para assegurar a
manutencdo da autonomia e da independéncia da moeda brasileira, bem
como para tornar a supervisdo das transacdes em plataformas tokenizadas
mais efetivas, além de reduzir danos a eficiéncia da politica monetéaria
decorrente de uma eventual perda da moeda soberana diante dos ativos

virtuais, por exemplo.

7 Disponivel em:
https://www.bcb.gov.br/content/publicacoes/boxe relatorio de economia bancaria/reb2023b12
p.pdf. Acesso em 20 de outubro de 2024.
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3 PROTEGAO AOS DADOS PESSOAIS E AO SIGILO BANCARIO NO
AMBIENTE FINANCEIRO

3.1Lei Geral de Protecado de Dados diante da economia digital

Diante de um cenario de difusdo de informacdes e dados, o Estado
buscou disciplinar a protecao de dados pessoais por meio da Lei n° 13.709,
de 14 de agosto de 2018, conhecida como Lei Geral de Protecdo de Dados
Pessoais (LGPD), inspirada pela General Data Protection Regulation
(GDPR) da Uniéo Europeia, que marcou a preocupacado mundial com relacéo
ao compartilhamento de dados pessoais.

Em 10 de fevereiro de 2022, a Emenda Constitucional n° 115 incluiu
um novo inciso no artigo 5° da Constituicdo Federal para considerar a
protecdo de dados pessoais na categoria de direitos e garantias

fundamentais.

LXXIX - é assegurado, nos termos da lei, o direito & prote¢do dos
dados pessoais, inclusive nos meios digitais.

A disciplina da protecéo de dados tem como fundamento o respeito a
privacidade, a autodeterminacdo informativa, a liberdade de expressao, a
inviolabilidade da intimidade, honra e da imagem, o desenvolvimento
econdmico e tecnoldgico e a inovacdo, a livre iniciativa, concorréncia e
defesa do consumidor, bem como os direitos humanos, livre
desenvolvimento da personalidade, dignidade e o exercicio da cidadania

pelas pessoas naturais.

Em sentido amplo e na forma da LGPD, dado pessoal € toda
informacao relacionada a pessoa natural identificada ou identificavel, ou seja,
algo que seja capaz de levar a identificacdo de uma pessoa. Para fins da
referida lei, dados anonimizados nédo sao suscetiveis a tal protecéo, pois nao
geram uma identificacdo do seu titular, salvo quando o processo de
anonimizagdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios préprios, ou quando, com esfor¢cos razoaveis, puder

ser revertido.
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Assim, os dados pessoais poderiam ser classificados em
diretos e indiretos. Dados pessoais diretos quando as informacgfes
identifiqguem diretamente a pessoa. Ja& 0s dados pessoais indiretos
guando a pessoa puder ser identificada (identificavel) pelas
informag@es. (TEIXEIRA, Tarcisio, 2022. p. 52)

Existem, inclusive, os dados pessoais sensiveis, relacionados a
origem racial ou étnica, convic¢ao religiosa, opinido politica, filiacdo a
sindicato ou a organizagdo de carater religioso, filosofico ou politico, dado
referente & saude ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural.

O seu tratamento somente pode ocorrer na forma do artigo 11 da
LGPD, quando o titular ou responsavel consentir de forma especifica e
destacada, para finalidades especifica, e sem consentimento, quando for
indispensavel para: (i) cumprimento de obrigacéo legal ou regulatoria pelo
controlador; (ii) tratamento compartilhado de dados necessarios a execucao,
pela administracdo publica, de politicas publicas previstas em leis ou
regulamentos; (iii) realizacdo de estudos por 6rgédo de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais sensiveis; (iv)
exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral; (v) protecdo da vida ou da incolumidade fisica do
titular ou de terceiros; (vi) tutela da saude, em procedimento realizado por
profissionais da area da saude ou por entidades sanitarias; ou (vii) tutela da
saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitéria; ou (viii) garantia da
prevencao a fraude e a seguranca do titular, nos processos de identificacdo

e autenticacao de cadastro em sistemas eletrénicos.

O presente trabalho dispde sobre a influéncia dos dados para os
servicos financeiros, principalmente no ambito do Sistema Financeiro
Nacional e do Sistema de Pagamentos Brasileiro. Diante disso, o Banco
Central, na esfera de sua competéncia, lida constantemente com dados
pessoais de diversos tipos e natureza no desenvolvimento de suas

atividades.
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O Open Finance € um exemplo de relacdo entre a economia digital e

a protecdo de dados, pois garante o direito a portabilidade previsto na LGPD,
possibilitando que o consumidor final possa decidir os servicos de acordo
com a sua necessidade, além de demonstrar o poder detido pelo titular do
dado com relacdo as suas informacdes, destacando que as instituicbes
financeiras e de pagamentos podem fazer o seu uso de forma previamente
direcionada. Diante disso, ha uma demonstracdo de empoderamento do
consumidor de servicos financeiros, principalmente dentro de ambientes

digitais, bem como.

Ainda que idealizado em momento anterior a vigéncia da Lei Geral de
Protecdo de Dados, o Banco Central atentou-se de forma rigorosa com
relacdo aos requisitos para compartilhamento de dados no ambito do Open
Finance, principalmente no que tange aos aspectos de consentimento do

cliente.

Destaca -se aqui que a promulgacédo da Lei Geral de Protecdo de
Dados previamente a aprovacdo da regulamentacdo sobre open
banking foi um fator extremamente positivo para todas as partes
envolvidas, uma vez que permitiu ao Banco Central considerar as
diretrizes deste dispositivo legal no processo de construgdo do
arcabouco regulatério, mitigando riscos de inconsisténcias e
necessidade de adaptacdes posteriores. (ARRUY, Larissa Lancha
Alves de O., 2020. p. 644)

Considerando os pontos acima, em atendimento ao artigo 48 da Lei
Geral de Protecao de Dados, em 30 de setembro de 2024 o Banco Central,
regido pelo principio da transparéncia, publicou uma comunicacéo® acerca
da ocorréncia de um incidente de seguranca com dados pessoais vinculados
a chaves Pix sob a guarda e responsabilidade de uma instituicdo de
pagamentos em decorréncia de falhas sistémicas. O periodo do incidente foi

de 10 a 19 de setembro de 2024, e foram vazadas 53.383 chaves Pix.

Art. 48. O controlador devera comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares.

8 1° A comunicacao sera feita em prazo razodvel, conforme definido
pela autoridade nacional, e devera mencionar, no minimo:

8 Disponivel em: https://www.bcbh.gov.br/detalhenoticia/20347/nota. Acesso em 14 de
outubro de 2024.
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| - a descricdo da natureza dos dados pessoais afetados;

| - as informagdes sobre os titulares envolvidos;

lll - a indicagdo das medidas técnicas e de seguranca utilizadas
para a protecdo dos dados, observados os segredos comercial e
industrial;

IV - os riscos relacionados ao incidente;

V_- 0os motivos da demora, no caso de a comunica¢do nao ter sido
imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou
mitigar os efeitos do prejuizo.

8§ 2° A autoridade nacional verificara a gravidade do incidente e
podera, caso necessario para a salvaguarda dos direitos dos
titulares, determinar ao controlador a ado¢&o de providéncias, tais
como:

| - ampla divulgacdo do fato em meios de comunicacao; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

8§ 3° No juizo de gravidade do incidente, serd avaliada eventual
comprovacao de que foram adotadas medidas técnicas adequadas
gue tornem os dados pessoais afetados ininteligiveis, no ambito e
nos limites técnicos de seus servicos, para terceiros nao
autorizados a acessa-los.

A autarquia informou que nao foram expostos dados sensiveis, mas
somente foram obtidas informacdes de natureza cadastral, as quais néo
eram suficientes para realizacdo de movimentagdes financeiras ou acesso

as contas dos titulares.

O BCB informou que foram adotadas as acfes necessarias para
apuracédo do caso e gque serdo aplicadas as medidas sancionadoras previstas
na regulacdo vigente. Regido pelo principio da transparéncia, o Banco
Central mantém uma pagina especifica para registro de incidentes de
seguranca relacionados a vazamentos de dados com informacoes
atualizadas de cada ocorréncia, conforme abaixo, sendo selecionadas

somente as ocorréncias referentes ao segundo semestre de 2024°:

9 Disponivel em:
https://www.bcb.gov.br/acessoinformacao/lgpd?modalAberto=reqgistro _de incidentes com dad
0s_pessoais. Acesso em 14 de outubro de 2024.
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Banco de

dados

Periodo do

incidente

Instituicdo

envolvida

Natureza dos dados

potencialmente expostos

DICT 10a 19 de Qesh Instituicdo de | Dados cadastrais vinculados a
setembro de Pagamento LTDA | 53.383 chaves Pix: nome do
2024 (Qesh) usuério, CPF, instituicdo de
relacionamento, agéncia e

nimero da conta.
DICT 2a4de Shpp Brasil Dados cadastrais vinculados a
setembro de Instituicéo de 150 chaves Pix: nome do
2024 Pagamentos e usuério, CPF, instituicdo de
Servicos de relacionamento, agéncia,

Pagamentos LTDA. | nimero e tipo da conta.
(Shopee)
DICT 23 de julho a5 | Banco BTG Pactual | Dados cadastrais vinculados a
de agosto de | S.A. (BTG Pactual) | 8.032 chaves Pix: nome do
2024 usuario, CPF com mascara,
instituicdo de relacionamento,
agéncia, nimero e tipo da conta.
DICT 5 a 8 de julho Confederagéo Dados cadastrais vinculados a
de 2024 Nacional das 174 chaves Pix: nome do
Cooperativas usuario, CPF, instituicao de
Centrais Unicred | relacionamento, agéncia,
LTDA. — Unicred do | nimero e tipo da conta.
Brasil (Unicred)

3.1.1. Obrigatoriedade regulatéria de implementagao de Politica de

Seguranga Cibernética

O Banco Central, por meio da Resolugcdo CMN n° 4.893%, de 26 de
fevereiro de 2021, dispde sobre a politica de seguranca cibernética e sobre
0S requisitos para contratagdo de servicos de processamento e

10 O disposto na resolugdo ndo se aplica as administradoras de consorcio, instituices
de pagamento, sociedades corretoras de titulos e valores mobiliarios, sociedades distribuidoras
de titulos e valores mobiliarios e as sociedades corretoras de cAmbio. Com relacdo a esse tema,
salvo no caso das administradoras de consoércio, aplica-se a Resolucdo BCB n° 85, de 8
de abril de 2021.
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armazenamento de dados e de computacdo em nuvem a serem observados

pelas instituices autorizadas a funcionar pela autarquia.

A norma estabelece que as instituicbes devem implementar e manter
politica de seguranca cibernética formulada com base nos principios e
diretrizes que busquem assegurar a confidencialidade, integridade e
disponibilidade dos dados utilizados, devendo ser compativeis com o porte,
perfil de risco e modelo de negdcio da instituicdo, sensibilidade dos dados

sob sua responsabilidade e natureza de suas operagdes.

Além disso, a politica de seguranca cibernética deve contemplar, no
minimo, 0s objetivos da instituicdo nesse sentido, os procedimentos e
controles adotados para reduzir a vulnerabilidade da instituicdo a incidentes
de dados, os controles especificos para garantir a seguranca das
informacdes sensiveis, incluindo os voltados para rastreabilidade, o registro,
andlise da causa e do impacto, bem como o controle dos efeitos de
incidentes relevantes para a atividade da instituicdo, bem como os
procedimentos e controles relacionados a prevencdo e tratamento dos
incidentes a serem adotados por prestadores de servicos que manuseiem

dados ou informacdes sensiveis sob responsabilidade da instituicao.

A politica deve ser divulgada aos funcionarios e prestadores de
servicos da instituicdo, mediante linguagem clara, acessivel e em nivel de
detalhamento compativel com as funcdes desempenhadas e sensibilidade
das informacdes. Deve, ainda, ser divulgado ao publico resumo contendo

linha gerais da politica implementada.

Adicionalmente, o Banco Central estabelece que as instituicoes
devem estabelecer plano de acéo e de resposta a incidentes relacionados
aos dados, bem como devem designar diretor(a) responsavel pela sua

execucgao.

Uma empresa de importagdo e exportacao ingressou com uma acao
contra uma instituicdo de pagamento voltada a servicos de e-commerce,
pleiteando a restituicdo de valores subtraidos de sua conta ap6s uma fraude

que resultou na perda de R$ 89.956,10. O caso foi julgado improcedente em
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primeira instancia, mas a apelacao foi conhecida e provida pela 22 Camara
Civel do Tribunal de Justica de Goias, que reformou a sentenca e condenou

os requeridos ao pagamento dos valores subtraidos e danos morais.

Os principais argumentos considerados no julgamento dizem respeito
a falha na seguranca do sistema da requerida, que permitiu a fraude, e a
responsabilidade objetiva das instituicdes financeiras por danos causados
por fortuito interno, conforme a Sumula 479 do STJ. A decisdo também foi
fundamentada pela LGPD e pela hipossuficiéncia técnica da empresa autora

em relagdo a requerida.

Por fim, a Resolugcdo CMN n° 4.693/21 foi citada para fundamentar a
responsabilidade da instituicdo na protecdo de dados pessoais e com relagéo

a sua responsabilidade frente as medidas de seguranca cibernética.

“Além do dever de garantir a integridade, seguranca e prevenir
ataques cibernéticos, cabe as instituicbes estabelecerem plano de
acdo e de resposta a incidentes, com vistas a afiancar a
inatingibilidade dos dados se seus usuarios. Nessa perspectiva,
embora os dados pessoais bancérios e financeiros ndo sejam
tecnicamente enquadrados como dados sensiveis pela Lei Geral de
Protecdo de Dados, estes merecem tratamento e cuidado especial,
pois possuem protecdo juridica prépria relacionada ao direito a
intimidade, reconhecido pelo Supremo Tribunal Federal no bojo do
julgamento do RE n. 389.808/PR, além de terem o potencial de
vulnerar dados pessoais sensiveis assim definidos, trazendo
consequéncias drasticas, ferindo a dignidade da pessoa humana.”
(TIGO; Apelacao Civel 5511092-76.2022.8.09.0051; Relator(a):
Des(a). Desembargador José Carlos de Oliveira; Orgdo Julgador:
22 Camara Civel; Data da Decisdo: 21/08/2023; Data de
Publicacéo: 21/08/2023)

3.2Sigilo Bancario — Responsabilidade Civil e Criminal das Instituicoes

Financeiras

Conforme leciona Nelson Abrao, o sigilo bancario pode ser caracterizado
como uma obrigacdo do banqueiro em relagdo ao cliente de n&o revelar
informacdes obtidas pelo exercicio da atividade bancaria, sob pena de

sancdes civis, penais ou disciplinares (ABRAO, Nelson, 2019. p. 84).
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A protecao ao sigilo tem sido disciplinada desde a Constituicdo Politica do
Império, de 25 de marco de 1824, que assegurou a inviolabilidade do segredo

das cartas.

Art. 179. A inviolabilidade dos Direitos Civis, e Politicos dos
Cidadaos Brazileiros, que tem por base a liberdade, a seguranca
individual, e a propriedade, é garantida pela Constituicdo do
Imperio, pela maneira seguinte.

[..]

XXVIl. O Segredo das Cartas é inviolavel. A Administracdo do
Correio fica rigorosamente responsavel por qualquer infraccdo
deste Artigo.

A Constituicdo Federal de 1988, no art. 5°, incisos X e XllI, consolida a
ampliacdo da protecdo a intimidade, vida privada, honra e imagem das
pessoas, assegurando o direito a indenizacdo em tais casos havendo

violagdo, bem como incluindo a inviolabilidade dos dados.

Diante disso, a Lei n° 4.595, de 31 de dezembro de 1964, disciplinou em
seu artigo 38 o dever conferido as instituicdes financeiras de conservar o
sigilo em suas operag0des ativas e passivas e servigos prestados, sujeitando
0s responsaveis a pena de reclusdo de um a quatro anos em caso de
violagcdo (LUZ, Andréa Oliveira S., 2019. p. 117-120).

Nado obstante, em 10 de janeiro de 2001 foi promulgada a Lei
Complementar n° 105, também denominada Lei de Sigilo Bancério, que
revogou expressamente o dispositivo acima mencionado, visando disciplinar
integralmente o tema do sigilo bancério nas operacdes de instituicdes

financeiras.

Na forma da referida lei, sdo obrigadas a conservar o sigilo bancério: (i)
0s bancos de qualquer espécie; (ii) distribuidoras de valores mobiliarios; (iii)
corretoras de cambio e de valores mobiliarios; (iv) sociedades de crédito,
financiamento e investimentos; (v) sociedades de crédito imobiliario; (vi)
administradoras de cartdes de crédito; (vii) sociedades de arrendamento
mercantil; (viii) administradoras de mercado de balcdo organizado; (ix)
cooperativas de crédito; (x) associacfes de poupanca e empréstimo; (Xi)

bolsas de valores e de mercadorias e futuros; (xii) entidades de liquidacéo e
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compensacao; (xiii) outras sociedades que, em razado da natureza de suas
operacdes, assim venham a ser consideradas pelo Conselho Monetério

Nacional; e (xiv) empresas de fomento comercial ou factoring.

Além disso, a Resolugdo CMN n° 2.197, de 31 de agosto de 1995, também
considera o Fundo Garantidor de Créditos (FGC) como institui¢cdo financeira

para fins da Lei de Sigilo Bancario.

Art. 1° Fica autorizada a constituicdo de entidade privada, sem fins
lucrativos, destinada a administrar mecanismo de protecdo a
titulares de créditos contra instituicdes financeiras e a realizar com
tais instituicOes operacdes de assisténcia e suporte financeiro.

[.]

8 3° A entidade referida neste artigo:

|_- é considerada instituicdo financeira, para os efeitos da Lei
Complementar n° 105, de 10 de janeiro de 2001.

Cumpre destacar que muitas das entidades acima mencionadas ndo séo
instituicdes financeiras nos termos da definicho do artigo 17 da Lei n°
4.595/64, como no caso das sociedades distribuidoras, corretoras,
administradoras de cartéo, o préprio FGC. dentre outras.

A quebra de sigilo s6 pode ser decretada quando necessaria para
apuracdo de ilicitos em qualquer fase do inquérito ou processo judicial,
especialmente para crimes de terrorismo, trafico de drogas, contrabando ou
trafico de armas, extorsdo mediante sequestro, crimes conta do Sistema
Financeiro Nacional, contra a Administracdo Publica, a ordem tributéria e
previdéncia social, lavagem de dinheiro e crimes praticados por organizagao
criminosa. Adicionalmente, as comissdes parlamentares de inquérito podem
obter informacdes sigilosas diretamente das instituicées financeiras ou por
meio do Banco Central ou Comissdo de Valores Mobilirios, conforme

aplicavel.

Certo é que a informacao objeto da quebra de sigilo bancario somente
podera ser utilizada para a finalidade especifica para a qual foi determinada,
considerando que interfere diretamente em um direito fundamental previsto

na Constituicéo.
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Recentemente o Supremo Tribunal Federal validou no julgamento da
Acao Direta de Inconstitucionalidade (ADI) 7276, por sua maioria, as regras
de convénio do Conselho Nacional de Politica Fazendaria (Confaz) que
obrigam as instituicdes financeiras a fornecer informacdes acerca de
operacoes financeiras realizadas eletronicamente, como por meio do Pix, em

gue haja recolhimento de ICMS.

A relatora, a ministra Carmen LUcia, destacou que tal pratica ndo viola a
Lei de Sigilo Bancéario, mas sim transfere o dever de sigilo a administracéo
tributaria, devendo os estados e o Distrito Federal usarem as informacdes

exclusivamente para fins de suas competéncias fiscais.

ACAO DIRETA DE INCONSTITUCIONALIDADE. CONVENIO
ICMS N. 134/2016 DO CONSELHO NACIONAL DE POLITICA
FAZENDARIA - CONFAZ, ALTERADO PELO CONVENIO N.
166/2022. ATO DA COMISSAO TECNICA PERMANENTE DO
IMPOSTO SOBRE OPERACOES RELATIVAS A CIRCULACAO
DE MERCADORIAS E PRESTACAO DE SERVICOS DE
TRANSPORTE INTERESTADUAL E INTERMINUCIPAL E DE
COMUNICACAO - COTEPE/ICMS N. 65/2018, ALTERADO PELO
ATO COTEPE/ICMS N. 37/2022, E O ATO COTEPE/ICMS N.
81/2022. MANUAL DE ORIENTACOES DE LEIAUTE DA
DECLARACAO DE INFORMACOES DE MEIOS DE PAGAMENTO
- DIMP. CONHECIMENTO PARCIAL DA ACAO. INEXISTENCIA
DE RESERVA LEGAL PARA EDICAO DE NORMAS QUE
VEICULAM OBRIGACOES ACESSORIAS TRIBUTARIAS
EDITADAS PARA FISCALIZACAO DE TRIBUTOS.
TRANSFERENCIA DE DADOS SIGILOSOS BANCARIOS POR
INSTITUICAO FINANCEIRA AOS ENTES FEDERADOS.
AUSENCIA DE OFENSA AO DIREITO A INTIMIDADE E
PRIVACIDADE. PRECEDENTES. ACAO DIRETA
PARCIALMENTE CONHECIDA E, NESTA PARTE, JULGADA
IMPROCEDENTE. [...] 5. As normas impugnadas do Convénio
ICMS n. 134/2016, do Confaz, ndo ofendem o direito a intimidade,
a privacidade e ao sigilo de dados pessoais. Ndo se caracteriza
guebra de sigilo bancario o acesso, pelas autoridades fiscais,
a_dados de carater sigiloso fornecidos por_instituicdes
financeiras e de pagamento, no interesse da arrecadacdo e
fiscalizacdo _ tributdria. Precedentes. 6. Acdo direta de
inconstitucionalidade parcialmente conhecida apenas quanto as
clausulas segunda, terceira, quarta e paragrafo Gnico da clausula
sexta, do Convénio ICMS n. 134/2016, editado pelo Conselho
Nacional de Politica Fazendaria - Confaz e, na parte conhecida,
julgada improcedente. (ADI 7276, Relator(a): CARMEN LUCIA,
Tribunal  Pleno, julgado em 09-09-2024, PROCESSO
ELETRONICO DJe-s/n DIVULG 19-09-2024 PUBLIC 20-09-2024,
grifos meus.)
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O artigo 1°, 8§ 3°, da Lei de Sigilo Bancario elenca sete exceg¢des a violagao
ao dever de sigilo, e algumas delas sao relevantes para o presente estudo,
pois viabilizam a efetividade do Open Finance, quais sejam: (i) a troca de
informagdes entre instituicdes financeiras para fins cadastrais; (i) revelacao
de informagdes sigilosas com consentimento expresso dos interessados; e
(iii) o fornecimento de dados financeiros e de pagamentos para formacéao de

histérico de crédito.

Como tratado anteriormente, uma das principais premissas para 0
funcionamento das solugbes promovidas pelo Open Finance € o
consentimento expresso e especifico do cliente para o compartilhamento de
seus dados entre as instituicbes financeiras escolhidas, razdo pela qual tal
solucdo n&o constitui, por si sO, uma violacdo ao dever de sigilo das

instituicdes financeiras.

O artigo 10 da Lei Complementar n° 105/01 reapresenta o reflexo criminal
da violacdo de sigilo bancério, sujeitando os responsaveis a pena de
reclusdo, de um a quatro anos, e multa, incluindo para quem retardar
injustificadamente ou prestar falsamente as informacdes objeto da referida

lei.

Ndo ha modalidade culposa para tal crime, pois s6 haveria se
expressamente prevista no artigo 18 do Codigo Penal. Como néo € o caso,
o crime pela quebra de sigilo bancério sé seré configurado se comprovado o
dolo, ainda que eventual, de quem transmite a informacéo. Deste modo, a
transmissao por descuido, por exemplo, ndo seria punivel no ambito criminal
(NETO, Eduardo Salomao, 2020. p. 679).

O mesmo nao se pode afirmar no ambito da esfera civil, tendo em vista
gue, nos termos do artigo 927, paragrafo unico, do Cédigo Civil, havera
obrigacdo de reparar o dano, independentemente de culpa, quando a
atividade normalmente desenvolvida pelo autor do dano implicar risco para

os direitos de outrem.
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4 CONCLUSAO

A interoperabilidade do Sistema Financeiro Nacional e do Sistema de
Pagamentos Brasileiro representa um avanco da era digital, impulsionado
pela necessidade de integrar sistemas e informacdes de forma eficiente e
segura. O Pix, Open Finance e Drex sdo exemplos de iniciativas do Banco
Central do Brasil que promovem a digitalizacdo da economia, modernizando
as transacoes financeiras e adaptando o sistema as necessidades do mundo

moderno.

O Pix, enquanto integrante do sistema de pagamento instantaneo,
revolucionou a formacomo as transacdées financeiras sdo realizadas no pais,
tornando-as mais rapidas, eficientes e acessiveis a populacdo. Sua
implementacdo ndo apenas aumentou a competicdo no mercado, mas
também contribuiu significativamente para a inclusdo financeira, permitindo
gue mais pessoas participem do sistema financeiro de forma mais

democrética.

O Open Finance, por sua vez, empodera o cliente, dando-lhe o
controle sobre seus dados financeiros, permitindo seu compartilhamento
com diversas instituicbes de forma segura e transparente. Tal iniciativa
promove a competicdo entre as instituicdes financeiras, incentivando-as a
oferecer melhores servigos e produtos para atrair e reter clientes, além de

impulsionar a inovagéo no setor.

O Drex, a moeda digital brasileira, representa uma aposta no futuro do
sistema financeiro, visando a integrar o Real Digital as plataformas digitais
tokenizadas. Essa iniciativa busca garantir a autonomia e a independéncia
da moeda brasileira em um cenario de crescente digitalizagdo, além de tornar

as transacgOes mais eficientes e seguras.

No entanto, a tecnologia, especialmente a digitalizagdo do sistema
financeiro também provoca desafios, como a protecdo de dados pessoais e
a seguranca cibernética. A Lei Geral de Protecdo de Dados (LGPD) e o
arcabouco regulatorio brasileiro de competéncia do Banco Central e do

Conselho Monetério Nacional, como a Resolugdo CMN n° 4.893/2021, que
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exige a implementacdo de politicas de seguranca cibernética, sao
instrumentos importantes para garantir a protecéo dos dados dos clientes e

a seguranca aos consumidores de servigcos financeiros.

Portanto, as instituicbes financeiras tém a responsabilidade de
garantir a segurangca das informacbes e a privacidade dos clientes,
implementando medidas robustas de seguranca cibernética e cumprindo
rigorosamente as regulamentacdes. A crescente digitalizacdo exige atencao
constante as vulnerabilidades do sistema e a necessidade de adaptacao as

novas tecnologias e ameacas.

Diante disso, a interoperabilidade do Sistema Financeiro Nacional e
do Sistema de Pagamentos Brasileiro é uma realidade em constante
evolucdo, e o futuro do sistema depende da capacidade de adaptacdo e
inovacao. A segurancga, a protecao de dados e a inclusdo financeira devem
ser pilares fundamentais nesse processo, garantindo um sistema financeiro
moderno, eficiente e acessivel a todos, observando sempre os direitos e

garantias fundamentais estabelecidos na Constituicdo Federal.

O Banco Central, enquanto entidade reguladora do sistema financeiro,
desempenha um papel crucial na promocéao da interoperabilidade, bem como
na garantia da seguranca e na protecao dos dados dos clientes. As iniciativas
e regulamentacfes da autarquia visam a criar um ambiente seguro e propicio
a inovagdo, impulsionando o desenvolvimento do sistema financeiro e

adaptando-o as necessidades do mundo digital.

Deste modo, o futuro do sistema financeiro depende da capacidade
de equilibrar inovacao e seguranca, garantindo um ambiente digital confiavel

e acessivel a todos.
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