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RESUMO

Este trabalho tem por objeto analisar a responsabilidade civil de empresas de
tecnologia no que diz respeito ao vazamento de dados dos usuarios. O método
utilizado foi a analise tedrica e critica de obras, de leis do nosso préprio ordenamento,
e de julgados. A Analise do tema se faz relevante em uma sociedade hiperconectada,
na qual a regulamentacgao das redes se mostra insuficientes para os problemas atuais.
Sendo assim, inicialmente sera dissertado sobre a nossa atual sociedade, codigo de
defesa do consumidor, a responsabilidade civil, o0 dano moral e por fim, um julgado

paradigma do Superior Tributal de Justi¢ca sera analisado.

Palavras-Chave: Responsabilidade Civil. Fornecedor. Lei Geral de Protegcdo de

Dados. Indenizagao Civil.



ABSTRACT

This study seeks to examine the civil liability of tech companies in the context of
data breaches. We employed a theoretical and critical analysis of scholarly works,
domestic legislation, and case law. This research is particularly timely in our
hyperconnected world, where existing regulations often fall short of addressing the
challenges posed by modern networks. To this end, we will first explore contemporary
society, consumer protection laws, civil liability, and non-pecuniary damages. Finally,

we will delve into a landmark decision by the Superior Court of Justice.

Keywords: Civil Liability. Supplier. General Data Protection Law (GDPR). Civil

Indemnity.
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INTRODUGAO

A crescente digitalizacdo da sociedade contemporanea, marcada pela
intensificagdo das relagdes juridicas estabelecidas no ambito virtual, impde novos
desafios a ordem juridica. Dentre esses desafios, destaca-se a necessidade de se
estabelecer um arcaboug¢o normativo capaz de tutelar os direitos fundamentais dos
individuos em face dos riscos inerentes ao tratamento de dados pessoais, em especial
no que concerne a sua privacidade.

Nesse contexto, a presente pesquisa tem como objetivo central analisar a
responsabilidade civil das empresas de tecnologia, enquanto controladoras de dados,
em caso de vazamento de informacdes pessoais dos usuarios, aprofundando a
discussao sobre a aplicabilidade da teoria da responsabilidade objetiva nesse peculiar
contexto e a adequacao da legislagao brasileira para a tutela dos direitos individuais
lesados.

A relevancia do tema reside na necessidade de se conferir efetividade aos
direitos fundamentais a privacidade e a protecdo de dados, consagrados na
Constituicao Federal e recentemente positivados na Lei Geral de Protecdo de Dados
Pessoais (LGPD). A proliferagdo de incidentes de seguranga cibernética e os
consequentes vazamentos de dados pessoais tém gerado inumeros prejuizos aos
consumidores, exigindo uma resposta contundente do ordenamento juridico.

Para tanto, foi realizada uma analise aprofundada da legislagdo brasileira
pertinente, com destaque para o Cédigo de Defesa do Consumidor e a LGPD, bem
como da jurisprudéncia patria. A pesquisa buscara identificar os elementos
caracterizadores da responsabilidade civil objetiva das empresas de tecnologia, os
requisitos para a configuragédo do dano moral decorrente do vazamento de dados e

as possiveis defesas invocadas pelas empresas em tais situagoes.
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1. CONTEXTUALIZAGAO NECESSARIA

A Lei de n° Lei n° 13.709/2018, conhecida como a Lei Geral de Protecdo de
Dados (LGPD) constituiu-se como resposta legislativa aos inumeros avangos
tecnolégicos que, ao mesmo tempo em que impulsionaram o desenvolvimento,
trouxeram consigo novos desafios no ambito da seguranga virtual, tanto para
empresas quanto para usuarios. Com a popularizagdo do mundo digital e da internet,
tornou-se imperativo garantir a protecdo dos dados pessoais dos usuarios e sua
privacidade.

Nesse contexto, a doutrina conceitua a privacidade como um direito
fundamental, consagrado na Constituicdo Federal brasileira, que assegura ao
individuo o direito de viver sua prépria vida em isolamento, sem intromissdes
indevidas, e de impedir que terceiros conhegam, divulguem ou utilizem indevidamente
informacdes a seu respeito. A privacidade, portanto, representa um dos pilares da
dignidade da pessoa humana e da autonomia individual.

Contudo, o advento da internet e das midias sociais tem desafiado a efetividade
desse direito fundamental, relativizando-o de forma disfarcada. A coleta, o tratamento
e a compartilhamento de dados pessoais em larga escala, sem os devidos controles,
expoem os individuos a riscos como a violagao de sua intimidade, a discriminacao e
0 uso indevido de suas informagdes.

A Constituicdo Federal, em consonéncia com o direito a privacidade, estabelece
a inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

A LGPD, por sua vez, materializa esses principios constitucionais ao instituir um
marco legal completo para a protegdo de dados pessoais no ambito nacional, impondo
a empresas e 0rgaos publicos a adogao de medidas técnicas e administrativas para
garantir a seguranca e a privacidade das informagdes.

Em um mundo cada vez mais digital e interconectado, a LGPD se revela como
um instrumento essencial para promover a confianga dos individuos no ambiente
digital e para fomentar a inovagdo de forma responsavel, assegurando que o
desenvolvimento tecnolégico ocorra em consonancia com os direitos fundamentais.

A LGPD veio complementar o Marco Civil, Lei n® 12.965/2014, que instituiu um
arcabougo normativo para as relagdes digitais no Brasil, estabelecendo regras mais
especificas e detalhadas para a coleta, tratamento e armazenamento de dados
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pessoais, com o objetivo de garantir a efetiva protegao dos direitos fundamentais dos
individuos na era digital.

Neste sentido, considerando os principios e direitos fundamentais presentes na
Constituigao, além das novas normas trazidas pela LGPD, doutrinadores como Teffé
e Viola, aduzem:

Entende-se que o sistema desenvolvido tem como pilares centrais: a) amplo
conceito de dado pessoal; b) necessidade de que qualquer tratamento de dados tenha
uma base legal; c) rol taxativo de hipoteses legais para o tratamento de dados; d)
caracterizacdo detalhada do consentimento do titular e preocupagdo com sua
manifestacdo; e) legitimo interesse como uma das hipdteses autorizativas e
necessidade de realizacdo de um teste de balanceamento de interesses para a sua
regular aplicagéo; f) amplo rol de direitos do titular; e g) densa carga principioldgica’.

Sob esse viés, a LGPD nao apenas estabelece diretrizes claras para o
tratamento de dados pessoais, mas também visa promover a transparéncia, a
privacidade e a seguranga dos dados. De acordo com essa lei, as empresas sao
obrigadas a adotar medidas de seguranga adequadas, a obter consentimento explicito
dos usuarios para coletar e utilizar seus dados, além de estabelecer politicas claras
sobre o armazenamento e o compartilhamento dessas informacdes.

As obrigagdes imputadas aos gerenciadores de dados, fornecidos pelas
pessoas, visam proteger os direitos de privacidade individuais. Essa responsabilidade,
considerada solidaria aos agentes envolvidos no tratamento dos dados dos usuarios,
incentiva as corporagdes a adotarem meios para assegurar a eficacia do dispositivo
normativo. Com isso, algumas medidas de seguranga, como a criptografia, a
verificacdo de acesso e a autenticacao, tornaram-se comuns nos sites e aplicativos
de diversas empresas.

Portanto, em uma breve analise do Marco Civil e da LGPD, vé-se que ambas
representam um marco importante em um mundo que deveria garantir que os dados
pessoais daqueles que utilizam as redes de computadores fossem tratados com
responsabilidade e respeito, de modo a prestigiar as empresas que atuam de forma

ética e transparente no ambiente virtual.

' TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo sobre
as bases legais. Civilistica.com, [S. L], v. 9, n. 1, p. 1-38, 2020. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/510.
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Nesse interim, ao entendermos que empresas fornecedoras de alguma
tecnologia possuem o dever de agir de modo socialmente responsavel, principalmente
frente a protecdo de dados pessoais, inicia-se a discussado sobre quando é possivel
aplicar a elas a responsabilidade civil, tendo em vista a violagdo da lei, e quais os
limites para essa imputacao.

Para que haja a responsabilizacdo dessas empresas, com fulcro no instituto da
responsabilidade civil no direito brasileiro, € necessaria uma analise sobre o
tratamento de dados dos usuarios, a forma como ela deve ser feita e quais as
consequéncias do nao seguimento da lei, que por conseguinte geraria o dever de
indenizar.

Nesse sentido, a LGPD estabeleceu uma regulagdo propria para a
responsabilizacéo civil por danos causados decorrente do mau tratamento dos dados
nos arts. 42 a 45, que em resumo, determina que todo operador de atividade
tecnoldgica, que faz o tratamento de dados pessoais, sera obrigado a reparar qualquer
dano material ou moral sofrido, quando decorrente de violagdo da legislacéo vigente,
exceto se provar que: (1) O tratamento dos dados n&o era parte de suas atribuigdes;
(2) Nao houve violagao legal; ou (3) O dano é consequente de culpa exclusiva do
titular.

Nada obstante, a lei também considera alvo de responsabilizacdo civil, o
tratamento irregular dos dados pessoais, isto €, quando a atividade ndo esta em
conformidade com as diretrizes legais, ou quando ndo providenciar as medidas de

seguranga previstas de forma adequada:

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislagdo ou quando ndo fornecer a seguranga que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:
I. o modo pelo qual é realizado;

Il.  oresultado e os riscos que razoavelmente dele se esperam;

lll.  as técnicas de tratamento de dados pessoais disponiveis a época em
que foi realizado.
Paragrafo unico. Responde pelos danos decorrentes da violagdo da
seguranga dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de segurancga previstas no art. 46 desta Lei, der causa ao dano.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou
ilicito.
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Dessa forma, ndo apenas o tratamento inadequado dos dados, mas também a
auséncia de requisitos taticos de seguranga da informacéo, podem ser fundamentos
para a imputacao de responsabilidade civil

Ademais, a regulamentacdo trazida pela LGPD n&o esgota a discusséo
doutrinaria sobre o enquadramento dessa responsabilidade, existindo duas outras

abordagens principais:

a) A Responsabilidade Objetiva: Nesse caso, a culpa n&o € o fator determinante
para a responsabilizagdo. Basta que ocorra o dano e que haja um nexo causal
entre o ato ilicito (dano sofrido) e o agente responsavel.

b) A Responsabilidade Subjetiva: Aqui, é necessario comprovar a culpa do
agente no evento danoso. Além do nexo causal, € preciso demonstrar que o

agente agiu com negligéncia, imprudéncia ou impericia.

Independentemente do enquadramento tedrico da responsabilidade, é inegavel
que os dados pessoais devem ser protegidos. A violacdo da protegcdo de dados
sensiveis e sigilosos representa um patamar ainda mais elevado de incumbéncia para
0s agentes responsaveis.

Diante da divergéncia existente entre lei, doutrina e sua aplicagéo pratica,
configura-se um campo fértil para a presente pesquisa monografica. Objetiva-se
analisar a responsabilidade civil das empresas, o dever de indenizar e os motivos
pelos quais, em determinadas situacdes, o dever de indenizar é afastado, mesmo

diante do reconhecimento da responsabilidade civil.
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2. DOS DADOS

Necessario, nesse momento e antes de especificamente entrar no assunto “dado
pessoal’, trazer algumas consideragdes do que € considerado um dado. Um dado é
“um elemento ou base para a formagdo de um juizo™ , ou seja, é parte de um todo
que permite a identificagcao de algo. Dessa forma, € possivel entender que um dado é
qualquer particularidade que indique alguma informacéo, individualizando-a.

O dado pode ser exposto de varias formas, seja através de suportes fixos, como
o papel, ou através de suportes digitais, representados pela menor fragao eletrénica,
o bit. A caracterizacao desse tipo de informacgao acerca do dado é importante para os
dias atuais, tendo em vista que a migragédo de sistemas analdgicos e meios fisicos
estdo com dias contados. A digitalizacdo € a regra da nova geragao, na medida em
que os Tribunais® 4 e o Poder Executivo® estdo editando suas normas para total
atuacao digital.

Para Valdemar W. Setzer, o dado digital € uma sucessdo matematica de
simbolos quantificados ou quantificaveis® , o que permite deduzir que, assim, podem
ser armazenados em um computador e por ele processados.

O dado é uma coisa distinta da informagao. O dado, segundo Danilo Doneda,
“apresenta conotagdo um pouco mais primitiva e fragmentada [...]; uma espécie de
pré-informacdo’ e a informacéao, por sua vez, “alude a algo além da representagao
contida no dado, chegando ao limiar da cognigéo [...]’%, ou seja, um dado é qualquer

fragmento que, junto com outros dados, pode se tornar uma informagao.

2 OLINTO, ANTONIO. Minidicionario Anténio Olinto da lingua portuguesa. Tradugdo de Ubiratan Rosa.
Sao Paulo: Moderna, 1919. P. 240.

3 CONSELHO NACIONAL DE JUSTICA. Incentivos estimulam digitalizacdo de processos na Justica
alagoana. CNJ, 21 setembro 2016. Disponivel em: Acesso em: 16 de outubro de 2024

4 CONSELHO NACIONAL DE JUSTICA. Norma prevé digitalizagdo de 100% dos processos da Justica
Eleitoral do DF. CNJ, 16 maio 2020. Disponivel em: Acesso em: 17 outubro de 2024

5 BRASIL. DECRETO N° 8.539, DE 8 DE OUTUBRO DE 2015. BRASIL. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2015/decreto/d8539.htm>. Acesso em: outubro
de 2024.

6 SETZER, VALDEMAR W. Dado, Informagao, Conhecimento e Competéncia, Sdo Paulo, maio 2015.
Disponivel em:
<https://d1wqtxts1xzle7.cloudfront.net/44270487/ART_2_ GEST.pdf?1459453402=&responsecontentd
isposition=inline%3B+filename%3DDado_Informacao_Conhecimento_e_Competenc.pdf&Expires=15

94060757&Signature=bExxhJPnU947pfHVGQ8uqh7rgk~KsZJOAraqvSqPorc-A6 TPKUYNEI~M4>.

7 DONEDA, DANILO. Informagdo e dados pessoais. In: DONEDA, D. Da privacidade a protecdo de
dados pessoais. Rio de Janeiro: Renovar, 2006. Cap. 2, p. 152.

8 Idem.
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Portanto, o dado digital pode ser um texto, uma imagem, uma figura, filhos
gravados e videos, tudo o que pode ser salvo em um banco de dados de um
computador e mensurado através de seu processamento digital.

Em meio as normas sobre digitalizagdo de meios e ao grande fluxo de
informagdes que circulam na rede mundial de informatica dentro do pais, o legislador
observa um campo até entdo sem regulamentagdo, ou seja, sem uma norma
especifica para tratar do tema. As informagdes ja ndo se limitam apenas a dados
aleatorios, matematicos ou instrucionais. Atualmente, os dados circulam com dados
pessoais, intimos ou de protecao, resultando em inseguranga tanto para o individuo
quanto para o Estado, em caso de falha sem respaldo legal.

Foi assim que sobreveio o advento da Lei Geral de Protegédo de Dados Pessoais,
haja vista que uma Lei com esse escopo ndo carece de razdes para sua aprovagao.

Conforme ja mencionado por Marcio Cots e Ricardo Oliveira:

[...] Com o aumento exponencial de processamento de dados, inteligéncia
artificial e o compartilhamento de informacgdes, estava claro que a privacidade
e a intimidade das pessoas estavam morrendo aos poucos, vitima de
inimeros mecanismos do mundo moderno, especialmente redes sociais,
bancos de dados publicos, migracdo da informagdo que antes estava
registrada em papel, agora disponivel na internet e outros meios, livre
garimpagem e enriquecimento de bancos de dados de todos os tipos, entre
outros®.

A Lei abrange as informagbes que abordam o ambito pessoal do dado,
considerando a individualizagdo da informacao, ou seja, o dado como uma informagao
que possibilita a formacéo de um juizo pessoal do individuo. O que foi recolhido por
um banco de dados especifico e sera processado para uso compartilhado, ou nao,
sera, portanto, um dado pessoal.

Assim, € importante destacar a relevancia do tema como um campo juridico que
merece maior atencio, considerando a possibilidade de uso econdmico e possiveis

eventos especificos.

2.1 Dados Pessoais

9 COTS, MARCIO; OLIVEIRA, RICARDO. Lei Geral de Protecdo de Dados Pessoais Comentada. 1.
ed. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 25.
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A Lei é a origem imediata do Direito no Brasil, destacando sua superioridade em
relagcdo as demais fontes. Assim, a primeira analise do que é dado pessoal também
deve se pautar pela legislacéo. A Lei Geral de Prote¢cdo de Dados Pessoais, em seu
art. 5°, define o que € um dado pessoal.

Art. 5° Para os fins desta Lei, considera-se:
| - dado pessoal: informagao relacionada a pessoa natural identificada ou
identificavel.

Como apresentado, a legislagdo caracteriza como dado pessoal qualquer
informagéo que possa identificar um individuo ou que possa torna-lo conhecido. De
acordo com Patricia Peck Pinheiro, o dado pessoal vai além do nome, apelido, placas
de veiculos e outras informacgdes diretas, abrangendo tudo o que esta ligado a pessoa
natural. Por exemplo, um evento ocorrido em sua vida pessoal pode ser capaz de
diferenciar alguém de outros.

De acordo com a legislagao, o responsavel pelo dado é o proprietario do dado
pessoal. Portanto, as informagdes fornecidas pelo proprietario do dado aos agentes
econdmicos que coletam os dados pessoais, ou as agéncias governamentais e
entidades publicas, representam fragmentos que serdo posteriormente comparados e
formarao informagdes que serao interligadas.

Por exemplo, todos os usuarios do Waze devem divulgar sua posigao geografica,
utilizando seu sistema de GPS. Esta € uma exigéncia para que o aplicativo identifique
0s pontos congestionados na estrada e, assim, proporcione alternativas aos
condutores com menor volume de trafego. Para aproveitar a conveniéncia, o usuario
consente que terceiros tenham acesso ao seu smartphone, através de um contrato
digital.

Quando terceiros tém acesso a dados pessoais, frequentemente sensiveis, a
legislagcdo tem como meta salvaguardar os direitos fundamentais de liberdade,
privacidade e o desenvolvimento livre da personalidade do individuo, além de outros
propdsitos como a seguranga da privacidade, honra, direito de imagem e dignidade.
In verbis, o artigo 1° da LGPD:

Art. 1° Esta Lei disp&e sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
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Conforme evidenciado, mesmo a Lei é direcionada a pessoas que coletam e
processam dados pessoais, o objetivo final da norma é a prote¢cdo. Em outras
palavras, o objetivo central da LGPD é proteger o individuo e, por isso, antes de se
aprofundar no conceito de dados pessoais, € necessario fazer uma avaliagdo da
vulnerabilidade do que esta protegido.

Os servigos disponibilizados em aplicativos, sites e programas, anunciados
como gratuitos, podem nao ser exatamente o que aparentemente foram. Por tras
dessa boa intengao, ha um interesse econémico. A cobranga da importancia que seria
paga para utilizagao desses servigos € transferida para outros meios, como ocorre no
oferecimento personalizado dentro do préprio servigo prestado pela rede social ou
sitio eletrénico, o que se configura como um subterfugio estratégico de vendas.

Além disso, também envolve uma alteragcdo no uso da plataforma. Existe, de
forma voluntaria, a disponibilizacdo de informagdes pessoais nos bancos de dados
dessas companhias, em troca do uso de meios de comunicagcdo ou servigo, ou que,
de certa forma, configura um contrato de adesao. Apenas com o fornecimento dos
dados pessoais e a utilizagdo subsequente da plataforma, é possivel negociar as
clausulas. Se vocé nao optar por fornecer, ndo podera utilizar o servigo.

Dessa forma, em posse de diversas informagdes dos usuarios - esses que nao
sdo, em grande medida, conhecedores do potencial econdbmico destes elementos
informativos-, as companhias realizam estudos socioecondmicos, psicologicos e
perfis consumeristas, cruzando dados compartilhados, inclusive entre outras
empresas, com a finalidade de realizar a venda de espagos de publicidade
profundamente personalizados para cada um daqueles que desfrutam da rede social
ou servigo, supostamente inclusivos e gratuitos.

Com o uso de perfis de consumo e socioecondémicos foram criados verdadeiros
impérios que dominam o mercado digital e que sao, neste momento, principal forma
de divulgacao de produtos no mundo, inclusive ditando regras para o marketplace ou
marketing digital. Logo, deu-se inicio ao que ja é intitulado como “o verdadeiro petrdleo
da era digital"°, ou seja, os dados pessoais colhidos s&o tratados como uma

mercadoria de grande valor e rentabilidade. Patricia Peck Pinheiro afirma que “...] a

10 SARLET, GABRIELLE BEZERRA SALES; CALDEIRA, CRISTINA. O consentimento informado e a
protecao de dados pessoais de saude na internet: uma analise das experiéncias legislativas de Portugal
e do Brasil para a protecao integral da pessoa humana. Civilistica.com, Rio de Janeiro, p. 7, 2019.
Disponivel em: <http://civilistica.com/o-consentimento-informado-e-a-protecao/>. Acesso em: 19
setembro 2024.
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informagé&o passou a ser um ativo de alta relevancia para governantes e empresarios:
quem tem acesso aos dados, tem acesso ao poder’".

Esses dados, que sao coletados e processados, podem ser avaliados como cada
publicagdo que recebe "curtidas", e cada comentario publicado é registrado no
Facebook. A participacao ativa do usuario é o que determina o sucesso da plataforma.
Essas interagdes possibilitam a ferramenta delinear um padrdo minucioso sobre o
usuario. Sob essa perspectiva, o comportamento na internet pode desvendar suas
inclinagdes politicas, sua orientagdo sexual e outros gostos.

O Google procede da mesma maneira. A sua conta pessoal documenta os
lugares que vocé visitou, as pesquisas feitas na internet e os videos que viram no
YouTube. Mesmo fotos e e-mails removidos da caixa de entrada continuam nos
servidores, gerando um relatério que equivale a milhdes de paginas de texto, incluindo
a possibilidade de recuperacéo desses dados'?.

No entanto, existe um participante, ja considerado, nessas relagées comerciais
que € conhecido como 'titular', os detentores dos dados pessoais recolhidos. Este,
que se encontra em uma situacdo mais delicada nesta relacio, devido a necessidade
de usar o servigo e as obrigagdes de aceitar os termos de uso, contratuais e legais.

Nao é incomum que o proprietario forneca suas informagdes para obter um
pequeno desconto na aquisicdo de um produto ou para usar um servico que €&
anunciado como 'sem custo'. Com base nessa premissa, considera-se que esse titular
€ uma parte em desvantagem na relagao, evidenciando a necessidade de protecéo
desigual por parte da ordem juridica para garantir a equidade do Direito.

Ressalta-se que o individuo que fazia o uso da rede de internet, antes da
promulgagdo da LGPD, ndo estava totalmente descoberto pela legislagdo nacional,
uma vez que havia uma legislagao vigente que regulava, e ainda regula, as interagdes
que se realizam por meio do mundo online, ou seja, através da conexao de internet,
nao sendo o caso dos dados estaticos que sdo armazenados em bancos de dados.

O Marco Civil da Internet estabelece os direitos e obrigagdes mutuas a interagcéo
daqueles que navegam na internet. No entanto, como mencionado anteriormente, a
regulamentacado dos dados que tratam das interagbes entre aqueles que coletam e

armazenam informacdes online e offline era crucial para o progresso sustentavel da

1 PINHEIRO, PATRICIA PECK. Protegdo de dados pessoais - comentarios & Lei n. 13.709/2018
(LGPD). 1. ed. Sao Paulo: Saraiva educagéo, 2018, p. 50)
12 Informagbes disponiveis na aba “Dados e Privacidade” do Google.
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sociedade. Em outras palavras, os dados estaticos devem ser protegidos por lei,

incluindo os bancos de dados.

2.1.1 Aspecto Analitico do Dado Pessoal Como Direito Da Personalidade

O conceito de direito da personalidade, tal como foi compreendido no século
XVII, se distanciou da nocéo de que os direitos eram decorrentes de uma forca divina
e passaram a ser interpretados de maneira diferente na ciéncia juridica, por meio de
um processo de laicidade. Portanto, o ser humano possui direitos inatos e derivados
de sua propria natureza, uma visdo que se alinha ao jusnaturalismo. Principalmente
apos a Segunda Guerra Mundial, com a proclamagao dos direitos universais pela
Organizagdo das Nagdes Unidas, aumentou ainda mais a preocupacgao de que o
direito garanta os interesses existenciais do individuo.

O Codigo Civil de 2002, com projeto de Orlando Gomes, trouxe os direitos da
personalidade, logo no segundo capitulo, em seu art. 11. A medida demonstra nitida
preocupagao com os direitos da personalidade, realizando uma releitura do Cédigo
anterior (1916), com um foco na protecdo da pessoa humana, efeito que pode ser
denominado “despatrimonializagdo” do direito'3.

O objetivo indicado no projeto do Cddigo Civil de 2002 estabelece uma clausula
geral de protecédo, tutela e promogdo da pessoa humana, conforme deduz-se do
enunciado 274 da IV Jornada de Direito Civil, cuja principal consequéncia é a
flexibilidade da protecao.

Neste momento, a lista de direitos da personalidade se torna flexivel, uma vez
que os direitos definidos pelo artigo 11, ha um numero indeterminado, permitindo a
criagao de novos direitos de acordo com a mudancga da sociedade. Dessa maneira, o
direito a protecao de dados pessoais se insere na lista de direitos da personalidade,
sobrevindo uma tutela dindmica e aberta para promoc¢ao da pessoa humana.

A propria Lei Geral de Protecdo de Dados Pessoais se encarregou de dispor
expressamente acerca do respeito a pessoa humana e seus bens extrapatrimoniais,
consoante seu art. 1°, apesar da passivel interpretacdo conforme os direitos

individuais da Constituigdo Federal e dos direitos da personalidade no Cédigo Civil.

3 GOMES, ORLANDO. Memoéria justificativa do anteprojeto de reforma do cédigo civil. Rio de Janeiro:
Departamento de Imprensa Nacional, 1963. p. 35.
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Um dado classificado como pessoal identifica uma parte ou aparéncia do seu
proprietario. Do ponto de vista analitico, o dado pessoal atua como uma nova
categoria de identidade. Para garantir a protecdo da identificacdo projetada, os
detentores tém o direito de que a personalidade dessas informacgdes corresponda a
realidade. Portanto, a protegdo do direito ndo se restringe apenas ao direito a
privacidade, mas abrange um conjunto de direitos que sao categorizados como
direitos da personalidade.

Com base no que foi apresentado, a definicdo de protecdo de dados pessoais
nao se limita ao simples desdobramento de um dos direitos da personalidade, mas
representa uma inovagao na legislagéo brasileira. Portanto, um direito independente,
concebido para cumprir uma fungdo mais complexa do que apenas a privacidade,

conforme ja indicado.

2.1.2 Conceituagao de Dado Pessoal

O conceito de dado pessoal €, muito provavelmente, um dos objetos de maiores
disputas e discussdes na comunidade académica e de profissionais que se debrucam
sobre a protecao de dados pessoais. De partida, o proprio termo sofre variagdo; nao
obstante a nogdo de dado pessoal ser adotada na legislagcdo de diversos paises,
encontra-se também os termos informagdo pessoal' e informagédo pessoalmente
identificavel.

A diferenca lexical, no entanto, ndo se traduz necessariamente numa distingdo
de significado. Da consulta a literatura especializada, percebe-se que os vocabulos
“informacgédo” e “dado”, ndo raro, se apresentam sobrepostos ou idénticos'®. Vincenzo
Zeno-Zencovich, por exemplo, ao expor o que ele designa de natureza poliédrica da

informacdo, destaca que, numa acepcgao conteudista, “por informacdo se entende

4 Na legislacao patria encontra-se essa nomenclatura no art. 4°, IV, da Lei n. 12.527/2011. A mesma
opcao foi feita pela legislagdo canadense que regula entidades privadas que tratam informagdes
pessoais —Personal Information Protection and Electronic Documents Act (PIPEDA) —ea lei do
Estado norte-americano da Califérnia, na recente California Consumer Privacy Act, de 2018.

5 MENDES, Laura Schertel. Privacidade, protegcdo de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 55
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qualquer dado representativo da realidade que € mantida por um sujeito ou
comunicado por um sujeito a outro™®.

Contudo, essa equivaléncia tem sido afastada por expressiva parcela dos
estudiosos da teoria da informagao e suas diversas interfaces. Nesse sentido ja se
observou que “o dado” apresenta conotagdo um pouco mais primitiva e fragmentada.
Este, para Raymond Wacks'’, a titulo de exemplificagdo, consiste numa informagéo
em estado potencial, antes de ser transmitida; o dado estaria associado a uma espécie
de “pré-informagao”, anterior a interpretacdo e ao processo de elaboragao.

A informacéo, por sua vez, alude a algo além da representagao contida no dado,
chegando ao limiar da cogni¢ao, e mesmo nos efeitos que esta pode apresentar para
0 seu receptor. Sem aludir ao significado ou conteudo em si, na informagao ja se
pressupde uma fase inicial de depuragao de seu conteudo — dai que a informacao
carrega em si também um sentido instrumental, apontando a redugéo de um estado
de incerteza.

Dito isto, entender o conceito legal de dado pessoal é crucial para a interpretacao
do escopo normativo de diversas leis de protecdo de dados atualmente em vigor
globalmente.

Nesse cenario, a LGPD fundamenta sua definicido de dado pessoal em seu texto,
especialmente no artigo 5°, inciso |. Essa definicdo de dado pessoal apresenta uma
situagao crucial na prote¢cado de dados, uma vez que restringe a propria protecéo legal
em questdo. Portanto, ao examinar a redacao da Lei, nota-se que ela abrange duas
perspectivas, que, conforme Bruno Ricardo Bioni destaca, incluem a esfera
expansionista e a esfera reducionista.

Neste contexto, a sistematizag&o acontece devido ao texto do artigo 50, inciso |,
da Lei de protegdo, que emprega as palavras "identificada" e "identificavel" para se
referir a informacéao recolhida. Se a informacao nao puder ser identificada, a protecao
€ ampliada, expansiva. Se a informacao for confiavel, determinada, a protecdo é

simplificada.

16 ZENO-ZENCOVICH, Vincenzo. Informazione (profili civilistici). In: Digesto —Sezione Civile. v. IX.
Torino: UTET, 1993. p. 3. Tradugao livre de: “per informazione si intende qualsiasi dato rappresentativo
della realta che viene conservato da un soggetto oppure comunicato da un soggetto ad un altro”.

7 WACKS, Raymond. Personal Information: Privacy and the Law. Oxford: Oxford University Press,
1989. p. 25. Vide, também, MENDES, Laura Schertel. Habeas datae autodeterminagao informativa: os
dois lados da mesma moeda. Direitos Fundamentais & Justiga, v. 12, n. 39, p. 185-216, 2018, p. 200;
ALBERS, Marion. A complexidade da protecdo de dados. Direitos Fundamentais & Justiga, v. 10, n. 35,
p. 19-45, 2016, p. 30-32.
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Para compreender a distincdo entre o que é identificavel e o identificado,
podemos utilizar um exemplo simples: em uma tabela, existem colunas e linhas,
conhecidas como atributos. A ligagdo desses atributos entre si possibilita a
identificacdo precisa de uma pessoa. Na situagcdo sugerida, todos os dados sao
pessoais, a diferenca reside no tipo de dado definido. Como a LGPD indicou
explicitamente que dados identificaveis poderiam ser considerados dados pessoais, a
teoria escolhida foi a expansionista.

Contudo, é importante ressaltar que a LGPD também propde outro tipo de
informacao pessoal, que se choca com a escolha da Lei pela teoria expansionista: o
dado anénimo. Este, por sua vez, é aquele que nao permitiria a identificagao direta do

individuo.

2.2 Dados Sensiveis

Para fins de regulagéo das atividades de tratamento de dados, a Lei Geral de
Protecdo de Dados Brasileira, categoriza e tutela de forma diferenciada os dados
pessoais e os dados pessoais sensiveis.

Enquanto dados pessoais sdo compostos por informacdes relacionadas a
pessoa natural identificada ou identificavel (artigo 5°, 1), dados pessoais sensiveis
refere-se a “origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a
sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural” (art. 5°, II).

Por essa razdo, a regulamentacdo da coleta, utilizagdo, processamento e
compartilhamento de dados pela Lei Geral de Protecdo de Dados é crucial. Essas
atividades devem ser conduzidas de maneira a cumprir os principios definidos na lei
referida. Em particular, no caso de dados sensiveis, deve-se priorizar 0 uso que honre
o principio da igualdade e evite qualquer discriminagédo, em conformidade, inclusive,
com os principios norteadores da LGPD.

Por exemplo, observe-se um conjunto mais limitado de situagdes que autorizam
o tratamento de dados sensiveis, conforme previsto no artigo 11 da LGPD. E crucial
que o consentimento, além de livre, seja esclarecido, especifico e direcionado a um
propésito semelhante, seja destacado, ou, como é comumente dito, avaliado de

maneira "granular"”.
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A estratégia empregada para estabelecer e restringir as hipoteses que
possibilitariam o tratamento requer uma comunicacao antecipada aos interessados
sobre o uso que sera feito das informag¢des obtidas. Para algumas categorias de
dados particularmente sensiveis, estabelece-se que o unico propdsito permitido € o
interesse do individuo em questao.

E importante ressaltar que, conforme o paragrafo 1 do artigo 11 da mesma Lei,
se qualquer tratamento feito com dados pessoais ndo sensivel puder revelar dados
sensiveis e potencialmente causar danos ao titular, o regime juridico especifico sera
aplicado, a menos que outra norma estabeleca de forma diferente.

A tutela juridica de dados pessoais como um corolario do direito a privacidade
(ou do direito a identidade) nos leva a considerar que a autodeterminagéo informativa,
ou o poder de controle sobre os proprios dados, deve ser a tbnica quando buscamos
a protecéao especifica dos dados sensiveis, especialmente se tais dados podem gerar
tratamentos desiguais.

Ademais, no que diz respeito ao aspecto constitucional, desde a promulgagao
da Emenda Constitucional 115, em 10 de fevereiro de 2022, a protecao de dados
pessoais € um direito essencial na Constituicdo Federal do Brasil. O inciso LXXIX do
artigo 5° da Constituicdo garante o direito a seguranca dos dados pessoais, inclusive
em ambientes digitais.

A seguranca de dados pessoais, resultante da clausula geral de protegcdo a
pessoa humana e ao direito a privacidade, € uma exigéncia fundamental para a
democracia. O processamento de dados pessoais de varias naturezas tem crescido
exponencialmente, principalmente com o surgimento de tecnologias avangadas de
inteligéncia artificial, que empregam algoritmos complexos e possibilitam o

aprendizado de maquinas (machine learning).

2.3 Vazamento Ou Publicagao Indevida De Dados

Tanto a LGPD quanto o Marco Civil da Internet visam proteger a pessoa natural,
a parte mais fragil da relagdo. Portanto, estabelecem principios e garantias para
proteger o consentimento legitimo do usuario ao contratar qualquer empresa ou
compartilhar seus dados com quem quer que seja.

A diferenca entre as Leis € que o Marco Civil da Internet tem uma abordagem

mais geral nas relagdes e voltado para o prisma da conectividade, e a Lei Geral de
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Protecdo de Dados se aplica nos casos em que “o objetivo seja a oferta ou o
fornecimento de bens ou servigos™8, ou seja, com fins econdmicos.

Nesta perspectiva, as leis mencionadas estabelecem um ambiente regulatorio
para os agentes referenciais. No entanto, é importante ressaltar que, embora as leis
se concentrem nas relagdes entre o coletor de dados e os proprietarios desses, outros
participantes na relagdo podem usar os dados, registros e toda a estrutura de
mapeamento elaborada pelos especialistas no tratamento de dados para alcangar
seus objetivos. O Poder Judiciario € uma das situagdes que a LGPD e o Marco Civil
da Internet permitem.

O Brasil ja conta com numero razoavel de julgados em que o Poder Judiciario,
dentro do ambito processual, requisita informacdes de dados pessoais para resolucao
de demandas civeis e criminais. Isto €, o modelo probatério do processo judicial
brasileiro estd mudando, assim como as rela¢des da sociedade. Uma deciséao judicial
penal pode ser fundamentada em indicios coletados diretamente do ambiente virtual.

A aplicagdo desses dados, ja amplamente utilizada nos tribunais brasileiros,
fornece uma nova visao na obtencéo de informacdes para a instrugéo probatoria do
processo. A capacidade de solicitar perfis de consumo, analise socioecondmica, perfis
de atividade ou estudos personalizados de cada banco de dados pode representar
uma oportunidade para a mudanca do método probatdrio.

Portanto, € indiscutivel o constante fluxo de informac¢des que ocorre todos os
dias entre entidades governamentais, entidades sob controle do Estado e empresas
privadas. Portanto, existe um grande interesse nos dados pessoais dos individuos
bloqueados por entidades publicas e privadas que ndo podem ser acessados sem que
ocorra um vazamento desses dados, seja ele acidental ou n&o.

A Constituicdo da Republica Federativa do Brasil de 1988 também faz referéncia
a protecéo de dados pessoais em seu artigo 5°, inciso Xll, garantindo, em esséncia, a
inviolabilidade do sigilo de correspondéncia, comunicagdes telegraficas, de dados e
comunicagoes telefénicas, com uma unica exceg¢ao. Em situagdes em que uma ordem
judicial, conforme a legislagdo, autoriza a quebra do sigilo para conducdo de
investigagdes criminais ou processos criminais.

A Lei Geral de Protecao de Dados Pessoais prevé em seu artigo 7°, inciso VI, e

no artigo 11, inciso I, alinea ‘d’, a possibilidade de utilizacdo de dados pessoais em

8 PINHEIRO, PATRICIA PECK. Protegdo de dados pessoais - comentarios & Lei n. 13.709/2018
(LGPD). 1. ed. Sao Paulo: Saraiva educacgao, 2018, p. 57.
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diversos momentos. Em um destes é a utilizacdo de dados para o regular exercicio

de direitos em processos judiciais:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses: (...) VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse ultimo nos termos da Lei n® 9.307, de
23 de setembro de 1996 (Lei de Arbitragem);

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses: (...) Il - sem fornecimento de consentimento do
titular, nas hipéteses em que for indispensavel para: (...) d) exercicio regular
de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem).

Além disso, o Marco Civil da Internet traz um dispositivo que permite também a
quebra do sigilo de dados com fundamento de utilizagdo dos dados em conjunto
probatério em processos civeis e penais, com autorizagdo judicial, cabendo ao juizo
manter o sigilo dos dados™®.

Em tais situagdes, a permisséao legal para o uso de dados é concedida de forma
distinta solicitada ao individuo no formulario de "aceito os termos" das entidades que
coletam dados pessoais. Podemos mencionar uma relacdo nao contratual com o
Estado. No entanto, caso ocorra uma falha na protecédo desses dados ou uma invasao
forgcada dos sistemas, a lei deve proteger o individuo e seu direito.

Por esse motivo, a Lei Geral de Protecdo de Dados Pessoais afirma em seus
artigos 46 e 48, além do 52, §7°, condutas que servirdo de base para a atuagcédo do
tratamento de dados, uma espécie de lista de procedimentos a serem seguidos para

assegurar a seguranga do titular®.

9 Art. 22. A parte interessada podera, com o propésito de formar conjunto probatério em processo
judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conexao ou de registros de acesso a aplicagbes de internet.
Paragrafo tnico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob pena
de inadmissibilidade: | - fundados indicios da ocorréncia do ilicito; Il - justificativa motivada da utilidade
dos registros solicitados para fins de investigagdo ou instrucdo probatéria; e Ill - periodo ao qual se
referem 0s registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das informages recebidas
e a preservagéao da intimidade, da vida privada, da honra e da imagem do usuario, podendo determinar
segredo de justica, inclusive quanto aos pedidos de guarda de registro.

20 Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagbes acidentais ou ilicitas
de destruigao, perda, alteragcdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.
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E importante destacar que a legislacdo estabelece que uma entidade nacional
sera encarregada de supervisionar os controladores dos dados pessoais recolhidos
para fins econdmicos. Nestas situagdes de vazamento ou divulgagédo nio autorizada,
a autoridade encarregada de agir para corrigir e responsabilizar as reclamagdes ao
sistema de seguranga e a violagao de direitos pessoais.

No entanto, a lei indica que o gestor de dados pessoais sera penalizado, seja no
ambito administrativo ou na esfera subjetiva possivel do Judiciario, sem especificar
claramente a teoria utilizada - se objetiva ou subjetiva - para solucionar situagées tanto
para individuos quanto para dados que estdo incluidos sob a posse do Estado.

Por todas essas razdes, parece haver uma vulnerabilidade aparente dos direitos
de personalidade em relacdo ao tratamento de dados pessoais pelo Estado e a
eventual vazamento e/ou divulgagdo ndo autorizada de informagdes pessoais. A
LGPD obriga os individuos de direito privado e publico a serem penalizados pela
autoridade de controle de dados, exigida pela prépria legislagdo, mas nao garante ao
titular a protecéo de seu direito subjetivo.

Nesse contexto, nos capitulos subsequentes, convidamos discutir a
responsabilidade civil do Estado em situagcdes de risco social envolvendo dados

pessoais em seu poder.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares.

Art. 52. Os agentes de tratamento de dados, em razdo das infragbes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes sancbes administrativas aplicaveis pela autoridade nacional.
§7° Os vazamentos individuais ou 0s acessos ndo autorizados de que trata o caput do art. 46 desta Lei
poderdo ser objeto de conciliagdo direta entre controlador e titular e, caso ndo haja acordo, o
controlador estara sujeito a aplicagdo das penalidades de que trata este artigo.
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3. RESPONSABILIDADE CIVIL NO AMBITO DA LEI GERAL DE PROTEGAO DE
DADOS

3.1 Responsabilidade Civil Subjetiva e Objetiva

A responsabilidade civil visa restaurar o equilibrio moral ou patrimonial rovocado
pelo autor de um dano, em razao de um prejuizo acarretado a vitima do dano. Desta
forma, possui a finalidade de restaurar o equilibrio e a harmonia por meio da
reparagao do dano.?!

A responsabilidade civil pode ser objetiva ou subjetiva, a depender da
necessidade de comprovacgao de culpa do autor do dano. Flavio Tartuce explica que
a regra geral do Direito Civil brasileiro € a da teoria da culpa, “segundo a qual havera
obrigagdo de indenizar somente se houver culpa genérica do agente??, cabendo ao
autor da demanda comprovar a existéncia da culpa, conforme o art. 373, |, do Cédigo
de Processo Civil.

Trata-se da chamada responsabilidade subjetiva, segundo a qual o elemento da
culpa é um pressuposto da responsabilidade civil, sendo que, ndo havendo culpa, ndo
ha que se falar em responsabilidade.

A responsabilidade subjetiva esta prevista no art. 927 do Cddigo Civil, o qual
dispbe que aquele que, por ato ilicito, causar dano a outrem, fica obrigado a repara-
lo. Ato ilicito, por sua vez, € definido no art. 186 do Codigo Civil como “aquele que, por
acdo ou omisséo voluntaria, negligéncia ou impericia, violar direito e causar dano a
outrem, ainda que exclusivamente moral’.

O paragrafo unico do artigo 927 do Cddigo Civil também estabelece que a
obrigacado de reparar o dano, independentemente da existéncia de culpa, se aplicara
nas situacdes previstas em lei ou quando a agao do causador do dano, por sua propria
natureza, representar um perigo para os direitos alheios. Portanto, deduz-se que a
norma geral definida no Cddigo Civil € a teoria da culpa, com a responsabilidade
objetiva sendo aplicavel de forma excepcional, apenas nos casos explicitamente

previstos na legislacao.

21 GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Responsabilidade Civil. vol..4. 15 ed. Sao
Paulo: Saraiva Educacéo, 2020, p. 20.
22 TARTUCE, Flavio. Responsabilidade Civil. 3 ed. Rio de Janeiro: Forense, 2021, p. 259.
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Além disso, é importante destacar que a responsabilidade subjetiva tem como
objetivo responsabilizar quem sofreu um dano através de uma agao culposa, que pode
ser voluntaria ou involuntaria. Ela deve ser compreendida em sua totalidade, incluindo
tanto o dolo quanto a culpa em sentido lato.

Neste sentido, Segundo Arnaldo Rizzardo, ndo ha responsabilidade quando o
agente agiu com a devida cautela ou nao podia prever o dano, sendo a culpa um

pressuposto da responsabilidade subijetiva:

Pela teoria da responsabilidade subjetiva, s6 é imputavel, a titulo de culpa,
aquele que praticou o fato culposo possivel de ser evitado. Ndo ha
responsabilidade quando o agente ndo pretendeu e nem podia prever, tendo
agido com a necessaria cautela. Nao se pode, de maneira alguma, ir além do
ato ilicito para firmar a responsabilidade subjetiva, contrariamente ao que
alguns pretendem, com superficialidade, a ponto de ver em tudo o que
acontece a obrigagao de indenizar, sustentando que, verificado o dano, nasce
tal obrigacdo, sem indagar da culpa do lesado, e impondo, como unico
pressuposto, o nexo causal entre o fato e o dano2.-

Desta forma, a totalidade de elementos que fundam a responsabilidade subjetiva
sdo: i) a acdo ou omissdo do agente; (i) que a agdo ou omissao do agente seja
culposay; (i) 0 nexo causal entre a conduta do agente e o dano; e (iv) o dano?*. A culpa
em sentido amplo €, portanto, um dos elementos essenciais para a incidéncia da
responsabilidade subjetiva, podendo ser expressada por meio de uma conduta
voluntéria ou involuntaria.

A responsabilidade objetiva, por outro lado, € aquela que se baseia na teoria do
risco, levando-se em conta o perigo da atividade do autor do dano por sua natureza
ou pela natureza dos meios empregados?®. Neste sentido, segundo a teoria do risco,
aqueles que exercem uma atividade que possui o risco de causar dano a outrem,
respondem de forma objetiva pelos danos causados, pois assumiram o risco de gerar
danos em raz&o da atividade exercida.

Em relacdo ao risco, que pode ser definido como o risco ou a possibilidade de
dano, entende-se que, caso a atividade realizada por um agente cause um risco a

terceiros, este devera reparar o prejuizo causado pela sua agdo. Como sera detalhado

28 RIZZARDO, Arnaldo. Responsabilidade Civil. 8 ed. Rio de Janeiro: Forense, 2019, p. 26.

24 |bidem., p. 33-34.

25 VENOSA, Silvio de Salvo. Direito Civil: Obrigagdes e Responsabilidade Civil. vol. 2, 21 ed. Sdo Paulo:
Atlas, 2021, p. 366.
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posteriormente, trata-se do risco que é gerado ao consumidor, o elemento mais
suscetivel na relacdo de consumo.

Em relacdo ao tratamento de dados pessoais, pode -se afirmar que o proprietario
dos dados pessoais, cujos dados estdo sob a responsabilidade do responsavel pelo
tratamento, € o mais fragil da relagao juridica. Nesse sentido, a prépria Lei Geral de
Protecdo de Dados, em seu artigo 42, § 2°, admite que, em situagbes de
hipossuficiéncia do titular, o magistrado pode inverter a obrigagédo de provar. Portanto,
o profissional de tratamento de dados, ao realizar tal tarefa, assume o risco de causar
danos a esses dados pessoais que estdo sendo processados.

Como ja mencionado, o paragrafo unico do artigo 927 do Cédigo Civil estabelece
as disposicdoes em que a responsabilidade objetiva € aplicavel, sejam elas nas
situagdes previstas na lei ou quando a atividade for realizada. Em relacdo ao
tratamento de dados, pode-se afirmar que a atividade envolve um risco, possibilitando
a aplicagao do disposto no art. 927, paragrafo unico, do Cédigo Civil.

Os pressupostos da responsabilidade objetiva sdo os mesmos da
responsabilidade subjetiva, com excegao da culpa. Neste sentido, explica Caio Mario
da Silva Pereira®® que a responsabilidade objetiva resulta do dano e da autoria do

evento danoso:

A doutrina objetiva, ao invés de exigir que a responsabilidade civil seja a
resultante dos elementos tradicionais (culpa, dano, vinculo de causalidade
entre uma e outro) assenta na equagao binaria cujos polos sdo o dano e a
autoria do evento danoso. Sem cogitar da imputabilidade ou investigar a
antijuridicidade do fato danoso, o que importa para assegurar o ressarcimento
€ a verificacdo se ocorreu o evento e se dele emanou o prejuizo. Em tal
ocorrendo, o autor do fato causador do dano é o responsavel.

Portanto, de acordo com a teoria do risco, a mera presenc¢a do dano, a relagao
causal e a autoria sado suficientes para responsabilizar o agente. Adicionalmente, de
acordo com o artigo 927 e seu paragrafo unico do Codigo Civil, a responsabilidade
civil é aplicavel em duas situag¢des: quando exigida por lei ou quando o individuo
realiza uma atividade que possa colocar em risco o direito alheio. Assim, a

responsabilidade objetiva € fundamentada no risco e no prejuizo.

5.2 Responsabilidade Civil No Cédigo de Defesa Do Consumidor

26 PEREIRA, Caio Mario da Silva. Responsabilidade Civil. 12 ed. Rio de Janeiro: Forense, 2018, p. 346.
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O Cddigo de Defesa do Consumidor estabelece regras de seguranga e defesa
do consumidor, entendido como a pessoa fisica ou juridica que adquire um produto
ou servico como destinatario final, conforme previsto no artigo 2° do cddigo. O
fornecedor, que é definido no artigo 3° da lei como uma pessoa fisica ou juridica que
realiza atividades de producdo, montagem, criagdo, construgdo, transformacéo,
importacao, exportacao, distribuicdo ou venda de produtos ou servigos, ocupa a outra
extremidade da relagao juridica.

A protecdo do consumidor esta fundada na sua vulnerabilidade perante o
mercado de consumo, o que é reconhecido pela Politica Nacional das Relacbes de
Consumo, nos termos do art. 4°, I, do Cddigo de Defesa do Consumidor. Referida
politica tem a finalidade de atender as necessidades e interesses dos consumidores.
Segundo Silvio Venosa?’, o Cédigo de Defesa do Consumidor municiou o consumidor

frente a supremacia econémica do fornecedor:

O Cdédigo de Defesa do Consumidor procurou municiar o consumidor,
vulneravel na relagdo de consumo, com instrumentos eficazes, outorgando-
Ihe superioridade juridica em relagdo ao fornecedor que, em tese, possui
supremacia econdémica.

A previsdo da responsabilidade objetiva, uma das ferramentas previstas no
Cddigo de Defesa do Consumidor, tem como objetivo proteger o consumidor diante
da superioridade técnica e econémica do fornecedor. O artigo 12 do Codigo de Defesa
do Consumidor estabelece que os fabricantes, produtores, construtores e
importadores sdo responsaveis, sem considerar a culpa, pelos prejuizos dos prejuizos
causados aos consumidores devido a falhas em seus produtos.

Da mesma forma, o art. 14 do cdodigo prevé que o fornecedor de servigos
responde pela reparagdo dos danos causados aos consumidores por defeito na
prestacdo de servigos, independentemente da culpa. O paragrafo unico do
mencionado artigo, a seu turno, define que o servigo defeituoso € aquele que nao
fornece a seguranga que o consumidor dele pode esperar.

Trata-se da responsabilidade pelo fato do servigo, o que ocorre quando ha um
defeito na prestacao de servigos que pode comprometer a seguranga do consumidor.
Assim, o Cédigo de Defesa do Consumidor previu a responsabilidade objetiva para os

fornecedores de produtos e servicos no ambito das relagées de consumo.

21 VENOSA, Silvio de Salvo. op. cit., p. 556.
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E importante ressaltar que o Cddigo de Defesa do Consumidor também
estabelece a responsabilidade decorrente de defeito no produto ou servigo, conforme
previsto nos artigos 18 e 20, respectivamente. A diferenga fundamental entre o fato
do servigo e o vinculo do servigo € que o primeiro esta ligado a protegcéo do cliente,
causando danos que ultrapassam os limites do servigo fornecido, enquanto o segundo
esta ligado a um dano intrinseco ao servigo.

Naturalmente, a responsabilidade objetiva prevista no Codigo de Defesa do
Consumidor esta diretamente relacionada a teoria do risco, pois presume-se que a
atividade exercida pelos fornecedores possui um risco inerente de causar dano aos
consumidores, que sao vulneraveis e hipossuficiéncias dentro da relagdo de consumo.

Tao relevante é a prote¢cao do consumidor e a reparagao de danos no ambito das
relagdes de consumo, que um dos direitos basicos do consumidor € a prevencgao e
reparacao de danos materiais, morais, individuais, coletivos e difusos ocasionados em
relagbes de consumo, conforme inciso VI do art. 6° do cédigo.

Sendo assim, em seu art. 81, o Cédigo de Defesa do Consumidor define que “a
defesa dos interesses e direitos dos consumidores e das vitimas podera ser exercida
em juizo individualmente, ou a titulo coletivo”. Ainda, o paragrafo unico do referido
artigo dispde sobre as hipéteses em que a defesa coletiva dos direitos de
consumidores podera ser exercida, o que podera ocorrer quando (i) tratar-de de
interesses ou direitos difusos de individuos indeterminados ligados por uma
circunstancia de fato; (ii) interesses ou direitos coletivos de que seja titular um grupo,
categoria ou classe de pessoas ligadas entre si ou com a parte contraria; e (iii) tratar-
se de interesses ou direitos individuais homogéneos decorrentes de uma origem
comum.

Em relacdo ao vazamento de informagdes pessoais no ambito do direito do
consumidor, & possivel afirmar que o vazamento de informagdes representa uma falha
no servigo fornecido, resultando na responsabilidade objetiva pelo fato do servigo,
conforme previsto no artigo 14 do Codigo de Defesa do Consumidor. Isso acontece
porque uma falha no servigo coloca em risco a seguranga do proprietario dos dados,
que pode ter seus dados usados de forma ilicita ou ilegal. Além disso, as repercussdes
do vazamento de informagdes pessoais protegem os servigos prestados, pois podem

levar a danos materiais ou morais ao titular.
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Ainda, afirma Gabriel Araujo®® que, ocorrendo um vazamento de dados pessoais
e nao tendo sido tomadas as medidas previstas na Lei Geral de Protecdo de Dados,
sendo comprovado o dano gerado em violagao ao direito do consumidor, aplica-se a
responsabilidade objetiva ao agente de tratamento de dados, nos termos previstos no
Cddigo de Defesa do Consumidor.

Tal afirmativa tem fundamento no art. 45 da Lei Geral de Protecao de Dados, que
prevé que os casos de violacado do direito do titular nas relagdes de consumo sao
sujeitas as regras de responsabilidade previstas na legislagédo pertinente, ou seja, no
Cddigo de Defesa do Consumidor.

Sendo assim, a regulamentagao da responsabilidade civil na lei de protegcao de
dados pessoais n&o impede a aplicagdo da responsabilidade exigida no Cdédigo de
Defesa do Consumidor, caso se configure uma relacdo de consumo. Como ja
mencionado, o artigo 45 da Lei Geral de Protecdo de Dados estabelece que, em
situacdes de violacao do direito do titular durante uma relacdo de consumo, as normas
de responsabilidade condicionais no Codigo de Defesa do Consumidor permanecem
aplicaveis.

Neste mesmo sentido, Walter Aranha Capanema, ao comentar sobre a
responsabilidade civil na Lei Geral de Protecdo de Dados, ressalta que as normas da
Lei Geral de Protecao de Dados nao sao aplicaveis em todos os casos envolvendo
responsabilidade civil, pois havera espago para normas especificas como o Codigo
de Defesa do Consumidor, a depender da relagéo juridica®.

Portanto, de acordo com o Cdodigo de Defesa do Consumidor, o fornecedor tem
uma responsabilidade objetiva pelos prejuizos causados aos consumidores. Se
houver dano e uma relag&do causal, o fornecedor sera obrigado a reparar o prejuizo,
independentemente da existéncia de culpa. Isso ocorre porque, ao introduzir produtos
e servigos no mercado de consumo, o fornecedor assume a possibilidade de causar
prejuizos aos seus clientes, que sao frageis na relagao juridica.

Em relagdo aos dados pessoais, quando se estabelece uma relacdo de
consumo, pode-se aplicar a responsabilidade civil objetiva, fundamentada no Cédigo

de Defesa do Consumidor, por infragao a privacidade do consumidor.

28 SOUTO, Gabriel Araujo. Vazamento de dados no setor privado brasileiro: a gestdo do risco como
parémetro para a responsabilidade empresarial. Revista de Direito e as Novas Tecnologias, vol. 7/2020,
Abr-Jun/2020, DTR\2020\7817.

29 CAPANEMA, Walter Aranha. A Responsabilidade Civil na Lei Geral de Protegdo de Dados.
Cadernos Juridicos, Sao Paulo, ano 21, n° 53, p. 163-170, Jan-Mar/2020.
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3.3 Responsabilidade Civil Na Lei Geral De Protegao De Dados

O artigo 42 da Lei Geral de Protegcédo de Dados estabelece a responsabilidade e
0 pagamento de danos causados pelo controlador ou operador que, ao tratar dados
pessoais, cause prejuizo a terceiros, seja moral, financeiro, individual ou coletivo,
infringindo a lei.

Ademais, o paragrafo unico do artigo 44 da lei estabelece a responsabilidade do
controlador ou do operador pelos prejuizos resultantes da violagdo da seguranga dos
dados, caso cause o dano ao nao implementar as medidas de segurancga condicionais
na legislagdo. Portanto, a responsabilidade civil surge quando ha infragdo a legislagao
ou violagao das normas técnicas relacionadas a protegao de dados.

Como mencionado anteriormente, o controlador € o individuo ou entidade
responsavel pelas decisbes relacionadas ao tratamento de dados pessoais, sendo
aquele que recebe as informagdes pessoais do titular e obtém sua assinatura. Por
outro lado, o operador atua como o responsavel pelo processamento de dados
pessoais em nome do controlador.

Considerando que séo esses os agentes de tratamento de dados pessoais, a Lei
Geral de Protecdo de Dados estabeleceu que o operador responde solidariamente
pelos danos causados quando descumprir a legislacdo ou quando nao tiver seguido
as instrucbes do controlador, equiparando-se a ele. Além disso, o controlador
responde solidariamente quando estiver diretamente envolvido no tratamento de
dados do qual decorreu danos ao titular.

A Lei Geral de Protecdo de Dados também define, em seu artigo 43, as
indicagbes nas quais 0s responsaveis pelo tratamento de dados ndo serdo
responsabilizados pelos prejuizos causados. Estes sdo 0s casos em que 0s agentes
indicados comprovaram que (i) ndo executaram o tratamento de dados que os chefes
foram designados; (ii) mesmo tendo realizado o tratamento de dados, n&o infringiram
a lei; ou (iii) o dano resultar exclusivamente da culpa do titular ou de terceiros.

Portanto, a interpretacéo do artigo 43 sugere que os agentes respondam de
forma objetiva, deixando de responder apenas em situagoes especificas.

Além disso, de forma similar ao Codigo de Defesa do Consumidor, a Lei Geral
de Protecdo de Dados admite a inversdo do 6nus da prova no processo civil quando
o titular dos dados pessoais for hipossuficiente para fins de produgao de prova, a sua

alegacéo for verossimil ou quando a producgao de prova pelo titular for excessivamente
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onerosa, conforme o0 § 2° do art. 42 da Lei Geral de Protegao de Dados.

Conforme estudado no tépico anterior, ndo ha duvidas de que, havendo o
reconhecimento de uma relagdo de consumo, aplica-se a responsabilidade objetiva,
nos termos do Codigo de Defesa do Consumidor. Contudo, € possivel verificar que a
responsabilidade civil prevista na Lei Geral de Protecdo de Dados assemelha-se
aquela da legislagdo consumerista.

Embora a matéria ndo seja pacificada na jurisprudéncia, entende-se por ora que
a responsabilidade civil prevista na Lei Geral de Protecdo de Dados é da modalidade
objetiva, seja porque o titular dos dados pessoais ocupa posi¢ao de vulnerabilidade e
hipossuficiéncia perante o agente de tratamento de dados, seja porque a atividade de
tratamento de dados possui um risco inerente que € assumido pela empresa,
enquadrando-se no paragrafo unico do art. 927 do Cdédigo Civil.

Ainda, entende-se que vazamento de dados pessoais poderia configurar um
dano moral in re ipsa, uma vez que a divulgacao de dados pessoais envolve a violagao
de direitos da personalidade e da protecao de dados pessoais, que assumiu status de
direito fundamental.

Ha, ainda, notavel semelhanga nos dispositivos da Lei Geral de Protecao de
Dados e do Cdodigo de Defesa do Consumidor, na medida em que a Lei Geral de
Protecdo de Dados reconhece a vulnerabilidade dos titulares de dados pessoais em
relacdo aos agentes de tratamento de dados, prevé a possibilidade de inversdo do
6nus da prova, a solidariedade entre o controlador e o operador, e prevé as hipoteses

de exclusao de responsabilidade possibilidade de inveersdo do 6nus da prova.
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4. DANO MORAL DECORRENTE DE VAZAMENTO DE DADOS

4.1. A Frequéncia dos Vazamentos De Dados e a Fragilidade Das Medidas De
Seguranga

O incidente de seguranga que envolve dados pessoais € um fato inegavel a
sociedade da informacao, podendo ser visto como um risco inescapavel e causado a
pratica de tratamento de dados.

E importante lembrar que, mesmo com a definicdo de normas de seguranca para
a protecéo de dados pessoais, ndo podemos descartar a possibilidade de que acbes
mal-intencionadas de terceiros possam violar os sistemas de seguranga, resultando
no vazamento indevido de informacdes dos proprietarios.

As medidas de seguranga s&o inovadoras de maneira reativa para interromper
um ataque e fechar brechas para evitar sua reproducdo. Apesar do esforco em
antecipar um ataque futuro para dificultar a acao dos cibercriminosos, esses testes
sdo incessantes e desconhecidos até o momento em que acontecem.

Ademais, assim que uma forma de ataque € solucionada, os cibercrimonos ja
colocaram em pratica um novo modus operandi, restando clara a fragilidade das

medidas de seguranca.

4.2 O Dano Moral Decorrente De Vazamento De Dados e o Dano In Re Ipsa

4.2.1 Do Dano Moral

Inicialmente, é crucial enfatizar que o dano moral € um tipo de dano do tipo
extrapatrimonial, ja que segundo ensinam Pablo Stolze Gagliano e Rodolfo Pamplona
Filho3©:

[...] o dano moral consiste na lesao de direitos cujo conteudo n&o é pecuniario,
nem comercialmente redutivel a dinheiro. Em outras palavras, podemos
afirmar que o dano moral é aquele que lesiona a esfera personalissima da
pessoa (seus direitos da personalidade).

Alguns autores consideram o dano moral como residual, isto €, algo que n&o se
enquadra em outras categorias, como o0 dano estético, existencial ou a imagem. No

entanto, quando se trata de um dano extrapatrimonial, seria classificado como dano

30 GAGLIANO, Pablo Stolze e FILHO, Rodolfo Pamplona Filho. Novo curso de direito civil:
responsabilidade civil, vol. lll, 92 ed., Sdo Paulo: Saraiva, 2011, p. 97.
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moral.

Na realidade, esta escritora acredita que o dano moral pode abranger todas as
formas de danos extrapatrimoniais, incluindo as mencionadas acima, entre outras.
Contudo, a principal diferenca entre as subespécies é a determinag¢ao do valor da

compensacgao para cada categoria de dano moral.

4.2.2 Dano Moral Indenizavel e o Mero Aborrecimento

O dano moral € um prejuizo que impacta a psique da vitima, manifestando-se
através de desgosto e angustia. Pode ser entendido ndo somente como uma infragéo
aos direitos da personalidade, mas também como uma lesdo a um interesse
existencial real que merece protecéo juridica.

Nesse sentido € o Enunciado 444 do Conselho da Justica Federal, emitido na V
Jornada de Direito Civil: "o dano moral indenizavel ndo pressupbée necessariamente a
verificacdo de sentimentos humanos desagradaveis como dor ou sofrimento".

Portanto, ndo que diz respeito ao dano moral, o objetivo é salvaguardar
caracteristicas que ultrapassam o aspecto financeiro, prevenindo a coisificagcdo do
individuo através da protecao de sua integridade fisica, mental, moral e intelectual.
Além de investigar a presenga desses efeitos, € necessario determinar se os eventos
envolvidos infringem os interesses existenciais da vitima, evidenciados nas lesbes
sofridas e suas consequéncias, que resultaram em disturbios que ultrapassaram a
normalidade.

Logo, o que define o dano moral como indenizavel sdo os efeitos ou
desdobramentos da lesdo, e ndo o proprio dano. Ha situagdes em que, mesmo
existindo o dano moral, ele ndo sera indenizado, como ocorre nos casos de exclusdes
de responsabilidade civil.

O prejuizo moral reparavel surge da violagao dos direitos da personalidade da
vitima, incluindo sua integridade mental, intelectual, moral e fisica. Portanto, é
necessario mais fazer que apenas constrangimento ou frustragéo, sendo necessaria
a identificagcdo de um desconforto extremamente significativo que possa violar a
dignidade humana.

Por outro lado, o denominado “mero incbmodo” é aquele que ndo infringe direitos
de personalidade ou existenciais do individuo afetado. O prejuizo pode até ter

ocorrido, porém nao é reembolsavel, pois ndo afetou a integridade fisica, mental,
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moral e intelectual da vitima.

Além disso, o simples descontentamento diz respeito a situagao é desafiador e
irritante que s&o comuns no dia a dia, mas que ndo provocam prejuizos consideraveis
a esfera emocional, psicologica ou a negociagdo de um individuo. Normalmente,
esses imprevistos nao geram direito a compensagao financeira.

Alguns exemplos de situagbes que geralmente se enquadram como mero
aborrecimento incluem: meros atrasos em voos, transportes publicos ou atendimento
em estabelecimentos comerciais, desde que néo resultem em perdas substanciais;
erros triviais ou pequenos em servigos, como uma pizza entregue com um ingrediente
errado, mero descumprimento contratual, desde que n&o causem prejuizos
significativos; ou, inconveniéncias comuns como barulhos de vizinhos, pequenos
congestionamentos de transito e outros aborrecimentos normais da vida em
sociedade.

A distingao entre dano moral reparavel e simples incbmodo é fundamental para
o funcionamento justo e eficiente do sistema de justica. Embora o dano moral envolva
a violagao de direitos pessoais e a exija a comprovagao da lesao, relagdo causal e
culpa ou dolo, o simples incbmodo se refere a supervisao competitiva, porém comum,
que néo justificam a compensacgao por meio de compensacao financeira.

Segundo ensina o Douto Sérgio Carvalhieri Filno3' ao tratar do dano moral:

Se dano moral é agressao a dignidade humana, ndo basta para configura-
lo qualquer contrariedade. (...) Nessa linha de principio, sé deve ser
reputado como dano moral a dor, vexame, sofrimento ou humilhagdo que,
fugindo a normalidade, interfira intensamente no comportamento
psicolégico do individuo, causando-lhe afligbes, angustia e desequilibrio em
seu bem-estar. Mero dissabor, aborrecimento, magoa, irritagdo ou
sensibilidade exacerbada estdo fora da orbita do dano moral, porquanto
além de fazerem parte da normalidade do nosso dia-a-dia, no trabalho, no
transito, entre amigos e até no ambiente familiar, tais situagbes nédo séo
intensas e duradouras, a ponto de romper o equilibrio psicolégico do
individuo.

Portanto, para que um dano moral seja caracterizado como indenizavel, além da
comprovacao da dor, é necessario evidenciar os requisitos da responsabilidade civil.
E crucial que os participantes e o sistema juridico compreendam a diferenca

entre esses conceitos para prevenir 0 excesso de processos judiciais e garantir que a

31 Farias, Cristiano Chaves de; Rosenvald, Nelson; Netto, Felipe Peixoto Braga. Curso de direito civil:
responsabilidade civil, 4% ed. rev. e atual., Salvador: JusPodivm, 2017, p. 297.
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responsabilidade civil seja resolvida de maneira equitativa e proporcional. Isso
contribui para a protecéo dos direitos basicos dos individuos € mantém um equilibrio
entre a liberdade de acao e a defesa contra abusos na convivéncia social. Além de
prevenir a banalizagcado do pedido de indenizagao por dano moral.

O Superior Tribunal de Justica (STJ), ao se manifestar sobre a caracterizagéo
do dano moral indenizavel no Agint nos EDcl no AREsp 1.713.267/SP, cujo relator foi

o Ministro Raul Araujo, firmou entendimento de que:

Para que fique configurado o dever de indenizagdo por danos morais, é
necessario que o ato ilicito tenha violado direito de personalidade,
provocando dor, sofrimento, abalo psicolégico ou humilhagdo consideraveis
a pessoa. Precedentes (Quarta Turma, julgado em 24/10/22, DJe de
28/10/22).

O proprio CSTJ ao negar conhecimento ao AREsp 2.408.593, do qual foi relator
o Ministro Moura Ribeiro, manteve o entendimento do Tribunal Estadual sobre a

caracterizagao de mero aborrecimento, nos seguintes termos:

[...] Soberano na apreciagdo das provas dos autos, o Tribunal de origem
concluiu que o atraso na entrega do produto adquirido pela autora nao
ultrapassou a esfera do mero aborrecimento e, portanto, ndo ocasionou
danos morais reparaveis (DJe de 19/9/23).

4.2.3 Dano Moral In Re Ipsa

A expresséo juridica "dano moral in re ipsa" refere-se a um tipo de dano moral
que é presumido ou evidente com base nas situacbes do caso, dispensando a
apresentacao de evidéncias adicionais das consequéncias dos prejuizos sofridos.
Esta frase € comumente empregada em situagdes em que a gravidade do evento ou
da acao ilicita € tdo evidente que a ofensa a dignidade ou a integridade mental da
vitima é clara e inquestionavel.

Em resumo, quando se reivindica um dano moral in re ipsa, a mera ocorréncia
do evento ou do comportamento ja € vista como evidéncia suficiente de que a vitima
foi prejudicada em sua dignidade, confianga, integridade psicolégica, integridade
existencial ou outros direitos pessoais inalienaveis. Isso acontece porque a seriedade
do cenario é tao clara que nao é preciso fornecer provas adicionais para confirmar o

dano moral.



42

Trata-se de uma presuncao de natureza judicial, entdo, lapidar neste sentido os

ensinamentos de Eduardo Cambi e René Francisco Hellman32 de que:

Demonstrada a prova do fato lesivo, ndo ha a necessidade de se comprovar
o0 dano moral, porque ele é tido como lesdo a personalidade, a honra da
pessoa, revelando-se, muitas vezes, de dificil demonstragédo, por atingir
reflexos estritamente intimos.

Assim, basta a prova do fato lesivo para que se presuma o dano moral.

A Corte do STJ, em varias situagdes, entendeu estar configurado o dano moral
in re ipsa, e a titulo de exemplo se pode citar: protesto indevido (REsp 1.432.324/SP,
Rel. Ministro Paulo de Tarso Sanseverino, Terceira Turma, julgado em 18/12/14, DJe
de 4/2/15); corpo estranho em produto alimenticio (Agint no REsp 1.517.591/MG, Rel.
Ministro Jodo Otavio de Noronha, Quarta Turma, julgado em 6/3/23, DJe de 9/3/23);
danos fisicos (REsp 1.306.167/RS, relator Ministro Luis Felipe Salom&o, Quarta
Turma, julgado em 3/12/13, DJe de 5/3/14); morte de parente (Agint no REsp
1165102/RJ, Rel. Ministro Raul Araujo, Quarta Turma, julgado em 17/11/16, DJe
07/12/16); recusa indevida do plano de saude de realizar tratamento prescrito por
médico (Agint no AREsp 1573618/GO, Rel. Ministro Luis Felipe Salomao, Quarta
Turma, julgado em 22/06/2020, DJe 30/06/2020); publicagcdo nao autorizada de
imagem (Aglint no Agint no AREsp 1546407/SP, Rel. Ministro Ricardo Villas Bbas
Cueva, Terceira Turma, julgado em 18/05/2020, DJe 26/5/20); falha da prestacéo de
servigo essencial (Agint no AREsp 771.013/RS, Rel. Ministro Napoledo Nunes Maia
Filho, Primeira Turma, julgado em 13/10/20, DJe 16/10/20.

No mais, ndo é possivel aplicar a presuncao para todas as situagdes que
aparentem a existéncia de dano moral, isto porque, conforme entendimento
expendido pelo STJ, quando do julgamento do REsp 1.653.413/RJ, de relatoria do
Ministro Marco Aurélio Belizze:

A caracterizagao do dano moral in re ipsa nao pode ser elastecida a ponto de
afastar a necessidade de sua efetiva demonstracdo em qualquer situagao.
Isso porque ao assim proceder se estaria a percorrer o caminho
diametralmente oposto ao sentido da despatrimonializacdo do direito civil,
transformando em carater meramente patrimonial os danos extrapatrimoniais
e fomentando a ja bastante conhecida 'industria do dano moral. (Terceira
Turma, julgado em 5/6/18, DJe 8/6/18).

82 O dano moral in re ipsa e sua dimensao probatéria na jurisprudéncia do STJ, Revista de Processo,
vol. 291, Ano 44, Sao Paulo: Ed. RT. 2019, p. 317
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No que diz respeito ao dano moral, a norma é a comprovagao do prejuizo para
a correta avaliacdo do montante da indenizacao, que deve ser proporcional as lesdes
sofridas, e ndo apenas a severidade da acgéo do infrator. O juiz determinara o limite
entre o simples incbmodo da vida da sociedade e o ato de dano que originou a
compensacao financeira.

Ademais, o proprio STJ, corroborando com este entendimento ja se manifestou
em diversos julgamentos, como elucidam trechos dos escolios selecionados, dentre

outros:

A omissao de socorro, por si, ndo configura hipétese de dano moral in re ipsa.
4. Recurso especial provido para julgar improcedente o pedido de
indenizagéo por danos morais" (REsp 1.512.001/SP, relator Ministro Antonio
Carlos Ferreira, Quarta Turma, julgado em 27/4/21, DJe de 30/4/21); "Para a
pessoa juridica, o dano moral ndo se configura in re ipsa, por se tratar de
fendmeno muito distinto daquele relacionado & pessoa natural. E, contudo,
possivel a utilizagdo de presungdes e regras de experiéncia no julgamento"
(REsp n. 1.564.955/SP, relatora Ministra Nancy Andrighi, Terceira Turma,
julgado em 6/2/18, DJe de 15/2/18); "O atraso, por parte de instituicao
financeira, na baixa de gravame de alienagéo fiduciaria no registro de veiculo
nado caracteriza, por si s6, dano moral in re ipsa" (REsp n. 1.881.453/RS,
relator Ministro Marco Aurélio Bellizze, Segunda Secgéo, julgado em 30/11/21,
DJe de 7/12/21); "Nao caracteriza dano moral in re ipsa os danos decorrentes
de acidentes de veiculos automotores sem vitimas, os quais normalmente se
resolvem por meio de reparagao de danos patrimoniais. 4. A condenagao a
compensacgao de danos morais, nesses casos, depende de comprovacgao de
circunstancias peculiares que demonstrem o extrapolamento da esfera
exclusivamente patrimonial, 0 que demanda exame de fatos e provas. (REsp
1.653.413/RJ, relator Ministro Marco Aurélio Bellizze, Terceira Turma, julgado
em 5/6/18, DJe de 8/6/18).

4.2.4 Do Enquadramento No Vazamento De Dados

Neste trabalho, ndo se sustenta a necessidade de que haja efetiva comprovagao
da dor ou sofrimento, até mesmo porque tais sentimentos ndo configuram elemento
habil a definicao ontoldgica do dano moral, mas, tdo somente, eventual consequéncia
de lesao a personalidade.

Em se tratando de pleito indenizatério por danos morais, 0 que prescinde de
comprovagao, em realidade, sado os efeitos psicolégicos ocasionados a parte
supostamente lesionada. Nesse passo, inviavel o acolhimento da pretensao
indenizatéria deduzida, mormente por ndo configurar o caso hipétese de dano in re
ipsa.

A obrigacéo de reparacdo, no contexto do vazamento de dados, ndo deve ser
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aceita sem a comprovacao do dano e do vinculo causal entre a acdo e o evento
prejudicial, pois isso implicaria uma descaracterizagdo do propdsito e dos
componentes da responsabilidade civil.

O seguinte trecho das instru¢des que corroboram o entendimento pretoriano com

0 que se propde agora. Em termos:

INDENIZATORIA. DANOS MORAIS. DIVULGACAO INDEVIDA DOS
DADOS CADASTRAIS EM GRUPO DE E-MAIL DE ALUNOS. AUSENCIA
DE DEMONSTRACAO DE QUALQUER ATO QUE PUDESSE IMPORTAR
EM OFENSA AO DIREITO DE PERSONALIDADE DA AUTORA. SENTENCA
DE IMPROCEDENCIA MANTIDA. A divulgacdo dos dados cadastrais da
autora e de outros alunos nao é negada pela recorrida. Ao contrario, assumiu
esta a responsabilidade por eventuais danos que pudessem ocorrer. Caso
em que ndo se cogita de dano moral na modalidade in re ipsa, havendo
necessidade de comprovagao, o que inocorre no caso concreto. A divulgagao
dos dados pessoais da autora, sem conotagao pejorativa e por erro de uma
funcionaria da ré, ndo tem em sua esséncia o condao de caracterizar, por si
s6 0 dano moral. Ademais, a recorrida tomou todas as medidas cabiveis para
minorar as chances de danos aos alunos que tiveram seus dados divulgados
indevidamente, ingressando, inclusive com demanda judicial, menos de uma
semana apos a descoberta da divulgagéo, para anotar no SPC/SERASA, ao
lado do CPF de cada um dos alunos, o vazamento sucedido, a fim de evitar
fraudes com a utilizagdo dos dados. Sentenca de improcedéncia confirmada.
RECURSO DESPROVIDO.

(TJRS. Recurso Civel n°® 71003906021, Primeira Turma Recursal Civel,
Relator Pedro Luiz Pozza, julgado em 13/09/2012 — grifou-se.)

Como é amplamente conhecido, as situagdes onde o sistema juridico brasileiro
permite a responsabilizacdo sem a necessidade de comprovagao do dano, ou seja, in
re ipsa, sdo abordagens a regra.

No entanto, é importante destacar que a hipétese agora proposta ndo se
enquadra em uma dessas situacdes especificas. Para dizer a verdade, levando em
conta as especificidades do assunto em discussdo, a unica conclusao possivel é que
o vazamento de dados cadastrais, sem qualquer impacto especifico, ndo causa dano
moral, uma vez que ndo viola a dignidade humana.

Far-se-ia necessaria, portanto, a prova da lesdo efetiva para ocorréncia dos
danos morais, em que pese seja dispensada a comprovagao das consequéncias da

lesdo sobre a sensibilidade da vitima.

4.3 Culpa Exclusiva De Terceiro

O artigo 43 da LGPD aborda as excludentes de responsabilidade dos
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encarregados de tratamento, prevendo explicitamente, em seu inciso lll, a isengéo de
responsabilidade quando o prejuizo for causado exclusivamente pelo proprietario dos
dados ou por terceiros.

Frequentemente, os incidentes de vazamento de informagdes relacionados a um
ataque sofrido por um terceiro mal-intencionado, conhecido como hacker
Contudo, apesar da visdo comum de um hacker, ele ndo é necessariamente um
criminoso que opera ilegalmente na internet.

Na licdo de Liliana Minardi Paesani, muitos hackers tém por funcao atuar na
corregao de falhas de segurangca em sistemas, com vistas a otimizar e melhorar a
qualidade dos servigos prestados. Tal fungéo é fundamental para garantir que apenas
as pessoas que legitimamente possuem credenciais de acesso a determinado
sistema, possam acessar determinadas contas criadas nas plataformas dos
provedores de hospedagems33.

Por outro lado, quando um hacker utiliza seus conhecimentos com o objetivo de
infringir a lei, alcunha-se o mesmo como cracker, sendo os verdadeiros agentes
causadores do ilicito.

No entanto, um dos maiores obstaculos na protecao dos titulares de dados na
era digital é uma tarefa dificil de determinar com exatiddo quem causou o dano,
especialmente devido a natureza difusa e transnacional dos ataques cibernéticos.
Como esses crimes cibernéticos geralmente nao sao identificados, as agdes judiciais
tendem a ser dirigidas contra aqueles que detém a guarda dos dados.

Em sendo assim, acaso uma empresa venha a ser alvo de um incidente de
seguranga que venha a acarretar um vazamento de dados, é necessario que esta,
apos a descoberta do ataque, ndo encubra o ocorrido, mas, sim, aja de forma
escorreita e de boa-fé, comunicando toda sua base de usuarios acerca do ocorrido,
atuando de forma transparente e propositiva, reduzindo e mitigando, assim, qualquer
responsabilidade.

Nesse sentido, ensina Roberto Senise Lisboa, citado por Marcel Leonardi3*:

Caso se demonstre a culpa exclusiva de terceiros, como se verifica na
hipétese do hacker a provedora podera se beneficiar dessa excludente de

33 PAESANI, Liliana Minardi. Direito e Internet: Liberdade de informacdo, privacidade e
responsabilidade civil. 7. ed. Sdo Paulo: Atlas, 2014. p. 22

34 LEONARDI, Marcel. Responsabilidade Civil dos Provedores de Servigos de Internet. Sdo Paulo:
Juarez de Oliveira, 2005. p 70.
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responsabilidade, recaindo o dever de indenizagdo por danos morais em
desfavor do real violador (artigo, Il da Lei n® 8.078/1990).

Diante de todo o exposto, duvidas ndo ha quanto a impossibilidade de
responsabilizacdo de uma empresa pelo vazamento de dados quando 0 mesmo
ocorre em virtude de ataque cibernético, hipotese na qual resta caracterizada culpa
exclusiva de terceiro que reuniu esforgos para que o prejuizo ocorresse, restando,

portanto, configurada hipétese de fortuito externo.

4.4 A (Des)necessaria Comprovagao Do Dano Efetivo Na Busca Por Indenizagao

Apesar do conteudo abordado neste estudo, em 2023, a Segunda Turma do
Superior Tribunal de Justica (“STJ”), por meio do Agravo em Recurso Especial
(“AREsp”) 2.130.619, negou indenizagao por danos morais em casos de vazamento
de dados sensiveis, estabelecendo um marco significativo na interferéncia do Brasil.

Na presente acdo de reparacao civil, o autor, na qualidade de usuario de
plataforma digital, alegou, em sintese, que sofreu um ilicito civil consistente no
vazamento de dados pessoais sensiveis, quais sejam: nome completo, data de
nascimento, endereco residencial € numero do documento de identificagao.
Sustentou, ainda, que tais informacgdes foram indevidamente acessadas por terceiros
e, em seguida, comercializadas, expondo-o a um risco concreto de fraudes e
importunagdes, em violagéo ao seu direito a privacidade e a seguranca.

O pedido inicial foi julgado improcedente em primeira instancia, entretanto, o
Tribunal de Justica do Estado de Sao Paulo, em sede de apelagdo, reformou a
sentencga, reconhecendo a ocorréncia de falha na prestagao de servigos por parte da
ré, empresa responsavel pela plataforma digital, em virtude do vazamento dos dados
pessoais do autor, configurando, assim, ato ilicito passivel de indenizagéo.

O caso chegou ao STJ, por meio de AREsp, restando determinada a exigéncia
da demonstragcdo do dano moral real, difere de outras interpretagdes que aceitaram o
vazamento em si como o bastante para caracterizar o dano, evidenciando a
discrepancia continua da legislagao na aplicacao da lei.

Quando falamos de comprovagcdo de um direito subjetivo, enfrentamos
desafiamos ainda maiores, tais como: i) a propria natureza intangivel e subjetiva do
dano, vez que se trata de um sofrimento intimo, dificil de mensurar e provar; ii) a

dificuldade em quantificar o dano, em vista que a avaliagao do valor da indenizagao
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por dano moral € complexa e também subjetiva; iii) a necessidade de pericias
especializadas, para que se consiga comprovar a extensao do dano e o nexo causal
entre o vazamento e o prejuizo.

Portanto, a exigéncia de comprovagdo do dano moral em situagdes de
vazamento de dados, apesar de complicada, pois se busca sempre resguardar
grandes corporagdes, que frequentemente impulsionam a economia do pais, acaba
por complicar o acesso a justica dos proprietarios dos dados afetados. A natureza
subjetiva e intangivel do dano moral, juntamente com a complexidade da prova, exige
uma avaliagao intrincada por parte dos profissionais do direito.

Assim, defende-se, inclusive neste estudo, a implementagdo de um regime de
responsabilidade objetiva para os casos de vazamento de dados, com a inverséo do
6nus da prova.

A caracterizacado de dano moral in re ipsa, devido a severidade da violagéo e a
complexidade de estabelecer a relagdo causal, juntamente com o reforgo da tutela
coletiva através de acgdes civis publicas, sdo agdes essenciais para a protecdo dos
direitos dos proprietarios de dados, particularmente em situacdes de vazamentos em

larga escala.

441 Analise Dos Pressupostos No Precedente Firmado No AREsp n°
2.130.619/SP

Nao obstante, passemos a analise do precedente do STJ no AREsp n.
2.130.619/SP estruturado com base em duas premissas fundamentais, quais sejam:
(i) o art. 5°, I, da LGPD, traria um “rol taxativo daquilo que seriam os dados sensiveis”;
e (ii) os dados pessoais comuns, fornecidos em qualquer tipo de cadastro, ndo seriam
“acobertados por sigilo, e o conhecimento por terceiro em nada violaria o direito de
personalidade”, de modo que “diferente seria, se, de fato, estivéssemos diante do
vazamento de dados pessoais sensiveis, que dizem a respeito a intimidade da
pessoa natural’, dando a entender haveria uma possibilidade de reconhecimento de
um dano moral in re ipsa, se 0 vazamento incidisse sobre dados sensiveis, um
conceito que estaria especificamente descrito na legislagao.

Em uma breve analise do caso em comento, tratou-se de acao de reparacao de
danos morais, ajuizada por Maria Edite de Souza, em decorréncia de um vazamento

de dados ocorrido nas bases tecnoldgicas da empresa Eletropaulo Metropolitana
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Eletricidade de Sao Paulo (ENEL), uma sociedade anénima. Conforme se extrai dos
autos processuais, os dados pessoais vazados ndo eram sensiveis em uma analise a
luz da Lei Geral de Protecdo de Dados Pessoais (LGPD). Os dados vazados,
conforme consta do relatério do Agravo em Recurso Especial n°® 2.130.619.

A requerente fundamentou sua agéo de reparagao em dois principais pontos: a)
os dados vazados Ihe expuseram ao risco de fraudes; b) os dados vazados |he
expuseram ao risco de importunagdes. Ademais, pleiteou-se R$15.000,00 (quinze mil
reais) a titulo de danos morais, haja vista que o vazamento Ihe deixou vulneravel a
fraudes e importunacgdes.

Na primeira instancia a agao de reparacao nao teve procedéncia, sendo movido
recurso de apelacgao.

Em acoérddo concedeu-se danos morais de R$5.000,00, com juros moratorios
desde a citagao e a correcdo monetaria desde o arbitramento. A empresa, assim,
ajuizou embargos de declaragao, com alegagdes de que a decisdo colegiada estava
omissa em analisar normas juridica da Lei Geral de Protegdo de Dados Pessoais. Os
embargos de declaragdo foram acolhidos, porém o mérito do colegiado se
manteve.

A empresa, entdo, interpés o Recurso Especial. A fundamentagao juridica foi no
sentido de que tal caso n&do poderia ser observado apenas a luz do Codigo de Defesa
do Consumidor, devendo os dispositivos juridicos da LGPD serem observados.
Aduziu que o vazamento dos dados pessoais nao foi culpa da empresa, mas sim um
fato de terceiro, inclusive havia medidas de seguranga informatica para evitar tais tipos
de incidentes. Assim, pleiteou a exclusdo da responsabilidade, alegando violagao,
principalmente, aos artigos 944 e 186 do Cddigo Civil.

N&o teve contrarrazées ao Recurso Especial e 0 mesmo foi negado, motivo pelo
qual a empresa ajuizou agravo em Recurso Especial, sendo de n°® 2.130.619 —SP.

A decisdo colegiada desse agravo esta ementada da seguinte forma:

PROCESSUAL CIVIL E ADMINISTRATIVO. INDENIZACAO POR DANO
MORAL. VAZAMENTO DE DADOS PESSOAIS. DADOS COMUNS E
SENSIVEIS. DANO MORAL PRESUMIDO. IMPOSSIBILIDADE.
NECESSIDADE DE COMPROVACAO DO DANO. | - Trata-se, na origem, de
acao de indenizagao ajuizada por particular contra concessionaria de energia
elétrica pleiteando indenizagdo por danos morais decorrentes do vazamento
€ acesso, por terceiros, de dados pessoais. Il - A sentencga julgou os pedidos
improcedentes, tendo a Corte Estadual reformulada para condenar a
concessionaria ao pagamento da indenizag&o, ao fundamento de que se trata
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de dados pessoais de pessoa idosa. Il - A tese de culpa exclusiva de terceiro
nao foi, em nenhum momento, abordada pelo Tribunal Estadual, mesmo apos
a oposicao de embargos de declaragao apontando a suposta omisséo. Nesse
contexto, incide, na hipoétese, a Sumula n. 211/STJ. In casu, ndo ha falar em
prequestionamento ficto, previsao do art. 1.025 do CPC/2015, isso porque,
em conformidade com a jurisprudéncia do STJ, para sua incidéncia deve a
parte ter alegado devidamente em suas razdes recursais ofensa ao art. 1022
do CPC/2015, de modo a permitir sanar eventual omissao através de novo
julgamento dos embargos de declaragdo, ou a analise da matéria tida por
omissa diretamente por esta Corte. Tal ndo se verificou no presente feito.
Precedente: Agint no REsp 1737467/SC, Rel. Ministro Napoledo Nunes Maia
Filho, Primeira Turma, julgado em 8/6/2020, DJe 17/6/2020. IV - O art. 5°, I,
da LGPD, dispbe de forma expressa quais dados podem ser considerados
sensiveis e, devido a essa condigéo, exigir tratamento diferenciado, previsto
em artigos especificos. Os dados de natureza comum, pessoais mas nao
intimos, passiveis apenas de identificacdo da pessoa natural ndo podem ser
classificados como sensiveis. V - O vazamento de dados pessoais, a despeito
de se tratar de falha indesejavel no tratamento de dados de pessoa natural
por pessoa juridica, ndo tem o condao, por si s6, de gerar dano moral
indenizavel. Ou seja, o dano moral ndo é presumido, sendo necessario que
o titular dos dados comprove eventual dano decorrente da exposi¢céo dessas
informagdes. VI - Agravo conhecido e recurso especial parcialmente
conhecido e, nessa parte, provido.

(STJ - AREsp: 2130619 SP 2022/0152262-2, Data de Julgamento:
07/03/2023, T2 - SEGUNDA TURMA, Data de Publicagao: DJe 10/03/2023)

Ocorre que, data maxima vénia, o entendimento expresso por unanimidade pela
Segunda Turma difere significativamente da posicdo estabelecida na doutrina
especializada. Essa afirmacdo se baseia em quatro motivos principais, como
salientado por Lucia Maria Teixeiras®.

Inicialmente. A doutrina e a jurisprudencia estao cada vez mais reconhecendo o
direito a protecao de dados como um novo direito da personalidade, fundamentado no
principio da dignidade humana e no direito ao desenvolvimento livre da personalidade.
Nesse sentido, Danilo Doneda, em obra essencial sobre o assunto, conclui que, “por
forga do regime privilegiado de vinculagdo entre a informagdo pessoal e a pessoa a
qual ela se refere — como representagdo direta de sua personalidade —, tal
informacdo deve ser entendida, portanto, como uma extensdo da sua

personalidade’®

35 FERREIRA, Lucia Maria Teixeira; GARCIA, Matheus. Responsabilidade civil por vazamento de dados
pessoais: analise da decisdo proferida no AREsp n. 2.130.619/SP. Civilistica.com, Rio de Janeiro, v.
13, n. 2, p. 1-31, 2024. Disponivel em: https://civilistica.emnuvens.com.br/redc/article/view/1038.
Acesso em: 21 out. 2024.

36 DONEDA, Danilo. Da privacidade a protegdo de dados pessoais: elementos da formagao da lei geral
de protecao de dados. 2. ed. Sao Paulo: Thomson Reu6ters Brasil, 2019, p. 148.
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Concomitantemente, Bruno Ricardo Bioni é categérico ao dizer que “os dados
que influem na projecdo de uma pessoa e na sua esfera relacional adéquam-se
conceitualmente como um novo direito da personalidade™’. A propdsito, cumpre
observar que a propria LGPD, especificamente nos artigos 1°, caput, e 2°, VII, pela
primeira vez na legislacao brasileira, propoe uma previsao explicita do direito ao
desenvolvimento livre da personalidade.

Além disso, € importante destacar que os direitos fundamentais, sob uma
perspectiva subjetiva, tém eficacia tanto na relagdo entre o individuo e o Estado
quanto nas interagdes entre os individuos.

Em segundo lugar. A linha que distingue um dado pessoal classificado como
"comum" de um classificado como "sensivel" ndo é clara e ultrapassa as relacdes
relacionadas no artigo 5°, inciso Il, da LGPD. E importante registrar que, no &mbito do
processamento eletrénico de dados, ndo ha mais dados sem importancia.

Como bem destacado por Laura Schertel Mendes, “decisivo para a concepg¢ao
do direito a autodeterminagéo informativa € o principio segundo o qual ndo mais
existiriam dados insignificantes nas circunstancias modernas do processamento
automatizado de dados”, de modo que “o risco do processamento de dados residiria
mais na finalidade do processamento e nas possibilidades de processamento do que
no tipo dos dados tratados™®.

No terceiro lugar. Conforme a literatura especializada, o conceito de dados
pessoais sensiveis € um exemplo. Conforme previsto no artigo 5°, inciso I, da LGPD,
o dado pessoal sensivel é definido como dado pessoal sobre “origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural’.

Por fim, em relacéo a violacdo de um direito fundamental, o dano moral ocorre
in re ipsa, ou seja, surge inescapavel do proprio ao lesivo. Conforme observado, o
direito basico a protecdo de dados pessoais, através das diversas posi¢des legais
deduzidas de seu conteudo, visa fornecer ao individuo o controle efetivo sobre suas

proprias informagdes. Portanto, se a perda do controle informacional for comprovada

37 BIONI, Bruno Ricardo. Protegédo de dados pessoais: a funcdo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, 58

38 MENDES, Laura Schertel. Autodeterminagdo informativa: a histéria de um conceito. Revista Pensar,
Vol. 25, n. 4, 2020, p. 11.
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através do tratamento improprio dos dados pessoais, configura-se a violagdo do
direito.

Além disso, tal como ocorre na protegido conferida a imagem?°, necessario
admitir que, em situagbes de tratamento impréprio de dados pessoais, a
responsabilidade de componentes surge do uso indevido de um direito
personalissimo, nao sendo legal solicitar ao titular a comprovagao da ocorréncia de
danos ou prejuizos.

Com base nos argumentos apresentados, observa-se que a decisdo tomada
pela Segunda Turma do STJ no julgamento do AREsp numero. 2.130.619/SP retoma
o paradigma, atualmente ultrapassado, de que os dados pessoais nao foram
protegidos de forma independente pelo sistema juridico, mas apenas a transmissao
desses dados, protegidos pelo conceito de sigilo.

Na situacao atual, os dados pessoais evoluiram de um recurso restrito e de
pouca relevancia legal para ganharem, inclusive, um valor especifico do ponto de vista
legal, possuindo agora, protegcao juridica independente. Conforme referéncia com
frequéncia, os dados pessoais surgiram como o motor da nova economia da
informacdo. Assim, a protecdo dessas informacdes € fundamental para a protecao
dos direitos dos cidadaos e para a manutencao do conceito de cidadania.

Portanto, como amplamente discutido neste estudo, deve-se admitir que, no
caso de vazamento de dados pessoais, 0 dano moral surge in re ipsa, ou seja, da
prépria divulgacédo dos dados. Basta a detecgao de um ato ilegal para efetivar o direito
a indenizagéo?°.

A violacao do interesse juridicamente protegido - a perda do controle do fluxo de
informagdes - é o suficiente para caracterizar o prejuizo, que ocorre no momento em
que os dados pessoais sdo divulgados, tornando-se acessiveis a terceiros. Essa
perda pode se somar a outros, inclusive de ordem material, que podem surgir da
mesma ag¢ao danosa, como o uso de dados para fraudes entre outros delitos.

Dentro dessa perspectiva, é possivel afirmar que, em uma sociedade baseada

39 STJ, 22 T., REsp 1.292.141/SP, Rel.2 Min.2 Nancy Andrighi, j. em 04.12. 2012.
40 CARPENA, Heloisa. Os vazamentos de dados pessoais e a reparagdo dos danos coletivos a luz do

CDC. In: SCHREIBER, Anderson; MARTINS, Guilherme Magalhdes; CARPENA, Heloisa (coord.).
Direitos fundamentais e sociedade tecnoldgica. Indaiatuba SP: Editora Foco, 2022, p. 23;
FRAZAO, Ana; CARVALHO, Angelo Prata; MILANEZ, Giovanna Curso de prote¢éo de dados pessoais:
fundamentos da LGPD. Rio de Janeiro: Forense, 2022, p. 441.
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em dados, um incidente de segurancga originado por culpa exclusiva de terceiros (por
exemplo, um ataque hacker), apesar de ser deliberado e geralmente imprevisivel,
pode, dependendo das circunstancias especificas, estar relacionado a prépria agao
do agente. Isso se insere entre os riscos que devem ser suportados por quem, no
exercicio de sua autonomia privada, em situacdes especificas.

Nessa direcdo, cabe ao intérprete examinar o nivel de risco associado ao
processamento de dados pessoais, juntamente com a adogdo de uma conduta
diligente pelo agente de tratamento, para, entdo, classificar o incidente de seguranca
como um evento fortuito interno ou externo. A LGPD corrobora essa orientagdo ao
estabelecer que, ao aplicar os principios de seguranga e prevengao, o gestor deve
considerar a estrutura, a escala e a quantidade de suas operacdes, além da
sensibilidade dos dados manipulados e da probabilidade e severidade dos danos aos
titulares dos dados (art. 50, § 2°, caput).
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CONCLUSAO

Atualmente, os dados pessoais se transformaram em verdadeiros ativos
econdmicos. No entanto, embora o progresso tecnoldgico e o tratamento de dados
pessoais tenham melhorado a relagcao entre as empresas e seus clientes, também se
inspirou um aumento expressivo nas infracdes aos direitos de privacidade, devido a
transferéncia de informagdes pessoais entre empresas, ameagando os interesses
pessoais dos proprietarios desses dados, como a sua privacidade e a sua privacidade.

Além disso, a seguranga dos dados pessoais tornou-se um direito essencial,
seja através de uma decisdo do Supremo Tribunal Federal ou pela aprovagéo de uma
Proposta de Emenda Constitucional nesse sentido.

Incidentes de vazamento de dados pessoais ocorrem com a exposi¢ao de dados
pessoais, cujos titulares podem se tornar vitimas de fraudes, de invasédo de contas
pessoais na internet, de roubo de identidade, dentre outros usos indevidos cometidos
por terceiros. Isto porque, os invasores podem utilizar indevidamente esses dados,
afetando a seguranga daqueles que confiam os seus dados aos fornecedores.

Este estudo teve como objetivo analisar os mecanismos de responsabilizagéo
das empresas em caso de vazamento de dados pessoais, conforme previsto na Lei
Geral de Protecdo de Dados e no Cdédigo de Defesa do Consumidor, e avaliar a
eficacia dessas disposicoes.

Neste contexto, foram envolvidos os principios e conceitos da Lei Geral de
Protecéo de Dados e do Cdodigo de Defesa do Consumidor. Depois, examinamos as
deliberagbes administrativas possiveis, com a participagao conjunta da ANPD e das
entidades de protecao ao consumidor.

Esses orgados tém a capacidade de supervisionar e aplicar as decisdes
apropriadas aos transgressores da legislacdo sobre tratamento de dados pessoais e
relagdes de consumo, dentro de suas respectivas competéncias, sem que isso resulte
em um bis in idem.

Em seguida, analisou-se a responsabilidade civil aplicavel aos agentes de
tratamento de dados, por meio de um cotejamento entre o Cddigo de Defesa do
Consumidor e a Lei Geral de Prote¢ao de Dados.

Ao passo em que existem autores que defendem que a Lei Geral de Protecao de
Dados estabeleceu a responsabilidade na modalidade subjetiva, entende-se que a

responsabilidade aplicavel é a objetiva, em razao (i) da vulnerabilidade do titular frente
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aos gentes de tratamento de dados; (ii) das semelhangas entre as disposi¢des da Lei
Geral de Protegao de Dados e do Cédigo de Defesa do Consumidor; e (iii) do fato de a
atividade daquele que exerce o tratamento de dados pessoais envolver um risco,
enquadrando-se no paragrafo unico do art. 927 do Cadigo Civil.

Isto pois, a propria Lei Geral de Protecao de Dados reconhece a vulnerabilidade
dos titulares de dados pessoais em relagcdo aos agentes de tratamento de dados, ao
prever a possibilidade de inversdo do 6nus da prova, a solidariedade entre o
controlador e o operador, e ao prever as hipoteses de exclusao de responsabilidade.

Ainda, entende-se que o vazamento de dados pessoais configura um dano
moral in re ipsa, uma vez que a divulgacado de dados pessoais envolve a violagao de
direitos da personalidade e do direito fundamental a prote¢cao de dados pessoais.

Contudo, os poucos julgados ja proferidos pelo Tribunal de Justica do Estado
de Sao Paulo demonstram que a responsabilidade decorrente de vazamento de dados
pessoais € uma questdo ainda a ser consolidada na jurisprudéncia, principalmente
pelos Tribunais Superiores.

Em razéo da exposi¢cao de dados de milhdes de individuos, faz-se necessaria a
utilizacao da tutela coletiva, e do instituto do dano in re ipsa, prevista tanto na Lei Geral
de Protecdo de Dados, quanto no Cédigo de Defesa do Consumidor. A acgao civil
publica pode ser proposta pelos legitimados previstos no Cédigo de Defesa do
Consumidor e na Lei da Agéo Civil Publica.

Esta avaliagdo evidencia que o vazamento ilegal de informagbes pessoais
representa uma grave infragao aos direitos fundamentais, resultando em danos de pegas
dificeis . O sistema juridico do Brasil, especialmente a Lei Geral de Prote¢cao de Dados e
o Cddigo de Defesa do Consumidor, estabelece mecanismos de responsabilidade objetiva
para os responsaveis pelo tratamento de dados.

E crucial, portanto, a colaboragdo entre legisladores, entidades de protecéo ao
consumidor, e a Autoridade Nacional de Protecao de Dados para a execugao de politicas

publicas efetivas e a criagdo de um ambiente digital seguro e de confianga.
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