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Resumo

Esse trabalho aborda a evolugéo do setor financeiro no Brasil e seu arcabouco
legislativo, destacando a transicdo do dominio de poucos bancos tradicionais para um
cenario mais diversificado e aberto, impulsionado pelo Open Banking. Sistema este
proposto pelo Banco Central do Brasil para promover concorréncia e inovagao através

do compartilhamento padronizado de dados.

Destaca-se a Lei Geral de Protecdo de Dados como uma ferramenta
fundamental para regular o tratamento de dados pessoais e aborda o equilibrio entre
os direitos das empresas e dos individuos, especialmente no que diz respeito a
seguranca dos dados, encontrando respaldo em legislagbes anteriores, como a

Constituicao Federal d, o Cadigo Civil e o Marco Civil da Internet.

De forma a analisar as condutas relacionadas a aplicagdo da supracitada
LGPD, das resolucfes do Banco Central e do Cédigo de Defesa do Consumidor na
responsabilidade civil dos fornecedores de servicos e produtos financeiros pelo
tratamento inadequado de dados pessoais. Além disso, foi utilizado a pesquisa
comparativa com outras jurisdi¢cdes e diretrizes especificas para o pleno entendimento

da adaptacao as mudancas digitais no legislativo

Palavras-chave: LGPD, Open Banking, Open Finance, BACEN, direito a privacidade

e direito a seguranca dos dados.



Abstract

This final paper addresses the evolution of the financial sector in Brazil and its
legislative framework, highlighting the transition from the dominance of a few traditional
banks to a more diversified and open scenario, driven by Open Banking. This system,
proposed by the Central Bank of Brazil, aims to promote competition and innovation

through standardized data sharing.

The “Lei Geral de Protecdo de Dados” (LGPD) is emphasized as a fundamental
tool to regulate the treatment of personal data, addressing the balance between the
rights of companies and individuals, especially concerning data security. It finds
support in previous legislations, such as the “Constituicdo Federal”, the “Cddigo Civil”

and the “Marco Civil da Internet”.

In order to analyze conduct related to the application of the aforementioned
LGPD, Central Bank resolutions, and the “Cédigo de Defesa do Consumidor” in the
civil liability of service providers and financial product suppliers for the improper
treatment of personal data, comparative research with other jurisdictions and specific
guidelines was also utilized for a comprehensive understanding of legislative

adaptation to digital changes.

Keywords: LGPD, Open Banking, Open Finance, Central Bank (BACEN), right to

privacy and right to data security.
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Introducéo

E notdrio que o mundo passa por uma constante evolugédo tecnolégica que
promove a exponencial inovagéo de todas as areas do saber e das relagdes sociais
como um todo. Compreende-se, portanto, que onde esta a sociedade esta o Direito

(ubi societas ibi ius), ou seja, o Direito tende a acompanhar as transformacdes sociais.

No Brasil, durante grande parte do século XX, o sistema bancario era dominado
por poucos bancos tradicionais, com acesso limitado a maioria da populacdo. No
entanto, a partir da década de 1990, com a estabilizacdo econémica e a gradual
abertura do mercado financeiro, o setor testemunhou uma expanséo significativa,
marcada pela entrada de novos players e uma oferta mais diversificada de servigos

financeiros.

Nesse cendrio de transformacédo, uma das iniciativas mais recentes que ganhou
destaque é o Open Banking, ou sistema financeiro aberto, proposto pelo Banco
Central do Brasil. Esta abordagem visa redefinir as relagdes no setor financeiro,
promovendo a concorréncia e inovacao por meio do compartilhhamento padronizado
de dados entre instituicOes autorizadas. Nao apenas reflete as tendéncias globais de
abertura e digitalizacdo do setor financeiro, mas também representa um marco
importante na consideracdo da propriedade e controle dos dados pelos titulares,

alinhando-se com as premissas da Lei Geral de Protecédo de Dados (LGPD).

Contudo, essa evolucéo nao se limita ao Open Banking, expandindo-se para o
conceito mais abrangente de Open Finance ao incluir uma gama mais ampla de
servigos financeiros, como seguros, investimentos e outros produtos para além do
ambito bancério. Esta expansao representa uma nova fase na transformacao do setor
financeiro, onde a colaboragéo entre instituicbes € ampliada para oferecer solucdes

mais completas e personalizadas aos consumidores.

Nesta perspectiva, o0 Open Finance ja faz parte da realidade da Ciéncia do
Direito. Por meio desta, viabilizam-se novas ferramentas, formas de realizar tarefas
no mercado financeiros, ofertar produtos personalizados e acessar servigos

interessantes aos atores financeiros desse projeto.

Em um primeiro momento, para a total compreensao destes temas sob o

recorte da Open banking tornou-se necessario equiponderar leis e regulamentos
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(como as normas do Banco Central, a Lei Geral de Protecdo de Dados, Lei do
Cadastro Positivo e o Cadigo de Defesa do Consumidor). Em segundo plano, coube
pesquisar comparativamente outras jurisdicdes, doutrinadores e diretrizes especificas
para nova regulacao de direitos, frente a era digital, visando uma melhor acomodacao

e equilibrio social.

Assim sendo, em um ramo tao tradicional, com a criag&o de perfis digitais com
dados pessoais controlados por instituicbes financeiras e demais atores — como as
empresas: SPC, Serasa, Quod e Boa Vista —, se consolidaram diversos desafios até
entdo desconhecidos sobre as consequéncias da implementacdo dessa nova
tecnologia sobre os mais variados campos juridicos. Tais mudancas transformaram o
estudo acerca de certos institutos tradicionais do direito, a titulo de exemplo: a

privacidade e a regulamentacdo financeira.

Por todo exposto, este trabalho tem intuito de apresentar sob o viés do Direito
as interacdes entre o compartilhamento de dados no setor financeiro, a protecéo do
crédito, a definicdo de dados pessoais, 0 consentimento dos clientes e a correlata

seguranca da informacdo na economia digital.



1 Open Banking
1.1 Conceito

O setor financeiro é um dos pilares da economia global, desempenhando um
papel fundamental na alocacdo de recursos, facilitagdo do comércio e no apoio ao
crescimento econdmico. Ao longo dos anos, tanto no Brasil quanto no mundo, passou
por uma significativa evolucdo, impulsionada por avancos tecnoldgicos,

regulamentagdes governamentais e mudancgas nas expectativas dos consumidores.

No cenario internacional, apos a Segunda Guerra Mundial, o sistema financeiro
internacional assistiu a criacdo do Banco Mundial, do Fundo Monetério Internacional
e ao estabelecimento do sistema de Bretton Woods, que trouxe estabilidade as
moedas internacionais. Nas décadas seguintes, a globalizacdo financeira e a
liberalizacdo dos mercados contribuiram para um crescimento exponencial das
instituicdes financeiras e das transacfes internacionais. Destacando-se a revolucao
digital e a internet como vetores que desempenharam um papel crucial na evolucao

do setor financeiro global.

A emergéncia das fintechs (empresas de tecnologia financeira) e a expansao
das operacdes bancarias online revolucionaram a forma como as pessoas lidam com
suas financas. Em paralelo, durante grande parte do século XX, o sistema bancério
brasileiro era dominado por um pequeno nimero de bancos tradicionais, com acesso
limitado a maioria da populacdo. No entanto, a partir da década de 1990, com a
estabilizacdo econ6mica e a abertura gradual do mercado financeiro, 0 setor comecgou
a se expandir, com a entrada de novos players e a oferta de servigos financeiros mais

diversificados.

A regulamentacdo desempenhou um papel importante na evolucdo do setor
financeiro no Brasil, com 6rgdos como o Banco Central do Brasil (BACEN)
desempenhando um papel fundamental na supervisao e no desenvolvimento do setor.
A implementacéo de regulamentacgdes relacionadas a seguranca bancéria, a protecéo
do consumidor e a prevencéao de crimes financeiros tem sido uma constante na busca

por um ambiente financeiro mais seguro e confiavel.



Yuval Noah Hararit, filésofo e escritor, declarou em sua Ultima visita ao Brasil
que o futuro dos dados € possivelmente uma das questdes politicas mais relevantes
da atualidade, uma vez que os dados estéo se tornando o ativo mais importante do
mundo. Nessa perspectiva, o Open Banking, ou sistema financeiro aberto, confere o
valor dos dados pessoais e transicionais ao seu titular, utilizando-os para alavancar a

sua capacidade de acessar produtos e servicos financeiros de pagamento.

Logo, o Open Banking configura uma iniciativa que visa promover a
concorréncia e a inovacao por meio do compartilhamento de dados entre instituicées
financeiras. Assetando-se sob os pilares da eficiéncia do Sistema Financeiro Nacional
(“SFN”) e da oferta de crédito mais barato. Ele foi desenhado para propiciar o
compartilhamento padronizado de dados e servicos por meio de application
programming interfaces (“APIs”)? por parte de instituicGes autorizadas pelo Banco
Central do Brasil (“BACEN”). No caso de dados de clientes, pessoa fisica ou juridica,
esse é o protagonista que decidira quando e com quem ele deseja compartilha-los no
escopo do Open Banking. Esse movimento esté alinhado com as tendéncias globais

de abertura e digitalizacdo do setor financeiro.

1.2 Fundamentacao Legal

1.2.1 BACEN

Deste modo, o Banco Central do Brasil (‘BACEN”), através do Comunicado n°
33. 455, de 24 de abril de 2019, trouxe as definicdes e propostas iniciais do regulador

brasileiro acerca do tema, conceituou o Open Banking da seguinte maneira:

O Open Banking, na 6tica do Banco Central do Brasil, é
considerado o compartilhamento de dados, produtos e
servicos pelas instituicbes financeiras e demais
instituicdes autorizadas, a critério de seus clientes, em se
tratando de dados a eles relacionados, por meio de
abertura e integracdo de plataformas e infraestruturas de

! Declaragdo dada na conferéncia de encerramento da 5% Semana de Inovagéo, evento promovido pela
Escola Nacional de Administracdo Publica (ENAP) em novembro de 2019.

2 O propdsito das APIs é o de simplificar o desenvolvimento de programas e aplicacGes, através
da abstracéo dos diversos elementos que comp8em um software. Isso permite que o desenvolvedor
ndo precise saber detalhadamente a implementacdo de todas as partes que compdem um sistema,
mas sim, precisara saber como utilizar os servigos fornecidos pelas APIs de seu interesse e como se
dara a interacdo destas com os outros elementos de seu software.
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sistemas de informacdo, de forma segura, agil e
conveniente.
Assim, delimita-se que o escopo a ser adotado no Brasil devera abranger as

instituicbes financeiras, as instituicbes de pagamento e as demais instituicoes
autorizadas a funcionar pelo Banco Central do Brasil, contemplando, no minimo, os
seguintes dados, produtos e servicos: (I) Dados relativos aos produtos e servicos
oferecidos pelas instituicbes participantes: Localizagdo de pontos de atendimento,
caracteristicas de produtos, termos e condi¢des contratuais e custos financeiros, entre
outros; (II) Dados cadastrais dos clientes: Nome, filiacdo, endereco, entre outros; (llI)
Dados transacionais dos clientes: Dados relativos a contas de depdsito, a operacdes
de crédito, a demais produtos e servigos contratados pelos clientes, entre outros; e
(IV) Servigos de pagamento: Inicializagdo de pagamento, transferéncias de fundos,
pagamentos de produtos e servi¢os, entre outros.

Todavia, além de fortalecer o consumidor, o sistema financeiro aberto
representa, ainda, um mecanismo importante de fomento a inovacéo e a concorréncia
no mercado financeiro brasileiro. Relembrando que, em 2018, o Bacen publicou a
resolucao 4.658, que dispbs, como define seu artigo 1°, sobre “a politica de sequranga
cibernética e sobre o0s requisitos para a contratacao de servi¢cos de processamento e
armazenamento de dados e de computacdo em nuvem a serem observados pelas
instituicées financeiras e demais instituicdbes autorizadas a funcionar pelo Banco

Central do Brasil.”.

Dentre as exigéncias, em outubro de 2019, foi requisitado a entrega de um
cronograma de adequacdo aos servicos em nuvem contratados. Nesse sentido,
Gabriel Cohen® ressaltou também foi necesséaria a demonstracdo, por meio de
documentos e planos de trabalho, de como serdo cumpridas as exigéncias da
resolucdo. A etapa final € o compartilhamento de informaces/dados dos clientes
sobre produtos de investimentos, previdéncia, seguros, cambio, entre outros,
ofertados e distribuidos no mercado no final de 2021 entre as instituicbes

participantes®.

3 COHEN, Gabriel (Coord.). Direito dos meios de pagamento: Natureza juridica e reflexdes sobre a
Lei N° 12.835. 1. ed. Sdo Paulo: Quartier Latin, 2020.

4 BANCO CENTRAL DO BRASIL. Open Banking: O que é. Disponivelem:  <https://www.bcb.gov.br
/estabilidadefinanceira/openbanking.>. Acesso em: 04 de setembro de 2023, Sdo Paulo.
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Em consonancia ao pensamento de Porto e Tolentino®, a ideia por detras do
Banco Central no que tange ao Open Banking € romper com o monopélio de
informacdo que compdem uma barreira a entrada no setor bancério, estimulando
assim a competicao e a inovacao por parte das instituicées financeiras e, a0 mesmo

tempo, empoderar o consumidor financeiro.
1.2.2 Lei Geral de Protegédo de Dados (“LGPD”)

Tendo em vista que uma das principais premissas do Open Banking é o
reconhecimento de que os dados pessoais e transacionais mantidos pela instituicao
financeira pertencem, essencialmente, ao titular, a discusséo do tema torna-se ainda

mais relevante sob a perspectiva da Lei Geral de Protecéo de Dados Pessoais.

Inicialmente, destaca-se que ndo restam dulvidas de que o compartilhamento
de dados no ambito dessa nova iniciativa configura uma hipétese de tratamento de
dados para fins dessa legislacéo, considerando os conceitos de titular e tratamento,
definidos no texto legal e nas definicbes acima respectivamente. Nesse contexto,
Daniel Doneda® bem explica que as normas criadas, assim como os diversos
comunicados posteriores reiterando o tema do Bacen, indicam, de forma clara que o
compartilhamento de dados cadastrais e transacionais dependem sempre do
consentimento do titular, estando, portanto, em conformidade com uma das hipoteses

de tratamento previstas na LGPD.

Um principio crucial presente no artigo 2° da LGPD, que deve guiar o
tratamento de dados pessoais no contexto do Open Banking, é o da autodeterminacéo
informativa. Esta concede a cada individuo o direito de supervisionar e resguardar
seus proprios dados, especialmente considerando a era atual e o modo como as
informacdes sdo gerenciadas. De forma que, é entendido ndo apenas como um direito

individual, mas também coletivo, visto que pode impactar direitos amplos e difusos.

Por fim, a Lei do Sigilo Bancario (Lei Complementar n°® 105/2001) determina
que as instituicbes financeiras devem conservar sigilo em suas operacgfes ativas e

passivas e servicos prestados, sendo bastante restritiva nas hipoteses permitidas de

5 PORTO, Gabriel. e TOLENTINO, Morgana. (2022). “Open banking no Brasil avanga, mas entregara
0 que promete?” In Martins, N.M. et al (org.). Retrospectiva do Sistema Financeiro 2021. Rio de
Janeiro: Observatério do Sistema Financeiro. Disponivel em: https://www.ie.ufrj.br/images
/IE/grupos/OSF/2022/ osfretro2021.pdf. Acesso em: 11 de setembro de 2023, S&o Paulo.

6 DONEDA, Daniel. Guia préatico de implementagédo da LGPD. 1. ed. Sdo Paulo: Labrador, 2020.
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divulgacdo. Embora, englobem o cumprimento de obrigacdes regulatérias e legais
(Bacen e LGPD) e de ordem judiciais. Ou seja, se por um lado, o sigilo bancério
preceitua nogbBes basicas de consentimento, a LGPD determina claramente que
consentimento é a manifestacao livre pela qual o Titular, levando em consideragéo a
finalidade do tratamento, levando em consideracdo a finalidade do tratamento,

concorda com o tratamento de seus dados pessoais.

1.2.3 Codigo de Defesa do Consumidor (“CDC”)

O CDC é uma legislacao brasileira que tem como objetivo proteger os direitos
e interesses dos consumidores em transa¢des comerciais e relagdes de consumo. Ele
estabelece diretrizes e normas para garantir a equidade nas relagbes entre

consumidores e fornecedores de produtos ou servigos.

No contexto financeiro, desempenha um papel importante ao garantir que os
consumidores tenham informacdes claras e transparentes sobre produtos e servigos
financeiros, como empréstimos, cartdbes de crédito e investimento; além de
estabelecer regras para a resolucao de conflitos e a responsabilidade das instituicbes

financeiras em casos de problemas ou praticas abusivas que afetem os consumidores.

Além disso, as instituicBes financeiras tém permissao para compartilhar
informacdes sobre 0os consumidores com outras entidades do mesmo setor, visando
a formacédo de bancos de dados, incluindo informacdes sobre inadimpléncia. Nesse
contexto, o CDC, em seu artigo 433, determina a obrigatoriedade de transparéncia,
concedendo ao consumidor o direito de acesso e corre¢ao de suas informagdes, bem

como estipula critérios para garantir a legalidade desse processo.

A relacéo entre o Open Banking e o CDC se d& na protecédo dos direitos dos
consumidores no contexto das transacfes financeiras que envolvem o
compartilhamento de dados. O CDC garante que 0s consumidores tenham
informagcbes adequadas e que suas transacfes financeiras sejam justas e
transparentes, buscando criar um ambiente financeiro mais competitivo, inovador e
seguro, no qual os consumidores possam se beneficiar das novas oportunidades
oferecidas pelo compartilhamento de dados, ao mesmo tempo em que seus direitos

sao protegidos de acordo com as disposi¢des do CDC.
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1.3 Beneficios para as instituicdes participantes e para os clientes

Para as instituicbes participantes, o Open Banking garante uma maior
competitividade: com acesso aos dados dos usudrios, instituicdes participantes
poderao fazer ofertas de produtos e servi¢os para clientes de seus concorrentes, com
beneficios para o consumidor, que podera obter tarifas mais baixas e condicdes mais

vantajosas’.

Outrossim, observa-se é a reducdo de custos bancérios, pois se ndo ha a
obrigacdo de manter os dados dos clientes presos a um estabelecimento, a tendéncia
€ que essas instituicbes comecem a reduzir os custos com o objetivo de atrair mais

clientes.

Paralelamente, ao aderir a esse novo sistema as Instituicdes Financeiras
também proporcionam uma melhor experiéncia no uso de seus produtos e servigcos
para os clientes. Torna-se possivel, ainda, que as instituicdes participantes oferecam
solugdes que facilitam as pessoas controlarem suas vidas financeiras. Quem, por
exemplo, possui mais de uma conta bancaria ou tem conta em um banco e

empréstimo em outro, podera ver todas as suas informacées em um unico local.

Em suma, com o consentimento do cliente, serdo compartilhados em um
ambiente seguro entre as instituicbes para que elas possam conhecer melhor o perfil,
comportamento e necessidades do cliente. E assim, oferecer produtos e servicos mais
adequados, mesmo no inicio do relacionamento. Além disso, o cancelamento do
compartilhamento dos dados pode ser feito a qualquer momento pelo seu respectivo

titular.

1.4 Desafios para as instituicdes participantes

Observa-se a presenca de riscos tecnoldgicos, incentivo a lavagem de dinheiro
e riscos operacionais oriundos de fraudes e de viola¢des de sigilo dos dados pessoais.
Além de potencial danos financeiros, deve-se gerir 0s apontamentos acima elencados
afim do ndo comprometimento da reputacao das instituicdes e da confianga no novo

modelo implementado. O Open Banking, infelizmente, pode abrir brechas para

7 BANCO CENTRAL DO BRASIL. Open Banking: O que é. Disponivel em: < https://www.bch.gov.br
/estabilidadefinanceira/openbanking.>. Acesso em: 21 de agosto de 2023,, Sdo Paulo.
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atividades fraudulentas, impondo as instituicbes bancarias a necessidade de reforcar

ainda mais suas medidas de seguranca mediante observacéo a legislacao nacional.

Destaca-se que as trocas de informacbes realizadas pelas instituicoes
financeiras devem cumprir, para além da LGPD e dos mecanismos mais burocraticos
de controle que ela estabelece, os requisitos de sigilo bancario e regulamentos do
BCB, como a Resolugédo Conjunta n° 4.893/2021 do BACEN, que dispde sobre a
politica de seguranca cibernética das instituicbes financeiras, ja tratavam sobre os

assuntos relacionados ao sigilo, confidencialidade e protecéo de dados.

Art. 1° Esta Resolucdo dispbe sobre a politica de
seguranca cibernética e sobre os requisitos para a
contratagdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem a
serem observados pelas instituicbes autorizadas a
funcionar pelo Banco Central do Brasil.

CAPITULO II

DA POLITICA DE SEGURANCA CIBERNETICA

Secéao |

Da Implementacéo da Politica de Seguranca Cibernética
Art. 2° As instituicbes referidas no art. 1° devem
implementar e manter politica de seguranga cibernética
formulada com base em principios e diretrizes que
busquem assegurar a confidencialidade, a integridade e a
disponibilidade dos dados e dos sistemas de informagéo
utilizados.

§ 1° A politica mencionada no caput deve ser compativel
com:

| - o porte, 0 perl de risco e 0 modelo de negdcio da
instituicao;

Il - a natureza das operacdes e a complexidade dos
produtos, servigos, atividades e processos da instituicéo; e
[l - a sensibilidade dos dados e das informacgfes sob
responsabilidade da instituig&o.

8§ 2° Admite-se a adocdo de politica de seguranca
cibernética Unica por:

| - conglomerado prudencial; e

Il - sistema cooperativo de crédito.

8§ 3° As instituicbes que n&o constituirem politica de
seguranca cibernética propria em decorréncia do disposto
no 8§ 2° devem formalizar a op¢éo por essa faculdade em
reunido do conselho de administracdo ou, na sua
inexisténcia, da diretoria da institui¢cao.

A supracitada Resolucdo CMN n° 4.893 de 26/2/2021 representa um marco
regulatorio importante para o desenvolvimento do sistema financeiro nacional, em

particular, o Open Banking. O Conselho Monetéario Nacional (CMN), em conjunto com
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o Banco Central do Brasil (BACEN), tem trabalhado para estabelecer as bases
regulatorias que garantam o desenvolvimento seguro e eficiente do Open Banking no

Brasil.

Torna-se necessario, em um mundo globalizado em que o compartilhamento
de dados financeiros é um ator indispensavel, que as instituicdes detalhem de forma
transparente seu escopo de Dados, estipulando padrdes e requisitos técnicos para o
seu compartilhamento, garantindo seguranca e interoperabilidade entre as diferentes
plataformas das instituicbes. Também sendo indiscutivel a garantia do consentimento
expresso do cliente, a delimitacdo da responsabilidade de cada instituicao participante
do Open Banking e a definicdo a estrutura de governanca, assegurando a adocéo
adequada de gestéo de riscos. Vide art. 3° da Resolu¢do BACEN supracitada:

Art. 3° A politica de seguranca cibernética deve
contemplar, no minimo:

| - os objetivos de seguranca cibernética da instituicao;

Il - os procedimentos e os controles adotados para reduzir
a vulnerabilidade da instituicdo a incidentes e atender aos
demais objetivos de seguranca cibernética;

lll - os controles especicos, incluindo os voltados para a
rastreabilidade da informag&o, que busquem garantir a
seguranca das informacdes

sensiveis;

IV - o registro, a analise da causa e do impacto, bem como
o controle dos efeitos de incidentes relevantes para as
atividades da instituic&o;

V - as diretrizes para:

a) a elaboracdo de cenarios de incidentes considerados
nos testes de continuidade de negdcios;

b) a definicdo de procedimentos e de controles voltados a
prevengdo e ao tratamento dos incidentes a serem
adotados por empresas prestadoras de servicos a
terceiros que manuseiem dados ou informacdes sensiveis
ou gue sejam relevantes para a conducao das atividades
operacionais da instituicao;

c) a classificacdo dos dados e das informacdes quanto a
relevancia; e

d) a definicAho dos parametros a serem utilizados na
avaliacdo da relevancia dos incidentes;

VI - 0os mecanismos para disseminacdo da cultura de
seguranca cibernética na instituicao, incluindo:

a) a implementacdo de programas de capacitacdo e de
avaliacdo periddica de pessoal;

b) a prestacao de informacdes a clientes e usuarios sobre
precaucdes na utilizacdo de produtos e servigos; e
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c) o comprometimento da alta administracdo com a
melhoria continua dos procedimentos relacionados com a
seguranca cibernética; e

VII - as iniciativas para compartilhamento de informacdes
sobre os incidentes relevantes, mencionados no inciso 1V,
com as demais instituicdes referidas no art. 1°.

8 1° Na definicdo dos objetivos de seguranga cibernética
referidos no inciso | do caput, deve ser contemplada a
capacidade da instituicdo para prevenir, detectar e reduzir
a vulnerabilidade a incidentes relacionados com o
ambiente cibernético.

§ 2° Os procedimentos e os controles de que trata o inciso
Il do caput devem abranger, no minimo, a autenticagéo, a
criptograa, a prevencdo e a deteccdo de intrusdo, a
prevengdo de vazamento de informagdes, a realizagédo
periédica de testes e varreduras para deteccdo de
vulnerabilidades, a protecdo contra softwares maliciosos,
0 estabelecimento de mecanismos

de rastreabilidade, os controles de acesso e de
segmentacdo da rede de computadores e a manutencao
de copias de segurancga dos dados e das informagoes.

§ 3° Os procedimentos e os controles citados no inciso |l
do caput devem ser aplicados, inclusive, no
desenvolvimento de sistemas de informacéo seguros e na
adocao de novas tecnologias empregadas nas atividades
da instituicao.

8§ 4° O registro, a andlise da causa e do impacto, bem como
o controle dos efeitos de incidentes, citados no inciso IV do
caput, devem abranger inclusive informacdes recebidas de
empresas prestadoras de servigos a terceiros.

§ 5° As diretrizes de que trata o inciso V, alinea "b", do
caput, devem contemplar procedimentos e controles em
niveis de complexidade, abrangéncia e precisdo
compativeis com os utilizados pela propria instituig&o.

A Estrutura de Governanca é um grupo responsavel pelo processo de

implementacg&o do Sistema Financeiro Aberto no Pais formado nos termos que rege

a Circular 4.032 de 23/06/2020. Esse 6rgdo reune as entidades de classe mais

representativas das instituicbes que compartilhardo dados e servicos no escopo do

Open Finance. Ele contempla, em sua composicao, trés niveis: Conselho Deliberativo,

Secretariado e Grupo Técnico 0 que garante a representatividade e 0 acesso nao

discriminatorio das instituicbes participantes e, também, mitiga eventuais conflitos de

interesse.

Além disso, o Banco Central acompanha todas as discussdes nos Grupos

Técnicos e no Conselho Deliberativo, de forma a assegurar que sejam cumpridos os

principios, objetivos e diretrizes estabelecidos para o projeto.
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Em resumo, o principal desafio das instituicbes financeiras participantes é
garantir que o Open Banking se desenvolva de forma segura, transparente e benéfica
para os clientes, promovendo a inovacdo e a concorréncia no setor financeiro. A
implementagdo efetiva do Open Banking, alinhada com a regulamentagéo
estabelecida pelo CMN e BACEN, tem o potencial de revolucionar o sistema
financeiro, oferecendo aos clientes mais op¢des, melhores precos e uma experiéncia

de usuario mais integrada e eficiente.

1.4.1 Relacdo com o cadastro positivo

A Lei do Cadastro Positivo n° 12.414 de 2011 (“LCP”) disciplina sobre a
formacdo e consulta a bancos de dados com informagbes de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formacao de histérico de crédito. Isto
€, regulamenta a possibilidade de os credores oferecerem informacdes perioddicas
sobre o pagamento das parcelas da divida do consumidor para varios gestores de

bancos de dados.

Em 2019, Lei Complementar 166 alterou a LCP passando a incluir
automaticamente todos os consumidores no cadastro positivo®. Sendo necessério a
manifestacdo solicitando cancelamento para que as informagBes de historico de
crédito ndo sejam mais enviadas periodicamente as entidades de protecao ao crédito
(gestores). Vide nova redacéo do art. 4° da Lei 12.414/2011.:

Art. 4° O gestor estd autorizado, nas condicdes
estabelecidas nesta Lei, a:

| - abrir cadastro em banco de dados com informacdes de
adimplemento de pessoas naturais e
juridicas; (Incluido pela Lei Complementar n® 166, de
2019)

Il - fazer anotacdes no cadastro de que trata o inciso |
do caput deste artigo; (Incluido pela Lei
Complementar n® 166, de 2019)

8 Em 2019, foi sancionada a Lei Complementar n°® 166, que altera significativamente a Lei do Cadastro
Positivo. Uma das principais alteracbes esta relacionada ao consentimento do titular dos dados. Na
antiga lei, era necessaria a autorizacdo prévia do titular dos dados, mediante consentimento informado,
para abertura de um cadastro. A Lei Complementar n° 166, de 2019, por sua vez, autoriza a abertura
de cadastros sem a necessidade de obtencao do consentimento prévio do cadastrado, o qual continua
com a possibilidade de solicitar a sua exclusdo do cadastro. BRASIL. Lei n°® 12.414, de 09 de junho
de 2011. Disciplina a formacé&o e consulta a bancos de dados com informacdes de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formacdo de histdrico de crédito. Brasilia, DF:
Presidéncia da Republica, 2011. Disponivel em: <www.planalto.gov.br/ccivil_03/ Ato2011-
2014/2011/Lei/L12414.htm>. Acesso em: 3 de junho de 2023.
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Il - compartilhar as informacBes cadastrais e de

adimplemento armazenadas com outros bancos de dados;

e (Incluido pela Lei Complementar n° 166, de 2019)

IV - disponibilizar a consulentes: (Incluido pela Lei

Complementar n® 166, de 2019) (Vigéncia)

a) a nota ou pontuacéo de crédito elaborada com base nas

informacfes de adimplemento armazenadas; e (Incluido

pela Lei Complementar n° 166, de 2019)

b) o histérico de crédito, mediante prévia autorizacédo

especifica  do cadastrado. (Incluido pela Lei

Complementar n® 166, de 2019)

§ 1° Apds a abertura do cadastro, a anotagdo de

informac&o em banco de dados independe de autorizacao

e de comunicac¢éo ao cadastrado.

§ 2° Atendido o disposto no caput, as fontes ficam

autorizadas, nas condi¢cdes estabelecidas nesta Lei, a

fornecer aos bancos de dados as informag6es necessarias

a formacéo do historico das pessoas cadastradas.

§ 3° (VETADO) .

8§ 4° A comunicagéo ao cadastrado deve: (Incluido pela Lei

Complementar n°® 166, de 2019)

| - ocorrer em até 30 (trinta) dias ap6s a abertura do

cadastro no banco de dados, sem custo para o

cadastrado; (Incluido pela Lei Complementar n° 166, de

2019)

Il - ser realizada pelo gestor, diretamente ou por intermédio

de fontes; e (Incluido pela Lei Complementar n° 166, de

2019)

Il - informar de maneira clara e objetiva os canais

disponiveis para o cancelamento do cadastro no banco de

dados. (Incluido pela Lei Complementar n° 166, de 2019)
Nesse sentido, os birds de crédito — empresas como: Serasa, SPC, Quod e Boa

Vista — registram o histérico de bom pagador do consumidor e as Instituicdes
Financeiras utilizam esses dados para analises internas que determinam a concessao
ou ndo de empréstimos, cartbes de crédito, financiamento e demais produtos ao

consumidor final.

Assim sendo, os dados financeiros de pessoas nhaturais ou juridicos sao
coletadas no ambiente digital e compartilhados por meio do Open Banking, mediante
consentimento do titular do dado. Roque Pellizaro Junior® elenca as trés principais
situagdes para formarem uma espécie de “curriculo financeiro” do consumidor: (I) No

cadastramento dos usuarios, de forma livre e espontanea; (Il) No pagamento, para

® PELLIZARO JUNIOR, Roque. Politica de Coleta e Utilizacdo de Dados Pessoais: SPC Brasil.
Disponivel em: <https://www.spcbrasil.org.br/cadastropositivo/consumidor/politicas.html>. Acesso em:
30 de julho de 2023, Séo Paulo.
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possibilitar o pagamento do servico contratado; e (lll) Cookies sdo coletados no

momento da utilizacdo pelo usuario.

Claudia Lima'®, em sua obra “Direito do Consumidor: 30 anos de CDC”, faz o
devido paralelo entre a LGPD e o artigo 4° do LCP:
A nova redacao do dispositivo esta em consonancia com
a LGPD (Lei 13.709/2018). O inc. Il do art. 7° disp6e que 0
tratamento de dados pode ser realizado ‘“para o
cumprimento de obrigagdo legal”. O inc. X remete o
tratamento de dados para protecdo ao crédito a legislacédo
especifica, que é justamente a Nova Lei do Cadastro

Positivo.
O legislador, com a nova redacgao proposta pela Lei Complementar, ndo deixa

de prestigiar o direito a privacidade e protecao de dados e, particularmente, a vontade
do consumidor. Pois, o paragrafo quarto do artigo 4° determina que o titular dos dados
pode requerer o cancelamento no cadastro para o gestor (birés de crédito) a qualquer
momento. J& que, em consonancia a LCP, realizada a abertura do cadastro do titular,
deve o gestor, no prazo de 30 dias, comunicar ao consumidor a referida abertura e os

canais disponiveis para o cancelamento do cadastro no banco de dados.

Ao serem contemplados com LPC, as instituicbes como o SPC no Open
Banking devem observar os mecanismos de controle do adequado e legitimo
tratamento de dados propostos na LGPD. Todo o processo de coleta de dados, Data
Training!! e Machine Learning dos dados via Inteligéncia Artificial deve observar o
processamento e suas respectivas revisbes de decisdes tomadas com base em
tratamento automatizado de dados (algoritmos). Em concordancia com o artigo 20° da
LGPD:

Art. 20. O titular dos dados tem direito a solicitar a revisdo
de decisGes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus
interesses, incluidas as decises destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade. (Redacg&do dada pela
Lei n°® 13.853, de 2019)

8§ 1° O controlador devera fornecer, sempre que
solicitadas, informacgdes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a deciséo

10 MARQUES, Claudia Lima. Direito do Consumidor: 30 anos do CDC. 1. Ed. Rio de Janeiro: Forense,
2020.

11 Os dados de treinamento sao usados para treinar um algoritmo, normalmente compondo uma
porcentagem de um conjunto de dados gerais juntamente com um conjunto de testes (traducéo livre).
Disponivel em: <https://appen.com/blog/training-data/>. Acesso em: 30 de julho de 2023, Sao Paulo.
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automatizada, observados o0s segredos comercial e
industrial.

§ 2° Em caso de néo oferecimento de informagdes de que
trata o 8§ 1° deste artigo baseado na observancia de
segredo comercial e industrial, a autoridade nacional
podera realizar auditoria para verificacdo de aspectos
discriminatérios em tratamento automatizado de dados
pessoais

No que concerne ao paralelo entre a relagéo entre cadastro positivo e Open

Banking, a principal temética é a do consentimento do usuéario. Enquanto o primeiro,

embasado no artigo 7° da LGPD e no artigo 4° da LCP, dispensa o consentimento do

consumidor para coletar e compartilhar dados de inadimpléncia financeira. O segundo,

como estratégia de sistema financeiro aberto ainda ndo implementado em sua

integralidade, se utiliza do art. 10 da Resolugédo Conjunta 01/2020 entre Bacen e 0

Conselho Monetario Nacional (“CMN”) para reforgar o consentimento do titular dos

dados:

Art. 10. A instituicdo receptora de dados ou iniciadora de
transacao de pagamento, previamente ao
compartilhamento de que trata esta Resolugdo Conjunta,
deve identificar o cliente e obter o seu consentimento.

§ 1° O consentimento mencionado no caput deve:

| - ser solicitado por meio de linguagem clara, objetiva e
adequada,;

Il - referir-se a finalidades determinadas;

[l - ter prazo de validade compativel com as finalidades
de que trata o inciso I, limitado a doze meses;

IV - discriminar a instituicdo transmissora de dados ou
detentora de conta, conforme o caso;

V - discriminar os dados ou servi¢cos que serdo objeto de
compartilhamento, observada a faculdade de
agrupamento de que trata o art. 11;

VI - incluir a identificag&o do cliente; e VII - ser obtido ap6s
a data de entrada em vigor desta Resolugdo Conjunta,
com observancia dos prazos estabelecidos no art. 55.

§ 2° A alteracdo das condi¢bes de que tratam os incisos Il
a V do § 1° requer a obtencdo de novo consentimento do
cliente.

§ 3° E vedado obter o consentimento do cliente: | - por
meio de contrato de adesao; Il - por meio de formulario
com opcao de aceite previamente preenchida; ou Ill - de
forma presumida, sem manifestacao ativa pelo cliente.

B § 4° E vedada a prestacéo de informacéo para a
instituicdo transmissora de dados sobre as finalidades de
gue trata 0 8 19, inciso Il. 8 5° A vedacéo de que trata 0 §
4° ndo se aplica aos contratos de parceria de que trata o
art. 36 ou a outros casos previstos na legislagdo ou
regulamentacdo em vigor. 8 6° No caso de transacdes de
pagamento sucessivas, 0 cliente, a seu critério, podera
definir prazo superior ao estabelecido no § 1°, inciso I,
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podendo condicionar o prazo de validade do
consentimento ao encerramento das referidas transagoes.

A profusdo de dados de diversas fontes exigira uma nova estruturacao de
captacdo e andlise, os consumidores passardo a estarem mais atentos quanto a
transparéncia do mercado financeiro quanto ao uso dos seus dados. Quem for mais
eficiente em aproveitar esta nova realidade para entender os cenarios e desenvolver
produtos e servicos adaptados para cada perfil de cliente pensando em sua
preferéncia por consentimento, certamente levara vantagem sobre aqueles que
apenas verdo a enxurrada de informagfes danosas ou até incorretas que passarem

pelos bancos de dados de forma descoordenada.

1.5 Beneficios para as institui¢cfes participantes

O Open Banking, como j& descrito, nada mais € que um sistema financeiro
aberto definido pela Resolugdo Conjunta n°® 1, de 4 de maio de 2020 como:
“‘compartilhamento padronizado de dados e servicos por meio de abertura e
integracdo de sistemas, por parte de instituicbes financeiras, instituicbes de

pagamento e demais instituicdes autorizadas a funcionar pelo BCB.”.

Para as instituicbes participantes, o Open Banking garante uma maior
competitividade: com acesso aos dados dos usuérios, instituicbes participantes
poderao fazer ofertas de produtos e servi¢os para clientes de seus concorrentes, com
beneficios para o consumidor, que podera obter tarifas mais baixas e condicdes mais

vantajosas??.

Outra vantagem observada € a reducéo de custos bancarios, pois se ndo ha a
obrigacdo de manter os dados dos clientes presos a um estabelecimento, a tendéncia
€ que essas instituicbes comecem a reduzir os custos com o objetivo de atrair mais

clientes.

Paralelamente, ao aderir a esse novo sistema as Instituicdes Financeiras
também proporcionam uma melhor experiéncia no uso de seus produtos e servigcos
para os clientes. Torna-se possivel, ainda, que as instituicdes participantes oferecam

solugdes que facilitam as pessoas controlarem suas vidas financeiras. Quem, por

12 BANCO CENTRAL DO BRASIL. Open Banking: O que é. Disponivel em: < https://www.bcb.gov.br
/estabilidadefinanceira/openbanking.>. Acesso em: 21 de abril de 2023, Sdo Paulo.
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exemplo, possui mais de uma conta bancaria ou tem conta em um banco e

empréstimo em outro, podera ver todas as suas informacées em um unico local.

Ha um ganho de eficiéncia, com a racionalizagdo de processos, uma vez que
existe um maior grau de especializacdo das instituicbes na cadeia produtiva de
informacéo distribuicdo e oferta de produtos e servicos. Em consonéancia ao
pensamento de Campos Neto!®, o Open Banking é desafiador tanto para as
instituicdes quanto para o 6rgao regulador, mas deve ser visto como um fator relevante

para alcancar os objetivos de eficiéncia e incluséo.

Assim, padronizando os procedimentos técnicos e operacionais para o
adequado funcionamento da sistematica do Open Banking e do Open Finance. Assim,
sao gerados procedimentos comuns na mitigacao dos riscos envolvidos para todas as
instituicdes participantes. Segundo Leite!*:

Existe riscos novos e desafios neste processo irreversivel.
Trata-se, portanto, como toda inovacdo de uma real
ameaca ou uma grande oportunidade, mas certamente
uma tremenda mudanca de como o Mercado Financeiro
vinha operando e protegendo os dados dos clientes como

ativos exclusivos da instituicdo.
Em suma, com o consentimento do cliente, serdo compartilhados em um

ambiente seguro entre as instituicbes para que elas possam conhecer melhor o perfil,
comportamento e necessidades do cliente. E assim, oferecer produtos e servigos mais
adequados, mesmo no inicio do relacionamento. Além disso, o cancelamento do
compartilhamento dos dados pode ser feito a qualquer momento pelo seu respectivo

titular.

1.6 Expansao no mercado

1.6.1 Open Finance e concorréncia
O Open Finance, ou sistema financeiro aberto, € a evolugdo do Open Banking,

com compartilhamento padronizado de dados e servigos financeiros por meio da

13 ESTADAO. Presidente do BC diz que Open Banking € inevitavel. Disponivel em:
<https://www.infomoney.com.br/mercados/presidente-do-bc-diz-que-open-banking-e-inevitavel/>.
Acesso em: 15 de outubro de 2023, S&o Paulo.

14| eite, Luiza. Open banking: a quebra do monopdlio informacional. In: Bruzzi, Eduardo; Feigelson,
Bruno (Coord.). Banking 4.0: desafios juridicos e regulatorios do novo paradigma bancario e de
pagamentos. S&o Paulo: Ed. RT, 2020.
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integracdo de sistemas entre instituicbes participantes e autorizadas pelo Banco

Central do Brasil.

Com a implementacao do Open Banking, as institui¢des financeiras tradicionais
enfrentam uma concorréncia crescente de fintechs e outros novos entrantes que
podem oferecer solu¢cdes mais inovadoras e personalizadas. Ao mesmo tempo, o
Open Finance vai além, estendendo os principios do Open Banking para abranger um
espectro mais amplo de servigcos financeiros, incluindo seguros, investimentos e

outros produtos que nao sao estritamente bancarios.

No entendimento de Figo e Lewgoy!®, o BACEN incialmente era resistente as
fintechs, mas acabou se tornando um aliado:

Desde 2015, o Banco Central tem uma agenda clara para
fomentar a inovacdo do sistema financeiro. Para a
entidade, as fintechs contribuem para aumentar a
competicdo no Brasil. Mais competicAo pode gerar
incluséo financeira, produtos e servicos melhores e taxas
menores. Em 2016, o Banco Central regulamentou a
abertura de conta corrente sem agéncias, 0 que
possibilitou que novas empresas se posicionassem como
banco digitais. Dois anos depois regulamentou as fintechs
de crédito e eliminou a necessidade delas atuarem em
parceria com uma instituicao financeira tradicional.

Em consonancia as diretrizes do BACEN?, o Open Finance cria um

ecossistema financeiro mais integrado e inovador, onde as instituicbes sao
incentivadas a colaborar e inovar, ao invés de apenas competir, o cliente segue sendo
o foco e sera mais bem atendido em todas as suas necessidades. Com os dados e 0
histérico em maos, as instituicbes financeiras fazem ofertas com maior agilidade,
podendo preparar uma proposta personalizada que se enquadre a cada tipo de

cliente.

Havendo a necessidade de publicacdo de Resolugcéo Conjunta n® 5/2022, que
dispde sobre a interoperabilidade no Open Finance. A norma foi definida em trabalho
conjunto pela Susep (Superintendéncia de Seguros Privados) e pelo BC (Banco

15 FIGO, Anderson; LEWGOQY, Julia. O guia essencial das fintechs. 1. ed. Sdo Paulo: Abril, 2019.

16 BANCO CENTRAL DO BRASIL. Open Finance: Conheca. Disponivel em:
<https://openfinancebrasil.org.br/conheca-o-open-finance/ Acesso em: 29 de outubro de 2023, S&o
Paulo
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Central do Brasil), sendo aprovada e publicada pelo BC, CMN (Conselho Monetério

Nacional) e o CNSP (Conselho Nacional de Seguros Privados).

Essa publicacao legislativa em conjunto traz maior clareza e regramentos para

a interoperabilidade no ambito do Open Finance. A interoperabilidade permitird o

compartilhamento padronizado de dados, mediante consentimento do cliente, de

forma segura, 4gil e precisa entre bancos, instituicées de pagamento, cooperativas de

crédito, sociedades seguradoras, entidades abertas de previdéncia complementar,

sociedades de capitalizacdes e demais instituicdes autorizadas a funcionar pelo BC e

pela Susep:

Art. 1° Esta Resolucdo Conjunta dispde sobre a
interoperabilidade no Open Finance.

Art. 2° Para os fins do disposto nesta Resolugéo Conjunta,
considera-se:

I- interoperabilidade no Open Finance: o compartilhamento
padronizado de dados, mediante consentimento de cliente,
de forma segura, agil e precisa, entre os participantes dos
sistemas disciplinados pelos seguintes atos normativos:
a) Resolucdo Conjunta n° 1, de 4 de maio de 2020, do
Banco Central do Brasil e do Conselho Monetéario
Nacional; e

b) Resolugdo CNSP n° 415, de 20 de julho de 2021, do
Conselho Nacional de Seguros Privados; e

Il - infraestruturas de suporte: os servigos de suporte aos
participantes dos sistemas de que trata o inciso |,
contratados conforme a regulamentagéo vigente aplicavel
a eles, relacionados:

a) ao diretdrio de participantes;

b) ao service desk;

c) a plataforma de resolugdo de disputas;

d) ao ambiente de testes de Application Programming
Interfaces (APIS); e

e) a outros servigos, conforme regulamentacao especifica
a ser editada na forma do art. 4°.

Art. 3° Os participantes dos sistemas mencionados no
inciso | do art. 2°, por meio das estruturas de governanca
responsaveis pelas suas implementagdes, devem:

I- propor e implementar padrbes técnicos e outros
procedimentos  operacionais que assegurem a
interoperabilidade dos sistemas que compdem o Open
Finance; e

Il estabelecer foro de discussdo e de deliberacdo
conjuntas para a implementacdo e a gestdo da
infraestrutura de suporte necessaria para garantir a
interoperabilidade no Open Finance.

§ 1° As propostas e as implementacbes de que trata o
inciso | do caput devem atender as exigéncias previstas na

25



regulamentacdo vigente aplicavel aos participantes de
cada sistema mencionado no inciso | do art. 2°.

§ 2° As propostas de que trata o inciso | do caput devem
ser encaminhadas até 30 de novembro de 2023 por meio
das estruturas de governanca dos sistemas mencionados
no inciso | do art. 2°, ao Banco Central do Brasil e a
Superintendéncia de Seguros Privados para aprovacao e,
no que couber, avaliagdo do cabimento de incorporar o
contetdo dos padrbes e demais procedimentos
operacionais, no todo ou em parte, a regulamentacao de
responsabilidade das referidas autarquias, ou propor sua
incorporacdo a regulamentagcdo de competéncia do
Conselho Monetario Nacional e do Conselho Nacional de
Seguros Privados.

Art. 4° O Banco Central do Brasil e a Superintendéncia de
Seguros Privados, no ambito de suas atribuicdes legais,
adotardo as medidas necessarias para o cumprimento do
disposto nesta Resolugédo Conjunta, incluindo a edi¢éo de
atos conjuntos visando a implementacdo da
interoperabilidade no Open Finance e abrangendo a
definicdo do cronograma de implementacéo dos padrbes
técnicos e procedimentos operacionais de que trata o art.
3°.

Cavalcanti e Santos'’afirmam que o Open Finance devera ter efeitos mais

amplos na economia em geral, ao ampliar a concorréncia entre os atores financeiros

envolvidos:

O Open Finance ira atenuar as friccdes financeiras que
limitam o acesso ao crédito por parte da populagéo.
Entretanto, ressalvam que a quantificagdo desses efeitos
potenciais é desafiadora, dada a endogeneidade entre as
variaveis do mercado de crédito e as demais variaveis
macroecondmicas e dado que existem diversas medidas
legais adotadas simultaneamente, sendo dificil estimar o
efeito isolado de cada medida.

A concorréncia que resulta desses sistemas tem o potencial de beneficiar

enormemente os consumidores. Com mais opg¢fes disponiveis, as instituicbes sao

pressionadas a melhorar seus servicos, reduzir taxas e oferecer melhores condicdes

para atrair e reter clientes. Isso pode resultar em uma maior inclusao financeira, a

medida que servicos mais acessiveis e personalizados tornam-se disponiveis para

diferentes segmentos da populacgéo.

17 CAVALCANTI, Marco; SANTOS, Francisco. Medidas recentes para reducéo de imperfeic6es do
mercado de crédito brasileiro: visdo geral e consideracdes sobre impactos potenciais. IPEA, Carta
de Conjuntura n° 55, Nota de Conjuntura 10, 2022
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Carlos Ragazzo, Milena Tolentino e Bruno Cataldo'® elencam os principais
pontos motivadores para a transi¢ao da legislacao regulamentar que abarcava apenas
0 Open Banking e passa a disciplinar o Open Finance:

A possibilidade de uma variedade maior de empresas
trabalharem os dados compartilhados com tecnologias
como inteligéncia artificial e machine learning pode, ainda,
ajudar a construir modelos de analise de risco mais
sofisticados em funcdo da maior abertura a concorréncia.
Isso facilitaria, por exemplo, a criacdo de linhas de crédito
especiais, com taxas menores que permitam incluir novos
perfis de clientes, proporcionando acesso a crédito e
novos produtos financeiros para clientes que antes nao

desfrutavam destes servicos.
Ao passo que a regulamentacao também desempenha um papel fundamental

na garantia de um campo de jogo equitativo, assegurando que todas as institui¢cdes,
independentemente do seu tamanho, tenham a oportunidade de participar e competir

nesses novos ecossistemas.

Em resumo, o Open Finance e o Open Banking estdo remodelando a paisagem
financeira, promovendo uma maior inovacao, transparéncia e concorréncia. Estes
sistemas tém o potencial de beneficiar tanto os consumidores quanto as instituicées
financeiras, mas é essencial que sejam acompanhados por uma regulamentacao forte
e justa para garantir que todos o0s participantes possam aproveitar essas

oportunidades de forma segura e equitativa.

2 Lei Geral de Protecao de Dados (“LGPD”)

E necessario destacar que o Open Banking estd em consonancia com a Lei
Geral de Protecdo de Dados Pessoais (‘LGPD”), legislacdo pioneira no
estabelecimento de regras para o tratamento de dados pessoais de pessoas naturais.
O Open Banking parte do principio de que os dados bancarios pertencem aos clientes,
e nao as instituicdes financeiras. Dessa forma, com o consentimento dos clientes, as
instituicées financeiras podem compartilhar dados, produtos e servicos com outras
instituicées, por meio de plataformas e infraestruturas de tecnologia integradas, de

forma transparente, segura e conveniente.

18 RAGAZZO, Carlos; TOLENTINO, Milena; CATALDO, Bruno. Do Open Banking ao Open Finance:
Entenda o Sistema Financeiro Aberto. S&o Paulo; Instituto Propague, 2022.
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Portanto, considerando que a maioria das transacfes financeiras envolvem
dados pessoais, é de extrema importancia que as regulamentacdes relacionadas ao
Open Banking no Brasil estejam em harmonia com a LGPD. Isso é especialmente
relevante no que se refere aos principios, situagfes de tratamento e direitos dos
titulares de dados pessoais. Alinhar o Open Banking com a legislacéo mais pertinente
qgquanto ao tratamento de dados financeiros, ndo apenas atende a requisitos
normativos, mas também reconhece que os dados pessoais financeiros, tratados por
instituicdes financeiras e no ambiente bancario, pertencem aos cidaddos, muitas

vezes consumidores, que tém o direito de controlar seus préprios dados.

No contexto do Open Banking, a protecdo dos dados pessoais dos individuos
deve ser uma prioridade, uma vez que, na maioria das vezes, 0s avisos de privacidade
e 0s termos de uso, que raramente sao lidos, ndo conseguem garantir o tratamento
legitimo dos dados pessoais. Isso também coloca em risco o consentimento, uma vez

que frequentemente é dado sem uma compreensdo completa de suas implicacdes.

2.1 Dados pessoais

Dado pessoal diz respeito a toda e qualquer informacao relacionada a pessoa
natural: (1) identificada: sabe-se informacgdes pessoais dessa pessoa como nome, CPF
e e-mail; e (Il) identificavel: é possivel descobrir a identidade desta pessoa a partir do
conjunto de informac6es distintas. A titulo de exemplo, podem ser considerados dados
pessoais: nome, apelido, RG, CPF, e-mail, dados de localizacdo, um endereco de IP

(protocolo de rede!?) e testemunhos de conexao (cookies?).

O caput do art. 7° da Lei de n°® 12.965/2014 (“Marco Civil da Internet”) tornou
essencial ao exercicio da cidadania o direito ao acesso a Internet. Dessa forma, com
a forte alta das comunicagdes baseadas puramente na tecnologia e o surgimento das
redes sociais, a construcdo das identidades veio a sentir os efeitos de um mundo cada
vez mais globalizado, fazendo com que seja necessario regulamentar a identidade

juridica do cidad&o brasileiro na internet.

19 Um endereco IP é uma representacdo numérica de onde um dispositivo esta conectado a internet.
Ele serve para identificar onde esta um dispositivo e, em algum grau, a natureza desse dispositivo.

20 Cookies sdo pequenos arquivos gravados no dispositivo de acesso de usuario, enquanto este
navega na internet, sdo armazenados em seu navegador e ajudam a armazenar as preferéncias dos
Usuarios e a personalizar 0 acesso dos mesmos.
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Paralelamente, os dados pessoais foram definidos no Regulamento 2016/679
da Unido Europeia (General Data Protection Regulation — “GDPR”) em seu art. 4°, que
disciplina:

Dados pessoais sdo configurados como qualquer
informacéo relativa a uma pessoa singular identificada ou
identificavel (titular dos dados); € considerada identificavel
uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de
identificacdo, dados de localizacao, identificadores por via
eletrbnica ou a um ou mais elementos especificos da

identidade fisica, fisiol6gica, genética, mental, econdmica,
cultural ou social dessa pessoa singular?;

Sendo assim, mesmo que os dados tenham sido descaracterizados ou
codificados ainda podem ser utilizados para identificar uma pessoa e, portanto,
continuam a ser dados pessoais abrangidos pelo ambito de aplicacdo da legislacéo

pertinente.

Principalmente sob a 6tica do Open Banking, segundo a LGPD, dentre outras
hipéteses, o tratamento de dados pessoais podera ser realizado quando o titular
consentir ou, sem 0 seu consentimento, nas seguintes hipéteses: (I) quando for
necessario para cumprir obrigacao legal ou regulatéria; (II) guando necessério para a
execucao de contrato ou de procedimentos preliminares, quando o titular dos dados
for parte ou a seu pedido; (Ill) para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral; (IV) para atender a interesses legitimos do controlador ou
de terceiros, resguardados os direitos e liberdades fundamentais do titular; e (V) para
a protecao do crédito.

2.1.1. Dados pessoais sensiveis

O artigo 59, inciso I, da LGPD conceitua dados pessoais sensiveis como aquele
com conteudo “sobre origem racial ou étnica, convicgao religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a

uma pessoa natural.”. Em outros termos, sdao aqueles que podem levar a

21 Versao em portugués disponivel em: <https://www.privacy-regulation.eu/pt/4.htm>. Acesso em: 26
de abril de 2023, S&o Paulo.
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discriminacéo de uma pessoa natural e, por tal motivo, devem ser tratados com maior

rigor pelo arcabouco legislativo.

Segundo Rocha Garcia??, os dados pessoais sensiveis somente podem ser
tratados sem a obtencao do consentimento em situacdes especiais, por exemplo, por
orgaos de pesquisa e saude, desde que se responsabilizem pela seguranca e nao

realizem compartilhamento de dados.

A Resolucdo CMN n° 4.893 de 26/2/2021 do BACEN néo conceitua dados
pessoais financeiros. Entretanto, em seu artigo 2°, inciso lll. baliza os tipos de dados
que serdo compartilhados no ambito do Open Banking e Open Finance, podendo
estes serem dados de diversas categorias, incluindo dados pessoais e dados pessoais

sensiveis.

2.1.2. Dados anonimizados

Conceitualmente, sdo andnimos aqueles que preservam a identidade daqueles
de quem a informacdo provém. No que concerne a pessoas indeterminadas, “os
dados anonimizados podem ser entdo utilizados para fins estatisticos, comumente
utilizados para censos, por exemplo” 23,

Todavia, caso estes dados sejam anonimizados de forma irreversivel deixam
de ser considerados dados pessoais (art. 5° inciso Ill e XI da LGPD). Nessa
perspectiva, a anonimizacao consiste na utilizacdo de meios técnicos razoaveis e
disponiveis durante o tratamento, por meio dos quais um dado perde a possibilidade

de associacao, direta ou indireta, a um individuo.

Nessa perspectiva, uma vez que tais dados sdo transformados em anénimos e
tratados de modo a impossibilitar qualquer identificacdo pessoal. No cenario doe
compartilhamento de dados bancarios, os dados correspondentes ao percentual de
um determinado género sobre a carteira de clientes, ticket médio de contratacdo ou
meédia contatada de empréstimos por pessoas de certa faixa etaria sdo dados
meramente estatisticos, que apdés anonimizados ndo podem retornar ao estado

anterior, portanto, ndo sujeitos as regras da LGPD.

22 GARCIA, Rocha. Lei Geral de Protecdo de Dados Pessoais: Implementagéo. 1. ed. Sdo Paulo:
Saraiva, 2020.

23 MENDES, Laura Schertel. Privacidade, Protecao de Dados e Defesa do Consumidor: linhas
gerais de um novo direito fundamental. 1. Ed. S&o Paulo: Saraiva, 2014.
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Isto é, esses nados anonimizados néo se sujeitam mais “a disciplina e tutela
da protecdo de dados pessoais”?#, por ndo violar a esséncia protetiva do direito em

questao: a privacidade e personalidade da pessoa.

2.2 Tratamento de dados e suas implicacdes no Open Banking

O Open Banking, como uma infraestrutura que visa a compartilhamento de
dados financeiros entre diversas instituicbes com o consentimento do cliente, traz
consigo uma série de implicacdes relacionadas ao tratamento de dados. Em uma era
digital, onde a informacao é considerada o novo "ouro", garantir a seguranca e a
privacidade dos dados dos clientes torna-se um dos pilares fundamentais desse

sistema.

De forma que, a LGPD, em seu artigo 7°, estabelece diversas situacdes bases
legais para o tratamento de dados pessoais. Entre essas bases, 0 consentimento se
destaca como a autorizacdo explicita e clara do titular dos dados para o tratamento
de suas informagdes com finalidades comerciais. Vide legis:

Art. 7° O tratamento de dados pessoais somente podera

ser realizado nas seguintes hipoteses:
| - mediante o fornecimento de consentimento pelo titular;

[...]
O consentimento € uma das bases legais possiveis para o tratamento de dados

pessoais, mas é a Unica base adequada para o compartilhamento de dados bancarios
no contexto do Open Banking. Isso ocorre porque os dados bancéarios séo
considerados como dados pessoais sensiveis, demandando um nivel mais elevado
de protecdo. A premissa subjacente é que os dados bancarios pertencem ao titular
dos dados (ou usuario dos servicos bancarios), sendo essencial obter sua autorizacao

expressa para qualquer compartilhamento com terceiros.

Diego Gualda?® entende como tratamento diversas atividades detalhadas na

Lei de n® 13.709/18, qualquer manipulacdo de informagbes pessoais de terceiros,

24 Assim dispbs o preambulo da antiga Diretiva Europeia 95/46/CE e o art. 26 da GDPR, segundo o
qual ndo se aplica o regime de protecdo de dados pessoais aos dados andnimos, ja que nao
possibilitam a identificagdo da pessoa: “[...] os principios da protegdo n&o se aplicam a dados tornados
andnimos de modo tal que a pessoa ja ndo possa ser identificavel”.

25 GUALDA, Diego; Matta, Laura. Responsabilidade subjetiva na LGPD. Disponivel em:
<https://www.machadomeyer.com.br/pt/inteligencia-juridica/publicacoes-ij/tecnologia/responsabilidade
-subjetiva-na-lgpd>. Acesso em: 21 de outubro de 2023, S&o Paulo.
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como a sua coleta, producéo, recepcao, classificacao, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagédo, modificagdo, comunicacao,

transferéncia, difuséo e extragéo.

Outrossim, tal tratamento incidira sobre aplicativos de celular, redes sociais,
blogs, paginas da internet, sites de noticias, bem como, ao universo financeiro. Logo,
aquele que o efetuar devera dar ciéncia ao titular sobre esse tratamento e solicitar seu
consentimento (vide art. 7° da LGPD), excluida a probabilidade de consentimento

tacito sobre as normas que garantem o direito a privacidade.

Salienta-se que a protecao desta legislacao é condicionada ao tratamento de
qualquer pessoa fisica (brasileira ou estrangeira), em territorio nacional ou nos casos
em que os dados foram tratados no exterior. Deste modo, a LGPD se aplica a qualquer
operacdo de tratamento de dados realizada por essas instituicdes financeiras,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados
os dados, incluindo. Nessa logica, a advogada Patricia Peck estabelece que:

‘A LGPD tem alcance extraterritorial, ou seja, efeitos
internacionais, na medida em que se aplica também aos
dados que sejam tratados fora do Brasil, desde que a
coleta tenha ocorrido em territério nacional, ou por oferta
de produtos ou servigo para individuo no territorio nacional
ou gue estivessem no Brasil. Deste modo, o dado pessoal
tratado por uma empresa de servigos de cloud computing®

que armazene o dado fora do pais tera que cumprir as
exigéncias da LGPD. ?"”

Sobre esse aspecto, Fernando Antdnio Tasso?® explica que o “desatendimento
aos direitos do titular”, assim como “a ndo conformidade das operacgdes de tratamento

de dados as normas de seguranga da informagdo” devem impor “sangdes

26 Cloud computing, ou computagdo em nuvem é um servico de computagdo baseado na internet na
gual é sintetizada pelo poder de utilizar recursos de Tl sob demanda de computagéo, armazenamento
de dados, redes e de aplicacdes em ambientes compartiihados de maneira integrada através da
internet, em qualquer lugar e independente de plataforma, sem ter que investir em equipamentos.
Definigdo disponivel em: < https://www.mandic.com.br/cloud/>. Acesso em: 27 de maio de 2021, S&o
Paulo.

27 PECK, Patricia. Protecao de Dados Pessoais: Comentarios a Lei n. 13.709/2018 (LGPD). 1. ed.
Sao Paulo: Saraiva Educacéo, 2018.

28 TASSO, Fernando Antbnio. A responsabilidade civil na Lei Geral de Protecdo de Dados e sua
interface com o Codigo Civil e o Cdédigo de Defesa do Consumidor. Disponivel em:
<http://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii_1_interface_entre_a_Igpd.pdf
?d=637250344175953621>. Acesso em: 26 de outubro de 2023, S&o Paulo.
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administrativas, bem como a ac¢fes judiciais fundamentadas na responsabilidade

civil.”.

A resolucdo BACEN N° 32 de 2020, que aborda os requisitos técnicos e 0s
procedimentos operacionais para a implementacdo no Pais do Sistema Financeiro
Aberto, também faz suas devidas ponderacdes sobre o tratamento de dados no Open

Banking e no Open Finance:

Art. 16-B. Para fins de compartilhamento de dados de
que trata o art. 5° inciso I, alineas "c" e "d", da
Resolugdo Conjunta n® 1, de 2020, relacionados a
contas conjuntas de pessoas naturais, a instituicao
transmissora de dados deve:
| - garantir que a instituicdo receptora de dados tenha
acesso a dados cadastrais apenas do titular da conta
responsavel pelo consentimento, ndo sendo admitido o
compartilhamento dos dados cadastrais dos demais
titulares da respectiva conta; e
Il - compartilhar dados transacionais da conta conjunta
por meio do consentimento dos titulares que possam ter
acesso a informacgdes transacionais da conta.
Paragrafo Unico. A instituicdo transmissora de dados
deve exigir a confirmacao de todos os titulares da conta
para efetivar o compartilhamento de que trata o inciso Il
do caput sempre que O acesso a informacgbes
transacionais da conta dependa da autorizagdo de
todos os titulares.

Em paralelo, a GDPR em seu art. 3° que o regulamento se aplica aos agentes

de tratamento n&o estabelecidos na unido europeia, desde que o tratamento de dados
esteja diretamente ligado a oferta de bens e servigos financeiros a titulares de dados
residentes na Unido Europeia ou a controle de comportamento realizado na Unido

Europeia.
2.2.1 Autonomia e personalidade juridica

O principio da autonomia refere-se a capacidade e ao direito do cliente de
controlar seus proprios dados. Embora a Constituicdo de 1988 nédo faca referéncia
explicita a autonomia individual, isso néo significa que o constituinte tenha desprezado
esse valor. Pelo contrario, a autonomia é um principio fundamental do Direito, e esta
presente implicitamente na Constituicdo, mesmo que ndo seja mencionada
expressamente. Sobre o tema, o jurista Francisco Amaral disciplina:

“A autonomia privada significa, assim, o espaco que o

ordenamento estatal deixa ao poder juridico dos
particulares, uma verdadeira esfera de atuagdo com
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eficacia juridica, reconhecendo que, tratando-se de
relacbes de direito privado, sdo os particulares os
melhores a saber de seus interesses e da melhor forma de
regula-los juridicamente. A autonomia privada ndo € um
poder originério e ilimitado. Deriva do ordenamento juridico
estatal, que o reconhece e exerce-se nos limites que esse
fixa, limites esses crescentes, com a passagem do Estado
de direito para o Estado intervencionista ou assistencial.
Sua esfera de incidéncia €, como acima referido, o direito
patrimonial, aquela parte do direito civil que diz respeito a
disciplina das atividades econémicas da pessoa.?”

No contexto do Open Banking, isso significa que os clientes tém total controle
sobre quais dados eles desejam compartilhar, com quem e por quanto tempo. Esse
principio € fundamental para garantir que os direitos dos individuos sejam respeitados

e gque a confianca no sistema seja mantida.

Ao passo que, a capacidade legal de uma instituicao financeira possuir direitos
e obrigacdes configura a acepc¢ao do termo “personalidade juridica”. Dessa forma, os
dados dos clientes, financeiros ou ndo, tém sua propria personalidade juridica e,
portanto, sdo sujeitas a obrigacdes legais especificas relacionadas a protecédo e ao
tratamento desses dados. Isso significa que, em caso de falha na protecdo desses

dados ou no seu uso inadequado, a instituicdo pode ser responsabilizada legalmente.
2.2.2 AutorizacBes necessarias

Para além do arcabouco juridico imposto pela LGPD, O BACEN determina que
€ essencial que as instituicbes financeiras obtenham as devidas autorizacfes dos
clientes por meio de um processo de consentimento explicito, no qual o cliente é
informado sobre quais dados serdo compartilhados, com quem e para qué. O

consentimento deve ser livre, informado e inequivoco.

Vide art. 16 da resolucdo BACEN N° 32 de 2020, as autorizacdes para o
compartilhamento de dados no Open Banking ndo sao permanentes. Os clientes tém
o direito de revogar seu consentimento a qualquer momento, por meio de um
procedimento seguro e conveniente. Além disso, periodicamente, as instituicoes
podem ser obrigadas a renovar esse consentimento para garantir que os clientes

ainda estejam confortaveis com o compartilhamento de seus dados.

2% Amaral, Francisco. Direito civil — introdugdo. 10 ed. Rio de Janeiro: Renovar, 2018.
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O consentimento também se estende a finalidade do uso dos dados. Isso
significa que os dados compartilhados para um propadsito especifico (por exemplo,
para verificar a elegibilidade para um produto financeiro) ndo podem ser usados para

um proposito diferente sem uma nova autorizagao.

O Open Banking representa uma revolugdo na maneira como os dados
financeiros sdo compartilhados e utilizados. Essa revolugcédo traz consigo novas
oportunidades para inovagdo e melhorias na experiéncia do cliente. No entanto,
também traz novos desafios, como a necessidade de garantir que o tratamento de
dados ocorra de forma segura, transparente e em total conformidade com as leis e

regulamentos existentes.

2.3 Agentes de tratamento de dados necessarios

A LGPD estabelece diretrizes claras sobre o tratamento de dados pessoais,
nos arts. 37 ao 45, com o objetivo principal de proteger os direitos fundamentais de
liberdade e privacidade. Dentre seus muitos aspectos, a LGPD define diferentes
agentes envolvidos no processo de tratamento de dados com seus deveres e direitos
para a exploracao das atividades com fins econdmicos. Sendo necessario que cada
Banco tradicional os inclua em seu quadro de funcionarios para garantir um tratamento

justo e transparente dos dados de seus clientes.

2.3.1 Titular dos dados e direitos no Open Banking

Cumpre mencionar novamente que o titular de dados e seu respectivo
consentimento para o compartilhamento dos mesmo entre as instituigdes financeiras
de sua preferéncia sdo as principais figuras do Open Banking. Partindo a definicéo,
segundo o professor Paulo Brancher3?, tanto o Regulamento Geral de Protecdo de
Dados quanto a Lei Geral de Protecdo definem dados pessoais de forma bastante
semelhante, porém a GDPR & mais normativa no que se refere ao titular dos dados,
considerando a Diretiva 95/46/EC-

O regulamento europeu define titular de dados como a “pessoa natural que
pode ser identificada, direta ou indiretamente, em especial por referéncia a um

identificador como um nome, um numero de identificacdo, dado de localizagdo, um

30 BRANCHER, Paulo; BEPPU, Ana Claudia. Protecdo de Dados Pessoais do Brasil: Uma Nova
Visao a partir da Lei N° 13.709/2018. 1. ed. Belo Horizonte: Forum, 2019.
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identificador online ou por um ou mais fatores especificos da identidade fisica,

fisiolégica, genética, mental, econébmica, cultural ou social desta pessoa natural”. Por

outro lado, a LGPD conceitua titular de dados no art. 5°, inciso V, como “pessoa natural

a quem se referem os dados pessoais que sdo objeto de tratamento”, bem como,

estabelece os direitos do mesmo no artigo 18 do referido diploma legal.

Art. 18. O titular dos dados pessoais tem direito a obter do
controlador, em relacdo aos dados do titular por ele
tratados, a qualguer momento e mediante requisi¢ao:

| - confirmacgao da existéncia de tratamento;

Il - acesso aos dados;

[l - correcdo de dados incompletos, inexatos ou
desatualizados;

IV - anonimizagdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisicao expressa e observados 0s
segredos comercial e industrial, de acordo com a
regulamentacao do 6rgao controlador;

V - portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisicao expressa, de acordo com
a regulamentagéo da autoridade nacional, observados os
segredos comercial e industrial;

VI - eliminacdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipéteses previstas no
art. 16 desta Lei;

VII - informacéo das entidades publicas e privadas com as
guais o controlador realizou uso compartilhado de dados;
VIII - informacdo sobre a possibilidade de n&o fornecer
consentimento e sobre as consequéncias da negativa.

Para uma definicdo doutrinaria dos dados pessoais, surgem duas correntes que

apresentam amplitudes conceituais distintas: a expansionista e a reducionista. Em

relacdo a primeira visao, “o titular em questdo € uma pessoa identificavel,

indeterminada”!. Para tal, o vinculo desse individuo com o seu dado é mediato,

indireto, impreciso ou inexato, de modo que surge um alargamento da qualificacdo

dos dados como pessoal. J& na segunda abordagem a LGPD, o titular dos dados é

uma pessoa identificada, pessoa especifica e determinada, com vinculo imediato,

direto, preciso ou exato.

Nesse sentido, Bruno Ricardo Bioni 32 ressalta:

31 Segundo o art. 5°, inciso V, da Lei de n°® 13.709/18, titular é a pessoa natural da qual se referem os

dados pessoais objeto de tratamento.

32 BIONI, Bruno Ricardo. Tratado de Protecdo de Dados Pessoais. 1. ed. Sdo Paulo: Forense, 2019.
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A crenca de que o cidadao é um sujeito racional e capaz
de desempenhar um processo genuino de tomada de
decis@o para controlar seus dados pessoais é posta em
xeque por toda essa complexidade envolta ao fluxo das
informagbes pessoais. Ele esta em uma situacdo de
vulnerabilidade especifica em meio a uma relacdo
assimétrica que salta aos olhos, havendo uma série de
evidéncias empiricas a esse respeito.

Vale evidenciar ainda que a propria LGPD determina que a violacdo do direito
do titular no ambito das relacbes de consumo permanece sujeita as regras de
responsabilidade previstas na legislacao pertinente (art.45°), ou seja, tanto a norma
do Open Banking, quanto a LGPD, conversam no sentido de manter os agentes
sujeitos a obrigatoriedade de cumprimento — além dos respectivos diplomas legais —
das demais regras que regem as relacdes e servicos financeiros, como a legislacéo

referente aos direitos do consumidor.
2.3.2 Controlador

A figura do controlador é determinada no art. 5°, inciso VI da LGPD: ‘pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais”. Isto €, o controlador é responsavel por

determinar a finalidade, tal como, tomar decis6es quanto ao tratamento dos dados.

Ficando, assim, responsavel por selar contratos que estabelecam claramente
as regras que os operadores deverdo seguir e registrar todas as auditorias ou
procedimentos de Compliance que proceder perante seus fornecedores. Dessa forma,
€ a figura que toma as decisdes, o encarregado pela protecdo de dados e pela
disponibilizacéo de informacdes seja a Autoridade Nacional quanto ao usuario titular.
Ademais, em caso da necessidade de prova sobre a obtencédo do consentimento do

usuario para tratamento dos dados, o 6nus sera do controlador.

2.3.3 Operador

Consonante ao art. 5.°, inciso VIl da LGPD, o operador € um subcontratado do
controlador para realizar atividades inerentes ao tratamento de dados descritos no art.
5.9, inciso X. Na medida que o controlador é aquele que possui 0 poder decisoério
acerca das operagdes com dados, o operador executa as instrugdes fornecidas em

nome do controlador. Além disso, esses agentes, ou qualquer outra pessoa que
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intervenha em uma das fases do tratamento, obrigam-se a garantir a seguranca da
informacé&o acerca dos dados pessoais, inclusive depois do seu término.

Na licdo de Ana Paula Moraes Canto de Lima33: “E possivel identificar também
o subcontratado do operador, que também se enquadra na categoria de operador, que
€ pessoa fisica ou juridica que processa dados pessoais em nome do operador para
execucao do tratamento contratado. Um exemplo de subcontratado € uma empresa
de transporte contratada por uma empresa especializada em digitalizacdo de
documentos para a logistica de coleta de prontuérios médicos num hospital e entrega

no galpao dessa empresa para execugao da digitalizagao.”.

Os operadores, na condi¢cdo de agentes de tratamento, devem aplicar medidas
de seguranca, técnicas e administrativas, capazes de proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou ilicitas que possam provocar
destruicdo, perda, alteracdo, comunicacdo ou qualquer outra forma de tratamento

inadequado ou ilicito.

2.3.4 Encarregado

Fica disciplinado no art. 41° da LGPD que o controlador devera indicar um
encarregado pelo tratamento dos dados pessoais, podendo ser qualquer tipo de
pessoa, fisica ou juridica, contratada interna ou terceirizada, ndo havendo qualquer
requisito especifico como ocorre na GDPR. Por conseguinte, nas palavras de Bruno

Feigelson:
O Regulamento Geral de Protecdo de dados da UE pontua
no seu artigo 27 a necessidade de indicagdo de um
representante na Unido quando o controlador ou o

processador ndo estiverem estabelecidos dentro da
Uni&o®,

Em resumo, a definicdo desses agentes e seus papéis claros dentro da
estrutura da LGPD é essencial para garantir que os dados sejam tratados de maneira
adequada e segura. Cada agente tem responsabilidades especificas e, quando
trabalham juntos em conformidade, ajudam a garantir a integridade e a privacidade
dos dados dos titulares, fortalecendo a confianga na economia digital.

33 LIMA, Ana Paula Moraes Canto; CRESPO, Marcelo; PECK, Patricia. LGPD Aplicada. 1. ed. Sao
Paulo: Saraiva Educacéo, 2020.

34 FEIGELSON, Bruno; XAVIER, Christiano; CARNEIRO, Tayna (coord.). Direito e as novas
tecnologias. 6. ed. Sdo Paulo: Revista dos Tribunais, 2020.
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2.4 Autoridade responsavel

A Autoridade Nacional de Protecdo de Dados (“ANPD”) trata do tema
nacionalmente, editando regras gerais, normas, procedimentos e diretrizes,
fiscalizando o cumprimento da Lei Geral de Protecédo de Dados, bem como aplicar as
sancdes pelo seu descumprimento como ressalta Daniel Donda®. Foi necessario
alterar o Marco Civil, através da MP 869/2018, para permitir que pessoas juridicas de
direito privado possam tratar bancos de dados sobre a seguranca estatal ou atividades

de represséo penal.

O referido 6rgdo da administracao publica federal, responséavel por zelar pela
protecdo de dados pessoais, ja concluiu no primeiro trimestre de 2021 estudos
internos sobre 0 que precisa para se tornar uma autarquia a partir de 2022. O material,
contendo informacdes sobre nimero de funcionarios adicionais — atualmente apenas
30 atuam no dia a dia — e o or¢camento foi enviado para o Ministério da Economia, que

devera dar a palavra final.

Ademais, a ANPD poderéa dispor acerca dos padrdes técnicos minimos para
tornar aplicaveis estas medidas, de maneira que sera considerado a qualidade das
informacdes tratadas, as caracteristicas do tratamento e o estado da tecnologia,
principalmente nos casos de dados pessoais sensiveis, e 0s principios elencados na
lei. Tais responsabilidades exigem sua composicao por individuos com expertise na
area de protecao de dados, além das areas de tecnologia da informacéo e ciéncia de

dados.

Isso também requer que “a ANPD tenha estrutura, recursos, orgamento e
autonomia institucional adequados para poder operacionalizar e levar a cabo as

responsabilidades dai decorrentes.”36.

2.4.1 Responsabilidade nos Atores Financeiros

35 DONDA, Daniel. Guia pratico de implementagédo da LGPD. 1. ed. Séo Paulo: Labrador, 2020.

36 CENTRO DE DIREITO, INTERNET e SOCIEDADE. Papel da Autoridade Nacional de Protecao
de Dados Pessoais (ANPD) conforme a nova Lei Geral de Protecdo de Dados Pessoais (LGPD):
Séo Paulo. 2020.
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O setor financeiro é notdrio por gerenciar uma vasta quantidade de dados
pessoais, desde informacdes basicas de identificacdo até dados mais sensiveis, como
historico financeiro e crédito. Por isso, a conformidade com a LGPD € de extrema
importancia para esses atores. A ANPD, nesse contexto, tem o papel de garantir que
as instituicdbes financeiras cumpram a lei, levando em consideracdo as

particularidades e a sensibilidade dos dados que o setor gerencia.

Os atores financeiros, como bancos, fintechs e outras instituicdes do género,
devem adotar medidas de seguranca, praticas de governanca e mecanismos de
prevencdo de incidentes que estejam a altura da complexidade dos dados tratados.
Ao passo que, a ANPD supervisiona ativamente as praticas dessas entidades,
garantindo que elas estejam em conformidade com a LGPD. Isso pode incluir a
realizacdo de auditorias, imposicdo de multas por ndo conformidade e fornecimento

de orientacdes sobre melhores praticas.

Além disso, os atores financeiros também s&@o encorajados a designar um
encarregado de protecdo de dados, que sera o principal ponto de contato entre a
instituicdo e a ANPD. Este encarregado garante que as praticas internas estejam
alinhadas com os regulamentos e serve como um canal de comunicagéo eficaz em

caso de quaisquer duvidas ou incidentes relacionados a dados.

2.5 Bases legais

A LGPD estabelece 10 bases legais, listadas no art. 7°, sem qualquer hierarquia
especifica entre elas. Ressalvando que, para dados pessoais sensiveis as bases sdo
mais restritas e estdo detalhadas no art. 11° da elucidada legislag&o in verbis:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:
| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigac¢do legal ou regulatéria
pelo controlador;

[ll - pela administragédo publica, para o tratamento e uso
compartilhado de dados necessarios & execucdo de
politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposigbées do Capitulo IV
desta Lei;

IV - para a realizagdo de estudos por érgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;
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V - quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do
gual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral;
VII - para a prote¢go da vida ou da incolumidade fisica do
titular ou de terceiro;

VIII - para a tutela da saude, em procedimento realizado
por profissionais da area da saude ou por entidades
sanitarias;

VIl - para a tutela da sadde, exclusivamente, em
procedimento realizado por profissionais de sadde,
servigos de saude ou autoridade sanitaria,;

IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular
gue exijam a protecdo dos dados pessoais; ou

X - para a prote¢do do crédito, inclusive quanto ao disposto
na legislagdo pertinente.
[...]

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipdéteses:

| - quando o titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades
especificas;

Il - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

b) tratamento compartiihado de dados necessarios a
execugdo, pela administracdo puablica, de politicas
publicas previstas em leis ou regulamentos;

c) realizagdo de estudos por érgdo de pesquisa, garantida,
sempre gue possivel, a anonimizagdo dos dados pessoais
sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral, este dltimo nos
termos da Lei no 9.307, de 23 de setembro de 1996 (Lei

de Arbitragem);
e) prote¢do da vida ou da incolumidade fisica do titular ou
de terceiro;

f) tutela da saude, em procedimento realizado por
profissionais da area da saude ou por entidades sanitarias;
ou

f) tutela da sadde, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de satde ou
autoridade sanitaria; ou
g) garantia da prevengéo a fraude e a segurancga do titular,
nos processos de identificagdo e autenticagdo de cadastro
em sistemas eletrénicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular
gue exijam a prote¢do dos dados pessoais.
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Exemplificando, “o consentimento do titular € a sua manifestagao livre,
informada e inequivoca pela qual concorda com o tratamento de seus dados pessoais
para uma finalidade determinada™’. A legislacdo brasileira, entdo, dispGe sobre as
condic¢des para a obteng&o do consentimento, nomeadamente: clareza, possibilidade

de retirada do consentimento por parte do Titular, condi¢cdes de condicdes.

E imprescindivel destacar que o consentimento deve ser solicitado para um fim
especifico. Assim sendo, Fernanda Graebin Mendonca® pontua que se vierem a
ocorrer mudancas na finalidade desse tratamento que ndo sejam compativeis com o
consentimento fornecido pelo titular originalmente, ele devera ser prontamente

informado e podera revogar o consentimento.

De acordo com a Resolucdo, as instituicbes receptoras dos dados56 ou
iniciadora da transacdo de pagamento57 deverdo, de forma prévia ao
compartiihamento dos dados, obter o consentimento do titular58. Portanto,
depreende-se que a base legal segundo a qual as instituicdes participantes do Open
Banking poderdo tratar dos dados referentes (I) ao cadastro do titular e de seus
representantes; (lI) as transacdes; e (lll) ao encaminhamento de proposta de
operacao de crédito sera o consentimento, disposto nos incisos |, do art. 1159, ou I,
do art. 7°, da LGPD, a depender se sao dados sensiveis ou ndo, respectivamente.

Ao passo que, de acordo com o BACEN?°, além de se referir a finalidades
determinadas, o consentimento dado pelo cliente a instituicdo receptora dos dados ou
iniciadora do pagamento deve: (I) incluir a identificagdo do cliente; (ll) ser solicitado
pela instituicdo com linguagem clara, objetiva e adequada; (lIl) ter prazo compativel
com as finalidades do consentimento, limitado a 12 meses; (IV) discriminar a
instituicdo transmissora de dados ou detentora de conta, conforme o caso; e (V)
discriminar os dados ou servi¢os que serdo objeto de compartilhamento, observada a

possibilidade de agrupamento. Ainda, caso as finalidades ou os dados ou servigos

87 BRANCHER, Paulo; BEPPU, Ana Claudia. Protecdo de Dados Pessoais do Brasil: Uma Nova
Visao a partir da Lei N° 13.709/2018. 1. Ed. Belo Horizonte: F6rum, 2019.

38 MENDONCA, Fernanda Graebin. Protecdo de Dados Pessoais na Internet: Andlises Comparativas
da Situacdo do Direito a Autodeterminacédo Informativa no Brasil e em Paises Latino-Americanos.
Revista Juridica da Faculdade de Direito de Santa Maria-FADISMA, v. 11, n. 1. p. 305. 2016.

39 BANCO CENTRAL DO BRASIL. Open Finance: A evolugdo do Open Banking
https://www.bcb.gov.br/estabilidadefinanceira/openfinance. Acesso em: 07 de novembro de 2023, S&o
Paulo.
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gue serdo objeto de compartilhamento sejam alterados, havera a necessidade de

novo consentimento do cliente.
2.6 Principios

Observadas as bases legais, os Agentes de tratamento de dados (conforme

estabelecido no item 1.3) deverdo se atentar aos seguintes principios.

2.6.1 Finalidade
Os dados pessoais deverao ser tratados com propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com a finalidade para a qual foram coletados. Requer-se,
essencialmente a transparéncia da finalidade pretendida e, se assim for, solicitar

novamente o consentimento do Titular dos dados.

No contexto do Open Banking, os dados sé podem ser compartilhados para
propésitos especificos, explicitos e legitimos informados ao titular, como por exemplo,

para oferecer um produto financeiro mais adequado ao perfil do cliente.

Sendo assim, o principio da finalidade restringe a captacdo do dado coletado
para a finalidade que ele tera, demonstra-se assim uma preocupacdo de que mesmo
gue o dado seja cedido, o titular dos dados ainda mantenha controle sobre ele,
evitando que haja alguma forma de despersonalizacéo pois “seu dado ainda estara
sobre seu controle, sendo necessario seu consentimento para com 0O Processo

completo para ser utilizado™©.

2.6.2 Adequacao
Este principio retoma a necessidade da compatibilidade do tratamento de
dados com as finalidades informadas ao titular, de acordo com o contexto do

tratamento.

Daniel Donda*' exemplifica a importancia da adequacdo pela seguinte

metéfora: “se o seu negoécio é um e-commerce de produtos eletrénicos, dificiimente

40 KOEPSEL, Alice de Medeiros. Adocao e efeitos dos programas de Compliance aluz da Lei Geral
de Protecdo de Dados Pessoais. Trabalho de Conclusdo de Curso (Especializagdo) — Universidade
do Sul de Santa Catarina, Tubaré&o, 2020.

4l DONDA, Daniel. Guia pratico de implementacédo da LGPD. 1. ed. Sdo Paulo: Labrador, 2020.
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sera justificavel pedir dados de saude aos Usuarios. Entdo, se ndo € compativel, o

tratamento se torna inadequado”.

Os dados compartilhados no Open Banking e no Open Finance devem ser
compativeis e pertinentes com o proposito pelo qual foram informados e coletados
com o consentimento do cliente. Isso significa que as instituicdes financeiras nao
devem solicitar ou compartilhar mais dados do que o estritamente necessério para o

servico em questao.

2.6.3 Necessidade

A necessidade, para a advogada especialista em direito digita Patricia Peck??,
imp0&e a limitacdo do tratamento ao minimo necessario para realizar suas finalidades,
com abrangéncia dos dados pertinentes e proporcionais. Sendo assim, ndo se pode
tratar dados excessivos além dos que estdo descritos na finalidade indicada.

2.6.4 Livre acesso
Representa a garantia ao titular da possibilidade de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, tal qual sobre a integralidade de seus dados
pessoais. Em outras palavras, o “dono” do dado podera solicitar as empresas, sem
nenhum custo adicional ou burocracias desnecessérias, informacdes sobre o

tratamento e a integralidade deles.

De forma que, os clientes de qualquer instituicdo financeira ou fintech tém o
direito de consultar, de forma facilitada e gratuita, os seus dados e a forma e duracao

do tratamento, garantindo uma maior autonomia sobre suas informagoes.
2.6.5 Qualidade de dados

Durante o tratamento, as informacdes utilizadas devem ser corretas e
atualizadas para que o titular dos dados ndo seja prejudicado por informacdes
equivocada. No ambiente do Open Banking, as instituicbes envolvidas devem garantir
gue os dados compartilhados sejam claros, precisos e atualizados, assegurando uma

melhor tomada de decisao.

42 PECK, Patricia. Prote¢ao de Dados Pessoais: Comentarios a Lei n. 13.709/2018 (LGPD). 1. ed.
Sao Paulo: Saraiva Educacéo, 2018.
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Nessa perspectiva, o autor Marcio Pestana*® preleciona que o principio da

qualidade de dados pretende garantir aos titulares a exatidao, clareza, relevancia e

atualizacdo de seus dados pessoais, de acordo com a necessidade e para o

cumprimento da finalidade do tratamento.

2.6.6 Transparéncia

O principio da transparéncia estabelece a garantia, aos titulares de dados

pessoais, de informacdes claras, precisas e facilmente acessiveis sobre a realizagcédo

do tratamento e 0s respectivos agentes de tratamento, observados os segredos

comerciais e industriais.

Diante ao exposto, Ana Paula Moraes Canto Lima alega:

2.6.7 Seguranca

A fim de assegurar um nivel coerente de protecao das
pessoas singulares no conjunto da Unido e evitar que as
divergéncias constituam um obstéculo a livre circulacéo de
dados pessoais no mercado interno, é necessario um
regulamento que garanta a seguranca juridica e a
transparéncia aos operadores econdmicos, incluindo as
micro, pequenas e médias empresas, que assegure as
pessoas singulares de todos os Estados-Membros o
mesmo nivel de direitos suscetiveis de protecdo judicial e
imponha obrigacbes e responsabilidades iguais aos
responsaveis pelo tratamento e aos seus subcontratantes,
qgue assegure um controlo coerente do tratamento dos
dados pessoais e san¢bes equivalentes em todos os
Estados-Membros*.

Devem ser tomadas toda as medidas de seguranca e protecao requeridas pelo

supracitada dispositivo, “incluindo técnicas e administrativas, para proteger os dados

de acessos e utilizacdes indevidas™®. A titulo de exemplo, Paulo Reis* elenca as

principais situagdes que devem ser evitadas: violacdo da privacidade do titular,

fraudes, discriminacdo ilicita e conclusdes incorretas feitas a partir desse dado.

48 PESTANA, Marcio. Os principios no tratamento de dados na LGPD: Lei Geral de Protegdo de
Dados Pessoais. Artigo disponivel em: <https://www.conjur.com.br/dl/artigo-marcio-pestana-lgpd.pdf>.
Acesso em: 08 de setembro de 2023, S&o Paulo.

44 LIMA, Ana Paula Moraes Canto; CRESPO, Marcelo; PECK, Patricia. LGPD Aplicada. 1. ed. Sao

Paulo: Saraiva Educacéo, 2020.

45 PECK, Patricia (Coord.). Seguranca Digital: Prote¢cdo de Dados nas Empresas. 1. ed. Sdo Paulo:

Atlas, 2020.

46 REIS, Paulo. Algoritmos e o Direito. 1. ed. Sdo Paulo: Almedina, 2020.
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Dada a sensibilidade das informacdes financeiras, as plataformas de Open
Banking sdo obrigadas a adotar medidas técnicas e administrativas aptas a proteger

os dados contra acessos ndo autorizados, situa¢cdes acidentais ou ilicitas.
2.6.8 Prevencao

Este principio determina a ado¢édo de medidas para a prevencéo de ocorréncia
de danos em virtude do tratamento de dados pessoais, como: acessos hao
autorizados e situacdes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao e difusdo. Infere-se que “as medidas deverao ser preventivas somente

e nao reativas™’.

2.6.9 Nao discriminacao

Disp0e sobre a impossibilidade de realizacéo do tratamento de dos pessoais para
fins discriminatérios ilicitos ou abusivos. Cristina Sleinon*® reconhece alguns
comportamentos n&o aceitaveis dos agentes no livro “Seguranca Digital”:

Nao é toleravel que pratiguem atos que denotem ou
estimulem qualquer tipo de discriminagdo ou preconceito,
seja em meio presencial ou digital, a exemplo de
exposicdo ao ridiculo, intimidagdo, hostilidade,
constrangimento em consequéncia de cor, raga, Sexo,
origem étnica, lingua, idade, condigdo econémica,
nacionalidade, naturalidade, condigcdo fisica, mental ou
psiquica, parentesco, religido, orientagcdo sexual, ideologia
sindical ou posicionamento politico.
2.6.10 Responsabilidade e prestacédo de contas
Por fim, este principio preconiza a necessidade de comprovacdo e
administracao, pelo Agente de Tratamento, da adocdo de medidas eficazes, capazes
de comprovar a observancia e o cumprimento das normas de protecao de dados
pessoais. O controlador, o operador e o0 encarregado sao responsaveis pelo
cumprimento da LGPD e devem ser capazes de demostrar as medidas adotadas por
meio de provas e evidéncia.
As instituicdes financeiras que participam do Open Banking ndo s6 devem
cumprir os principios e normas previstos na LGPD, mas também devem provar,

sempre gue solicitado, que estdo cumprindo todas as obrigacdes. Isso instaura uma

47 CONSELHO DA JUSTICA FEDERAL. LGPD - Lei Geral de Protecdo de Dados. Disponivel em: <
https://www.cjf.jus.br/publico/lgpd/index.html>. Acesso em: 30 de marco de 2023, Sdo Paulo.

48 PECK, Patricia (Coord.). Seguranca Digital: Prote¢cdo de Dados nas Empresas. 1. ed. Sdo Paulo:
Atlas, 2020.
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cultura de protecdo de dados no setor financeiro, garantindo que os direitos dos

titulares sejam sempre priorizados.

Em sintese, o Open Banking, enquanto inovacao no mercado econémico, tem
o desafio de integrar praticas de compartilhamento de dados com os principios da
LGPD, promovendo uma interacdo financeira mais segura, transparente e benéfica

para 0S USUArios.

2.7 Principios constitucionais aplicaveis

2.7.1 Privacidade:

A privacidade é um dos pilares fundamentais da Constituicdo Federal Brasileira
de 1988, estabelecida no artigo 5° como um direito inalienavel do cidaddo. Sendo essa
primazia fundamental para a plena funcionalidade do Open Banking, por isso, garantir
que estes dados sejam compartilhados de forma segura e apenas com o
consentimento explicito do cliente é vital. Vide art. 10° da Resolu¢cdo BACEN n° 32 de
2020:

Art. 10. O registro de que trata o art. 9° deve abranger:

§ 1° Os direitos e obrigacdes do participante de que trata
o inciso Il do caput devem abranger, entre outros,
aspectos relacionados a privacidade e ao uso dos dados,
ao tratamento e a resolucdo de disputas no ambito do
Open Finance, bem como a contribuicdo para custeio das
atividades de manutencédo da Estrutura Responsavel pela
Governanga do Open Finance, caso aprovada tal
sistematica pelo Conselho Deliberativo dessa estrutura,
em consonancia com o art. 15 do Regulamento Anexo a
Circular n° 4.032, de 23 de junho de 2020, e o art. 45 da
Resolucéo Conjunta n® 1, de 2020. (Redacao dada, a partir

de 1°/4/2023, pela Resolucdo BCB n° 294, de 23/2/2023.)
Importa ressaltar que, em complemento a regulacao necessaria para a garantia

de tais direitos, o préprio mercado ja se autorregula, assim como significativa parcela
da crescente comunidade de clientes que sO utiliza servicos de empresas que se
posicionam com transparéncia, credibilidade, ética e seguranca na manipulacéo de

seus dados.

Uma parcela significativa da crescente comunidade de clientes opta por
servigcos oferecidos por empresas que adotam padrbes elevados de transparéncia,

credibilidade, ética e seguranca na manipulacdo de dados. Essa tendéncia reflete ndo
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apenas a busca por conveniéncia e eficiéncia, mas também a preocupacao crescente
dos consumidores com a protecdo de sua privacidade em um ambiente financeiro

cada vez mais digital e interconectado.
2.7.2 Livre iniciativa:

A livre iniciativa refere-se a liberdade das entidades e individuos de iniciarem
seus proprios negacios e de competirem no mercado, em consonancia ao inciso IV do
art. 1° da Constituicdo Federal de 1988:

Art. 1° A Republica Federativa do Brasil, formada pela
unido indissoluvel dos Estados e Municipios e do Distrito

Federal, constitui-se em Estado Democratico de Direito e
tem como fundamentos:

[..]

IV - os valores sociais do trabalho e da livre iniciativa;
Este principio € essencial, pois ele permite a entrada de novos players no

mercado financeiro, especialmente fintechs e startups, que agora podem acessar 0s
dados dos clientes com seu consentimento e oferecer produtos e servigos financeiros
alternativos ou complementares aos dos bancos tradicionais. 1sso ndo s6 fomenta a
concorréncia, levando a melhores servicos e taxas mais competitivas para 0s

consumidores, como também incentiva a inovagao no setor financeiro.

2.8 Dados pessoais a luz do Direito do Consumidor no Open Banking

Na otica da atual legislacao de protecdo aos consumidores, cumpre mencionar
gue a LGPD prevé mecanismos protetivos similares aos previstos Codigo — como € o
caso da inversao do 6nus da prova — realcando a comunicacdo das fontes entre 0s
sistemas de protecdo do consumidor e de protecdo de dados. Essa relacdo é
intrinseca, considerando que o Cédigo de Defesa do Consumidor (“CDC”) se dedicou
a tratar as relagbes de consumo como poucas leis brasileiras servindo como base
fundamental as leis especiais, recentemente aprovadas, que cuidam de servigos de

consumo (planos e seguros de saude) e protecao de dados (LGPD).

O dialogo entre essas fontes legislativas serd mais do que nunca necessario
em um mundo globalizado, com modelos como o do Open Banking e Open Finance
trazendo mais complexidade a relagdo consumerista entre IF e cliente no mercado

financeiro digital, embora “o CDC traga um modelo contratual compativel e apto para
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dirimir os problemas e desafios atuais — e mais generalistas- de todo mercado de

servicos de consumo”™®,

Um dos exemplos da inspiracdo consumerista na LGPD é o artigo 44°, este
estabelece que o tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdo ou quando nao fornecer a seguranca que o titular dele pode
esperar, consideradas as circunstancias relevantes, dentre as quais: (I) o modo pelo
qual é realizado; (1) o resultado e os riscos que razoavelmente dele se esperam; e
(Il1) as técnicas de tratamento de dados pessoais disponiveis a época em que foi

realizado.

Como anteriormente mencionado nesse relatério, a Lei supracitada qualifica os
dados pessoais como as informacdes relacionadas a uma pessoa natural, identificada
ou identificavel, no inciso | do art. 5°, dependendo na maioria dos casos do
consentimento do titular — alinhado ao art. 7°. Infere-se, entdo, que o conceito “dados
pessoais” (item 1.1) contempla os dados de natureza crediticia do consumidor que

podem ser Uteis para o mercado.

O professor titular aposentado do Departamento de Filosofia do Direito da
Faculdade de Direito da Universidade de Sao Paulo, Tércio Sampaio Ferraz Junior,

faz o seguinte alerta quanto o papel da empresa:

“A possibilidade de associacdo de competidores em
ambiente de livre mercado, com o intuito de aumentar a
competitividade em restricdo da liberdade econbmica e,
assim, obter lucro, pode vir a afetar os interesses dos
consumidores (coletividade), surgindo, aqui, o problema
das "externalidades" ou dos efeitos provocados no
interesse de terceiros pela regulagdo das relagbes
individuais.>®”

Outrossim, o advogado e autor Lucas Fernandes dispbe sobre as sancfes

administrativas da Lei Geral de Protecéo de Dados Pessoais em paralelo as relagbes
consumeristas:
“Posto isso, as empresas que nao se adequarem as novas

regras estabelecidas pela LGPD, apés o prazo definido,
poderdo ser penalizadas com multas elevadas, as quais

49 MARQUES, Claudia Lima. Direito do Consumidor: 30 anos do CDC. 1. Ed. Rio de Janeiro: Forense,
2020.
5 FERRAZ JUNIOR, Tércio Sampaio; BORGES, Guilherme Roman. A Superacgdo do Direito como
Norma: Uma Reviséo Descolonial da Teoria do Direito brasileiro. 1. ed. Sdo Paulo: Almedina Brasil,
2020.
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variam de 2% do faturamento bruto, até o valor de R$50
milhdes (cinquenta milhdes de reais), por infracao,
conforme estipula o art. 52, inciso Il, da Lei 13.709/18. A
Lei, portanto, trouxe sanc¢des administrativas, dispostas
nos incisos do art. 52, entretanto ndo trouxe nenhuma
responsabilidade penal aquele que descumprir com as
regras da LGPD.*"”

Cabe a protecdo de dados determinada em legislacdo a missdo de manter

dentro de um determinado equilibrio a coleta de informacdes referentes ao
inadimplemento do consumidor, para os fins de concessdo de crédito. Em
consonancia ao exposto, o art. 43 do CDC estabelece regras que sustentam a

atividade dos bancos de dados de protecao ao crédito atrelados ao Open Banking.

Logo, o Open Banking, ao promover a integragao e compartilhamento de dados
entre instituicdes financeiras, levanta questdes cruciais relacionadas a protecao dos
dados pessoais do consumidor. O Direito do Consumidor se apresenta como uma
ferramenta fundamental na regulacéo e protecéo dos direitos dos clientes nesse novo

cenario.
2.8.1 Perfis dos consumidores em bancos de dados:

A Lei do Cadastro Positivo de n®12.414/2011 (LCP) disciplina sobre a formagéo
e consulta a bancos de dados com informacdes de adimplemento, de pessoas
naturais ou de pessoas juridicas, para formacédo de histérico de crédito. Isto €,
regulamenta a possibilidade de os credores oferecerem informacdes periddicas sobre
0 pagamento das parcelas da divida do consumidor para varios gestores de bancos
de dados.

Em 2019, Lei Complementar 166 alterou a LCP passando a incluir
automaticamente todos os consumidores no cadastro positivo, incluindo os que
compartiiham seus dados no mercado financeiro com instituicbes tradicionais —

grandes bancos — e fintechs®?. Sendo necessario a manifestacdo solicitando

51 FERNANDES, Lucas. A LGPD surgiu para superar o Codigo de Defesa do Consumidor. Artigo
disponivel em: <https://www.gaiofatoegalvao.com.br/artigos/a-lgpd-surgiu-para-superar-o-codigo-de-
defesa-do-consumidor/>. Acesso em 14 de junho de 2023, Sao Paulo.

52 Em 2019, foi sancionada a Lei Complementar n° 166, que altera significativamente a Lei do Cadastro
Positivo. Uma das principais alteracbes esta relacionada ao consentimento do titular dos dados. Na
antiga lei, era necessaria a autorizacdo prévia do titular dos dados, mediante consentimento informado,
para abertura de um cadastro. A Lei Complementar n° 166, de 2019, por sua vez, autoriza a abertura
de cadastros sem a necessidade de obtencao do consentimento prévio do cadastrado, o qual continua
com a possibilidade de solicitar a sua exclusdo do cadastro. BRASIL. Lei n°® 12.414, de 09 de junho
de 2011. Disciplina a formacé&o e consulta a bancos de dados com informacdes de adimplemento, de
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cancelamento para que as informacdes de historico de crédito ndo sejam mais
enviadas periodicamente as entidades de protecéo ao crédito (gestores). Vide nova
redacado do art. 4° da Lei 12.414/2011:

Art. 4° O gestor estqd autorizado, nas condi¢cdes
estabelecidas nesta Lei, a: (Redacao dada pela Lei
Complementar n® 166, de 2019) (Vigéncia)

| - abrir cadastro em banco de dados com informacdes de
adimplemento de pessoas naturais e
juridicas; (Incluido pela Lei Complementar n° 166, de
2019) (Vigéncia)

Il - fazer anotacdes no cadastro de que trata o inciso |
do caput deste artigo; (Incluido pela Lei
Complementar n® 166, de 2019) (Vigéncia)

[l - compartilhar as informagbes cadastrais e de
adimplemento armazenadas com outros bancos de dados;

e (Incluido pela Lei Complementar n° 166, de
2019) (Vigéncia)
IV - disponibilizar a consulentes: (Incluido pela Lei

Complementar n® 166, de 2019) (Vigéncia)

a) a nota ou pontuacéo de crédito elaborada com base nas
informacgdes de adimplemento armazenadas;
e (Incluido pela Lei Complementar n° 166, de
2019) (Vigéncia)

b) o histérico de crédito, mediante prévia autorizagéo
especifica do cadastrado. (Incluido pela Lei
Complementar n® 166, de 2019) (Vigéncia)

8§ 1° ApOs a abertura do cadastro, a anotacdo de
informag&o em banco de dados independe de autorizagéo
e de comunicac¢éo ao cadastrado.

§ 2° Atendido o disposto no caput, as fontes ficam
autorizadas, nas condi¢bes estabelecidas nesta Lei, a
fornecer aos bancos de dados as informac6es necessarias
a formacao do historico das pessoas cadastradas.

§ 3° (VETADO) .

§ 4° A comunicagdo ao cadastrado deve: (Incluido
pela Lei Complementar n° 166, de 2019) (Vigéncia)

| - ocorrer em até 30 (trinta) dias apds a abertura do
cadastro no banco de dados, sem custo para o
cadastrado; (Incluido pela Lei Complementar n® 166,
de 2019) (Vigéncia)

Il - ser realizada pelo gestor, diretamente ou por intermédio
de fontes; e (Incluido pela Lei Complementar n° 166,
de 2019) (Vigéncia)

Il - informar de maneira clara e objetiva os canais
disponiveis para o cancelamento do cadastro no banco de

pessoas naturais ou de pessoas juridicas, para formacdo de histdrico de crédito. Brasilia, DF:
Presidéncia da Republica, 2011. Disponivel em: <www.planalto.gov.br/ccivil_03/ Ato2011-
2014/2011/Lei/L12414.htm>. Acesso em: 3 de junho de 2023, S&o Paulo.
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dados. (Incluido pela Lei Complementar n°® 166, de
2019) (Vigéncia)
Nesse sentido, os birds de crédito — empresas como: Serasa, SPC, Quod e Boa

Vista — registram o histérico de bom pagador do consumidor e as Instituicées
Financeiras, estejam elas cadastradas no Open Banking/Open Finance ou nao,
utilizam esses dados para analises internas que determinam a concessao ou nao de
empréstimos, cartdes de crédito, financiamento e demais produtos ao consumidor

final.

Assim sendo, os dados financeiros de pessoas haturais ou juridicos sao
coletadas no ambiente digital. Roque Pellizaro Junior®® elenca as trés principais
situacdes para formarem uma espécie de “curriculo financeiro” do consumidor: (I) No
cadastramento dos usuarios, de forma livre e espontanea; (II) No pagamento, para
possibilitar o pagamento do servico contratado; e (lll) Cookies sdo coletados no

momento da utilizacao pelo usuario.

Claudia Lima®*, em sua obra “Direito do Consumidor: 30 anos de CDC”, faz o
devido paralelo entre a LGPD e o artigo 4° do LCP:
A nova redacao do dispositivo esta em consonancia com
a LGPD (Lei 13.709/2018). O inc. Il do art. 7° dispOe que 0
tratamento de dados pode ser realizado ‘“para o
cumprimento de obrigagdo legal”. O inc. X remete o
tratamento de dados para protecdo ao crédito a legislacdo
especifica, que é justamente a Nova Lei do Cadastro

Positivo.
O legislador, com a nova redacgao proposta pela Lei Complementar, ndo deixa

de prestigiar o direito a privacidade e protecdo de dados e, particularmente, a vontade
do consumidor. Pois, o paragrafo quarto do artigo 4° determina que o titular dos dados
pode requerer o0 cancelamento no cadastro para o gestor (birds de crédito) a qualquer
momento. J& que, em consonancia a LCP, realizada a abertura do cadastro do titular,
deve o gestor, no prazo de 30 dias, comunicar ao consumidor a referida abertura e os

canais disponiveis para o cancelamento do cadastro no banco de dados.

Ao serem contemplados com LPC, as instituicbes como o SPC devem observar

0s mecanismos de controle do adequado e legitimo tratamento de dados propostos

53 PELLIZARO JUNIOR, Roque. Politica de Coleta e Utilizagdo de Dados Pessoais: SPC Brasil.
Disponivel em: <https://www.spcbrasil.org.br/cadastropositivo/consumidor/politicas.html>. Acesso em:
30 de julho de 2023, Séo Paulo.

54 MARQUES, Claudia Lima. Direito do Consumidor: 30 anos do CDC. 1. Ed. Rio de Janeiro: Forense,
2020.

52


about:blank#art2
about:blank#art2
about:blank#art7ii
about:blank

na LGPD. Todo o processo de coleta de dados, Data Training> e Machine Learning
dos dados via Inteligéncia Artificial deve observar o processamento e suas respectivas
revisbes de decisbes tomadas com base em tratamento automatizado de dados
(algoritmos). Em concordancia com o artigo 20° da Lei Geral de Protecado de Dados

Pessoais:

Art. 20. O titular dos dados tem direito a solicitar a revisédo
de decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus
interesses, incluidas as decis6es destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade. (Redacg&o dada pela
Lein®13.853, de 2019)  Vigéncia
8§ 1° O controlador devera fornecer, sempre que
solicitadas, informacg6es claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a decisao
automatizada, observados o0s segredos comercial e
industrial.
§ 2° Em caso de nao oferecimento de informacdes de que
trata 0 § 1° deste artigo baseado na observancia de
segredo comercial e industrial, a autoridade nacional
podera realizar auditoria para verificagdo de aspectos
discriminatérios em tratamento automatizado de dados
pessoais.

Com o advento do Open Finance, as instituicdes financeiras tém a possibilidade

de criar perfis mais detalhados dos consumidores, utilizando dados coletados de
varias fontes e ndo s6 dos grandes bancos. Este perfilamento, se feito de forma ética
e transparente, pode beneficiar o consumidor ao oferecer produtos e servicos mais
alinhados as suas necessidades e capacidade financeira. No entanto, é crucial que os
consumidores sejam informados sobre como seus dados sdo usados e tenham a

opc¢éao de optar ou ndo por este perfilamento.
2.8.2 Publicidade direcionada

Com acesso a dados mais detalhados, as instituicdes financeiras podem
oferecer publicidade direcionada, apresentando produtos e servicos personalizados.
Isso pode melhorar a experiéncia do cliente, reduzindo a quantidade de publicidade

irrelevante. No entanto, € fundamental que esta pratica ndo seja invasiva e que 0

% Os dados de treinamento sdo usados para treinar um algoritmo, normalmente compondo uma
porcentagem de um conjunto de dados gerais juntamente com um conjunto de testes (traducéo livre).
Disponivel em: <https://appen.com/blog/training-data/>. Acesso em: 30 de julho de 2023, Sao Paulo.
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cliente tenha a possibilidade de optar por ndo receber publicidade direcionada, em

respeito ao seu direito de privacidade. O autor Leonado Bessa informa que:
“Assim, o primeiro passo é justamente obter o perfil do
consumidor ou consumidores, por meio de algoritmos que
tracam seu perfil por meio do monitoramento de
navegacao na internet (tracking) até obtencéo de variadas
informacdes repassadas por redes sociais, aplicativos de
smartphones, que podem incluir até mapeamento de locais

mais visitados pelo usuario (geolocalizac¢do).*®”
De maneira adjacente as publicidades tradicionais, veiculadas de modo amplo

e uniforme para todas as camadas populacionais, observam-se, com apoio da
informatica e técnicas de monitoramento de habitos do consumidor, o
desenvolvimento e o aprimoramento de publicidade direcionada no mercado
financeiro. A partir da definigéo do perfil do consumidor — baseado em sua idade, sexo,
religido — é realizada a sua respectiva “captura” por segmento em diversos canais
(SMS, WhatsApp, e-mail, na propria rede social etc.), a publicidade dirigida dessa

forma possui chance de convencimento a aquisicdo do produto ou servico ampliados.

2.9 Projetos necessarios para a adesao perante a legislacao:

Para que as instituicdes financeiras possam aderir plenamente ao novo modelo
de atuacdo proposto pelo BACEN, é crucial a implementacdo de projetos que
garantam a conformidade com as legisla¢cdes vigentes, principalmente a Resolucéo
Bacen n°® 32, a LGPD e o CDC.

Estes projetos podem incluir: (I) Sistemas robustos de gestdo de
consentimento, garantindo que os dados s6 sejam compartilhados com o devido
consentimento do cliente; (1) Infraestrutura tecnol6gica segura para proteger os dados
contra vazamentos e ataques cibernéticos (lll) Uso de API’s vinculadas & inteligéncia
artificial para o pleno compartilhamento de dados entre os atores financeiros; (IV)
Programas de treinamento para funcionarios sobre a importancia da protecao de
dados e préticas éticas de perfilamento e marketing; (V) Canais de comunicacao
claros e transparentes com os clientes, informando-os sobre seus direitos e como

seus dados sao utilizados.

56 BESSA, Leonardo Roscoe. Cédigo de Defesa do Consumidor Comentado. 2 ed. Rio de Janeiro:
Forense, 2021.
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Por fim, a aderéncia a estas medidas ndo s6 garante a conformidade legal, mas
também constroi confianga com os clientes, um componente essencial para o sucesso

do Open Banking
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Conclusao

Com o avanco das novas tecnologias torna-se obrigatorio reconsiderar o papel
que as instituicdes financeiras e fintechs terdo em nossa sociedade e em como o
direito ir4a tutela-lo, nesse contexto, o Open Banking surge como uma iniciativa que
visa promover a concorréncia e a inovacdo, permitindo o compartilhamento

padronizado de dados entre bancos.

Essa revolucao traz consigo novas oportunidades para inovacédo e melhorias
na experiéncia do cliente. No entanto, também traz novos desafios, como a
necessidade de garantir que o tratamento de dados ocorra de forma segura,

transparente e em total conformidade com as leis e regulamentos existentes.

Embora haja preocupac¢cdes com a seguranca dos dados no contexto do Open
Banking, a implementacdo adequada desse sistema pode, na verdade, aumentar a
seguranca. O desenvolvimento de padrfes de seguranca robustos e praticas de
compartilhamento de dados seguras € uma parte essencial da implementacdo do
Open Banking. Sendo necessaria a sua referida governanca por meio da Lei Geral de
Protecdo aos Dados Pessoais (arts. 7 © e 20°) e da Lei do Cadastro Positivo (arts. 4 °©
e 7° nas seguintes etapas: (I) coleta de dados; (Il) analise automatizada e (lll)
aplicacdo dos padrées auferidos e das conclusdes decorrentes da andlise
automatizada para identificar caracteristicas presentes e futuras do titular de dados

pessoais.

Notou-se também que, dado a velocidade das criagBes tecnoldgicas e da
disseminacao desenfreada das informagdes e dados, o direito ndo tem capacidade de
acompanhar as mudancas, muitas vezes deixando lacunas na tutela da era digital e
ignorando a profunda alterac&o no tecido social e econémico causado pela circulagcéo
de informacgdes. Assim sendo, no Brasil, novas tecnologias como o Open Banking e o
Open Finance dependem de: (I) regulamentacdes de entidades independentes ao
poder legislativo como o Bacen e a CMN; (ll) interpretacdo de principios

constitucionais e jurisprudéncias; e (lll) inspiracdo em legislacéo europeia.

Infere-se que as legislacdes do pais tratantes da tecnologia (como a LGPD, o
Marco Civil e a Lei do Cadastro Positivo) destacam a importancia do consentimento

do usuério e a necessidade de adequacdo aos principios constitucionais da
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privacidade e da livre inciativa. A transparéncia e o controle do titular sobre seus dados

sao fundamentais, promovendo um ambiente mais ético e seguro.

A implementagdo do Open Banking no Brasil esta alinhada com tendéncias
globais e padrdes internacionais. Isso pode facilitar a integracéo e a colaboracéo entre
instituicdes financeiras brasileiras e estrangeiras, promovendo uma maior integracao
financeira global. Contudo, percebe-se que, a partir do momento que esse modelo for
plenamente empregado e 0s usuarios passarem a ser detentores dos seus proprios
dados financeiros, 0 segmento bancario brasileiro tera dado o maior passo em direcao

a descentralizacéo do setor.

Por fim, os beneficios para as instituices participantes sdo claros, desde a
maior competitividade até a melhoria na experiéncia do cliente. O Open Banking, ao
padronizar procedimentos e promover a eficiéncia, contribui para alcancar objetivos
de incluséo e eficiéncia, representando um passo significativo para o futuro do setor

financeiro no Brasil.
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