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1. INTRODUCAO

O tema deste trabalho se concentra na aplicacdo da Internet das Coisas (IoT) na
cadeia de suprimentos latino-americana, explorando como a adocéo de dispositivos IoT,
como sensores e rastreadores, esta transformando a gestdo de estoques, transporte e
distribuicdo na regido. A cadeia de suprimentos cumpre um desempenho fundamental no
funcionamento eficiente da economia global, e a América Latina, com sua vasta extensdo
geografica e complexidade logistica, ndo é excecdo (LANGLEY et al., 2020).

No entanto, para Fritz e Silva (2018), as opera¢des de cadeia de suprimentos nessa
regido muitas vezes enfrentam desafios Unicos, incluindo infraestrutura varidvel, questdes
de seguranca e instabilidade econdmica em alguns paises. Nesse contexto, a 0T surge como
uma tecnologia disruptiva que promete revolucionar a gestdo de estoques, transporte e
distribuicdo na América Latina. A 10T envolve a interconexao de dispositivos e sensores que
coletam e compartilham dados em tempo real, permitindo um monitoramento preciso e uma
tomada de decis&o mais informada em todos os estagios da cadeia de suprimentos (DANTA,
2021).

A medida que empresas latino-americanas comecam a adotar essa tecnologia, surgem
oportunidades significativas para melhorar a eficiéncia operacional, reduzir custos e
aprimorar a visibilidade ao longo de toda a cadeia de suprimentos, impactando positivamente
a economia regional. O contexto latino-americano, com sua diversidade geografica e
desafios logisticos especificos, cria um cendrio fascinante para examinar como a loT esta
sendo implementada e adaptada (COLE et al., 2019).

Nesse contexto, a problematica que surge é: Como superar os desafios Unicos
enfrentados pela América Latina, como infraestrutura varidvel, questbes de seguranca e
instabilidade econémica, para garantir uma implementacdo bem-sucedida da 10T na cadeia
de suprimentos e colher os beneficios da eficiéncia e visibilidade melhoradas?

O objetivo geral deste trabalho € investigar e compreender a influéncia da Internet
das Coisas (I0T) na gestdo da cadeia de suprimentos latino-americana, analisando como a
adogdo de dispositivos 0T estd remodelando as operagdes de estoque, transporte e
distribuicdo na regido. Além disso, busca-se verificar como a implementagdo bem-sucedida
da loT pode superar os desafios logisticos especificos da América Latina, contribuindo para

a otimizagéo das operac0es, a reducédo de custos e o aprimoramento da visibilidade em toda



a cadeia de suprimentos, em Ultima instancia, impactando positivamente a economia
regional.

A escolha do tema "loT na Cadeia de Suprimentos Latino-Americana” se deve a sua
grande relevancia e importancia préatica e académica. No cenario logistico complexo da
América Latina, a implementacdo da IoT oferece oportunidades valiosas para melhorar a
eficiéncia operacional, reduzir custos e aprimorar a visibilidade em toda a cadeia de
suprimentos. 1sso € vital para enfrentar os desafios logisticos especificos da regido, como
infraestrutura variavel e questdes de seguranca. Além disso, academicamente, a pesquisa
sobre esse tema contribui para o desenvolvimento de conhecimento sobre a adogéo da loT
em contextos regionais, oferecendo perspectivas importantes para académicos e
profissionais interessados na melhoria das operacgdes logisticas na América Latina. Portanto,
a escolha desse tema é justificada pela sua pertinéncia e potencial impacto positivo no campo
académico e na pratica empresarial na regiéo.

A pesquisa conduzida neste estudo tem como abordagem metodoldgica a reviséo
bibliogréfica, focando na exploracéo da aplicacdo da Internet das Coisas (10T) na gestdo de
cadeias de suprimentos na América Latina. A natureza exploratéria e descritiva do estudo
permite uma analise aprofundada dos impactos da implementacdo da IoT, abordando como
essa tecnologia esta sendo adaptada e quais s&o suas contribui¢fes para otimizar 0s processos
logisticos na regido. A coleta e andlise de artigos académicos, relatorios técnicos e estudos
de caso relacionados a 10T na cadeia de suprimentos latino-americana servirdo como base
para compreender as tendéncias, desafios e beneficios dessa tecnologia nesse contexto
especifico. A revisdo bibliografica visa fornecer uma sélida fundamentagéo tedrica para o
estudo, permitindo uma compreensdo aprofundada e informada das implica¢fes da IoT na
gestdo de cadeias de suprimentos na América Latina.

A estrutura deste trabalho foi cuidadosamente organizada para oferecer uma melhor
compreensdo do tema. Inicialmente, na secdo de introducdo, € fornecida uma visao geral do
assunto, destacando a importancia da Internet das Coisas e seu impacto na cadeia de
suprimentos na Ameérica Latina. Essa se¢do também delineia a estrutura do trabalho,
indicando as principais partes que serdo exploradas em detalhes.

Na segunda parte, o referencial tedrico é subdividido em topicos essenciais. O
trabalho comecga com uma explanacéo sobre a 10T, delineando sua evolucgéo histérica e sua
definicdo central. Em seguida, mergulha na realidade da cadeia de suprimentos na América
Latina, destacando sua diversidade, desafios e potencial. Finalmente, na terceira parte,

concentra-se na andlise dos dispositivos 10T e seu papel fundamental na otimizacdo das



operacOes logisticas. Examina-se como a loT oferece visibilidade, eficiéncia e controle em
tempo real, abordando desafios especificos enfrentados na regido.

Por fim, na quarta parte, destacam-se casos de sucesso que exemplificam a aplicacao
bem-sucedida da 1oT em empresas latino-americanas, como o Grupo Bimbo, Klabin e a
Cerveceria y Malteria Quilmes. Ao final, o trabalho é concluido com uma sintese das
principais descobertas, seguida pelas referéncias bibliogréaficas que sustentaram a pesquisa.

No decorrer deste estudo, ndo foram encontradas dificuldades significativas em
termos de bibliografia, metodologia ou pesquisa. A disponibilidade de fontes bibliogréaficas
relevantes sobre a aplicagcdo da 10T na cadeia de suprimentos latino-americana permitiu uma
revisdo fundamentada da literatura. Portanto, o processo de condugdo deste estudo
transcorreu sem desafios significativos, possibilitando uma abordagem sélida e embasada

das questdes relacionadas a 10T na gestdo de cadeias de suprimentos na América Latina.



2. REFERENCIAL TEORICO

2.1 Internet das Coisas (10T)

A Internet das Coisas (I0T) representa uma inovagao tecnoldgica que tem redefinido
nossa relacdo com o ambiente digital e fisico. A 10T, como aponta Carvalho et al. (2023)
surgiu como conceito nas Ultimas décadas do século XX, com as bases sendo estabelecidas
por visionarios como Mark Weiser e sua visao de "computacdo ubiqua™ na década de 1990.
No entanto, o termo "Internet das Coisas" foi cunhado por Kevin Ashton em 1999, enquanto
trabalhava na tecnologia de identificacdo por radiofrequéncia (RFID) na Auto-ID Labs, do
Instituto de Tecnologia de Massachusetts (MIT). O conceito ganhou impulso e visibilidade
significativos nas duas primeiras décadas do século XXI (ROSA et al., 2022).

Magrani (2021) destaca que a 10T é a interconexdo de dispositivos fisicos, objetos e
sistemas a internet, criando uma rede global de comunicacéo entre eles. Esses dispositivos,
conhecidos como "coisas", sdo equipados com uma variedade de sensores, hardware e
software que possibilitam a coleta de dados em tempo real de seu ambiente e de suas
operacdes. Esses dados sdo transmitidos pela internet para sistemas de processamento e
analise, onde sao transformados em informacdes Uteis.

“A Internet das Coisas ¢ um termo abrangente para uma ampla gama
de tecnologias e servicos subjacentes que, por sua vez, fazem parte
de um ecossistema mais amplo. A interconexdo de dispositivos
fisicos com possibilidades de deteccdo e comunicacéo (por meio de
sensores e atuadores), ndo é um conceito novo, no entanto, no que
cerne a Internet das Coisas, 0s endpoints fisicos estdo conectados
através de enderecos de IP exclusivos pelos quais dados podem ser
reunidos e comunicados. Com previamente elucidado, essa
comunicagao de dados acontece através de software, sendo, por fim,
armazenada na nuvem”. (CARRION; QUARESMA, 2019, p. 55).

O que torna a 10T particularmente poderosa, na perspectiva de Jaidka, et al. (2020),
é sua capacidade de automatizar a coleta e o compartilhamento de dados entre essas "coisas",
sem a necessidade de intervencdo humana constante. 1sso permite que as "coisas" tomem
decisbes automatizadas com base nas informacgdes coletadas, otimizando processos,
melhorando a eficiéncia e até mesmo prevenindo problemas antes que ocorram. A loT busca
criar um ambiente inteligente e conectado, onde objetos do cotidiano, desde
eletrodomésticos a veiculos e equipamentos industriais, podem se comunicar, colaborar e

tomar agdes informadas para melhorar nossas vidas e operacdes em diversas areas.



Os principais objetivos da IoT incluem automatizacdo e otimizagao de processos em
diversos setores, como salde, agricultura, industria e transporte, melhoria da qualidade de
vida através de casas inteligentes e cidades conectadas, coleta de dados para analise e tomada
de decisdes informadas, e aumento da eficiéncia energética e sustentabilidade (NIZETIC et
al., 2020)

Como descrito por Pal et al. (2020)A implementacdo da loT enfrenta uma série de
desafios, incluindo seguranca e privacidade, escalabilidade, interoperabilidade, consumo de
energia e gerenciamento de dados. A arquitetura da 10T é geralmente dividida em quatro
camadas: a camada de percepcao, que inclui sensores e dispositivos que coletam dados do
ambiente; a camada de comunicacdo, responsavel pela transmissdo de dados entre
dispositivos e a nuvem; a camada de processamento, que realiza a analise e 0 processamento
dos dados coletados; e a camada de aplicacdo, que aplica os resultados da analise para fins
especificos, como controle de dispositivos ou tomada de decisdes.

“[...] a 10T enfrentara muitos desafios, especialmente relacionados
aarquitetura de 10T, com a proposta de privacidade e seguranca. Isso
porque precisa abordar varios fatores, como escalabilidade,
interoperabilidade e confiabilidade, QoS (Quality of Service).
Ademais, as agdes precisam ser em torno do gerenciamento de
nomes e identidades; interoperabilidade e normalizagdo;
privacidade das informagdes; objetos de  seguranca,
confidencialidade e criptografia de dados; seguranca de rede;
espectro e ecologizacdo da IoT”. (SILVA, 2018, p. 36).

Dois dos principais protocolos empregados na Internet das Coisas (IoT) incluem o
MQTT (Message Queuing Telemetry Transport), um protocolo de mensagens de baixo peso
e alto desempenho para a troca de informacgdes entre dispositivos 10T e servidores, e 0 COAP
(Constrained Application Protocol), desenvolvido especialmente para dispositivos com
recursos restritos, como sensores de baixo consumo energético. Esses protocolos
possibilitam uma comunicacdo eficiente e &gil na loT, atendendo as demandas de
dispositivos com capacidades limitadas (SANTO et al., 2018).

As normas para a Internet das Coisas, sdo destacadas por Salman e Jain (2019), como
fundamentais na garantia da interoperabilidade, seguranca e confiabilidade dessa tecnologia
em constante evolugdo. A definicdo de padrdes claros e universalmente aceitos é essencial
para permitir que dispositivos 10T de diferentes fabricantes e sistemas operem de forma
harmoniosa e se comuniquem efetivamente. Isso promove a criacdo de ecossistemas abertos
e interconectados, facilitando a integracdo de dispositivos em aplicacdes diversas, desde

cidades inteligentes até satde e manufatura.



As normas desempenham uma fungdo critica na abordagem dos desafios de
segurancga e privacidade inerentes a loT. Elas estabelecem diretrizes para proteger os dados
sensiveis coletados pelos dispositivos 10T e para garantir que as comunicacdes entre esses
dispositivos e as redes sejam seguras contra ameacas cibernéticas (MAGRANI, 2021). As
normas também abordam questdes éticas e legais relacionadas a privacidade do usuério,
estabelecendo principios que protegem os direitos individuais enquanto permitem o
aproveitamento dos beneficios da loT (GREENGARD, 2021).

2.2 Cadeia de Suprimentos na America Latina

A América Latina é uma regido diversificada, composta por paises que se estendem
desde o México, no norte, até a Argentina e o Chile, no sul. E uma érea rica em histdria,
cultura e recursos naturais. A regido é conhecida por suas paisagens deslumbrantes, que
incluem a floresta amaz6nica, as montanhas dos Andes e praias paradisiacas. A América
Latina abriga uma populacdo culturalmente diversificada, com influéncias indigenas,
europeias, africanas e asiaticas, que se refletem na culinaria, musica e tradi¢fes unicas de
cada pais (RAMOS, 2022).

Apesar de suas muitas riquezas, Svampa (2019) salienta que a América Latina
enfrenta desafios significativos, como desigualdade econdmica, instabilidade politica e
questdes sociais complexas. No entanto, a regido também tem mostrado resiliéncia e
potencial de crescimento. Varios paises latino-americanos tém experimentado um
crescimento econdmico notdvel nas ultimas décadas e tém se destacado cada vez mais no
cenario global. A América Latina continua a ser um lugar de grande interesse e promessa,
com uma tradicdo vibrante e uma populacdo que busca um futuro melhor (RODRIK, 2018).

A crescente importancia do mercado e da distribuicdo de suprimentos na América
Latina tem sido impulsionada por diversos fatores, incluindo o aumento do comércio
internacional e o crescimento das inddstrias na regido. Grandes empresas de logistica, como
a DHL, FedEx e UPS, tém expandido suas operacGes na América Latina para atender a
crescente demanda por servicos de transporte e armazenamento, conforme descrevem Wang
et al. (2021). Ademais, a pandemia de COVID-19 destacou a importancia da cadeia de
suprimentos e da logistica eficiente, levando muitas empresas a investirem na modernizagdo
e otimizagéo de suas operagdes (PUIAWAN; BAH, 2022).

Os setores de agricultura, mineracdo e manufatura tém sido evidenciado na expansao

do mercado de suprimentos na Ameérica Latina. Paises como Brasil, México, Chile e



Argentina tém se destacado na producdo e exportagdo de commodities, aumentando a
demanda por servicos de logistica para o transporte desses produtos para os mercados globais
(ALENCAR et al., 2018). Para Li (2020), o comércio eletrdnico também esta em ascenséo
na regido, a medida que mais consumidores compram online, criando uma demanda
adicional por solugbes de distribuicdo e logistica. A América Latina continua a atrair
investimentos nesse setor, a medida que as empresas reconhecem seu potencial de
crescimento e oportunidades em uma regido geograficamente estratégica.

A cadeia de suprimentos, muitas vezes chamada de "supply chain” em inglés, é um
conceito fundamental na gestdo de operacOes e logistica de empresas. Bath et al. (2021)
dizem que se trata de um sistema interconectado e complexo que engloba todas as etapas
envolvidas no processo de producao e entrega de produtos ou servicos, desde a obtencdo de
matérias-primas e componentes até a distribuicdo do produto final ao consumidor. Em
esséncia, a cadeia de suprimentos representa a jornada que um produto percorre, desde sua
concepcdo até sua chegada as maos do cliente.

“Supply Chain Management (SCM) ¢ uma forma de vincular
fornecedores, fabricas, armazéns e lojas, a fim de garantir que os
produtos sejam entregues na quantidade correta, no lugar certo e no
momento certo, garantindo uma integracéo estratégica da Cadeia de
Suprimentos. Este termo € definido como um deslocamento de
materiais e informacdes correlacionados, com o objetivo de atender
o cliente final”. (LEITE; NOGUEIRA, 2022, p. 47847).

Essa jornada inclui a gestdo de fornecedores, a produgdo, o armazenamento, o
transporte, a distribuicdo e até mesmo a gestdo de informacges e recursos financeiros ao
longo do caminho. A eficiéncia e a eficicia da cadeia de suprimentos cumprem um
desempenho importante na determinag@o da competitividade de uma empresa, pois afetam
diretamente custos, qualidade, disponibilidade de produtos e o atendimento as demandas dos
clientes (DAS, 2018).

No contexto da gestdo de cadeias de suprimentos globais, Thien et al. (2019)
reforcam de que é fundamental compreender os componentes essenciais da utilidade
econdmica, que envolvem a agregacdo de valor aos produtos por meio da consideragdo do
tempo, lugar, forma e posse. Enquanto a eficiéncia logistica, a qualidade dos produtos e a
entrega oportuna sdo de suma importancia, as cadeias de suprimentos também sdo
suscetiveis a vulnerabilidades que podem comprometer seu funcionamento adequado.

Analisando os elementos essenciais da utilidade econémica, percebe-se que valor é

incorporado aos produtos em relagdo a sua utilidade no que se refere a tempo, localizacéo,



configuracdo e propriedade. Enquanto consideragdes temporais e espaciais desempenham
um papel crucial na teoria contemporanea da logistica, a utilidade relacionada a configuracao
pode ser compreendida como estar na "condi¢do adequada” ou de qualidade exigida e isenta
de danos. A utilidade relativa a posse diz respeito a entregar os produtos nas maos do cliente
apropriado .

A expansdo das cadeias de suprimentos globais por parte de muitas das empresas
internacionalmente reconhecidas nos paises desenvolvidos comecou a influenciar a maneira
como as operacOes empresariais sao gerenciadas na América Latina. Conforme os canais de
informacdo continuam a evoluir, as oportunidades de movimentacdo de mercadorias
aumentam de forma correspondente (KSHETRI, 2018). As empresas globais persistem em
sua busca por reducdo de despesas, portanto, a capacidade de fornecer cadeias de
suprimentos efetivas e eficazes, com tempos de entrega previsiveis e curtos, emergiu como
0 novo paradigma de negocios (BELHADI, 2022).

As cadeias de suprimentos, como afirmado anteriormente, sdo geralmente estruturas
frageis construidas pela combinacdo de entidades participantes que movimentam bens ou
informac@es dentro de uma rede (BATH et al., 2021). Para Raweewan e Ferrell Jr (2018),
Empresas individuais podem ter centenas ou milhares de cadeias de suprimentos discretas,
€ mesmo nesses €asos, muitos dos participantes sdo comuns a duas ou mais cadeias. A
maioria delas é estabelecida para maximizar eficiéncia e, assim, tende a ser mais fragil. O
resultado final é que a cadeia de suprimentos se torna vulneravel, uma vez que ndo funciona
corretamente e esta sujeita a uso inadequado por terceiros.

O mau funcionamento, de acordo com Wissmann (2021), geralmente esta associado
a falhas na gestdo fisica de algum participante na cadeia que ndo entrega o bem ao préximo
participante a tempo. 1sso pode ocorrer por varias razées, como falhas nos equipamentos,
perda da carga, falta de equipamentos, falta de operadores ou atrasos nas conexdes dos
transportadores. Além disso, é possivel que o bem errado seja enviado, ou danificado, ou em
quantidade errada. Da mesma forma, o fluxo fisico pode ser obstruido por falhas no fluxo de
informacao.

Erros comuns costumam estar relacionados a situacdes em que a informagéo néo é
adequadamente compartilhada entre os envolvidos, é transmitida de forma incorreta ou sofre
atrasos na comunicagdo (LEE et al., 2021). No ambito do comércio internacional, Ganne
(2018) expde que a movimentacdo das mercadorias ndo ocorre sem a devida documentacao.
As autoridades aduaneiras retém as mercadorias até que as tarifas aduaneiras aplicaveis

sejam devidamente avaliadas, sendo necessario fornecer a autoridade competente a



documentacdo apropriada para esse fim. Todas essas situag0es envolvem riscos que podem
ser gerenciados, reconhecidos ou simplesmente negligenciados.

A utilizacdo indevida da cadeia de suprimentos ocorre quando se tenta interromper o
fluxo de bens ou informacGes, seja por uma entidade que faz parte da cadeia ou por terceiros
externos. Ambos os casos acarretam em consequéncias similares, uma vez que envolvem o
uso da cadeia de suprimentos para mover materiais, muitas vezes de maneira ilegal, sem o
conhecimento do legitimo proprietario do processo (CHRISTOPHER, 2022). E mais
esclarecedor examinar interrupcdes ou usos inadequados considerando as razdes subjacentes
gue os motivam, que podem variar desde as mais simples até as mais abrangentes.

Historicamente, o conceito de vulnerabilidade da cadeia de suprimentos descritos por
Ganesh e Kalpana (2022), tem se concentrado nas interrupgdes causadas pelos participantes
da cadeia, com foco em solugcbes que visam a obtencdo de flexibilidade, permitindo o
desenvolvimento de alternativas para mitigar possiveis falhas. Essas solucGes, especialmente
aquelas direcionadas a uma Unica empresa, se concentram nas vulnerabilidades mais
evidentes. No entanto, apenas recentemente, em meio a ameagas como roubos de
mercadorias, trafico de drogas, armas e ataques terroristas, a seguranca da cadeia de
suprimentos emergiu como uma questéo de interesse crucial (LUND et al., 2020).

Enquanto alguns paises expressam preocupagdes em relacdo a infraestrutura de
transporte e as implicacBes de possiveis terroristas introduzindo armas de destruicdo em
massa em areas urbanas, outros estdo inquietos com o impacto econémico que resultaria de
uma interrupgao na cadeia de suprimentos (GUPTA et al., 2020; KOVACS; FALAGARA
SIGALA, 2021). Tal interrup¢édo causaria escassez de produtos em um ambiente empresarial
acostumado a operar com estoques frequentemente reduzidos a questdo de dias, as vezes
horas.

Para Smit et al. (2020), as transformacdes mais significativas que comegcam a moldar
a cadeia de suprimentos dizem respeito a necessidade de os responsaveis pelos processos
ndo apenas identificarem novos participantes na rede, mas também garantirem a realizacéo
de processos de due diligence adequados ao incorpora-los a cadeia. Isso implica que 0s
gestores de transporte, distribuicdo, compras e fornecimento devem adquirir profundo

conhecimento sobre as empresas de transporte de carga e seus intermediarios.



2.3 Dispositivos 10T na Cadeia de Suprimentos

Diante do contexto apresentado acima, a I0T emerge como uma tecnologia com o
propdsito de mitigar esses riscos, bem como abordar uma série de desafios que podem
interromper o fluxo de operacdes na cadeia de suprimentos da América Latina (BEN-DAYA
etal., 2019). Ela se destina a suprir as necessidades de todas as etapas da cadeia, desde a gestdo
de estoques até a distribuicdo, oferecendo visibilidade, eficiéncia e controle em tempo real.
Com a loT, Maiti et al. (2019) dizem que é possivel monitorar ativos, identificar gargalos e
realizar ajustes em tempo habil, garantindo a continuidade das operagdes e a maximizacao
da eficiéncia em um ambiente logistico diversificado e desafiador como o da América
Latina.

Um exemplo notavel da contribuicao dessas tecnologias na cadeia de suprimentos da
é¢ 0 uso disseminado de sensores de temperatura e umidade, como 0s sensores de
termohigrometro. Esses dispositivos tém a capacidade de medir a temperatura e a umidade
relativa do ambiente em tempo real, fornecendo informacdes categdricos para garantir que
produtos pereciveis sejam mantidos em condicGes ideais durante todo o transporte e
armazenamento (CHONG et al., 2023).

Lea (2020) demonstra que também existem sensores de temperatura especificos,
como termistores e termopares, que se concentram exclusivamente na medicao precisa da
temperatura e sdo aplicados em diversos contextos logisticos para preservar a integridade de
produtos sensiveis as variacfes téermicas. A combinacdo desses sensores de temperatura e
umidade possibilita o controle preciso do ambiente de armazenamento e transporte,
assegurando que produtos pereciveis, como alimentos e medicamentos, cheguem ao destino
em perfeitas condi¢cdes de qualidade e seguranca.

Para Gomes e Ribeiro (2020) os Dispositivos de Rastreamento GPS oferecem uma
visibilidade em tempo real das operac¢des logisticas, permitindo 0 monitoramento preciso da
localizacdo de cargas, veiculos de transporte e contéineres de carga. Isso possibilita uma
supervisdo eficaz de toda a cadeia, tornando possivel acompanhar o progresso das entregas,
identificar desvios ou atrasos e responder de maneira agil a imprevistos. Esses dispositivos
sdo fundamentais na otimizacdo das rotas de entrega, permitindo que as operacfes sejam
executadas de forma mais eficiente e econdmica.

Essa capacidade de otimizagdo nao apenas economiza tempo, mas também reduz os
custos operacionais, como consumo de combustivel. Adicionalmente, os dispositivos de

rastreamento GPS contribuem significativamente para a seguranga das operacdes logisticas,



ajudando a prevenir roubos e fornecendo uma camada adicional de protecdo para cargas
valiosas (MATOS, 2021).

Diante dos desafios econdmicos enfrentados por alguns paises da América Latina,
surge uma abordagem que se destaca como contribuinte para a mitigacao dessas pressoes
financeiras: a implementacéo de tecnologias como os medidores inteligentes. Em contextos
industriais, esses dispositivos se mostram significativos ao monitorar 0 consumo de energia
e recursos com precisdo e em tempo real (JAGTAP; GARCIA-GARCIA, 2021). Essa
capacidade de monitoramento possibilita as empresas uma gestdo mais eficiente de custos,
ao identificar areas de desperdicio e oportunidades de economia. Como resultado, as
organizagbes podem otimizar seus recursos, reduzir despesas operacionais e,
consequentemente, fortalecer sua competitividade. Esses fatores sdo de suma importancia
para enfrentar os desafios econdémicos que caracterizam a regido.

As etiquetas de Identificacdo por Radiofrequéncia (RFID), segundo Pondé (2023)
possibilitam o rastreamento detalhado e em tempo real de produtos ao longo de toda a cadeia
de suprimentos, as RFID garantem uma visibilidade precisa das movimentacdes de
mercadorias. 1sso permite que as autoridades e empresas identifiguem qualquer desvio ou
irregularidade no percurso dos produtos, desde a producao até o consumidor final.

Essa aptiddo de rastreio torna extremamente dificil a introducdo de produtos
falsificados ou contrabandeados no mercado, uma vez que cada item pode ser autenticado e
verificado em tempo real. A RFID pode ser usada para garantir que os produtos certificados
e regulamentados cumpram os padrdes exigidos, contribuindo, assim, para a reducdo da
fraude e do contrabando, problemas que afetam negativamente a economia e a seguranga em
muitas regides (TONNISSEN; TEUTEBERG, 2020).

Dispositivos de Comunicacdo Mdvel, como smartphones e dispositivos moveis, sdo
usados para acessar sistemas de gerenciamento de estoque, facilitando a monitorizacéo e
atualizacdo de inventarios. Além disso, esses dispositivos permitem o rastreamento de
entregas, fornecendo informacdes precisas sobre o status e a localizagcdo de mercadorias
durante todo o processo logistico. A comunicagdo entre as partes envolvidas na cadeia de
suprimentos é facilitada por meio desses dispositivos, permitindo uma maior capacidade de
resposta a desafios e imprevistos, 0 que contribui para a eficiéncia e a confiabilidade das
operacdes (MISHRA et al., 2020).

A tecnologia blockchain tem demonstrado um impacto significativo nas operacoes e
na gestdo da cadeia de suprimentos, como discutido por Cole et al. (2019) em seu artigo. Por

meio de sua capacidade intrinseca de fornecer um registro imutavel e transparente de



transacOes, o blockchain oferece uma solucéo confiavel para rastrear o fluxo de produtos e
informagdes ao longo da cadeia de suprimentos. Isso resulta em maior visibilidade e
rastreabilidade, reduzindo riscos de fraudes e erros. Além disso, a tecnologia blockchain
facilita a automacéo de processos, contratos inteligentes e a gestdo eficiente de documentos,
promovendo uma cadeia de suprimentos mais eficaz, &gil e segura.

Certamente, ao considerar a implementacéao de tecnologias 10T na América Latina, €
importante destacar que essas soluces oferecem uma abordagem inovadora e agil para os
desafios enfrentados na cadeia de suprimentos da regido. Com o potencial de oferecer
visibilidade, eficiéncia e controle em tempo real, essas tecnologias ndo apenas otimizam as
operacOes, mas também promovem a integridade dos produtos e contribuem para a eficacia
econémica. Ao combinar a precisdo dos sensores com a conectividade da 10T, a América
Latina pode enfrentar seus desafios logisticos e econémicos de forma mais robusta e

eficiente, posicionando-se para competir de maneira mais forte nos mercados globais.

2.4 Casos de Sucesso

O Grupo Bimbo, segundo Cahen et al. (2021), ¢ uma empresa lider no setor de
panificagdo, com uma historia rica que remonta a sua fundagdo em 1945, na Cidade do
México. Ao longo dos anos, a empresa se expandiu significativamente e se tornou uma das
maiores produtoras de produtos de panificacdo do mundo, com presenca em mais de 30
paises. Sua jornada de crescimento foi marcada por inovagdes constantes, desde o
desenvolvimento de novos produtos até a expansdo geografica. Uma das mais notaveis
inovacOes recentes do Grupo Bimbo foi a aplicacdo da Internet das Coisas (I0T) em suas
operacoes.

Ruiz Martinez e Gonzalez Gomez (2021) descrevem que a implementacdo da 10T no
Grupo Bimbo foi um marco importante em sua busca continua por eficiéncia e qualidade. A
empresa comecou a utilizar sensores e dispositivos conectados em suas fabricas e veiculos
de entrega para monitorar o desempenho de suas opera¢des em tempo real. Isso permitiu um
melhor controle da cadeia de suprimentos, rastreamento de ativos e manutencao preditiva de
equipamentos. Além disso, a 10T tambeém foi aplicada na gestdo da qualidade dos produtos,
garantindo que os padrdes fossem atendidos em todas as etapas da produgdo. Essa
abordagem inovadora da 10T ndo apenas aumentou a eficiéncia operacional do Grupo

Bimbo, mas também fortaleceu sua posi¢do como lider global na industria de panificacdo,



demonstrando seu compromisso com a inovagio e a exceléncia (RUIZ MARTINEZ;
GONZALEZ GOMEZ, 2021).

A Klabin é uma empresa com uma historia notavel que remonta a sua fundacdo em
1899 no Brasil. Ao longo dos anos, a Klabin se consolidou como uma das maiores produtoras
de papel e celulose do pais e expandiu suas operacdes globalmente. Com um compromisso
solido com a sustentabilidade, a empresa se destacou ndo apenas pelo seu tamanho, mas
também pela sua lideranca em préaticas ambientalmente responsaveis. Uma das iniciativas
mais notaveis da Klabin no campo da inovacdo foi a ado¢do da IoT para aprimorar seu
desempenho sustentavel (ZANELA; GRANDI, 2023).

Para Nemoto et al. (2018), a implementacdo da loT na Klabin foi um passo
estratégico para melhorar sua gestdo de recursos naturais e otimizar os processos de
producdo. A empresa adotou sensores e dispositivos conectados em suas florestas, fabricas
e operacdes de logistica para monitorar o consumo de agua, energia e outras variaveis
ambientais em tempo real.

Essa abordagem permitiu a Klabin tomar decisdes informadas para reduzir o
desperdicio, melhorar a eficiéncia energética e minimizar seu impacto ambiental. A 10T
também foi fundamental na gestdo da cadeia de suprimentos, ajudando a empresa a rastrear
a localizacéo e o estado de seus produtos em transito. A aplicacdo da 10T na Klabin néo
apenas aprimorou sua sustentabilidade, mas também contribuiu para sua posi¢cao como lider
no setor de papel e celulose, demonstrando seu compromisso com a inovacdo e a
responsabilidade ambiental (NEMOTO et al., 2018).

A Cerveceria y Malteria Quilmes, de acordo com Russo (2020), é uma das mais
proeminentes cervejarias da Argentina, possui uma histdria rica que remonta a sua fundacéo
em 1888 na cidade de Quilmes, na provincia de Buenos Aires. Inicialmente estabelecida por
Otto Bemberg e seus sdcios, a empresa cresceu ao longo dos anos para se tornar um dos
principais fabricantes de cerveja do pais e uma presenca influente na industria de bebidas.
Ao longo de sua trajetoria, a Quilmes enfrentou desafios e oportunidades, adaptando-se as
demandas do mercado e expandindo seu portfélio de produtos.

Leofanti e Liello (2021) apresentam que a Cervejaria implementou um novo canal
de vendas online por meio da integracdo da 10T em suas operacgdes. Esse processo envolveu
0 desenvolvimento e a implementacdo de um sistema que utiliza dispositivos e sensores
conectados para monitorar e controlar variaveis criticas relacionadas a distribuicdo e venda
de bebidas. Essa inovagdo tecnoldgica permitiu a empresa distribuidora expandir suas

operacdes de forma eficiente e atender melhor as demandas dos clientes por meio de uma



plataforma de vendas online. A implementacdo da IoT também ofereceu & empresa a
capacidade de rastrear o estoque em tempo real, monitorar as condi¢Ges de armazenamento
e melhorar a logistica de entrega, resultando em uma experiéncia de compra mais
conveniente e eficaz para os consumidores. Essa iniciativa demonstra 0 compromisso da
empresa em utilizar tecnologias avangadas para aprimorar sua presenga no mercado e se

adaptar as mudancas nas preferéncias dos consumidores (LEOFANTI; LIELLO, 2021).

2.5 Privacidade na Implementacgéo da l1oT

Para Chanal e Kakkasageri (2020), a crescente interconexdo de dispositivos e a coleta
massiva de informacgdes em ambientes diversos, como aplicacdes industriais, ambientais e
domeésticas, aumentam a importancia de proteger os dados e garantir que 0s usuarios ndo se
tornem vulneraveis a ameagcas a privacidade.

Dada a natureza das Redes de Sensores Sem Fios (WSN), que frequentemente
operam com recursos limitados, como baterias de sensores, deve-se desenvolver
mecanismos de seguranca leves que ndo comprometam a eficiéncia energética dos
dispositivos. 1sso exige uma abordagem equilibrada que combine autenticacéo, criptografia,
controle de acesso e outros mecanismos de seguranca para proteger as informacdes e garantir
a confiabilidade dos servicos prestados (AHMAD, 2022).

Além disso, Riaz et al. (2018) descreve que as WSN enfrentam uma variedade de
ameacas, incluindo ataques de negacdo de servicgo, spoofing, repasse de informacdes falsas
e drenagem de energia. Essas ameacas podem comprometer a disponibilidade, autenticidade,
confidencialidade e integridade dos dados coletados pelas redes de sensores. A
implementacdo adequada de mecanismos de seguranca serve para mitigar esses riscos e
garantir que as WSN sejam eficazes em diversas aplicacdes, desde a monitorizagcdo
ambiental até a gestdo do trafego urbano.

De acordo com Masur (2018), o progresso da Sociedade da Informacdo, da
Informatica e das Telecomunicacdes apresenta novas ameacas a privacidade que devem ser
abordadas de diversas perspectivas: social, cultural, legal e tecnologica. Para analisar 0s
novos riscos a privacidade que o Internet das Coisas pode trazer, € necessario definir
claramente o termo privacidade.

A palavra privacidade tem sua origem moderna no inglés privacy, que por sua vez
remonta a um periodo mais distante na histéria. Na Roma antiga, o adjetivo
privatus fazia a distingdo juridica entre o que era privado do que era
publicus, publico, no sentido de pertencer ao povo romano. Privatus também



se referia ao cidaddo que ndo exercia um munus publico (PEIXOTO;
EHRHARDT JUNIOR, 2018, p. .37)

A Declaracao Universal dos Direitos Humanos estabelece que o direito a vida privada
é um direito humano, afirmando que ninguém deve ser alvo de interferéncias arbitrarias ou
ilegais em sua vida privada, familia, domicilio ou correspondéncia, nem de ataques ilegais a
sua honra e reputacdo. Toda pessoa tem direito a protecdo da lei contra tais interferéncias ou
ataques (BERTOLAZO; NASCIMENTO, 2019).

A privacidade como um direito foi reconhecida em 1999, antes do surgimento do
Internet Explorer e do Facebook. No entanto, nos Gltimos anos, com a ascenséo das redes
sociais, parece gue o conceito de privacidade esta mudando para 0s usuarios, que muitas
vezes abrem mao de sua privacidade ao se exporem na web (ACQUISTI et al., 2020).

Além disso, para Djenna et al. (2021), o avango das telecomunicagdes e a
implantacdo do Internet das Coisas na sociedade criam novas relagdes entre dados e pessoas,
tornando necessaria uma protecdo mais rigorosa e abrangente da privacidade e dos dados
pessoais. Assegurar a privacidade e a seguranca é um dos principais desafios para a adocao
do Internet das Coisas, juntamente com a busca por interoperabilidade e padrdes globalmente
aceitos.

Com o Internet das Coisas, Acquisti et al. (2020) descrevem que grandes quantidades
de informacdes serdo transferidas e estardo ao alcance de numerosos usuarios e pessoas nao
autorizadas, o que pode comprometer a privacidade das pessoas. O controle sobre quais
dados pessoais estdo na rede se torna quase impossivel.

Novas aplicacdes do Internet das Coisas estdo surgindo constantemente, ameacando
cada vez mais a privacidade dos usuarios. Os riscos também aumentam com as novas
tecnologias de localizacdo de objetos, que podem ser usadas para rastrear a localizagcdo dos
proprietarios (DJENNA et al., 2021).

No atual contexto, a crescente ado¢do de tecnologias de localizacdo de objetos
representa uma tendéncia que vem transformando a forma como interage-se com o ambiente
ao nosso redor. Um exemplo dessas tecnologias é o sistema RFID (Radio-Frequency
Identification), que, embora ofereca inUmeras vantagens em termos de rastreamento e
gerenciamento de objetos, traz consigo preocupacgdes relacionadas a privacidade e a
seguranga das informagdes dos individuos (WANT, 2022).

O funcionamento dos sistemas RFID consistem em etiquetas eletrdnicas que
armazenam informacdes pessoais, como nomes, numeros de identificacdo e, em alguns

casos, até mesmo dados de acesso a bases de dados confidenciais. Essas etiquetas sdo



passiveis de serem lidas remotamente por dispositivos conhecidos como leitores, que
empregam radiofrequéncia para capturar os dados contidos nas etiquetas (DAMGHANI et
al.,2019).

No entanto, como delineia Want (2022), o potencial disruptivo dos sistemas RFID
também traz consigo uma serie de desafios e riscos. Um desses exemplos, é o "spoofing,"
que envolve a falsificacdo de informacdes de modo a enganar o sistema e fornecer dados
falsos que parecem legitimos. Além disso, ataques de "insercdo™” podem ser usados para
inserir comandos maliciosos nas comunicacdes entre etiquetas e leitores, permitindo a
manipulagéo de dados transmitidos.

O "homem do meio" (man-in-the-middle) é um outro tipo de ataque que consiste na
suplantacdo de uma das entidades envolvidas nas comunicacdes, seja o leitor ou a etiqueta,
possibilitando a interceptacdo e captura de dados pessoais durante o processo de leitura
(FERREIRA; CASTALDIN, 2022). Figueiredo et al. (2020, p.3) descrevem:

O ataque do homem no meio acontece quando um atacante esta inserido entre dois
dispositivos legitimos, “escutando” a comunicagdo, com a possibilidade de
interceptar, alterar e modificar os dados transmitidos. O invasor estad conectado
aos dois dispositivos e retransmite o trafego entre eles.

A "negacdo de servico™ (Denial of Service - DoS) é outra ameaca, que tem como
objetivo sobrecarregar o sistema com um volume excessivo de dados, tornando-o inoperante
e interrompendo a comunicacdo legitima entre etiquetas e leitores. Por fim, o "replay"
envolve a interceptagéo de sinais RFID, permitindo ao atacante gravar os dados transmitidos
e retransmiti-los posteriormente, comprometendo assim a integridade dos dados
(KHATTAK et al., 2019).

Nesses casos, 0s usuarios devem estar cientes dos riscos e implementar medidas de
seguranca apropriadas, como a criptografia de dados e a autenticacdo robusta, a fim de
proteger as informacGes contidas nas etiquetas RFID. Isso garantird que esses sistemas
continuem a oferecer beneficios sem comprometer a privacidade dos individuos e
minimizando o potencial de exploracdo por parte de invasores em potencial (WANT, 2022).

A integracdo da 10T na logistica traz muitas contribui¢des, mas ndo se pode ignorar
as potenciais consequéncias que podem afetar os direitos individuais & privacidade. E
imperativo que os principios de consentimento informado, confidencialidade dos dados e
seguranca sejam mantidos durante a implementacdo da IoT. A normalizacgdo das tecnologias
envolvidas é essencial na protegdo da privacidade, promovendo uma maior

interoperabilidade e reduzindo as barreiras a entrada no mercado (DJENNA et al., 2021).



Além disso, deve-se reconhecer que as implicagfes sociais muitas vezes sao
negligenciadas nas consideragOes de custos e beneficios da 10T na cadeia de suprimentos.
As preocupacdes com a privacidade e a seguranga surgem como riscos significativos que
podem até levar ao fracasso de projetos inteiros. A formacéo, a educacao e a comunicagao
sdo ferramentas para abordar as preocupagdes e receios relacionados a tecnologia
(ACQUISTI et al., 2020).

2.6 Sustentabilidade Ambiental na Cadeia de Suprimentos com loT

De acordo com Venkatesh et al. (2020), as empresas devem considerar 0 meio
ambiente e seus aspectos associados como uma forma de gerar maior valor na producédo, em
vez de se concentrarem apenas no valor econdmico. Isso implica que, para alcancar um nivel
adequado de sustentabilidade, uma empresa deve abordar questées ambientais e atender aos
padrbes da sociedade em todos os niveis de sua cadeia de suprimentos. Isso tem levado a um
aumento constante na publicacdo de estudos sobre Sustentabilidade Ambiental na Cadeia de
Suprimentos (ASCS) na ultima década, refletindo uma crescente conscientizacdo e
preocupacdo das empresas e diversos grupos de interesse com a protecdo do meio ambiente
e a sustentabilidade.

Sobre a Sustentabilidade laquinto (2018, 159) descreve:

A palavra sustentabilidade tem ao longo dos anos ganhado um grande destaque no
cenario nacional e internacional, devido a eclosdo de grandes problemas
ambientais no planeta Terra. Tais problemas nada mais sdo do que consequéncias
das atitudes agressivas do ser humano para com a natureza, que busca cada vez
mais retirar recursos do meio ambiente para satisfazer suas necessidades, sem
possuir a consciéncia de que os referidos recursos sdo finitos e necessarios para a
sobrevivéncia humana, o que acaba por criar uma verdadeira crise ambiental

Famiyeh et al. (2018) argumentam que a adocdo de tecnologias para prevenir a
poluicdo melhora o desempenho ambiental de uma organizacéo, o que, por sua vez, leva a
uma atuagdo empresarial superior, impactando positivamente a performance operacional e a
competitividade. Isso € particularmente relevante para as empresas da América Latina, que
gradualmente reconheceram a importancia das praticas de gestdo ambiental (PGA) para lidar
com questdes ambientais e, como resultado, melhorar seu desempenho ambiental e
competitividade.

No entanto, os gerentes envolvidos na implementacdo de PGA devem esforgar-se
para sensibilizar os gerentes de operacOes e cadeia de suprimentos. Eles devem garantir que

a intervencdo ambiental ndo seja vista como algo isolado do operacional e da



competitividade da organizagdo. Em vez disso, devem trabalhar para tornar toda a cadeia de
suprimentos ambientalmente amigavel, contribuindo assim para reforcar positivamente as
operacdes e a competitividade. A adocdo de tecnologias de prevencdo da poluicdo, em
oposicdo as tecnologias de controle da poluicdo, otimiza o papel ambiental de uma
organizacéo, de acordo com o (VENKATESH et al., 2020).

Para Famiyeh et al. (2018), a sustentabilidade tornou-se um fator de competitividade
ndo apenas quando cria valor para o consumidor final, mas também para a industria dentro
da cadeia de suprimentos. Portanto, o desenvolvimento de estratégias para reduzir o impacto
ambiental tornou-se um elemento competitivo para as empresas. Nesse contexto, a
metodologia da Avaliacdo do Ciclo de Vida (ACV) é usada para fornecer uma visdo ampla
de um sistema, considerando todos os insumos (materiais, eletricidade, &gua e combustiveis
diversos) e saidas (emissdes de todos os tipos) desde a extracdo de matérias-primas até o

final de sua vida util (descarte ou reciclagem) (COSTA et al., 2022).

2.7 Integracdo da 1oT com Outras Tecnologias Emergentes

A integracdo de tecnologias como Blockchain, Internet das Coisas (loT) e
Aprendizado de Maquina (Machine Learning) na cadeia de suprimentos representa um
avanco na gestdo e rastreabilidade dos produtos. A cadeia de suprimentos enfrenta desafios,
como garantir a qualidade, seguranca e sustentabilidade, bem como atender aos requisitos
regulatorios e as expectativas dos consumidores (REJEB et al., 2019).

A Blockchain, segundo Unal et al. (2021), é uma tecnologia de registro distribuido,
que oferece transparéncia e imutabilidade aos registros, permitindo o rastreamento completo
da jornada dos produtos desde a aquisicdo de matérias-primas até a entrega ao consumidor.
Ela também aborda a simetria no acesso e na contribui¢do a rastreabilidade, envolvendo
todos os atores da cadeia, desde as pequenas empresas até grandes entidades. Ademais, a
Blockchain auxilia no cumprimento de regulamentos internacionais, simplificando a
operagéo.

A 10T contribui na coleta de informaces em tempo real sobre as condicbes de
transporte e armazenamento dos produtos. Sensores loT monitoram fatores como
temperatura, umidade e localizacdo, garantindo que os produtos permane¢cam em condigdes
ideais durante todo o percurso. 1sso ndo apenas garante a qualidade dos produtos, mas
também contribui para a seguranca, pois qualquer desvio das condi¢cOes ideais pode ser
identificado e corrigido imediatamente (DJENNA et al., 2021).



Para Rejeb et al. (2019), o Machine Learning entra em ac¢do ao analisar os dados
coletados pela IoT e pela Blockchain. Ele é capaz de identificar padrGes incomuns nos
registros, gerando alertas automaticos quando algo esta fora do esperado. 1sso nao sé otimiza
0s processos de identificacdo de problemas, mas também contribui para a tomada de decisdes
informadas, baseadas em dados histdricos e andlises preditivas.

Adicionalmente, a criptografia de curva eliptica (ECC) é utilizada para garantir a
seguranca dos dados nas transacfes e comunicacdes na cadeia de suprimentos. Essa técnica
oferece um alto nivel de seguranca com tamanhos menores de chaves, tornando-a adequada
para transacdes seguras em sistemas l1oT (REBELLO et al., 2019).

Liu et al. (2021) apresenta a introducdo do conceito de Proof of Learning (PoLe)
como um mecanismo alternativo de consenso na Blockchain também é relevante, uma vez
que direciona 0s recursos computacionais para o treinamento de modelos de Machine
Learning. Isso ndo apenas aumenta a eficiéncia da geracdo de blocos, mas também promove
a interconectividade entre os participantes da rede.

A integracdo dessas tecnologias na cadeia de suprimentos proporciona
rastreabilidade completa, garantia de qualidade e seguranca dos produtos, cumprimento de
regulamentos e a capacidade de atender as demandas informadas dos consumidores. Essa
abordagem representa um avango na gestdo da cadeia de suprimentos, que se torna mais
transparente, eficiente e adaptavel as necessidades de uma indlstria cada vez mais
globalizada e exigente (UNAL et al., 2021).

2.8 Desenvolvimento de Habilidades e Capacitacdo na América Latina

Na exploracgdo do tema das habilidades e competéncias em profissionais da cadeia de
suprimentos, compreende-se primeiramente o significado desses conceitos. Ferraretto et al.
(2019) definem habilidades como a capacidade do individuo para fazer algo. As habilidades
sdo importantes para que uma pessoa possa desenvolver competéncia em uma profissao,
neste caso, na gestdo da cadeia de suprimentos, e direcionar as conquistas em direcdo aos
objetivos das organizacoes.

As habilidades e competéncias necessarias para gerenciar cadeias de suprimentos séo
inerentes, dada a crescente importancia que as empresas atribuem a suas cadeias de
suprimentos. No entanto, Agrawal et al (2019) dizem que muitas vezes identifica
conhecimentos e habilidades especificas, mas falta clareza sobre as necessidades do mercado

de trabalho, prioridades e combinagdes necessarias de habilidades e conhecimentos. 1sso



significa que as habilidades e competéncias dos futuros profissionais precisam ser
desenvolvidas enquanto eles estdo se preparando para entrar no mercado de trabalho.

Dubey et al. (2018) estudou as habilidades relevantes para gerentes de logistica e
cadeia de suprimentos. Os autores destacaram trés categorias principais de habilidades
necessarias: habilidades empresariais, habilidades de logistica e habilidades de gestdo. No
entanto, as pesquisas ainda sdo escassas diante do grande desafio enfrentado pelas empresas
na era da globalizacéo.

A globalizacdo dos mercados transformou as organizagdes e impulsionou a evolucao
dos recursos humanos, fortalecendo a formacao dos individuos em diferentes areas. Nos anos
80, surgiu o conceito de "competéncias” como uma alternativa que busca articular pessoas,
empresas e sociedade. As competéncias podem ser entendidas como a capacidade de
executar com sucesso uma atividade especifica (MAGETO; LUKE, 2020).

Sendo assim, as habilidades s&o a capacidade de realizar tarefas com destreza,
enquanto as competéncias se referem a capacidade de executar com sucesso atividades
especificas. Ambas atuam na formacdo e no desempenho dos profissionais da cadeia de
suprimentos, que enfrentam desafios cada vez maiores em um ambiente globalizado e em
constante evolugdo (AGRAWAL et al., 2019).

Para Attaran (2020), os profissionais precisam estar preparados para lidar com a
integracdo de dispositivos 10T, andlise de dados em tempo real e tomada de decisdes
baseadas em informac@es precisas para otimizar a cadeia de suprimentos. Abaixo encontra-

se uma tabela para exemplificar esse contexto:

Tabela 1- Habilidades e Competéncias na Cadeia de Suprimentos

Processo da Cadeiade  Competéncias Requeridas Habilidades Necessarias

Suprimentos

Planejamento da -Conhecimento em analise -Habilidade em utilizar

Cadeia de Suprimentos de dados e previsdo de ferramentas de analise de
demanda. dados.

-Compreenséo das -Capacidade de identificar

necessidades do mercado e tendéncias e padrdes nos

do cliente. dados.




-Comunicacdo eficaz para

colaborar com outras equipes.

Aquisicado e Compras

- Negociacdo e habilidades
de compras.

-Conhecimento em
estratégias de fornecimento

global.

-Habilidade em  negociar
contratos vantajosos.
-Capacidade  de  avaliar

fornecedores e tomar decisdes

de compra informadas.

Armazenagem e

Estoque

-Conhecimento em

gerenciamento de estoque e

logistica.
-Compreenséo dos
principios de

armazenamento eficiente.

- Habilidade em otimizar o
espaco de armazenamento.

-Capacidade de controlar o
estoque de forma eficaz para

evitar perdas.

Producédo e Manufatura

-Conhecimento em
automacdo industrial e
tecnologias de producéo
inteligente.

-Compreenséo dos

processos de fabricacao.

-Habilidade

equipamentos

em  operar
de producao
automatizados.

-Capacidade de solucionar

problemas técnicos.

Transporte e

-Conhecimento em logistica

- Habilidade em planejar rotas

Distribuicdo de transporte e roteirizacdo. eficientes.
-Compreensdo das - Capacidade de rastrear e
regulamentacgdes de monitorar cargas em tempo
transporte. real.
Monitoramento e -Familiaridade com - Habilidade em configurar e

Rastreabilidade

sensores 10T e tecnologias
de rastreamento.
-Conhecimento em

seguranca de dados.

manter sensores I0T.
-Capacidade de analisar dados
de rastreamento para tomar

decisodes informadas.

Gerenciamento de
Qualidade

-Conhecimento em normas
de qualidade e

regulamentacoes.

-Habilidade

inspecdes de qualidade.

em realizar




-Compreensdo de técnicas -Capacidade de implementar

de controle de qualidade. melhorias nos processos de
qualidade.
Gerenciamento de -Conhecimento em -Habilidade em  analisar
Riscos identificacdo e avaliacdo de cenérios de risco.
riscos. -Capacidade de desenvolver
-Compreenséo de planos de  contingéncia

estratégias de mitigacdo de eficazes.

riscos.

Fonte: Adaptado de Dubey et al. (2018) e Mageto e Luke (2020).

A medida que a tecnologia continua a evoluir e novas inovagdes surgem, a
capacidade de aprendizado continuo e adaptacdo também se torna uma competéncia critica.
A capacidade de se manter atualizado com as tendéncias tecnoldgicas e de negocios se traduz

em sucesso dos profissionais da cadeia de suprimentos no contexto da 10T (ATTARAN, 2020).



3. CONSIDERACOES FINAIS

Na concluséo deste estudo, é possivel destacar algumas consideraces fundamentais
em relacdo a aplicacdo da Internet das Coisas (IoT) na cadeia de suprimentos latino-
americana. Primeiramente, observamos que a loT estd desempenhando um papel crucial na
transformacdo das operacOes logisticas na regido, oferecendo solucdes para desafios
logisticos Unicos, como infraestrutura variavel e questfes de seguranca. A capacidade de
coletar e compartilhar dados em tempo real por meio de dispositivos e sensores conectados
esta proporcionando uma visibilidade sem precedentes em todos os estagios da cadeia de
suprimentos, permitindo uma tomada de decisdo mais informada e uma gestdo mais eficiente
dos estoques, transporte e distribuicéo.

Além disso, é evidente que a implementacdo bem-sucedida da loT estd gerando
impactos positivos tangiveis na economia latino-americana. Empresas como o Grupo
Bimbo, Klabin e a Cerveceria y Malteria Quilmes estdo colhendo os beneficios da eficiéncia
operacional, reducdo de custos e aumento da visibilidade proporcionados pela 1oT. Esses
casos de sucesso demonstram que, mesmo diante dos desafios especificos da regido, a loT
oferece oportunidades concretas para melhorar a competitividade das empresas e fortalecer
a cadeia de suprimentos como um todo.

Sugere-se que futuras pesquisas na area da aplicacdo da Internet das Coisas (1oT) na
cadeia de suprimentos latino-americana aprofundem ainda mais as implicagdes
socioecondmicas e ambientais dessa tecnologia. Além de avaliar os beneficios econémicos,
é importante investigar como a loT pode contribuir para a sustentabilidade ambiental e social
na regido, considerando aspectos como reducdo das emissdes de carbono, impactos nas
comunidades locais e a criacdo de empregos relacionados a tecnologia. Além disso, explorar
os desafios regulatorios e de seguranca cibernética que podem surgir com a expansao da loT
na América Latina é fundamental para garantir uma implementacdo segura e eficaz.
Adicionalmente, estudos comparativos entre paises da regido podem oferecer percepcgdes

importantes sobre as diferentes abordagens e resultados da adogéo da IoT.
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