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RESUMO

A internet cumpre papel essencial na sociedade atual, com presenca e relevancia nas
diversas areas da vida. Assim, com o aumento massivo do numero de usuarios
conectados a rede, a pratica de condutas ilicitas também esta em constante
crescimento. O estudo do presente trabalho tem por objeto a abordagem dos crimes
cibernéticos com andlise das principais praticas delitivas. Posteriormente, cabe a
andlise da forma encontrada pelo legislador brasileiro para coibir as préaticas de crimes
cibernéticos, bem como os direitos e formas de protecdo dos usuarios. Por fim, em
decorréncia de novas praticas delitivas é necesséaria a adequacédo da legislacao,

sendo analisados os principais projetos de lei referentes aos crimes cibernéticos.

Palavras-chave: Internet. Crime Cibernético. Evolucao Legislativa



ABSTRACT

The internet has an essential role in today's society, with presence and relevance in
different areas of life. With the massive increase in the number of users connected to
the network, the practice of illicit conduct is also constantly growing. The study of this
work aims to approach cybercrimes with an analysis of the main criminal practices.
Subsequently, it is necessary to analyze the way found by the brazilian legislator to
curb cybercrime practices, as well as the rights and method of protection of users.
Finally, as a result of new criminal practices, it is necessary to adapt legislation,

analyzing the draft law relating to cybercrimes.

Keywords: Internet. Cyber crime. Legislative Developments
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INTRODUCAO

A sociedade passou por grandes transformacfes devido ao desenvolvi-
mento de tecnologias. A internet é uma das principais tecnologias criadas nos ultimos
séculos, sendo um meio para a transmissao de informacdes, dados, imagens, entre
outros arquivos. Os tipos de atividades possiveis de serem realizados na internet sao
0s mais diversos, desde 0s mais basicos como o e-mail para a troca de correspon-
déncias online entre usuarios de qualquer parte do mundo, o acesso a informacao por
meio de arquivos informativos, técnicos, programas ou softwares fornecidos por pro-
vedores da rede, até as atividades mais complexas como 0 uso para comunicagdes

militares.

Outra forma de utilizacdo que vem ganhando maior espaco na atualidade
€ 0 USo para jogos e lazer, neste prisma 0s jogos recreativos vém expandindo o seu
publico todos os anos e outras atividades como a prética de jogos de azar também
vem ganhando espaco, por meio de casas de apostas, tal atividade que se encontra

em constante crescimento, movimentando bilhdes de délares anualmente.

Com a expanséo da rede, na sociedade outro meio que foi revolucionado é
o do comércio, por meio da internet é possivel a venda de produtos para pessoas de
qualquer nacionalidade. As grandes empresas, tanto nacionais quanto as multinacio-
nais, possuem um dominio na internet para que 0s usuarios tenham acesso a seus

produtos e servigos.

A conexdo com a internet apresenta beneficios em virtude da gama de ser-
Vicos prestados e passou a ser a base tecnolégica para a forma de organizacéo da

Era da Informacao.

Sendo assim, o presente trabalho tem por objetivo a anélise do contexto
historico da internet com a sua evolucéo, junto a analise dos crimes cibernéticos, in-
clusive quanto a classificacdo, os sujeitos e o local do crime, bem como sera explorada

a legislagéo brasileira e os projetos de lei no @mbito dos crimes cibernéticos.

No primeiro capitulo, sera abordado o antecedente histérico da internet,

destacando o momento historico da criacdo, os objetivos iniciais para a utilizacdo da
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rede, a forma com que foi projetada e a respectiva evolugcédo para o estado atual da

rede.

No segundo capitulo sera apresentada a consequéncia negativa da evolu-
cdo tecnoldgica que é a disseminacao dos crimes cibernéticos. Para a compreenséo
dos crimes cibernéticos sera apresentada a definicdo do termo, a classificacdo doutri-
naria internacional e nacional que subdivide em crimes cibernéticos proprios e impro-
prios, 0s sujeitos ativos e passivos dos delitos informaticos e o aspecto de grande

relevancia para a persecuc¢do penal que € o local do crime.

Ainda, no terceiro capitulo sera analisada a investigacdo dos crimes ciber-
néticos, com 0s meios utilizados para efetivar a responsabilizacdo do criminoso ciber-
nético, bem como seré analisada a dificuldade de investigacdo dos crimes cibernéti-

Ccos.

Outrossim, no Brasil foram editadas diversas leis e regulamentacdes que
buscam coibir os crimes cibernéticos, promovendo a seguranca digital dos usuarios.
Dessa forma, no quarto capitulo serd apresentada a evolucéo legislativa brasileira,
com a discussao acerca das seguintes leis: Lei n°® 12.015 de 2009; Lein® 12.737/2012;
Lei n® 12.965/2014 de 23 de abril de 2014; Lei n® 13.709 de 2018.

Por fim, no quinto capitulo serdo analisados os projetos de lei no ambito
dos crimes cibernéticos, uma vez que na sociedade interconectada, surgem diaria-
mente novas probleméticas e praticas delitivas, sendo de extrema importancia o papel
do legislador. Assim, cabera o estudo de projetos de lei, 0 primeiro que sera objeto de
estudo visa a responsabilizacdo dos provedores de aplica¢des de internet, outro pro-
jeto de lei objetiva o combate as fake News e o ultimo projeto que sera objeto de
analise de grande relevancia sera o projeto de lei n® 2.699/2021 que objetiva o com-

bate ao cyberbullying.
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1 HISTORICO

A internet é uma grande rede utilizada para interligar dispositivos
informaticos independente da regido, ou pais em que esta instalada, permitindo a
comunicacao e troca de dados entre estes dispositivos, sendo um marco histérico na
forma como a humanidade se comunica, interage e compartilha informagodes. A partir
da criacdo da internet, que teve origens modestas, até a transformacédo em um alicerce
indispensavel da sociedade, a internet passou por um crescimento exponencial que
trouxe consigo uma série de desafios e oportunidades.

Assim, quanto a origem da internet, em seu momento de criagdo tinha
objetivos e formatos diversos do atual. O surgimento da internet € decorrente do
trabalho de peritos militares, no periodo da guerra fria. Dessa forma, durante a guerra
fria, em resposta ao lancamento do Sputnik, satélite espacial russo, em 1957 o
presidente dos Estados Unidos da América, criou a Agéncia de Investigacdo de
Projetos Avancados (ARPA).

No ano de 1962, segundo Turner, a Forca Armada dos Estados Unidos
encomendou um estudo com objetivo de avaliar como as linhas de comunicagao
poderiam ser formadas para que mesmo no caso de um ataque nuclear, continuassem
funcionais ou que pudessem ao menos ser recuperadas celeremente?.

A solucéo encontrada foi construir uma rede de comunicacédo independente
da central, sendo invulneravel a qualquer tentativa de destruicdo ou controle por parte
de outras nag0es, surgindo, assim, a ARPANET (Advanced Research Projects Agency
Network — Rede da Agéncia de Pesquisas em Projetos Avancados). Como vantagem
da ARPANET, cabe destaque o correio eletronico, por meio do e-mail foi possivel a
comunicacdo direta, sem ter a necessidade da presenca simultdnea do emissor e
receptor.

Contudo, conforme leciona Crespo, apesar do crescimento da ARPANET,
a internet foi consolidada com a implementacdo do protocolo de controle de
transferéncia (TCP/IP25), sendo responsavel pela interligacdo de multiplos

computadores?.

I TURNER, David; MUNOZ, Jesus. Para os filhos dos filhos de nossos filhos: uma visdo da sociedade
de internet. Sdo Paulo: Summus, 1999.p.29.
2 CRESPO, Marcelo Xavier de Freitas. Crimes Digitais — Sao Paulo: Editora Saraiva, 2011. p. 12.
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Assim, com 0s avancos tecnoldgicos, criou-se uma rede sem fronteiras
espaciais ou territoriais, sendo de grande importancia para a globalizacdo e para o
aparecimento da “Sociedade Digital”. Conforme licdes de Vera Marques Dias: “Com o
aparecimento da cibernética, da digitalizacdo e sobretudo de uma comunidade com

uma cibercultura e ciberespaco proprio deu-se a evolugdo para a Sociedade Digital™.

Outrossim, a evolucdo da internet ao longo do tempo foi marcada por
avancos tecnologicos significativos, como a elaboracéo de protocolos de comunicacéo
mais eficientes, o aumento da velocidade das conexdes, a expansao da infraestrutura
de rede e a proliferacéo de dispositivos eletronicos conectados, como smartphones,
computadores e outros dispositivos informaticos.

A capacidade proporcionada pela internet de circulacdo de informacéao,
bem como a facilidade de comunicacéo, aliadas ao baixo custo expandiu a rede.
Segundo dados do estudo digital 2022: Global Overview Report, 0 nimero de usuarios
gue acessam a internet atingiu a marca de 5 bilhdes de pessoas, 0 que representa
quase 64% da populacdo mundial. O estudo em questéo, reporta ainda que nos
ultimos dez anos, o niumero de usuarios no mundo dobrou, demonstrando que é um
servigco essencial e que cresce cada vez mais.

O servico disponivel na internet é essencial para os paises, nos mais
diversos meios, como na comunicacdo de forma global, uma vez que a internet
suprimiu as barreiras geograficas, proporcionando que pessoas de diferentes partes
do mundo possam se conectar de forma instantanea por meio de redes sociais, e-
mails, chamadas de video entre outras. A facilidade na comunicacao fez com que as
relacdes interpessoais sejam mais fluidas, constantes e diretas.

Ademais, a internet democratizou o acesso a informacao, permitindo que
pessoas estudem, e realizem pesquisas aprofundadas sobre os mais diversos temas,
sendo o contetdo, em sua maioria, disponibilizado de forma gratuita. Outro beneficio
impactante na sociedade é no ambito empresarial, pois, revolucionou a forma com
gue as empresas operam, permitindo a venda de produtos online que segundo dados

da ABComm (Associacao Brasileira de Comércio Eletronico) as vendas totais online

8 DIAS, Vera Marques. A problematica da investigacéo do cibercrime. 2012. Disponivel em: <https://da-
tavenia.pt/ficheiros/pdf/dataveniaOl.pdf#page=63>
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atingiram so6 no Brasil, a marca de 169,6 bilhdes de reais no ano de 2022 e para o0 ano
de 2023 a projecéo é de crescimento, podendo atingir 186 bilhdes de reais.

Contudo, apesar das vantagens acima expostas, com a ampliacdo da
utilizacdo da internet, aumentaram as condutas lesivas e ilicitas praticadas na rede.
Aliada ao anonimato da rede, parte dos usuarios praticam condutas ilicitas,
acreditando que o aparente anonimato promove a impunidade, o que torna cada vez
mais comum a pratica de cibercrimes, demonstrando a necessidade do
desenvolvimento de tecnologias de seguranga que promovam a protecdo dos dados
dos usuarios e a identificacdo daqueles que se utilizam da rede para pratica de

infracGes penais.

2 DOS CRIMES CIBERNETICOS

Preliminarmente, cabe destacar que segundo Dias, a pratica de crimes na
internet possui diversas nomenclaturas como crimes cibernéticos, crime digital, crime
informatico, crime informatico-digital, sendo todos sinbnimos para a mesma conduta*.

Os crimes cibernéticos, aqueles praticados na internet, se concretizam em
ambientes digitais, porém, trazem efeitos para o mundo real. A definicdo dada ao

crime cibernético é a seguinte:

“a conduta tipica e ilicita, constitutiva de crime ou contravencao, dolosa ou
culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica, com
0 uso da informatica, em ambiente de rede ou fora dele, e que ofenda, direta
ou indiretamente, a seguranca informética, que tem por elementos a
integridade, a disponibilidade e a confidencialidade™®.

No ambito internacional, em 2001 durante a Convencao de Budapeste, 0s
crimes cibernéticos foram definidos como “os atos praticados contra a
confidencialidade, integridade e disponibilidade de sistemas informaticos, de redes e
dados informaticos, bem como a utilizacdo fraudulenta desses sistemas, redes e
dados™.

4 DIAS, Vera Marques. A problematica da investigacao do cibercrime. 2012. Disponivel em: <https://da-
tavenia.pt/ficheiros/pdf/dataveniaOl.pdf#page=63>. Aceso em 07/08/2023

5 BARRETO, Alesandro Goncalves. BRASIL, Beatriz Silveira. Manual de Investigacdo Cibernética a
Luz do Marco Civil da Internet. Editora Brasport. Rio de Janeiro. 2016 p. 36.

6 BARRETO, Alesandro Goncalves. BRASIL, Beatriz Silveira. Manual de Investigacdo Cibernética a
Luz do Marco Civil da Internet. Editora Brasport. Rio de Janeiro. 2016 p. 36.
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2.1 CLASSIFICACAO

A doutrina e a legislagao internacional divergem acerca da forma de
classificagdo, a Comissao Europeia divide os crimes cibernéticos em trés categorias.
A primeira categoria sdo os crimes tradicionais cometidos com o auxilio do computador
e redes informaticas, a segunda categoria sao os crimes relacionados com o
conteudo, ou seja, a publicacdo de conteudos ilicitos por meio eletronicos, e a terceira
categoria sdo os crimes exclusivos das redes eletronicas’.

Ja parte da doutrina brasileira, classifica os crimes cibernéticos em préprios
ou impréprios. Os crimes cibernéticos préprios sdo aqueles em que o sistema é
atacado por hackers maliciosos, que identificam vulnerabilidades no sistema para
obter vantagem. Nesse caso, o0 que é alvo dos hackers maliciosos séao em geral os
dispositivos informaticos ou os conteudos armazenados neles.

Para Carneiro, os crimes considerados proprios podem ser definidos como
“aqueles que o sujeito se utiliza necessariamente do computador o sistema informatico
do sujeito passivo, no qual o computador como sistema tecnoldgico € usado como
objeto e meio para execugao do crime nessa categoria de crimes”®.

A titulo de exemplificagao, pode ser destacado o ataque que a empresa
Sony Pictures Entertainment sofreu no ano de 2014, data em que 0s criminosos
invadiram o sistema da Sony, obtendo acesso aos e-mails corporativos e ao roteiro do
filme “007-Spectre”. Assim, o0 caso se enquadra em crime cibernético préprio, sendo
que na legislagéo brasileira, a conduta dos criminosos esta tipificada no art. 154-A

caput e §3°, do Cddigo Penal Brasileiro, que estabelece:

“Art. 154-A., Invadir dispositivo informatico de uso alheio, conectado ou ndo
a rede de computadores com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

(..

8 30 Se da invasao resultar a obtencdo de contelldo de comunicacdes
eletrbnicas privadas, segredos comerciais ou industriais, informacgdes

7 Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM:I114560>. Acesso
em: 07/08/2023

8 CARNEIRO, Adenele Garcia. Crimes virtuais: elementos para uma reflexédo sobre o problema tipifica-
¢do. 2012. Disponivel em: https://ambitojuridico.com.br/edicoes/revista-99/crimes-virtuais-elementos-
para-uma-reflexao-sobre-o-problema-na-tipificacao/
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sigilosas, assim definidas em lei, ou o controle remoto nao autorizado do
dispositivo invadido:
Pena - recluséo, de 2 (dois) a 5 (cinco) anos, e multa™

Por sua vez, os crimes cibernéticos impréprios sdo aqueles onde utiliza-se
da internet como meio para a pratica do delito, provocando a execugao ou o resultado.
Como principal diferenga do crime proprio, temos que no crime cibernético improéprio
para a pratica do crime a tecnologia € o veiculo utilizado.

Para elucidar o crime cibernético impréprio, pode ser destacado o “Jogo da
Baleia Azul”, que ganhou repercussédo no ano de 2017, caso em que criangas eram
incentivadas por terceiros na internet a praticar suicidios, além de autolesées. Sendo
assim, os responsaveis praticaram crime cibernético improprio, uma vez que se
utilizam da internet como meio para a pratica do deligo de induzir alguém a suicidar-
se.

Cabe salientar que no caso do “Jogo da Baleia Azul’ a conduta dos

criminosos esta tipificada no art. 122 do Cddigo Penal que estabelece in verbis:

“Art. 122. Induzir ou instigar alguém a suicidar-se ou a praticar automutilacéo
ou prestar-lhe auxilio material para que o faga: (Redacéo dada pela Lei n®
13.968, de 2019)

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos.”10

Por fim, apesar da divergéncia quanto a classificacdo, esta demonstra
maior relevancia apenas para fins didaticos, sendo que a classificagdo adotada pela
doutrina patria, separando apenas em crimes cibernéticos préprios e impréprios,

demonstra-se adequada.

2.2 OS SUJEITOS ATIVOS E PASSIVOS DOS DELITOS INFORMATICOS

O sujeito ativo é a pessoa responsavel pela emissdo do comando que
provoca a leitura, escrita ou execucao de dados para os quais néo tinha autorizagéo.
A pratica do delito informatico € cometida, em geral por hackers maliciosos,

denominados de crackers que sao sujeitos que detém conhecimentos amplos de

9 Disponivel em: < https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso
em: 20.08.2023.

10 Disponivel em: < https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso
em: 20.08.2023.


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13968.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13968.htm#art2
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informatica, eletronica e redes de computadores, que se utilizam dos computadores e
da internet para a pratica de delitos.

Cabe destacar que o termo hacker, por diversas vezes € utilizada de forma
equivocada, atribuindo sentido pejorativo a palavra, sendo que os hackers se dedicam
a modificacdo de softwares, desenvolvendo novas funcionalidades, encontrando
falhas em sistemas para empresas, ajudando a corrigi-las, ou sejam, utiliza de seus
conhecimentos para aprimorar a seguranca.

Para Plantullo, o hacker é caracterizado como:

“uma pessoa fisica que detém, como objeto, a investigagdo da integridade e
da seguranga de um sistema qualquer de computador. Utilizasse de técnicas
avancgadas para invadir sistemas e detectar suas respectivas falhas. Todavia,
ndo os destroi ou prejudica.”!

Apesar dos hackers e dos crackers possuirem vastos conhecimentos em
informatica, a principal diferenga entre eles reside no fato de que as atividades dos
hackers nao séo crimes, mas sim atividades positivas para a sociedade. Por sua vez
as atividades dos crackers s&o criminosas, agindo com objetivo criminoso de obter
vantagem ilicita.

Por definicdo os crackers sao:

“Sao pessoas que possuem um grande conhecimento de programacéo e de
seguranca em sistemas de computacdo. Tais pessoas utilizam esse
conhecimento para tirar vantagens pessoais, como destruicdo de sistemas
por mero vandalismo ou aplicagdo de condutas para diversos fins ilicitos,
como o estelionato eletrénico”2.

Os crackers sdo os usudrios mais perigosos da internet. Parte da doutrina,
como Auriney Brito, utiliza de nomenclaturas diferentes atribuindo o nome de
phreakers, para os especialistas em telefonia e eletrdnica; os carders, especialistas
em fraudes com cartdes de crédito; os wardrivers ou warchalkers, especialistas em
invasdo de redes wireless e os insiders, que representam a maior ameaca, conforme
estudos dirigido pelo FBI (Federal Bureau of Investigation), servico de inteligéncia
americana, os insiders sdo em regra funcionarios ou ex-funcionarios, que, por motivos
varios, utilizando-se da confiangca que possuem para adquirir informacdes sigilosas de

empresas, tornando-as mais vulneraveis?!s.

1 PLANTULLO, V. L. Estelionato Eletrénico. Curitibba: Jurua, 2002. Disponivel em:
<http://www.egov.ufsc.br:8080/portal/conteudo/estelionato-eletr%eC3%B4nico-e-seusagentes>.
Acesso em: 20.08.2023.

12 CARLI, Daniel Michelon. Crimes virtuais no Brasil: uma analise juridica. 2006. Disponivel em:
<http://www-usr.inf.ufsm.br/~dcarli/elc1020/artigo-elc1020.pdf>. Acesso em: 20.08.2023

13 BRITO, Auriney. Direito Penal Informatico, Editora Saraiva. Sdo Paulo. 2013. P. 50
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Ja o sujeito passivo, como lecionado por Barreto, € qualquer pessoa que
acaba sendo vitima de crimes cibernéticos, atingindo milhares de usuérios da rede,
uma vez que os criminosos utilizam técnicas cada vez mais apuradas de engenharia
social, aliadas as novas tecnologias4.

Outrossim, o0 sujeito passivo pode ser qualquer pessoa lesada seja fisica
ou juridica, individual ou coletiva ou ainda uma entidade titular seja publica ou privada
titular do bem juridico tutelado.

O papel individual de vigilancia e protecao da rede, é de suma importancia,
pois ha evidéncias de que grande parte dos delitos informéticos hoje sé é possivel
gracas a participacao efetiva e direta da vitima, por meio de técnicas de engenharia
social utilizadas pelos crackers.

A titulo de demonstracéo da vulnerabilidade e do elevado indice de crimes,
no Brasil o nimero de tentativas de ataques cibernéticos a empresas chegou a 31,5
bilhdes no primeiro semestre de 2022, conforme estudo realizado pelo laboratério de
inteligéncia e ameacgas, FortiGuard Labs. A marca de 31,5 bilhdes de tentativas de
ataques reflete o baixo investimento em ciberseguranca no Brasil, ocasionando o
maior nimero de vitimas?*®.

Outrossim, o0 numero de tentativas de invasdao multiplicou
exponencialmente em decorréncia da pandemia de Covid-19, uma vez que o
isolamento social provocou o aumento do uso da internet, se tornando essencial para
estudo, trabalho e lazer. Segundo dados da Fortinet Threat Intelligence Insider Latin
America, o aumento foi de mais de 950% no ano de 2021 em comparacao ao ano

anteriorlS.

2.3 LOCAL DO CRIME

14 BARRETO, Alesandro Gongalves. BRASIL, Beatriz Silveira. Manual de Investigacdo Cibernética a
Luz do Marco Civil da Internet. Editora Brasport. Rio de Janeiro. 2016 p. 45.

15 OLIVEIRA, Ingrid. Levantamento mostra que ataque cibernéticos no Brasil cresceram 94%. Disponi-
vel em: <https://www.cnnbrasil.com.br/tecnologia/levantamento-mostra-que-ataques-ciberneticos-no-
brasil-cresceram-94/>. Acesso em: 17/08/2023

16 Crimes digitais crescem pdés-pandemia e provocam corrida por ciberseguros. Disponivel em:
<https://valor.globo.com/patrocinado/dino/noticia/2022/06/27/crimes-digitais-crescem-pos-pandemia-
e-provocam-corrida-por-ciberseguros.ghtml>. Acesso em: 17/08/2023
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Sobre o local do crime o Cédigo Penal estabelece em seu art. 6° que “con-
sidera-se praticado o crime no lugar em que ocorreu a acdo ou omissao, no todo ou

em parte, bem como onde se produziu ou deveria produzir-se o resultado™’.

Conforme o célebre doutrinador Guilherme de Souza Nucci, no Brasil
“adota-se a teoria mista, reputando-se cometida a infragdo penal no lugar onde se

desenvolveu a acdo ou omissdo ou onde ocorreu o resultado™?,

A identificacdo do local do crime é de suma importancia para que haja a
aplicacao da lei penal. Contudo, como o espaco virtual transpde barreiras geograficos,
a identificacdo do local do crime é dificultada, inclusive parte significativa dos delitos

informaticos ocorre com a transi¢cdo entre paises.

A teoria mista soluciona parte da problematica da identificacéo do local do
crime. Seguindo a teoria adotada pelo legislador brasileiro, se o delito tiver sua con-
duta no Brasil ou mesmo o resultado real ou potencial projetado para dentro do terri-

tério nacional, considera-se o delito praticado no Brasil.

No entanto, a aplicacdo da teoria mista ndo € simples como aparenta. O
legislador, por impossibilidade histérica, ndo levou em consideracédo algumas hipote-
ses, como no caso da utilizacdo de programas fora do dominio territorial para pratica
de conduta penalmente relevante, ficando apenas a acdo humana aparente. Outra
hipétese apresentada pelo célebre doutrinador Sydow, é de que na informatica o local
da conduta pode estar fora do pais, bem como no ambiente virtual ha possibilidade
de obter resultado fora do dominio territorial com certa tranquilidade, mesmo que se

busque ideologicamente ofender um bem juridico brasileiro®®.

Destarte, o conceito de acdo ou omisséo deve ser alargado, segundo defi-

nicdo de Spencer Toth a conduta informatica é:

“toda agdo ou omissao, direta ou indiretamente executada por um usuario
acdo ou omissdao, direta ou indiretamente executada por um usuario, prati-
cada por um ou mais usuarios ou programada para ser automaticamente exe-
cutada por um programa ou inteligéncia artificial, dirigida a um fim especifico

17 Disponivel em: < https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso
em: 20.08.2023.
18 NUCCI, Guilherme de Souza. Manual de Direito Penal, Editora Forense. Rio de Janeiro. 2019. P. 165

19 SYDOW, Spencer Toth. Curso de Direito Penal Informatico Parte Geral e Especial, Editora JusPO-
DIVM. Séao Paulo. 2022. P. 321
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e demonstravel, e que faz com que um evento normativo seja atingido, seja
ele um resultado ou uma tentativa”2.

O local informético, segundo entendimento do doutrinador supracitado,
deve ser considerado o territorio principal em que a conduta surte ou deveria surtir 0
efeito, pois, é possivel que o resultado ocorra dentro de uma nuvem ou sistema similar
gue opera fora do territério nacional, sem que haja qualquer logica de se considerar o

delito praticado no exterior.

3 INVESTIGACAO DOS CRIMES CIBERNETICOS

A investigacao dos crimes cibernéticos busca seguir o caminho oposto ao
seguido pelos criminosos, assim a investigacdo segue da seguinte forma: crime; apli-

cacles de internet; conexao a internet; provedor de conexao; terminal e individuo.

Na fase de investigacdo ha a fase inicial que é técnica, e uma fase conse-
quencial ou de campo, em que é realizada a investigagao policial propriamente dita.
Preliminarmente, na fase técnica, sdo realizadas e analisadas as informacdes com o
anico propésito de identificar o equipamento utilizado para cometer o crime, sdo as

seguintes tarefas e informacdes analisadas:

“analise das informacdes narradas pela vitima e compreenséo do fato ocor-
rido na internet;

orientacdes a vitima com o intuito de preservar o material comprobatério do
delito e a sua protecao virtual,

coleta inicial de provas em ambiente virtual;

formalizacé@o do fato criminoso por intermédio de um registro ou boletim de
ocorréncia, com a consequente instauragao do feito;

investigacao inicial referente aos dados disponiveis na rede mundial de com-
putadores sobre provaveis autores, origem de e-mails, registro e hospeda-
gem de dominios;

formalizac&@o de relatério ou certiddo das provas coletadas e apuragédo preli-
minar;

representacdo perante o Poder Judiciario para expedi¢do de autorizagdo ju-
dicial para quebra de dados, conexdo ou acesso. Também poderédo ser soli-
citados os dados cadastrais para os provedores de contetdo.

andlise das informacdes prestadas pelos provedores de conexdo e/ou prove-
dores de contetddo.”!

20 SYDOW, Spencer Toth. Curso de Direito Penal Informatico Parte Geral e Especial, Editora JusPO-
DIVM. Sdo Paulo. 2022. P. 322

2L WENDT, Emerson. JORGE, Higor Vinicius Nogueira. Crimes Cibernéticos Ameacas e Procedimentos
de Investigacéo, Editora Brasport. Sdo Paulo. 2013. P. 52-53



20

Apos andlise das informacdes repassadas pelo provedor, pode ser neces-
sario a solicitacdo ao Poder Judiciario para requerer novos dados para complementar
as demais provas produzidas.

Importante ressaltar que cada dispositivo informético ao se conectar com a
rede, possui uma numeracao Unica, chamada de IP ou Internet Protocol. Apesar de
parecer simples a tarefa de identificacédo, os cibercriminosos sabem que ha tal identi-
ficacdo e tentam camuflar o nimero de identificagcéo IP.

A fase de campo tem como marco inicial a identificacdo com a respectiva
localizacdo do computador que realizou a conexao e 0 acesso Criminoso na internet,
em tal fase é necessario que agentes policiais se desloquem para a pratica de diligén-
cia reconhecendo o local de operacéo.

Ademais, ap0s a andlise dos documentos pode ser necessario a depender
do caso concreto, o requerimento ao Poder Judiciario para solicitar ao administrador
da rede os dados técnicos que permitam a correta identificacdo do dispositivo que
efetuou o delito. No geral, tal circunstancia ocorre em delitos praticados dentro de
redes corporativas, sendo que a determinacao judicial deve ser enviada ao adminis-
trador de redes para cumprimento, mas também pode ser entregue por autoridade

policial.

3.1 DIFICULDADES DE INVESTIGACAO DOS CRIMES CIBERNETICOS

A dificuldade na investigacao do cibercrime é consequéncia das caracteris-
ticas da rede como 0 anonimato, acesso remoto e a automatizagéo. O anonimato por
meio de uso de identidades falsas, ou ferramentas que mascarem o IP é a caracteris-
tica principal para o inicio da pratica criminosa. Ainda, outra caracteristica € o acesso
remoto que gera deslocalizacdo, ou seja, uma vez identificada atividade ilicita ou con-
teudos ilicitos em determinado dominio na internet, o servidor que hospeda o conte-
udo é bloqueado ou encerrado, mas os infratores podem simplesmente transferir a

atividade ou conteudo para o dominio ou servidor de outro pais.

Outra caracteristica da rede que gera aumento dos crimes cibernéticos é a
possibilidade de automatizacdo, dentro da rede é possivel que sejam programados
atos repetitivos, o que provoca a multiplicacao do delito atingindo um ndamero indeter-

minado de vitimas.
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A tais dificuldades soma-se que faltam recursos humanos e técnicos para
a investigacao de crimes cibernéticos, uma vez que cabe a analise de iniUmeros con-

teudos disponibilizados na rede.

Ademais, a transnacionalidade é outro grave problema, conforme Vera

Marques Dias:

“a transnacionalidade que leva a que a cena do crime se estenda por todo o
globo, sendo extremamente complexo deslindar o cibertrail ou rasto ciberné-
tico que se pode alastrar pelos cinco continentes. O inter criminis de um ci-
bercrime é muito enleado e elaborado, pois em regra os atos digitais sao pra-
ticados em diversos pontos, o que envolve varios paises e consequentemente
diferentes jurisdigbes”??

Para a validade da prova digital no processo, € necessario que o acesso
obtenha e converse a prova, bem como o acesso deve ser realizado seguindo formas
especificas de maneira segura e legal, preservando a autenticidade e integridade da

prova, sendo importante tarefa para a validade da investigacéo

Por fim, além da necessidade da validade da prova digital, hd o problema
da identificacéo e investigacdo dos crimes cibernéticos, pois falta legislagdo apropri-
ada, também, conforme destacado por Vera Marques Dias, “falta de metodologia no
tratamento da especificidade deste crime, a interoperatividade dos sistemas, e a len-
tiddo da cooperacéao e falta de partilha de informacdes tanto entre entidades nacionais

diferentes como ao nivel internacional”?3.

4 LEGISLACAO BRASILEIRA

A evolucéo legislativa brasileira no que diz respeito aos crimes ciber-
néticos apresenta crescente relevancia junto ao constante desenvolvimento da tecno-
logia na sociedade moderna. O Brasil teve que desenvolver novas leis para enfrentar
os desafios trazidos pelo mundo digital, na medida em que a internet e as tecnologias

digitais se tornaram parte integrante da vida cotidiana.

22 DIAS, Vera Marques. A problematica da investigagcdo do cibercrime. 2012. Disponivel em: <https://da-
tavenia.pt/ficheiros/pdf/dataveniaOl.pdff#tpage=63>. Acessado em 10/08/2023
23 DIAS, Vera Marques. A problematica da investigagéo do cibercrime. 2012. Disponivel em: <https://da-
tavenia.pt/ficheiros/pdf/dataveniaOl.pdf#page=74>. Acessado em 10/08/2023
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Sendo assim, conforme exposto a seguir, no Brasil foi promulgado
uma série de leis e regulamentacdes que visam o combate aos crimes cibernéticos e

a protecéo da seguranca digital dos cidadaos e das instituigdes.

Na década de 1980 os legisladores brasileiros voltaram a aten¢éo ao
desenvolvimento de leis para regular a informatica. Em maio de 1995, o Ministério das
Comunicac0des e o Ministério da Ciéncia e Tecnologia ao perceber a necessidade de
participacdo da regulamentacao da internet criou o Comité Gestor da Internet (CGl.br)

por meio da Portaria Interministerial n® 147, de 1995.

O Comité Gestor da Internet tem como atribuicdes: acompanhar a dis-
ponibilizacdo de servigos Internet no pais; estabelecer recomendagdes relativas a:
estratégia de implantacao e interconexao de redes, andlise e selecdo de opcdes tec-
noldgicas, e papéis funcionais de empresas, instituices de educacao, pesquisa e de-
senvolvimento (IEPD); emitir parecer sobre a aplicabilidade de tarifa especial de tele-
comunicac¢des nos circuitos por linha dedicada, solicitados por IEPDs qualificados;
recomendar padrdes, procedimentos técnicos e operacionais e cédigo de ética de uso,
para todos 0s servicos Internet no Brasil; coordenar a atribuicdo de enderecos IP (In-
ternet Protocol) e o registro de nomes de dominios; recomendar procedimentos ope-
racionais de geréncia de redes; coletar, organizar e disseminar informacdes sobre 0

servigo Internet no Brasil; e deliberar sobre quaisquer questdes a ele encaminhadas.

No entanto, somente a criacdo do Comité Gestor da Internet ndo é
suficiente para a regulacéo. No ano de 2008 com o advento da Lei 11.829, o legislador
brasileiro buscou o combate a pornografia infantil, criminalizando “a aquisicdo e a
posse de tal material e outras condutas relacionadas a pedofilia na internet”?*. Outros-
sim, estabelece que também incorrem na pena aqueles que asseguram 0S meios ou
servigos para o armazenamento das fotografias, cenas ou imagens de pedofilia, bem
como aqueles que asseguram, por qualquer meio, 0 acesso por rede de computadores
as fotografias, cenas ou imagens de pedofilia, conforme disciplina o paragrafo pri-
meiro, incisos | e Il do art. 241-A da lei 11.829/2008.

24 Disponivel em: < https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/1ei/111829.htm>, Acesso
em: 08/09/2023
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Logo em sequéncia, no ano de 2009 foi publicada a Lei 12.015 que
instituiu a pena de reclusdo de 1 a 4 anos para agueles que se relacionarem com

menores de 18 anos em salas de bate-papo na internet, como disposto in verbis:

“Art. 244-B. Corromper ou facilitar a corrupcdo de menor de 18 (dezoito)
anos, com ele praticando infracéo penal ou induzindo-o a pratica-la:

Pena - reclusao, de 1 (um) a 4 (quatro) anos.

§ 1° Incorre nas penas previstas no caput deste artigo quem pratica as con-
dutas ali tipificadas utilizando-se de guaisquer meios eletrénicos, inclusive sa-
las de bate-papo da internet.

§ 2° As penas previstas no caput deste artigo sdo aumentadas de um terco
no caso de a infragdo cometida ou induzida estar incluida no rol do art. 10 da
Lei no 8.072, de 25 de julho de 1990.” — grifo nosso?®

Apo6s 3 anos da publicagdo da Lei 12.015, em 30 de novembro de
2012 a lei n® 12.737/2012, apelidada de Lei Carolina Dieckemann, foi sancionado. A
lei surgiu apds crackers invadirem o computador da atriz Carolina Dieckman a chan-
tageando para evitar a exposi¢ao de imagens intimas, que teve como fim a divulgacéo

das respectivas imagens nas redes sociais.

A criacdo da lei se deu em virtude do caso da atriz, pois, a época
Carolina Dieckman nao tinha amparo na legislagdo para a penalizagado dos crimino-
sos. O texto prevé a inclusdo dos artigos 154-A e 154-B do Cdédigo Penal, acrescen-
tando a tipificacdo de crimes virtuais e delitos informéticos, como a invaséo de dispo-
sitivo informético alheio, conectado ou ndo a rede de computadores, mediante viola-
céo indevida de mecanismo de seguranca e com o objeto de obter, adulterar ou des-
truir dados, ou informacfes sem autorizacdo expressa, ou tacita do titular do disposi-

tivo ou instalar vulnerabilidades para obter vantagem ilicita.

Apesar da importancia do texto legal, a redacéo original do dispositivo
tinha problemas, conforme sera estudado no capitulo seguinte, sendo alterado em
2021 mediante a lei n°® 14.155, de 27 de maio de 2021.

De grande relevancia, o Marco Civil da Internet mediante Lei n°
12.965/2014 de 23 de abril de 2014, apresentou inumeras inovacoes, a fim de esta-

belecer principios, garantias, direitos e deveres para o0 uso da internet no Brasil.

Sendo assim, o Marco Civil da Internet é norma especifica que visa a regu-

lagdo das relacdes no ambiente virtual, apresentando os fundamentos da disciplina

25 Disponivel em: <https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/ei/I12015.htm>, Acesso
em: 08/09/2023
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do uso da internet no Brasil. A base para o desenvolvimento dos fundamentos é a
Constituicao Federal, colocando-se como ideias centrais a preservacao e o respeito a

liberdade de expresséo, previstos no art. 5° e 220 ambos da Constitui¢ao.

Finalmente, no ano de 2018, foi publicada a Lei n® 13.709 de 2018, cha-
mada de Lei Geral de Prote¢édo de Dados. A Lei n°® 13.709 tem como objetivo a prote-
cao dos direitos fundamentais de liberdade, privacidade nos meios digitais e o livre
desenvolvimento da personalidade da pessoa natural, bem como visa a criagdo de um
cenario de seguranca juridica, com a padronizacdo de regulamentos e praticas para
promover a protecdo aos dados pessoais de todo cidadédo que esteja no Brasil, con-

forme os parametros internacionais existentes.

4.1 LEI CAROLINA DIECKMAMM - LEI N° 12.737/2012 E LEI 14.155/2021

Para o defensor publico Aldemar Monteiro, supervisor das Defenso-
rias Criminais em Fortaleza, a Lei Carolina Dieckmann é considerada a principal fer-
ramenta legal para a seguranca virtual dos brasileiros. Explica o defensor publico que
“A lei trouxe uma ferramenta a mais para punicdo dos crimes informaticos, porque
antes o [mecanismo] que tinhamos tratava-os apenas como atos preparatorios. Antes,
s6 o fato de vocé ter acesso ao dispositivo ndo era considerado crime. Com o advento

da lei, isso passou a ser crime”?®.

Porém, a lei causou controvérsias e sofreu criticas, sendo uma delas
em relacdo ao quantitativo minimo da pena aplicada, abaixo de 1 (um) ano, possibili-
tando a aplicacdo dos procedimentos dos Juizados Especiais. A pena minima permite
a suspensao condicional do processo, desde que, o autor ndo tenha condenagéo ou
processo por outro crime, conforme art. 89 da Lei dos Juizados Especiais Civeis e
Criminais. Seguindo parte da doutrina, em decorréncia da pena branda, estas séo
pouco inibidoras para préatica de um crime que pode gerar sérios danos na vida das

vitimas.

A tendéncia internacional € contraria a pena imposta pela lei n°

12.737/2012, alguns paises como os Estados Unidos estabelecem penas mais graves

26 Disponivel em: <https://www.defensoria.ce.def.br/noticia/lei-carolina-dieckmann-10-anos-da-lei-que-
protege-a-privacidade-dos-brasileiros-no-ambiente-virtual/>. Acesso em 01/09/2023
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para tais crimes. Assim, no caso do cracker acusado de roubar fotos de celebridades
nuas em 2011, este foi condenado pela justica do Estado da Califérnia a dez anos de

prisdo e multa.

Além disso, a lei restringe a tipificacdo da conduta para os casos em
que hé violacdo indevida de mecanismos de seguranca. Assim, a lei ndo define o que
sao “dispositivos informaticos” e ndo define os “mecanismos de seguranga”, so a falta
de definicdo ja € um problema, no entanto, podemos observar outro problema mais
grave que é o fato de o dispositivo legal s6 amparar os individuos que sabem instalar
0S mecanismos de segurancga, aqueles sem conhecimentos de formas de protecao do
dispositivo, como a implementacao de senhas, antivirus ou outros meios nao possuem

amparo legal.

Outro ponto criticado € o emprego do termo “invadir’. Como ja abor-
dado no presente trabalho, o nUmero de invasdes tem aumentado e na maioria a pro-
pria vitima contribui sem saber para a invasdo, nos casos em que 0s criminosos utili-
zam de técnicas de engenharia social. Portanto, nesse caso que 0s criminosos utili-
zam de engenharia social, o individuo que tiver seus dados roubados nao possui pro-

tecao legal.

Ainda, a parte final do artigo 154-A, seguindo a redacdo da lei n°
12.737/2012, falha ao ndo contemplar o caso da invasao dispositivo informatico com
o intuito de observar os dados, informacdes e a vida de outra pessoa sem causar
danos.

Conforme exposto a redacéo original do dispositivo continha proble-
mas e foi alterada, tendo sua redacéo aprimorada. Dessa forma, em 2021 mediante a
lei n° 14.155, de 27 de maio de 2021 passa a vigorar o art. 154-A do Cédigo Penal

com a seguinte redagéo:

“Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nédo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacgBes sem autorizacéo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:  (Redacdo dada
pela Lei n® 14.155, de 2021)

Pena —recluséo, de 1 (um) a 4 (quatro) anos, e multa.  (Redac¢é&o dada pela
Lei n® 14.155, de 2021)

§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou di-
funde dispositivo ou programa de computador com o intuito de permitir a pra-
tica da conduta definida no caput. (Incluido pela Lei n° 12.737, de
2012) Vigéncia


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14155.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14155.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14155.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14155.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art4
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§ 2° Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois tergos) se da invaséo
resulta prejuizo econémico. (Redacéo dada pela Lei n® 14.155, de 2021)
§ 30 Se da invasao resultar a obtencéo de contelido de comunicagdes ele-
trénicas privadas, segredos comerciais ou industriais, informag6es sigilosas,
assim definidas em lei, ou o controle remoto n&o autorizado do dispositivo
invadido: (Incluido pela Lei n°® 12.737, de 2012)  Vigéncia

Pena —recluséo, de 2 (dois) a 5 (cinco) anos, e multa.  (Redacéo dada pela
Lei n°® 14.155, de 2021)

§ 40 Na hipétese do § 30, aumenta-se a pena de um a dois ter¢os se houver
divulgacao, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacdes obtidos. (Incluido pela Lei n° 12.737, de
2012) Vigéncia

8§ 50 Aumenta-se a pena de um tergo a metade se o crime for praticado con-
tra: (Incluido pela Lei n°® 12.737, de 2012)  Vigéncia

| - Presidente da Republica, governadores e prefeitos; (Incluido pela Lei
n®12.737, de 2012)  Vigéncia
Il - Presidente do Supremo Tribunal Federal; (Incluido pela Lein® 12.737,

de 2012) Vigéncia

lll - Presidente da Camara dos Deputados, do Senado Federal, de Assem-
bleia Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Camara Municipal; ou (Incluido pela Lei n® 12.737, de 2012) Vigéncia

IV - dirigente maximo da administragdo direta e indireta federal, estadual, mu-
nicipal ou do Distrito Federal. (Incluido pela Lei n° 12.737, de 2012) Vi-
géncia

Agéo penal (Incluido pela Lei n°® 12.737, de 2012)  Vigéncia

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacéo, salvo se o crime é cometido contra a administra¢do publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servicos publi-
cos.  (Incluido pela Lei n®12.737, de 2012)  Vigéncia’?’

A nova redagéo conferida ao art. 154-A e art. 154-B solucionou alguns
dos problemas encontrados na redagéo antiga. Com a nova redagéo, a pena que foi
amplamente criticada, foi majorada para um a quatro anos de reclusao e multa na sua
forma basica, presente no caput do art. 154-A, também majorou os limites da causa
de aumento de pena presente no 82° e majorou a pena da qualificadora do 83° ambos
do art. 154-A do Caodigo Penal.

Nesse prisma, cabe andlise dos elementos objetivos do art. 154-A sob a
Otica da lei de 2021. O primeiro elemento objetivo do tipo é invadir e representa a
entrada a forca em lugar alheio, a conduta no caso nédo é a simples entrada em dis-
positivo informatico, mas sim acessar lugar ndo permitido. O objeto da conduta é o
dispositivo informatico que pode ser entendido como dispositivo que armazene infor-
macéao por meio de computador ou outro similar, sendo que o dispositivo deve ser

alheio.

27 Disponivel em: <https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>, Acesso
em: 08/09/2023
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Na redacédo anterior a Lei 14.155/2021, o legislador instituia que para a ti-
pificagdo era necessaria que ocorresse “mediante violagao indevida de mecanismo de
seguranga”, com a nova redagao esse requisito foi retirado. Para o importante doutri-
nador Guilherme de Souza Nucci, fez bem o legislador ao retirar a necessidade de
utilizacdo de mecanismo de seguranca, uma vez que era empecilho desnecessario
inserido no tipo penal. A protecdo demonstrava que havia protecédo sé para aqueles

dispositivos informaticos que tivessem um sistema de protecéo instalado?.

A expressao sem autorizacdo expressa ou tacita do usuario do dispositivo
contém o elemento do injusto, foi escolha do legislador apesar de desnecessaria, re-
forcar que a conduta é atipica caso haja autorizacao. O legislador teve a cautela de
delimitar que a autorizacdo pode ser expressa, ou seja por meio escrito ou falado ou

tacito, aquele deduzido da acéo.

Ademais, o acréscimo decorrente da lei 14.155/2021, introduziu o §2°-A do
art. 171 do Cédigo Penal que trata da fraude eletrénica, com pena de reclusdo de
quatro a oito anos e multa. A fraude eletronica, conforme redagédo do art. 171, §2°-A,
ocorre “se a fraude € cometida com a utilizacao de informacd@es fornecidas pela vitima
induza por meio de redes sociais, contatos telefénicos ou envio de correio eletrdnico

fraudulento ou outros meios analogos”?°.

No caso de estelionato, 0 nUmero de casos em que 0s Criminosos enganam
a vitima para obter informacdes e consequente vantagem tornou-se comum, a enge-
nharia social por tras dos crimes € sofisticada, sendo um acerto do legislador ao tipifi-

car como qualificadora do crime de estelionato, visando coibir tais praticas.

4.2 MARCO CIVIL DA INTERNET - LEI N.° 12.695/2014

O projeto do Marco Civil da Internet teve inicio com a parceria da Secretaria
de Assuntos Legislativos do Ministério da Justica junto a Fundacdo Getulio Vargas,

por meio do Centro de Tecnologia e Sociedade da Escola de Direito.

28 NUCCI, Guilherme de Souza. Manual de Direito Penal Volume Unico, Editora Forense. Rio de Ja-
neiro. 2023. P. 1168

2% Disponivel em: <https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>, Acesso
em: 08/09/2023
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Ja no inicio do projeto, o objetivo era a garantia de direitos e ndo a restricao
de liberdades. Conforme Borbot, durante a elaboracdo do Marco Civil, foi realizada
consulta publica, dividida em duas fases: a primeira contou com a participacdo da
sociedade civil e diversas empresas, tanto nacionais quanto internacionais do ramo
digital que apresentaram suas opinides sobre o tema, ja a segunda fase contou com

participacdo popular, mas discutindo cada dispositivo proposto na primeira fase®°.

Com base no extenso debate sobre o tema, a Camara dos Deputados atra-
vés da Mensagem n° 326 de 2011, encaminhou o projeto de Lei n® 126 de 2011, tendo

como relator o deputado Alessandro Molon.

Assim, no dia 23 de junho de 2014 a lei n° 12.695/2014 denominada de
Marco Civil da Internet, entrou em vigor, ap0s sessenta dias de vacatio legis. A lei em
guestao apresentou conceitos e procedimentos, que visam suprir a auséncia de disci-
plina legal no ciberespaco, regulando os direitos civis do cidadao brasileiro no espaco

digital. Sobre o tema, cabe destacar os ensinamentos de Ronaldo Lemos que leciona:

“A situacao pré-Marco Civil era de completa auséncia de regulamentacao civil
da internet no pais. Ao contrario do que alguns entusiastas libertarios pode-
riam achar, a auséncia de leis nesse ambito ndo representa a vitéria da liber-
dade e do laissez-faire. Ao contrario, gera uma grande inseguranca juridica.
Uma das raz8es € que juizes e tribunais, sem um padrao legal para a tomada
de decisbes sobre a rede, acabam decidindo de acordo com regras muitas
vezes criadas ad hoc, ou de acordo com as suas préprias convicgdes, resul-

tando em inimeras decisdes judiciais contraditérias”s!

O art. 2° do Marco Civil da Internet estabelece como fundamento o respeito
a liberdade de expressao, bem como: “o reconhecimento da escala mundial da rede;
os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania
em meios digitais; a pluralidade e a diversidade; a abertura e a colaboracao; a livre

iniciativa, a livre concorréncia e a defesa do consumidor; e a finalidade social da rede”.

30 BORBOT, Jessica Fagundes. Crimes Cibernéticos: Aspectos Legislativos e Implicacées na Persecu-
¢do Penal com Base nas Legislacbes Brasileira e Internacional. Disponivel em: <http://periodi-
cos.pucminas.br/index.php/virtuajus/article/view/15745>. Acesso em 05/09/2023

31 L EMOS, Ronaldo. O Marco Civil Como Simbolo do Desejo por Inovagdo no Brasil. In: LEITE, George

Salom&o; LEMOS, Ronaldo. Marco Civil da Internet. Parte 1. S&o Paulo: Atlas, 2014 p. 10
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O legislador busca a preservacao dos direitos fundamentais e garantias in-
dividuais, especialmente sobre a protecéo da privacidade e ao direito de imagem, bem
como a liberdade de expresséo. Cabe destacar que tais direitos ja possuem protecao
constitucional, a protecao a privacidade e ao direito de imagem estéo previstos no art.

5°inc. X da CF e a liberdade de expresséo prevista no art. 5°, inc. IX da CF.

No Art. 3° do Marco Civil da Internet, os principios estdo expressos, nao
excluindo outros principios decorrentes do regime democratico, sendo que a disciplina
do uso da internet no Brasil segue os principios da: “garantia da liberdade de expres-
sdo, comunicacao e manifestacado de pensamento, nos termos da Constituicdo Fede-
ral; protecdo da privacidade; protecdo dos dados pessoais, na forma da lei; preserva-
cdo e garantia da neutralidade de rede; preservacdo da estabilidade, seguranca e
funcionalidade da rede, por meio de medidas técnicas compativeis com os padrdes
internacionais e pelo estimulo ao uso de boas praticas; responsabilizacédo dos agentes
de acordo com suas atividades, nos termos da lei; preservacao da natureza participa-
tiva da rede; liberdade dos modelos de negdcios promovidos na internet, desde que

ndo conflitem com os demais principios estabelecidos nesta Lei"*.

Na Lein®12.695/2014 em seu art. 39, inciso Il, o legislador estabelece como
principio da disciplina do uso da internet no Brasil a protecdo da privacidade. Assim
como previsto na Constituicdo, o legislador assegura novamente no art. 7°, inciso | o
direito a “inviolabilidade da intimidade e da vida privada, sua protecao e indenizacéo
pelo dano material ou moral decorrente de sua violagdo”. No art. 8° é garantido o di-
reito a privacidade e a liberdade de expressdo nas comunicacdes. Finalmente, sobre
a privacidade o legislador no art. 10° estabelece que “contetdo de comunicagdes pri-
vadas, devem atender a preservacao da intimidade, da vida privada, da honra e da

imagem das partes direta ou indiretamente envolvidas”.

A intencgéo do legislador de proteger a privacidade e a liberdade de expres-
sdo é clara, ao abordar o mesmo tema em diversos artigos. Para possibilitar a efetiva
protecdo a privacidade e imagem dos usuarios da rede, o art. 19 institui em seu caput
que “o provedor de aplicacGes de internet somente podera ser responsabilizado civil-

mente por danos decorrentes de conteudo gerado por terceiros se, apés ordem judicial

32 Disponivel em: < https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm>, Acesso
em: 08/09/2023
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especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o conteido apontado como

infringente”.

O legislador, estabelece como exce¢ao ao artigo supracitado, o caso de
contetidos que violem a intimidade decorrente da divulgagdo sem autorizagéo de ce-

nas de nudez ou atos sexuais, conforme previsto no caput do art. 21:

“Art. 21. O provedor de aplicacdes de internet que disponibilize contetdo ge-
rado por terceiros sera responsabilizado subsidiariamente pela violagdo da
intimidade decorrente da divulgacdo, sem autorizacdo de seus participantes,
de imagens, de videos ou de outros materiais contendo cenas de nudez ou
de atos sexuais de carater privado quando, apds o recebimento de notificagédo
pelo participante ou seu representante legal, deixar de promover, de forma
diligente, no &mbito e nos limites técnicos do seu servico, a indisponibilizacao
desse conteudo.

Paragrafo Unico. A notificacao prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material
apontado como violador da intimidade do participante e a verificacdo da legi-
timidade para apresentacéo do pedido.”33

N&o obstante, caso ndo haja relacdo entre a divulgacdo da imagem e a
liberdade de expressao, subsiste apenas a evidente violacdo ao direito de imagem, a

intimidade e a privacidade, tanto daquele que foi retratado, quanto de sua familia.

Sobre o tema, insta salientar que apesar do Marco Civil tutelar preliminar-
mente os direitos civis na internet, também tem aplicacdo no Direito Penal e Proces-
sual Penal, pois estabelece conceitos fundamentais e determina a forma de obtencéo

de provas quanto a materialidade e a identificacdo da autoria delitiva.

4.3 LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

A Lei Geral de Protecdo de Dados Pessoais, publicada em 2018, inicial-
mente tinha como vigéncia prevista para o dia 16 de fevereiro de 2020, em decorréncia
da Medida Provisoria n° 869/18, o prazo para vigéncia foi prorrogado por mais seis
meses, passando para agosto de 2018, ja as sancdes impostas pela lei passaram a
vigorar a partir de agosto de 2021.

33 Disponivel em: < https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm>, Acesso
em: 08/09/2023
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A LGPD tem os seguintes objetivos:

“A lei busca um equilibrio entre os novos modelos de negécio baseados no uso de
dados pessoais e a protegdo a privacidade, valor cada vez mais na pauta dos cida-
daos a partir da divulgacdo cada vez maior de casos de uso indevido de tais infor-

magcdes.”34

Além disto, a Lei Geral de Protecdo de Dados Pessoais apresenta em seu
artigo segundo os fundamentos para a protecdo de dados pessoais, sendo eles: “o
respeito a privacidade; a autodeterminagéo informativa; a liberdade de expresséo, de
informacgao, de comunicagao e de opini&o; a inviolabilidade da intimidade, da honra e
da imagem; o desenvolvimento econémico e tecnoldgico e a inovacéao; a livre inicia-
tiva, a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pes-

soas naturais”®.

A lei estabelece que devem ser observados a boa-fé e outros dez princi-
pios, como: finalidade; adequacao; necessidade; livre acesso; qualidade dos dados;
transparéncia; seguranca: prevencao: nao discriminacao; responsabilizacéo e presta-

céo de contas.

Importante frisar que a LGPD deve ser aplicada em toda operacao de tra-
tamento realizadas por pessoa natural ou por pessoa juridica de direito publico ou
privado no Brasil que tenham por objetivo a oferta de bens, servicos ou que trate dos
dados de individuos que residam no Brasil, ou aqueles dados que tenham sido cole-

tados no territorio nacional, conforme previsado no art. 3° da lei em questéao.

A lei trouxe outro ponto importante que é o consentimento para ocorrer o
tratamento dos dados pessoais, conforme art. 7° inc. I. Conforme definicdo dada pela

lei no art. 5°, inc. XIl, o consentimento é “manifestacao livre, informada e inequivoca

34 MACIEL, Rafael Fernandes. Manual Pratico sobre a Lei Geral de Protecdo de Dados Pessoais (Lei

n°® 13.709/18). RM Digital Education. 12 Edicdo. Goiania — GO. 2019. P. 17

35 Disponivel em: <https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm>, Acesso
em: 08/09/2023
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pela qual o titular concorda com o tratamento de seus dados pessoais para uma fina-

lidade determinada”.

Para a validade do consentimento, este deve ser livre, informado e inequi-
voco, sendo fornecido por escrito ou outro meio que demonstre a manifestacao da
vontade do titular, em clausula destacada, sem vicio de consentimento e referir-se a
finalidades determinadas, sendo que as autorizacfes genéricas serdo consideradas
nulas, bem como caixas de selecao pré-selecionadas também séo consideradas nao
legitimas, invalidando o consentimento. Sobre o consentimento, o controlador deve
adotar formas para que possa provar o consentimento, uma vez que cabe ao contro-
lador o 6nus da prova de que o consentimento foi obtido, conforme art. 8°, §2° da lei
n° 13.709/2018.

No Brasil, o 6rgao responsavel pela protecdo dos dados pessoais, também
responsavel pela elaboracdo de diretrizes para a Politica Nacional de Protecéo de
Dados Pessoais e da Privacidade e pela fiscalizagcdo e aplicacdo das sancdes em
caso de tratamento de dados realizado em descumprimento a legislacao, dentre ou-
tras atribuices € a Autoridade Nacional de Protecdo de Dados. A Autoridade Nacional
de Protecdo de Dados (ANPD) é autarquia de natureza especial, dotada de autonomia

técnica e decisdria, com patrimdnio proprio, conforme art. 55-A da LGPD.

Os agentes de tratamento estdo sujeitos a responsabilizacao civil pelo tra-
tamento ilicito dos dados pessoais e sem prejuizo podem ser aplicadas sancdes ad-
ministrativas, como multa simples de até 2% (dois por cento) do faturamento da pes-
soa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exerci-
cio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 por infracdo, dentre

outras sancdes administrativas previstas no art. 52 da lei n°® 13.709/2018.

5 PROJETOS DE LEI NO AMBITO DOS CRIMES CIBERNETICOS

Na sociedade cada vez mais interconectada, surgem novas proble-
méaticas e demandas para a regulamentacdo do espaco digital. Assim, o legislador
desempenha papel fulcral na sociedade ao regular temas inovadores e que se encon-

tram em constante mudanca.
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Nesse prisma, 0s projetos de lei no ambito dos crimes cibernéticos
gue serdo analisados no presente capitulo, sdo uma parte primordial da estratégia
para combate as ameacas digitais na sociedade cada vez mais interconectada. A le-
gislacéo tem o papel ndo apenas de definir o que € ilegal, mas também estabelece a
base para a protecdo dos individuos e a promocédo de um ambiente online seguro e
confiavel o que garante a eficacia das leis, sendo fundamental que as leis sejam ela-

boradas com cuidado e se adaptem as mudancas tecnoldgicas.

5.1 PROJETO DE LEI N° 2.237, DE 2015

Apesar do Marco Civil em seu art. 21, responsabilizar o provedor de aplica-
cOes de internet que disponibilizem conteddo sem autorizacdo de seus participantes,
de imagens ou outros materiais contendo cenas de nudez ou de atos sexuais, a lei

ndo regula sobre a divulgacdo e a venda de conteludos de pessoas mortas.

Dessa forma, surgem casos como o do cantor Cristiano Aradjo que de-
monstram a necessidade de regulamentacao sobre a divulgacdo ou venda de conte-
udos com imagens de pessoas mortas. No caso do cantor, falecido em junho de 2015
em decorréncia de um acidente de carro, este teve imagens do seu procedimento de
preparacao do corpo e procedimento de embalsamamento, flmado e publicado nas

redes sociais.

A conduta de divulgar imagem, video que contenha cadaver ou parte dele
nao € punivel, pois, atualmente pelo Cdédigo Penal sé é punivel a conduta de coletar
a imagem. Nesse sentido, para coibir a pratica de divulgacdo de imagens ou videos

que exponham a memoéria do ente falecido, € necesséria a criacdo de uma lei.

Sobre o tema podemos destacar o projeto de lei n® 2.237, de 2015 que visa
alterar o art. 212 do Cdédigo Penal, criando o paragrafo unico com a seguinte redacao:
“Paragrafo unico. E punivel quem reproduz acintosamente, em qualquer meio de co-
municac¢éao, foto, video ou outro material que contenha imagens ou cenas aviltantes

de cadaver ou parte dele”.36

%  Disponivel em: <https://www.camara.leg.br/proposicoesWebl/fichadetramitacao?idProposi-
cao0=1554077>. Acesso em: 05/09/2023
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Conforme ja mencionado a inclusdo do paragrafo unico ao art. 212 € de
grande relevancia, a divulgacao indesejada das imagens de mortes e cadaveres, mul-
tiplica a dor daqueles que perderam seu familiar, expondo a imagem de maneira in-
sensivel. Atualmente o projeto de lei esta apensado ao PL2175/2015, que se encontra

pronto para pauta no plenario.
5.2 PROJETO DE LEI 2.630 DE 2020

As noticias falsas, também chamadas de “fake news” tém um impacto sig-
nificativo na sociedade contemporanea, deturpando a realidade dos fatos, abalando
os alicerces da informacao confiavel, prejudicando a democracia e a confianca pu-
blica. A desinformagao provocada pela “fake News” vem gerando impactos até na sa-
ude da populagéo, 0 movimento antivacina ganhou forca por meio de noticias falsas,
como exemplo recente, com o surgimento da vacina para Covid-19, foram circuladas
noticias falsas nas mais diversas redes sociais, de que a vacina contra a Covid-19
continha um chip produzido pela China, também foi falado que as vacinas poderiam

causar Alzheimer.

As informac0es falsas, sem embasamento cientifico ou legal, provocaram
diminuicdo no numero de vacinados no Brasil. Segundo dados da OMS, o indice acei-
tavel de vacinacao da populacao seria de 80%, contudo somente 55% dos brasileiros

foram imunizados®’.

Assim, com a reducao do nimero de vacinados doengas como 0 sarampo,
por exemplo, que ndo tinham mais casos desde 2016, em 2018 voltou a oferecer risco

a populacédo e conforme dados da OMS ha chance de novo surto da doenca no pais®.

Além do impacto na salude, outra area afetada pela “fake News” é a area
politica, o que gera prejuizos a democracia. Os eleitores, quando mal-informados, me-
diante noticias falsas podem decidir e votar baseados em informagdes incorretas,

comprometendo a integridade das elei¢des e a legitimidade dos governos.

87 Disponivel em: <https://summitsaude.estadao.com.br/desafios-no-brasil/vacinas-e-fake-news-o-im-
pacto-de-noticias-falsas-sobre-a-vacinacao-no-brasil/>. Acesso em: 08/09/2023
38 Disponivel em: <https://summitsaude.estadao.com.br/desafios-no-brasil/vacinas-e-fake-news-o-im-
pacto-de-noticias-falsas-sobre-a-vacinacao-no-brasil/>. Acesso em: 08/09/2023
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A democracia brasileira no ano de 2023 sentiu reflexos das “fake News”.
No decorrer das elei¢des inumeras “fake News” circularam pelas redes sociais, des-
credibilizando o sistema eleitoral e a confiabilidade das urnas. Dessa forma, apés a
derrota nas urnas do candidato Jair Messias Bolsonaro, no dia 08 de janeiro de 2023,
surgiu o movimento liderado por bolsonaristas radicais que ndo aceitaram o resultado
das urnas eletrbnicas e acabaram atacando e depredando o Congresso Nacional, o

Supremo Tribunal Federal e o Pal4cio do Planalto.

Diante do atual cenario, a importancia de uma regulamentacédo e de res-
ponsabilizagao pela divulgagéo de “fake News” demonstra-se de extrema importancia,
mas cabe destacar a dificuldade de legislar sobre o tema, uma vez presente o embate

entre a censura e a liberdade de imprensa.

Nesse ambito, no Brasil esta sendo debatido o projeto de Lei 2.630 de 2020,
gue trata da liberdade, responsabilidade e transparéncia na internet. O projeto de lei
em andlise determina normas sobre a transparéncia nas redes sociais, aplicativos de
troca de mensagens, especialmente em relacdo a responsabilidade dos provedores
pelo combate a desinformacéo, reforcando a transparéncia na rede, com o fim de ga-

rantir a seguranca e ampla liberdade de expressao.

O projeto de lei tem os seguintes objetivos:

“Art. 4° Esta Lei tem como objetivos: | — o fortalecimento do processo democratico
por meio do combate ao comportamento inauténtico e as redes de distribuicao arti-
ficial de contetdo e do fomento ao acesso a diversidade de informacdes na internet
no Brasil; Il — a defesa da liberdade de expresséo e o impedimento da censura no
ambiente online; lll — a busca por maior transparéncia das praticas de moderacao
de conteldos postados por terceiros em redes sociais, com a garantia do contradi-
torio e da ampla defesa; e IV — a adocédo de mecanismos e ferramentas de informa-

¢ao sobre conteldos impulsionados e publicitarios disponibilizados para o usuario.”

Como solucéo para o combate a desinformacéo, a protecao da liberdade
de expresséo e 0 acesso a informagéo, o legislador estabelece que os provedores da
internet devem adotar medidas que impecam a utilizacdo de contas inauténticas, ve-
dando a utilizagéo de contas automatizadas néo identificadas, bem como devem ser

identificados os conteddos impulsionados presentes na rede.
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O art. 32 do projeto de lei estabelece que os provedores tanto de redes
sociais quanto de servicos de mensagem devem ter sede e nomear representantes
no Brasil. Caso o projeto de lei seja aprovado com a atual redagé&o, aplicativos como
Telegram, que ndo possuem sede no pais, devem se adequar.

Portanto, apesar da dificuldade de regulamentacdo e do cumprimento do
projeto de lei, devido ao vasto niumero de usuarios e de conteudos disponibilizados na
rede, a regulamentacéo € de grande importancia, sendo um avanco significativo para

a sociedade e para o sistema democratico.

5.3 PROJETO DE LEI 2.699/2021

O avanco tecnologico apresentou beneficios, mas junto aos beneficios a
internet também trouxe desafios significativos, sendo um deles o cyberbullying. O
cyberbullying é a pratica de utilizar a tecnologia, principalmente as redes sociais, para
praticar ataques que atingem a esfera moral de determinada pessoa, por meio de
assédio, ameaca, difamacdo ou humilhacdo de outra pessoa.

A caracteristica do cyberbullying é a natureza insidiosa, pois como € prati-
cada em ambiente virtual e na maior parcela dos casos de forma anénima, é mais facil
para 0s agressores atacarem suas vitimas sem enfrentar as consequéncias diretas de

suas acoes.

As vitimas do cyberbullying enfrentam efeitos no ambito emocional, psico-
l6gico e até fisico. Em casos extremos as vitimas podem desenvolver quadros de es-
tresse, ansiedade e depressao, provocando até o suicidio.

Esta pratica em ambientes virtuais, ocasionou a morte do jovem Lucas San-
tos, filho da cantora Walkyria Santos. Apds a publicacéo e repercusséo negativa do
video do jovem simulando beijar um amigo, o jovem sofreu grandes criticas de haters
com comentarios maldosos, o0 que agravou o quadro de depressao e ocasionou 0

suicidio de Lucas®.

%9 Disponivel em: <https://fmp.edu.br/caso-lucas-santos-lei-cria-programa-de-combate-ao-cyberbul-
lying-na-paraiba/>. Acesso em 08/09/2023
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Devido a grande repercussao do caso, de forma célere foi publicada no ano
de 2021 a Lei 12.031/2021, dando inicio ao programa Estadual de Combate ao Cyber-
bullying Lucas Santos, que consiste na promoc¢éao de a¢des educativas direcionadas
ao publico escolar.

Contudo, é evidente que a promoc¢ado de medidas educativas ndo é sufici-
ente, sendo necessaria uma regulamentacdo com puni¢cdes para aqueles que prati-

cam o cyberbulling.

Nesse sentido, o projeto de lei 2699/2021 trata sobre a criminalizacdo da
pratica de haters na internet. Seguindo o art. 1° do projeto de lei em analise, comete
o crime de haters “aquele que usa a rede mundial de computadores, seja em redes
sociais ou quaisquer meios de facilite sua propagacéao, para disseminar 6dio ou pro-
ferir comentarios discriminatorios de qualquer natureza, que cause danos a integri-
dade psiquica da crianga e do adolescente”©. Ainda, o projeto de lei atribui responsa-

bilidade civil e criminal para aqueles que cometam o crime de haters.

Logo, ao analisar o aumento da utilizagéo das redes sociais, atrelado ao
aumento do numero de doengas mentais, demonstra-se necessario e importante uma
regulamentacdo com puni¢des para aqueles que pratiguem o chamado hate na inter-

net.

6 CONSIDERACOES FINAIS

Conforme ja exposto, a internet teve origem no periodo da guerra fria,
devido a necessidade de uma comunicacgao que nao fosse afetada mesmo em casos
de ataque nuclear, com a formacdo de uma rede de comunicacao independente da
central. Apés a criacdo, o seu desenvolvimento ocorreu de forma célere, surgindo uma
rede de comunicacao e circulacdo de informacdes em massa.

Contudo, a ferramenta que deveria ser utilizada com o fim de beneficiar a
sociedade de forma geral, € utilizada por parte dos usuarios como ferramenta para

lesar e praticar atividades ilicitas. A alta lucratividade da atividade ilicita, o relativo

40 Disponivel em: <https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?co-
dteor=2053707&filename=PL%202699/2021>. Acessado em: 08/09/2023
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anonimato da rede, aliada a possibilidade da pratica ilicita ser cometida de qualquer
lugar, inclusive de dentro de penitenciarias, faz com que a taxa de crimes virtuais
aumente expressivamente.

Para um ambiente virtual mais seguro, é necessério o desenvolvimento de
tecnologias de seguranca que protejam os dados dos usuarios e que promovam a
identificacdo dos criminosos. Ademais, como em muitos casos a vitima acaba por
colaborar para a efetivagdo da invasdo, uma vez que 0s criminosos utilizam de
técnicas avancadas de engenharia social, cabe ao Estado promover a educacao por
meio de propagandas que informem os usuarios de métodos eficazes para a protecao,
evitando que a pratica do delito se efetive.

Outrossim, apesar da existéncia de algumas leis esparsas no ordenamento
juridico brasileiro que regulam sobre o uso da rede, tais leis ndo conseguem
acompanhar o avanco das praticas delitivas. O fato de ser extremamente complexo a
identificacdo do usuario que praticou o delito, faz com que os criminosos cibernéticos
pratiguem reiteradamente o delito sem uma punicao por parte do Estado.

Portanto, ha necessidade de investimentos na érea da seguranca digital,
efetivando a protecdo do usuario, bem como cabe ao poder legislativo a elaboracéo

de leis mais eficazes que regulamentem os mais diversos tipos de crimes cibernéticos.
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