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RESUMO

O trabalho faz uma breve apresentacéo sobre o conceito de responsabilidade civil,
passando, entdo, a definicdo de comércio eletrénico e principios aplicaveis.

Dentro comércio eletrdnico, foram abordados os temas relacionados a publicidade e
oferta nos meios eletrbnicos, declaracdo de vontade no comércio eletrbnico,
modalidades de comércio eletrénico e, principalmente, a questdo do contrato no
comercio eletrénico.

Na segunda parte do trabalho, foram abordados os temas referentes a
responsabilidade civil das home pages no que tange a protecdo ao direito da
personalidade e da intimidade, protecdo aos direitos intelectuais, modalidades de

provedores e suas respectivas responsabilidades civis.

Palavras-chave: responsabilidade civil — principios - comércio eletrénico — contrato
eletrGnico - direito da personalidade — direito da intimidade — direitos intelectuais —

home pages — provedores.



ABSTRACT

The work makes a short presentation on the concept of civil liability, passing then to
the definition of electronic commerce and principles.

Within electronic commerce, addressed the issues related to advertising and supply
in electronic media, declaration of intention in e-commerce, e-commerce
arrangements, and especially the issue of the contract in ecommerce.

In the second part of the paper, addressed the issues relating to the civil liability of
the home pages regarding the protection of the right of personality and intimacy,
protection of intellectual property rights, procedures for providers and their civic

responsibilities.

Keywords: liability - principles — e-commerce - contract in ecommerce - personality

rights - the right of privacy - intellectual property rights - home pages - providers.
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INTRODUCAO

A humanidade vivenciou duas grandes revolugbes. A primeira foi a
Revolucdo Agricola, ocorrida no século XVII, marcada pela diminuicdo do
nomadismo e ascensdo da sociedade agricola, e a segunda foi a famosa
Revolugdo Industrial, vivida no século XVIII, destacada pela transicdo do foco

central da atividade agricola para a industrial.

Atualmente vivemos a terceira grande revolucdo da humanidade, a
Revolucdo da Tecnologia da Informacéo ou Revolucéo da Informacao, que surgiu
no século XX, em decorréncia do surgimento da Era Digital e da Sociedade da

Informacao.

E, nessa Era Digital, especialmente com a utilizacdo dessa nova
ferramenta chamada Internet no inicio dos anos 70, ainda de forma bastante
discreta, sendo significativamente alavancada por volta dos anos 90 com o

surgimento da World Wide Web, é que se desenvolveu o comércio eletronico.

De fato, vivemos hoje num estagio de profundas transformacfes no modelo
de vida com os avancos tecnolégicos e que, portanto, podemos denomina-lo
também de “revolucdo informatica”, pela qual se tornou possivel o acesso
crescente aos modernos meios de informacgéo, traduzindo-se, dentre outros
fenbmenos, no uso cotidiano do computador por um crescente namero de
individuos que passam a utiliza-lo como ferramenta indispensavel de trabalho,

gestao de documentos e informacdes pessoais.
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Dentro desse cenario gerado pela mencionada “revolucdo informatica”, é
inimaginavel nos tempos atuais que uma empresa Nao Se preocupe com a sua
presenca no mercado através de sua colocacdo de conteudo institucional na
Internet, sendo, pois um rapido canal de comunicacdo com fornecedores e
clientes e de baixo custo se comparado a locacdo de espacos fisicos para as

atividades comerciais.



1 RESPONSABILIDADE CIVIL NO COMERCIO ELETRONICO

A responsabilidade civil corresponde a internalizacdo das externalidades,

conforme ensina Fabio Ulhoa Coelho:

“As interferéncias positivas ou negativas que cada um de néds
sofre e cria para as outras pessoas com quem convivemos em
sociedade s&o ‘externalidades’ quando ndo sdo compensadas. As
interferéncias compensadas séo ‘internalidades’. As normas de
responsabilidade  civil cuidam da internalizacdo das
externalidades.”

O referido autor? define a responsabilidade civil da seguinte forma:

“Responsabilidade civil é a obrigacdo em que o sujeito ativo pode
exigir o pagamento de indenizacdo do passivo por ter sofrido
prejuizo imputado a este dUltimo. Constitui-se o vinculo
obrigacional em decorréncia de ato ilicito do devedor ou de fato
juridico que o envolva. Classifica-se como obrigacdo néao
negocial.”

Assim, a responsabilidade civil € a consequéncia de um ato ilicito e que
gera obrigacdo nao negocial de indenizacdo do sujeito passivo em face do
prejuizo sofrido pelo sujeito ativo decorrente de um fato envolvendo o sujeito

passivo.

Nos termos do artigo 186 do Cdédigo Civil, a responsabilidade civil decorre
do ato ilicito, assim definido: “Aquele que, por acdo ou omissdo voluntaria,
negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda que

exclusivamente moral, comete ato ilicito”.

Logo, o ato ilicito € resultante da violagdo do direito, da mesma forma, o
abuso do exercicio deste direito resulta em ato ilicito, previsto expressamente no
art. 187 do Cadigo Civil: “Também comete ato ilicito o titular de um direito que, ao
exercé-lo, excede manifestamente os limites impostos pelo seu fim econémico ou

social, pela boa-fé ou pelos bons costumes.”

! Fabio Ulhoa Coelho, Curso de Direito Civil — Obrigacdes. Responsabilidade Civil, VVol. 2, p.265.
2 Ibidem, p. 268.
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Podemos afirmar que o artigo 187 do Caodigo Civil consagra a aplicacéo da
boa-fé objetiva em todas as relagbes contratuais. A boa-fé objetiva € regra de
conduta pautada na ética dos individuos consubstanciada na confianca que as
pessoas depositam uma nas outras e importa na conduta honesta, leal, correta e,
portanto, tem aplicacdo nas relacdes pré-contratuais ou mesmo apos o
encerramento do contrato, e ndo somente na vigéncia do contrato, sendo assim

afirmado por Paulo L6bo® que:

“A melhor doutrina tem ressaltado que a boa-fé objetiva néo
apenas é aplicavel a conduta dos contratantes na execucdo de
sua obrigagdo, mas também aos comportamentos que devem ser
adotados antes da celebracgéo (in contrahendo) ou apds a extin¢éao
do contrato (post pactum finitum)”.

A boa-fé objetiva € também uma medida diretiva de interpretacdo na
solucdo de confltos que deve ser observada pelos julgadores, conforme
esclarece o mesmo autor”:

“...] a boa-fé objetiva ndo € principio dedutivo, ndo ¢é
argumentacao dialética; € medida e diretiva para pesquisa da
norma da decisdo, da regra a aplicar no caso concreto, sem

hipotese normativa pré-constituida, mas que sera preenchida com
a atuacao do intérprete-julgador.”

A consequéncia direta do ato ilicito € a reparacdo do dano, nos termos do
artigo 927 do Caddigo Civil: “Aquele que, por ato ilicito (arts. 186 e 187), causar

dano a outrem, fica obrigado a repara-lo”.

E, ainda, o referido artigo estabelece em seu paragrafo Unico as regras
gerais para reparacdo do dano, mesmo sem culpa, em casos excepcionais, ao

determinar que:

“Havera obrigacdo de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem.”

® Paulo Lébo, Direito Civil — Contratos, p. 74.
* Ibidem, p. 72.
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Podemos dizer que os fundamentos da responsabilidade civil sdo, desta
forma, baseadas na culpa e no risco. Se o fundamento da reparacdo do dano é
baseado na culpa, a responsabilidade é denominada subjetiva, porém se o
fundamento da reparagédo do dano for baseado no risco, a responsabilidade sera
objetiva, sendo identificados trés principios inspiradores da responsabilidade

fundamentada no risco por Regina Beatriz Tavares da Silva®, a saber:

a) “a proibicdo inflexivel de um resultado nocivo, que advém do
risco criado pela atividade do agente;

b) a simplificacdo da relacdo de causalidade em face de uma
acao ou omissao; e

¢) areducdo dos meios de defesa.”

Desses trés principios que norteiam a responsabilidade civil objetiva
baseada no risco, podemos definir a responsabilidade civil objetiva como sendo a
obrigacdo de reparacdo do dano resultante de uma atividade especifica do
agente, independentemente da verificacdo de culpa, sendo suficiente a existéncia

de um nexo de causalidade entre a atividade do agente e o dano causado.

1.1 Definicdo de Comércio Eletrénico

Vivenciamos atualmente a terceira grande revolucdo da humanidade que
podemos denomina-la de Revolugcdo da Tecnologia da Informacdo ou
Revolucao da Informacdo com o surgimento da era digital através do uso da

Internet. (grifo N0sso)

A Revolucdo da Informacdo ou simplesmente Revolucdo Informatica, por
sua vez, também chamada de Sociedade da Informacdo, é o resultado da

infinidade de informacgdes acessiveis, armazenaveis e disseminaveis, bem como a

® Regina Beatriz Tavares da Silva, Responsabilidade Civil na Internet e nos demais Meios de Comunicacéo,
p. 13.
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ampla possibilidade de interacdo entre as pessoas que a Internet propicia e que
nos dizeres de Miguel Pupo Correia®, constitui:

“[...] um modo de desenvolvimento social e econbmico em que a
aquisicao, armazenamento, processamento, valorizacéo,
transmissdo, distribuicdo e disseminacdo de informacéo
conducente a criacdo de conhecimento e a satisfacdo das
necessidades dos cidaddos e das empresas, desempenham um
papel central na atividade econdmica, na criacdo de riquezas, na
definicdo da qualidade de vida dos cidadaos, e das suas praticas
culturais.”

Assim, podemos afirmar que o comércio eletrdnico rompe fronteiras e
acentua a globalizacdo da economia na proporcéao e velocidade jamais vivenciada

na histéria da humanidade. Nos dizeres de Lampreira’, a globalizag&o:

“[...] € um conceito que inova seu contetdo, porquanto sintetiza
uma realidade dindmica, de multiplas dimensdes e graves
implicacdes politicas, econémicas, sociais e culturais. Trata-se de
uma realidade da qual ndo se pode fugir, salvo por uma hipotética,
e hoje impossivel, auto-suficiéncia das nac¢des. E também é uma
realidade que deve ser explorada com cautela, e determinacéo,
para que dela se extraiam beneficios, com pragmatismo e
realismo.”

Afirma o autor acima que, num estdgio mais avancado, a globalizacdo
implicara na unificacdo de mercados e de processos produtivos decorrentes de

avancos tecnologicos na area de comunicacao.

Sobre o comércio eletrdnico, Luiz Fernando Martins Castro cita a licdo de
Luiz Olavo Baptista® que, num pertinente paralelo entre o comércio eletronico e a
antiga figura do mascate, define o comércio eletrébnico como sendo o retorno da
figura do mascate, pois este, nos tempos coloniais, levava mercadorias, imagens

ou amostras de casa em casa.

® Miguel Pupo Correia, Sociedade de Informacdo e Direito: A Assinatura Digital, in REDI — Revista
Eletronica de Derecho Informatico — http://publicaciones.derecho.org/redi - julho, 1999.

’ Discurso do Ex-Ministro de Estado das Relagdes Exteriores, Luiz Felipe Lampreia, na abertura do
seminario “Globalizacdo: o que é e quais as suas implicagdes”, promovido pela Faculdade de Economia,
Administracdo e Contabilidade da Universidade de Sdo Paulo, Sdo Paulo, 23 de maio de 1996.

® Luiz Olavo Baptista, Comércio Eletronico: Uma Visdo do Direito Brasileiro, Revista da Faculdade de
Direito da Universidade de S&o Paulo, S&o Paulo, (94), 83-100, 1999, p. 85-6.
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http://publicaciones.derecho.org/redi

A grande semelhanca dessa atividade comercial reside na relagéao
fornecedor-consumidor, pois o0 mascate se deslocava até o consumidor final e
oferecia-lhe a mercadoria, eliminando a necessidade de deslocamento fisico do

consumidor final para aquisicdo de produtos.

Tarcisio Teixeira® também destaca a aproximac&o entre as pessoas fisicas
e juridicas por meio da internet na oferta e procura de produtos e servicos ao

afirmar que:

“[...] a internet pode ser considerada uma ferramenta de
aproximacao entre as pessoas fisicas e juridicas. E o empresério,
gue sempre buscou transpor obstaculos para levar seus produtos
e servicos a quem deles precisem, seja por terra, por agua ou por
ar, vé, agora, nos meios eletrénicos, um instrumento potencial - de
custo relativamente baixo — de venda de suas ‘especiarias’™.

Dessa forma, na definicdo Luiz Fernando Martins Castro, o comércio
eletrbnico pode ser entendido como “toda forma de oferta e realizacdo de
negocios em ambiente eletrdnico, com o emprego de estrutura tecnolégica que
permita o0 processamento e a transmissdo de dados digitalizados, de qualquer
espécie.” e dentre alguns dos negocios realizados no ambiente eletrénico, cita os

seguintes:

- “A presenca institucional de uma empresa ou estabelecimento,
apresentando-a ao publico em geral,

- A concretizagdo de vendas;

- O pagamento eletrdnico;

- A entrega de produtos passiveis de serem transferidos por via
eletrénica (ex.: softwares, arquivos de mausica, arquivos de texto,

informacoes);

- O gerenciamento da entrega, através do rastreamento do envio
de produtos tangiveis.”

% Tarcisio Teixeira. Curso de direito e processo eletronico. p. 128
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Ja para Claudia Lima Marques™, a denominacéo “comércio eletrénico” é
exatamente para se contrapor ao comércio tradicional, conforme seguinte
explicacéo:

“E 0 comércio ‘classico’ de atos negociados entre empresarios e
clientes para vender produtos e servi¢os, agora realizado através
de contratacdes a distancia, conduzidas por meios eletrénicos (e-
mail, mensagens de texto etc.), por Internet (on-line) ou por meio

de telecomunicacdo de massa (telefones fixos, televisdo a cabo,
telefones celulares etc).”

Ainda nesta mesma linha a autora esclarece que autores alemaes
denominam o comércio eletrdnico em si como colocacéo eletronica a distancia de
produtos e servicos (elektronischer Fernabsatz), “trafico negocial eletrénico”
(elektronischer  geschaeftsverkehr), ou negocio através da Internet
(geschaeftsverkehr Uber das Internet). A preferéncia da doutrina brasileira é a
denominacéo “contratos eletrénicos” ou “contratos por computador”, mas a autora
prefere a denominagdo “contratos do comeércio eletrénico” e define o comércio
eletrdnico “como sendo uma das modalidades de contratacdo ndo presencial ou a
distancia para aquisicao de produtos e servigcos através de meio eletrénico ou via

eletronica”.

De maneira ampla, podemos visualizar o comércio eletrénico como sendo
um novo método de fazer negocios através de sistemas e redes eletronicos. Lato
sensu, pois, o comércio eletrénico abrangeria qualquer forma de transacdo ou
troca de informacédo comercial ou visando negocios, aquelas na transmissao de
dados sobre redes de comunicacdo como a Internet, englobando todas as
atividades negociais, juridicamente relevantes, prévias e posteriores a venda ou a

contratacdo.™

E, ainda, Miguel Mira da Silva’® nos ensina que existem duas definicées
possiveis sobre comércio eletrénico, uma geral e designada “definicdo fraca” e

outra mais restrita designada “definigéo forte™:

19 Claudia Lima Marques, Confianca No Comércio Eletronico e a Protecdo do Consumidor, p. 35.
1 Claudia Lima Marques, op. cit., p. 38.
12 Miguel Mira da Silva, Comércio Electrénico na Internet, , p. 2.
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“Definicdo fraca — Qualquer sistema tecnol6gico e econémico que
potencia ou facilita a actividade comercial de um conjunto variado
de participantes através de mecanismos electrénicos.

Definicdo forte — Qualquer sistema tecnolégico e econdmico que
potencia ou facilita a actividade comercial de um conjunto variado

Y

de participantes e que inclua o suporte a generalidade das
proprias transacdes comerciais.

A diferenca, significativa entre a definicdo fraca e a forte é que
esta Ultima exige, para além da existéncia de um sistema que
facilite a actividade comercial, que sejam suportadas igualmente
as transacdes comerciais. Ou seja, a definicdo forte pressupde
gue a entrega e 0s proprios pagamentos dos bens ou servigcos
transaccionados sejam trocados e processados electronicamente.

Destas duas defini¢cdes facilmente se entende que a existéncia de
um catalogo electrénico acessivel via Web pode ser considerado
uma forma rudimentar de comércio electrénico, segundo a
definicdo fraca, mas nunca ser& considerado segundo a definigéo
forte acima enunciada.”

Feita uma breve definicdo de comércio eletrbnico, passaremos a identificar
a sua origem e influéncia nos negdcios no cenario atual. Conforme ja mencionado

na introducédo, o comércio eletrénico surgiu no inicio dos anos 70.

Esse tipo de comércio comecou a ser adotado por algumas empresas ao
redor do mundo, porém de maneira muito timida. Nessa época, 0 comércio
eletrébnico era realizado nas instituicbes financeiras através do servico EFT
(Eletronic Funds Transfer), utilizado para a realizagdo de transferéncia eletrbnica

de fundos.

No inicio da década de 80, o comércio eletrbnico passou também a ser
utilizado através de mensagens eletrbnicas por meio de EDI (Eletronic Data
Interchange), que objetivava a transferéncia de dados estruturados; e por meio de
correio eletrénico, para transferéncia de dados ndo estruturados. Em meados
dessa década, surgiu nova forma de servico on line, executado através de IRC
(Internet Relay Chat) e FTP (File Transfer Protocol), ocasido em que passou a ser

possivel a transferéncia de ficheiros em sistemas operacionais diferentes.

Entre o final da década de 80 e o inicio dos anos 90, as mensagens

eletrbnicas passaram a fazer parte integrante das transacdes e sistemas
15



colaborativos em rede. No entanto, foi nos anos 90, com surgimento da Internet,

que o comércio eletrdnico viveu uma significativa evolucdo.™

Em pesquisa apontada por Luiz Fernando Martins Castro**, ja se previa em
meados de 2001 que, dentre mais de mil executivos de empresas norte-
americanas, de varios setores, com faturamento anual acima de um bilhdo de
dolares, o volume de negdcios realizados através de meio eletrnico ja chegaria a
corresponder um percentual de 3 a 10% do volume total do faturamento dessas
empresas, e que em cinco anos, esse percentual deveria atingir o patamar de 15

a 35% de seu faturamento total.

Sob uma o6ptica geral do uso da internet, a rede mundial de comunicacéao,
em 2009, segundo matéria da Revista Veja, ja congregava a conexao de 1,5
bilhdo de computadores, telefones celulares, televisores, até geladeiras, e a
previsdo para dez anos é que esse numero de conexdes a rede mundial chegue a
7,5 trilhdes, desde computadores, avibes, carros, torradeiras, aspiradores de po,
torneiras, interruptores de luz, até mesmo os musculos cardiacos ou o cérebro
das pessoas — cada um fornecendo a rede, em tempo real, informacdes sobre o

consumo de calorias ou eventuais doencas.™

Assim, podemos afirmar que foi através da Internet que o comércio
eletrdnico ganhou grande popularidade, sendo executado em todo o mundo, de
forma simples, pratica e eficaz, conquistando novos mercados e gerando novas

oportunidades econdémicas.

No entanto, o crescimento do comeércio eletrbnico estd diretamente
relacionado ao grau de segurancga de acesso as redes de computadores, o que
envolve a confianga dos consumidores nos meios de comunicacao para aquisicao
de produtos, certeza de sua entrega nas condi¢cdes pactuadas e na qualidade do
atendimento pos-venda, mais especificamente na guarda de sigilo dos dados

pessoais e financeiros do consumidor.

13 Informacdes extraidas da Revista “O Comércio Eletronico em Portugal — O Quadro Legal e o Negécio”
2004, p. 17-19.

¥ LLuiz Fernando Martins Castro, op. cit., dados extraidos do Estudo Benchmark Data Overview, do Forester
Reserch, in informationweek Brasil, ano 3, n° 50, julho de 2001, p.44.

1> Revista Veja, 2009, p. 64-65.
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Essas questdes devem ser apresentadas em uma politica comercial de e-
commerce da empresa que disponibilize produtos e/ou servicos em site na

Internet de forma objetiva, clara e verdadeira.

Uma das solucbes adotadas para garantir a seguranca juridica das
transmissdes de dados nos meios eletronicos tem sido a adogdo de leis de
regulam a certificagdo digital, mas os costumes insistem em desconhecer a
seguranca juridica operada pela certificacdo digital devido ao seu
desconhecimento e porque a internet € dotada, pela sua propria natureza, de
informalidade e liberdade irrestrita. Destaca Paulo L6bo'® que os contratos
celebrados nesse meio, diariamente e em grande quantidade, raramente se

utilizam da certificacao digital.

Os riscos sao desprezados em favor da mobilidade e da informalidade,
mas cumpre destacar que se a troca de e-mails ndo € suficiente, por si sé, para
gerar vinculo juridico negocial, ressalta que nem por isso deve ser desprezado
pelo magistrado como prova de declaracdo de vontade motivadora da formacao

do contrato.

Outrossim, o documento eletronico tem ganhado espago e relevancia no
cotidiano atual, sendo nitida a tendéncia atual na redu¢édo de documentos fisicos,
seja em decorréncia da possibilidade de otimizacdo de espaco, seja em
decorréncia da necessidade de adocdo de uma politica de governanca
sustentavel dentro das empresas, mediante substituicdo por documentos

eletrénicos.

1.2  Principios Juridicos Aplicaveis a Publicidade e Oferta no Meio
Eletrénico

Principio € um enunciado que serve para orientar o interprete do direito

quanto a devida interpretacdo da Lei. S&o flexiveis e suscetiveis de serem

18 paulo L6bo. Direito Civil, Contratos, p. 37
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completados, pois sdo hormas sem contetdo pronto e acabado e as apresentam
as seguintes funcées segundo Ricardo L. Lorenzetti”:

“Funcéo Integrativa. E um instrumento técnico para colmatar uma
lacuna do ordenador juridico.

Funcéo interpretativa. E um modo de subsumir o caso em um
enunciado mais amplo. Auxilia o intérprete na orientacdo da
correta interpretacdo, adequando-o aos valores fundamentais.

Funcao finalistica. Permite orientar a interpretacdo a fins mais
amplos, de politica legislativa.

Funcéo delimitativa. Permite Estabelecer um limite na atuacdo da
competéncia legislativa, judicial e negocial. Sem que se sufoque a
tarefa criativa e dindmica do Direito, os principios juridicos
constituem lineamentos basicos que permitem estabelecer um
limite, da mesma forma que os valores, as bruscas oscila¢cdes das
regras.

Funcdo fundante. Oferece valores para fundacdo interna do
ordenamento juridico e para dar espaco a criagdo pretoriana.”

Feita esta breve consideracdo acerca das diversas func¢des do principio,
podemos definir a aplicacdo dos seguintes principios juridicos que norteiam a
publicidade e oferta no meio eletrénico, a saber: liberdade de expressao,
liberdade de comércio, principio da n&o-discriminagdo do meio digital, o principio
da protecdo, protecdo da privacidade, liberdade de informacdo e de

autodeterminacao e o carater internacional.*®

O mencionado autor esclarece que a liberdade de expressao talvez seja o
principio mais importante da Internet e que suscitou e suscitara o0 maior numero
de debates, definindo-o como sendo um “principio basico no esquema
argumentativo que conduz a solucéo de problemas e a ponderacdo no ambito da

Internet.”

O Principio da Liberdade de expresséo estd protegido pela Constituicdo
Federal, nos art. 5°, incisos IV, IX, e art. 220. Pedro Lenza™ afirma que:

7 Ricardo L. Lorenzetti, Comercio Eletrénico. / traducdo de Fabiano Menke; com notas de Claudia Lima
Marques, p. 83.

'8 Ricardo L. Lorenzetti , op. cit., p. 84 e ss.

19 pedro Lenza, Direito Constitucional Esquematizado. p. 684-685.
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“A ConstituicAo assegurou a liberdade de manifestacdo do
pensamento, vedando o anonimato. Caso durante a manifestacédo
do pensamento se cause dano material, moral ou a imagem,
assegura-se o direito de resposta, proporcional ao agravo, além
de indenizacgéo.”

A liberdade de comércio por seu turno implica na autorregulamentacéao das
partes com a minima intervencdo estatal, limitada ao necessario para o

funcionamento institucional do mercado.

O principio da liberdade de comércio € complementada com o principio da
nao discriminacdo do meio digital, pois o Estado deve ser neutro e ndo deve
discriminar a forma de prova neste meio de comércio em funcdo da simples
auséncia de prova escrita de sua autoria e assinatura, pois é dever do Estado
permitir que se prove juridicamente que a transacgao € valida, ja que as partes sao

livres para formalizarem seus negdcios.

J& o principio da protecdo busca igualar a situagdo entre as partes
mediante a protecdo da parte mais fraca com a perfeita aplicacdo do Codigo de

Defesa do Consumidor.

A protecdo a privacidade é a antitese da liberdade de expressdo e da
liberdade de comércio, sendo que a solucdo de diversos conflitos depende do
adequado juizo de ponderacao entre estes principios competitivos.

No que tange ao principio da liberdade de informacdo e de
autodeterminacdo, esta esta intimamente relacionada a privacidade e Ricardo

Lorenzetti®® alerta para o seguinte:

“[...] a criacdo de perfis mediante o cruzamento de dados
pessoais, a atribuicdo de identificadores uUnicos para toda a
administracdo publica, a ‘etiquetacdo’ e a categorizacdo dos
sujeitos, a possibilidade de controle social mediante a designacao
de um numero Unico de identificagcdo pessoal dos cidaddos para
usos universais, puseram em alerta os diversos ordenamentos
juridicos.”

% Ricardo L. Lorenzetti , op. cit. p. 90.
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Neste sentido é que se desenvolveu a ideia do direito & autodeterminacéo
da informacao pelo qual faculta ao individuo dispor e revelar dados referentes a

sua vida privada.

Quanto ao carater internacional, a Internet é uma tecnologia global, cujas
regulamentacdes séo inspiradas nas Leis Modelos da Uncitral (1996 e 2001) e,
portanto, as normas seguem esse paradigma, criando uma tendéncia progressiva

a harmonizacéo das regras aplicaveis.

1.3 Declaracédo de Vontade no Comércio Eletrénico

A declaracédo de vontade no comércio eletrénico corresponde a atribuicao
de autoria confiavel. E pratica da relacéo de consumo transacées sem documento
assinado, como ocorre nos supermercados, postos de servigos, bares, casas de
espetaculos, meios de transporte, tratamentos médicos e muitos outros servigcos
em que, o documento escrito ndo assinado torna-se um modo complementar ou

substitutivo da exigéncia de assinatura.

No comércio eletrbnico também pode ser celebrado mediante documento
assinado ou ndo, no entanto, de forma diferenciada através de signos, chaves
que comprovam a autoria de maneira indubitdvel e que n&do podem ser

falsificadas nem utilizadas por terceiros, possivel através de criptografia.

A criptografia corresponde a um sistema de cifragem assimétrica com o
uso de dupla chave, publica e privada, para transmissao de dados definido por
Ricardo Lorenzetti®* da seguinte forma:

“[...] a firma ou assinatura € a transmissdo de uma mensagem
empregando um sistema de cifragem assimétrica, de maneira que
a pessoa que possua a mensagem inicial e a chave publica do
assinante possa determinar de forma confiavel se tal
transformacdo se fez empregando a chave privada
correspondente a chave publica do assinante e se a mensagem
foi alterada desde o momento em que se realizou a
transformagdo. A criptografia assincronica emprega uma dupla
chave publica e privada: aquele que envia uma mensagem
encripta (cria um criptograma ocultador da mensagem) com a

2! Ricardo L. Lorenzetti, Direito & Internet, p. 474.
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chave publica do receptor, a qual s6 pode ser decodificada com a
chave privada do receptor; a chave publica conta com o respaldo
de uma autoridade que certifica sua autoria; a chave privada é
somente atribuivel ao possuidor e, portanto, € assimilavel a uma
assinatura no sentido de que é um método confiavel para atribuir a
autoria de um documento”.

Alguns principios basicos deverdo ser observados para a autenticidade do
documento no meio eletrbnico: a) presuncdo de autenticidade, ou seja, a
assinatura eletrénica que cumpre o0s requisitos de certificagdo se pressupode
auténtica e corresponde ao autor, revelando a sua intencdo de se obrigar; b)
presuncao de integridade, ou seja, presume-se que os dados nao foram alterados
desde 0 momento em que a assinatura eletronica foi a eles acrescida; c) o dnus
da prova cabera a parte que negue sua intencdo no negocio; d) as partes
intervenientes ndo poderdo rejeitar as obrigacbes contratuais derivadas do
negocio realizado, salvo no caso de demonstrarem que esta presente algum vicio
do consentimento previsto na legislacdo nacional, ou qualquer outra prova que
desvirtue a presuncdo; e) a legislagdo devera prever os procedimentos de
impugnacdo dos documentos assinados sob coacdo, ma-fé, uso de forca ou

engano.?

Dentre as varias funcdes da criptografia, Gustavo Testa Correa® cita os

seguintes:
- “tornar original uma mensagem enviada por correio eletrénico,
mediante a utilizacdo de assinaturas digitais;
- tornar documentos pessoais inacessiveis e, assim, privados;

- verificar a identidade de outra pessoa online, que esteja
acessando a rede;

- proteger transacdes financeiras;

- habilitar o fluxo de caixa digital na internet;
- proteger a propriedade intelectual,

- evitar opinides ilegais e puni-las;

- proteger a identidade e a privacidade de todos.”

22 Ricardo L. Lorenzetti, op. cit. , p. 474.
2 Gustavo Testa Correa, Aspectos Juridicos da Internet, p. 87.
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A criptografia no Brasil foi regulamentada pelo Decreto n. 3.587, de 5 de
setembro de 2000, posteriormente normatizada pela Medida provisoria n. 2.200-2,
de 24/8/2001 que instituiu a Infraestrutura de Chaves Publicas Brasileira — ICP-
Brasil, que transformou o Instituto Nacional de Tecnologia da Informacdo em
autarquia. Destarte, o documento eletronico com certificagcdo no ambito do ICP-
Brasil seria o Unico documento eletrénico legalmente admitido no que tange a
autenticidade e a integridade para que sirva como meio de prova judicialmente
admitida, assim declarado no art. 1° da referida Medida Provisoéria, tendo os
demais documentos eletrbnicos, desta forma, apenas carater de indicios de

prova, mas a sua autenticidade e integridade poderao ser refutados.

No entanto, cumpre ressaltar que com o advento da Lei n. 11.419/2006,
que dispbe da informatizacdo do processo judicial (processo eletrdnico), torna o
documento eletrénico expressamente admissivel como meio de prova ao declarar
em seu art. 11 que os documentos produzidos eletronicamente e juntados aos
autos do processo eletrbnico com garantias da origem e de seu signatario seréo
considerados originais para todos os efeitos legais, bem como os documentos

digitalizados juntados ao processo tém a mesma forca probante dos originais.

Héa ainda a possibilidade de prova de um documento digital através da ata
notarial. A ata notarial € uma declaragéo feita pelo tabelido acerca de um fato
dotada de fé publica, conforme prevé o art. 3° da Lei n. 8.935/94, que regulamenta
o art. 236 da Constituicdo Federal, dispondo sobre servigos notariais e de registro,
e representa a narracdo de fatos presenciados pelo tabelido, transcrevendo-o
para um documento com fé publica e conteddo probatério de uma escritura
publica, portanto, ndo se confunde com a escritura publica propriamente dita, pois

este € um documento de manifestacao de vontade das partes interessadas.

Dessa forma, o documento eletrénico podera ser apresentado ao tabelido
para que emita a ata notarial do fato, como por exemplo, o conteludo
disponibilizado em um site na internet para que redija a correspondente descricéo
em seu livro e lavre a ata notarial respectiva, inclusive pode ser feita a ata diaria
acerca dos fatos para provar o tempo de exposi¢cdo do conteudo na internet para
gue, a partir dai, possa ser mesurado o dano causado conforme o tempo de

exposicao do contetdo na internet.
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Destaca-se ainda que h& um receio por parte do governo de diversos
paises como E.U.A. no tocante ao uso da criptografia, pois dificultam a tarefa de
rastrear e detectar criminosos quando enviam informacfes sigilosas e, como
medida de seguranca nacional contra acdes de terroristas, restringem o uso da
criptografia, ficando sob controle militar. Gustavo Testa Corréa?* cita ainda que na
Suécia ninguém pode exportar software criptografado com chaves longas, mas
pode ser importado qualquer tipo; na Holanda, se a informacéao criptografada for
achada no decurso de uma diligéncia policial, a corte pode exigir a sua
descriptacdo; na Inglaterra o governo estd procurando estender os seus poderes
mediante a modificacdo de leis que versem sobre comunicagéo, e que atualmente
permitem a interceptacdo de telefonemas e cartas, incluindo a demanda da
utilizacao de chaves que possibilitem descriptar determinada informacao suspeita;
nos Estados Unidos alguns senadores estao trabalhando na formulagéo de lei que
possibilite a quebra de informacgdes criptografadas e suspeitas.

Os Governos russo e francés estdo igualmente preocupados com o amplo
uso da codificacdo e tentam controla-lo por meio de restricbes, como exportacao
e a sua simples utilizacdo. Por outro lado, na Alemanha, Irlanda e Japéo, vém
utilizando “portas de saida” para desenvolver e vender sistemas de seguranca
com potente criptografia, chaves que superam 56 bits. Na Irlanda e no Japéo
caracterizam-se pela pratica da politica de auséncia de restricbes no campo do

desenvolvimento de softwares.

Cumpre aqui questionar se a pratica de restricdo de criptografia ndo estaria
beneficiando os criminosos, da mesma forma como ocorre com a restricdo do
porte de armas em que restringe o direito de defesa do cidaddo comum ante o
poderio armamentistico dos criminosos adquirem-nas sem qualquer observancia

as restricdes legais de uso do porte de armas.

Da mesma forma, criminosos, principalmente terroristas, nao estarao
preocupados com as restricoes legais de uso de criptografias e poderédo contratar
especialistas que possam desenvolver softwares de criptografias superiores aos

estabelecidos legalmente. A restricdo legal do uso de criptografias pode gerar um

2 Gustavo Testa Correa, Aspectos Juridicos da Internet. p. 85.
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efeito contrario a prote¢do do cidadao, pois inibe o desenvolvimento informatico,
além do que estaria restringindo a livre iniciativa e a liberdade de expresséo.
Ainda que a criptografia venha aos poucos sendo liberado pelos governos
mundiais, esta liberdade vem sendo baseada na premissa de que 0 seu uso €&
permitido, desde que o governo tenha acesso mediante depdsito da chave com a
autoridade governamental, o que afronta o sigilo e a liberdade do cidadao de se
comunicar, Vvisto que a correspondéncia € constitucionalmente protegida e

somente podera ser violado mediante autorizacao judicial.

1.3.1 Aceitacdo na Internet (Point and Click Agreements)

No comeércio eletrdnico o usuario visita a pagina desejada e adquire um
bem mediante simples cligue com o mouse na palavra aceitar, o0 que pde em
questionamento o problema do consentimento. Essa modalidade de aceitagdo é

denominado click-wrap agreements ou point-and-click agreements.
Nas palavras de Ricardo Lorenzetti®:

“[--.] sua validade se baseia no ato de pressionar a tecla aceitagéo
por parte do usuério e sua dificuldade est4 no fato de néao ficar
registro algum desse ato que seja similar aos exigidos para os
impressos em papel. A maioria das transacfes eletrbnicas
realizadas na atualidade se baseiam em acordos que s&do aceitos
pressionando uma tecla de uma pagina da Web, pelo que constitui
uma regra admissivel com base no costume negocial e na
conduta das partes.”

Podemos classificar essa modalidade de contratacdo como sendo de
adesdo, cujas clausulas sao previamente estipuladas pelo ofertante e
impossibilidade de debater e propor alteracdes contratuais por parte do aderente
dessa forma definido no artigo 54 do Cdédigo de Defesa do Consumidor (Lei
8.078/90). Tarcisio Teixeira justifica a celebracdo dos contratos de adesdo na
internet pelo fato de o fornecedor de produtos e servigcos ter a necessidade de
padronizar seus contratos, a fim de dinamizar sua administracdo (pés-contratual)

e dar celeridade para a celebracéo do contrato.

% Ricardo L. Lorenzetti. Direito & Internet — Aspectos Juridicos Relevantes. p. 487.
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Os artigos 423 e 424 do Cadigo Civil de 2002, por sua vez, determinam
gque nos contratos de adesdo, quando houver clausulas ambiguas ou

contraditorias, deve-se interpreta-las da forma mais favoravel ao aderente.

1.4 Modalidades de Comércio Eletronico

A classificagdo do comeércio eletrdnico é feita conforme as partes que

constituem as transacoes eletronicas.

Assim, observando as partes envolvidas na relacdo, o comércio eletrénico
pode ser divido em quatro modalidades, conforme classificacdo de Miguel Pupo
Correia®®: (i) B2B — business-to-business; (i) B2C — business-to-consumer; (iii)
B2A — business-to-administration; (iv) C2A — consumer-to-administration.

1.4.1 B2B — Business-to-Business

A modalidade de comércio eletrdbnico B2B - business-to-business —
constitui a pratica de transacdes eletrbnicas realizadas entre empresas, muito
comum na atualidade.

A modalidade B2B possui basicamente trés grandes areas: (i) e-
Marketplace (plataformas eletrbnicas utilizadas pelas empresas para
estabelecerem lagos comerciais entre si, podendo atuar tanto como compradoras,
quanto como vendedoras); (i) e-Procurementes®’ (plataformas eletrdnicas
utilizadas para aprovisionamento das organizagcfes, otimizando a cadeia de
fornecimento, por meio da automatizacdo das interagbes com as centrais de
compras dos seus fornecedores); e (iii) e-Distributions (plataformas eletronicas
utiizadas para as empresas interagirem com seus distribuidores, filiais e
representantes).Nas palavras de Miguel Pupo Correa®®, é a modalidade que:

“Compreende as relagcbes de compra e venda de bens ou
prestacbes de servicos estabelecidas entre pessoas singulares e
colectivas que exercem uma actividade econdémica de qualquer
tipo, no ambito e por causa destas actividades. E neste tipo de

26 Miguel J. A. Pupo Correia. Direito Comercial — Direito da Empresa. Lishoa, p. 587-588.

2" No tocante a esse item, no Brasil o setor da industria foi o que apresentou maior crescimento na utilizac&o
de comércio eletrdnico com seus fornecedores, ficando em segundo e terceiro lugares, os setores do comércio
e servigo, respectivamente, conforme dados extraidos da Pesquisa FGV-EAESP, “Comércio Eletrénico no
Mercado Brasileiro”, de Alberto Luiz Albertin, 2009, p. 5.

%8 Miguel J. A. Pupo Correia, Direito Comercial — Direito da Empresa, Lisboa, p. 587.
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relagcbes que se desenvolve principalmente a moldalidade de
Comércio Eletrénico conhecida por EDI?.”

A definicdo acima parte do pressuposto de uma visao classica do Direito
Comercial baseada nos atos de comércio bilateralmente comerciais ou puros, cujo
nacleo das relacdes estabelecidas, nas suas origens remotas, era entre
comerciantes, razdo pela qual as potencialidades das novas tecnologias da
informacédo, tendo como ponto de partida o chamado EDI (Electronic Data
Interchange), tenham focalizado inicialmente nas relagcbes comerciais entre

empresas™’.

Cumpre destacar que nessa modalidade comércio eletrdnico ndo se
enquadra na aplicacdo do Coddigo de Defesa do Consumidor, pois € uma
modalidade constituida por empresas em ambas as partes sem haver consumidor
final na transacdo comercial. E nesse mercado B2B que se concentra o maior
volume de trransacfes da Internet, também cvonhecidos ocmo metamercados,
assim denominados o0s pontos de encontros virtuais entre empresas compradoras

e fornecedores e funcinam como pregdes virtuais.

1.4.2 B2C — Business-to-Consumer

A modalidade de comércio eletrénico B2C — business-to-consumer, por sua
vez, trata exatamente das relagcdes comerciais ocorridas entre empresas e

consumidores, através da via eletrbnica.

Tal modalidade de comércio eletrdnico vem crescendo significativamente
nos ultimos anos, justamente em razdo da grande popularidade da Internet em

todo o mundo.

» EDI - Electronic Data Interchange, também designado pela sigla TED: Transferéncia Eletronica de
Dados, define-se EDI como a transferéncia de dados com formato normalizado entre os sistemas
informaticos de aplicacdo com uma interven¢do manual minima.

% |bidem, p. 588.
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Nesse ponto, destacamos que a maioria das pessoas com acesso a
Internet de fato realiza compra eletrbnica, sendo atualmente movimentados

valores significativos nessa modalidade virtual de compra®'.

Para termos ideia do percentual de pessoas que utilizam a Internet e
efetivamente realizam compras virtuais, consultamos os estudos realizados pela
Nielsen*? - “Consumidores Globais Alinhados as Compras Online: Compras pela
Internet, uma Realidade”, que dividiu o resultado da pesquisa por regides do
mundo, e concluiu que (i) na Europa, 93% dos internautas realizam compras
virtuais; (ii) na América do Norte: 92%; (iii) na Asia Pacifica: 84%; (iv) na América
Latina: 79%; (v) no Leste Europeu: 67%; (vi) no Oriente Médio: 67%; e (vii)) na
Africa: 67%.

Ademais, outro dado bastante impressionante € o numero de pessoas
envolvidas no comeércio eletrénico ao redor do mundo. A Internet atraiu mais de
875.000.000 (oitocentos e setenta e cinco milhdes) de consumidores em 2008,
sendo que a tendéncia € tal nUumero aumentar significativamente com o passar
dos anos, em decorréncia das inumeras facilidades apresentadas por essa

modalidade comercial®.

Dentre essas facilidades, a referida pesquisa apontou que a maioria dos
consumidores indicou como principal atrativo e beneficio da compra virtual o fato
de poder ser realizada a qualquer hora e lugar. Outras facilidades relevantes
expostas pelos consumidores acerca da compra virtual foram: (i) 77% apontaram
0 ganho de tempo; (ii) 61% falaram sobre a facilidade da comparacao de precos;
(i) 56% comentaram sobre a simplicidade de encontrar produtos desejados; (iv)
45% mencionaram o baixo preco dos produtos; e (v) 24% revelaram o baixo custo

de entrega de produtos.

31 Apenas a titulo informativo, no Brasil, 0 primeiro semestre do ano de 2009, revelou grande movimentago
financeira do comércio eletronico, sendo faturado R$ 4.800.000.000,00 (quatro bilhdes e oitocentos milhdes
de reais), sendo o valor do tiquete médio de R$ 323,00 (trezentos e vinte e trés reais), conforme dados
obtidos da pesquisa “Web Shoppers”, de 2009, realizada pela Empresa E-Bit — Inteligéncia de Comércio
Eletronico, disponivel no site: http://www.ebitempresa.com.br.

%2 pesquisa de abril/2008. A Nielsen é uma importante empresa de pesquisa de mercado com atuacéo
mundial (chegou no Brasil em 1970). Possui um site bastante rico em informacdes sobre consumidores e
comércio eletrdnico: http://br.nielsen.com/site/index.shtml.

%% Estudos da Nielsen, realizados em abril/2008, “Consumidores Globais Alinhados as Compras Online:
Compras pela Internet, uma Realidade”, expostos no site: http://br.nielsen.com/site/index.shtml.
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No tocante aos produtos mais adquiridos pelos consumidores que
escolhem a via digital para realizar suas compras, mais uma vez a mencionada
pesquisa revelou que (i) os livros correspondem a 41% da preferéncia dos
consumidores; (ii) as roupas, 0s acessorios e 0s sapatos: 36%; (iii) os videos, os
DVDs e o0s jogos: 24%; (iv) as passagens aéreas e as reservas: 24%; (v) 0s
equipamentos eletrdnicos: 23%; (vi) as musicas: 19%; e (vii) 0s cosméticos e 0s

suplementos nutricionais: 19%; entre outros®*.

Outros aspectos importantes a serem comentados sobre a citada pesquisa
€ a forma de pagamento escolhida pelos consumidores usudarios do comércio
eletrénico. A maioria dos consumidores, cerca de 60%, escolhe o pagamento de
suas compras através de cartdo de crédito. Os demais meios de pagamento
utilizados por esses consumidores séo via boleto bancario (24%), transferéncia
bancéaria (23%), cartdo de débito (22%) e dinheiro no momento da entrega do
produto (15%).

Os seis primeiros meses de 2012 continuaram alavancando os nameros de
faturamento do e-commerce brasileiro. Entre o periodo de 01/01/2012 a
30/06/2012 foram faturados R$ 10,2 bilhdes nas vendas online no pais, o que
significou um acréscimo nominal de 21% perante o mesmo periodo do ano

anterior, quando foram registrados R$ 8,4 bilhdes.

A economia brasileira ndo navegou por aguas tranquilas durante o primeiro
semestre, enfrentando os efeitos da crise que atingiu a Europa e os Estados
Unidos, com queda de quase 26% da geracao de empregos (segundo o Ministério
do Trabalho) e retracdo de 3,8% na producgao industrial (dados do IBGE). A
reducdo de impostos em alguns setores e o estimulo ao credito ndo foram
suficientes para impulsionar a economia conforme a expectativa de 25%. Apesar
de uma desaceleracdo, ainda notamos um crescimento sustentavel no e-

commerce®.

% Nielsen, “Consumidores Globais Alinhados as Compras Online: Compras pela Internet, uma Realidade”,
de abril/2008.

% E-bit, relatério WebShoppers, 262 edicdo, 2012. WebShoppers, de iniciativa da e-bit, tem como objetivo
difundir informagdes essenciais para o entendimento do comportamento de compras dos internautas
brasileiros e sua relacdo com o e-commerce. Analisa a evolucdo do comércio eletrnico, as mudancas de
comportamento e preferéncias dos econsumidores e também procura encontrar pontos a serem melhorados no
desenvolvimento do e-commerce brasileiro.
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Por todo o exposto, e levando em consideracdo os referidos numeros e
percentuais supramencionados, conseguimos compreender a importancia da
modalidade B2B — business-to-consumer de comércio eletrbnico e ter a certeza
que tal forma de contratacdo estd em expansao, sendo certo que ao longo dos

anos tal modalidade comercial ainda crescera substancialmente.

1.4.3 B2A — Business-to-Administration

A terceira forma de comércio eletrdbnico é a B2A - business-to-
administration, que consiste nas transacdes comerciais eletronicas realizadas
entre as empresas e a administragcdo publica36. Essa modalidade ainda se
encontra em uma fase inicial se comparada com as duas modalidades acima
expostas (B2B e B2C).

A maioria dessas transacOes realizadas na modalidade B2A engloba as

areas fiscais, da seguranca social, do emprego, dos registros, entre outras.

1.4.4 C2A — Consumer-to-Administration

Ja a quarta modalidade de comeércio eletrénico, a C2A — consumer-to-
administration, trata das transacbes de comeércio eletrénico que englobam os
consumidores e a administracdo publica. Essa forma de comércio eletrénico
envolve principalmente as éareas de seguridade social, saude, educacdo e

fiscais®’.

Por fim, vale ressaltarmos que essas duas Ultimas formas de comércio
eletronico, B2A e C2A*, estdo fortemente associadas a ideia de modernizacéo,
agilizacdo, transparéncia e qualidade do servigo publico, aspectos cada vez mais

realcados pela generalidade das entidades governamentais.

% Um exemplo de B2A é o pregéo eletrdnico, que é bastante utilizado no Brasil, onde as empresas podem
contratar com a Administracdo de forma totalmente eletronica.

37 A entrega da declaracéo de imposto de renda através de sistema da Receita Federal do Brasil, disponivel na
Internet, é um exemplo de C2A.

% As modalidades B2A e C2A também sdo denominas B2G (business to government) e C2G (consumer to
government), por alguns doutrinadores.
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Assim, conhecemos as quatro principais modalidades de comércio

eletrbnico, muito conhecidas e exploradas em diversos paises.

1.5 Contrato no Comércio Eletronico

Nesse ponto inicial acerca de contrato eletronico, importante destacar os
ensinamentos elementares sobre alguns institutos basilares do direito,

apresentados por Inocéncio Galvdo Telles®:

“Primeiro definiu-se facto juridico — todo o facto que produz efeitos
juridicos. Depois, dentro dos factos juridicos, distinguiram-se os
factos em sentido estrito e os actos, diferenciados, num critério de
exactiddo somente relativa, pela nota da voluntariedade, ausente
dos primeiros e presentes nos segundos. Subdividiram-se o0s
actos em licito e ilicito, a que correspondem respectivamente
efeitos juridicos conformes ou contrarios a vontade do agente. Os
ilicitos, como também se mostrou, ou sdo actos legislativos e
jurisdicionais, uns e outros heterbnomos, ou negdcios juridicos,
corolario do fundamental principio da autonomia da vontade:
negocios juridicos - uns unilaterais, os restantes plurilaterais. E
com isto, com a categoria dos negdcios plurilaterais, alcancou-se
enfim a meta desejada — a ideia de contrato.”

Esse novo meio de realizacdo dos negdécios desafia o direito no que tange
a seguranca juridica dos contratos diante das incertezas quanto a autenticidade
das manifestacbes de vontade, podendo ser alterada por terceiros mal
intencionados durante a sua transmiss&o. Paulo Lobo*° ressalta que o direito tem
desenvolvido solucdes ainda insatisfatérias para lidar com esse fenémeno e
destaca o surgimento de perplexidades em pontos fundamentais da formacao e
execucao do contrato quanto a existéncia, validade e eficacia dos atos; quanto ao
modo e momento da vinculacdo juridica das declaracdes de vontade; se o
contrato é entre presentes ou entre ausentes; quanto ao direito aplicavel quando o

contrato eletrénico se der entre parceiros de sistemas juridicos distintos.

O desenvolvimento tecnologico tem propiciado ainda a despersonalizacao

na celebracdo dos contratos por meio de sistemas informatizados que emitem

% Inocéncio Galvéo Telles. Manual dos Contratos em Geral. Coimbra. p. 30.
“0 paulo L6bo. Direito Civil — Contratos. Editora Saraiva, 12 Edigdo 2011, 2% Tiragem 2012, p. 35.
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diretamente a aceitacdo ou recusa sem a participacdo direta do Homem.
Sistemas informatizados sao programas inanimados e, portanto, ndo sdo sujeitos
de direito e colide com a concepcdo do contrato como relacdo juridica
eminentemente intersubjetiva, restando se nédo a imputacédo da responsabilidade
contratual e a propria manifestagcdo de vontade ao proprietario do sistema que

define os critérios para aceitacdo ou recusa.

A analise dos contratos eletrénicos deve ser precedida do estudo sobre os
aspectos juridicos da validade dos documentos eletrénicos, pois € este que dara
embasamento de validade dos contratos eletronicos. Os institutos do documento
eletrdnico e da assinatura eletronica sdo ferramentas garantidoras da perfeita

seguranca das transac0es comerciais ocorridas na via virtual.

No entanto, a questdo cultural arraigada nas pessoas acerca da necessidade
de registrar transagfes, contratos, etc., através da via fisica exige a criacdo de
mecanismos virtuais eficazes e capazes de transmitir aos seus usuarios a mesma
segurang¢a que um documento fisico aparentemente apresenta e, nesse contexto,

foram criadas as certificacdes de documentos e assinaturas eletrénicas.

Nesse cenario, Patricia Peck* Pinheiro faz uma explanagdo bastante
oportuna acerca do documento eletronico e da suposta seguranca do
documento fisico: (grifo nosso)

“[...] devemos tratar o tema da documentacdo eletrbnica em trés
niveis: a) Cultural (quebra de usos e costumes visto que papel e
originalidade ndo tém equivaléncia); b) Técnico (jA& que ha
necessidade de definicdo do melhor procedimento para tratar a
documentacao digital ou digitalizada, como j& foi feito em 1968 e
1996 na questdo do microfilme; e c¢) Juridico (pois € preciso que a
técnica permita preservar capacidade de prova de autoria e
integridade, que seja auditavel e periciavel, que tenha seguranca
da informacao, que tenha, quando preciso, fé publica (visto que o
documento fisico quando ja nascido com falsidade, ndo € nem o
fato de estar no papel, nem sua autenticagdo no cartério que vao
Ihe conferir validade juridica).”

! patricia Peck, Direito Digital,, p. 152
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Assim, esclarece que todo documento eletrbnico € imprescindivel de
autenticidade e integridade do documento, requisitos bésicos para ter forca

probante*?:

¢ ‘“Autenticidade € o registro que permite associar de maneira
inequivoca o documento ao seu autor, afastando duvidas
guanto a autoria da manifestacdo de vontade consubstanciada
nos termos do documento eletrénico. Nos documentos fisicos a

z

autenticidade € evidenciada pela firma, ou assinatura, que
podera ainda ser reconhecida por tabelido que passa a afirmar
sua legitimidade.”

e Integridade é certeza da inteireza do contetdo do documento
eletrénico, ou seja, a garantia de que o documento tem seu
conteudo preservado, integro durante sua transmissao. Além
disso, o0 processo eletrdnico que atribuir integridade a um
determinado contetdo deve ser de tal forma estabelecido que
permita identificar a ocorréncia de violagdo do conteudo
original.”

Todavia, passaremos a explicar sobre algumas ferramentas que sao
capazes de deixar o documento eletrénico ainda mais seguro e confiavel. Essas

ferramentas sdo: a criptografia, a assinatura digital e a certificacdo digital.

A criptografia pode ser definida como uma ferramenta de codificacao
utilizada para envio de mensagens de forma segura na via eletrbnica. O sistema
bancario e financeiro a utilizam com frequéncia. Na Internet, a tecnologia de
criptografia usa o formato assimétrico, codificando as informacées em dois
codigos, chamados de chaves, sendo uma publica e outra privada para

decodificac&o, que representam a assinatura eletrénica do documento™.

Nesse passo, ho comércio eletrdnico a aplicacdo e uso da assinatura digital
conferem autenticidade e a integridade do documento eletrénico. O processo de
assinatura digital de um documento eletrénico, de forma simplificada, consiste em
dois passos: 1 — executa-se uma funcédo hash, trata-se de um algoritimo que Ié o
texto (documento eletrdnico) e cria uma sequéncia de bits de tamanho fixo, de tal

forma que se uma parte qualquer do contetdo do documento, um Unico caractere

“2 patricia Peck, Revista do Advogado - “Internet”, n° 69, maio/2003, p. 100.
*3 Cfr. Patricia Peck Pinheiro, Direito Digital, p. 161.
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fosse modificado, a seqUéncia de bits seria outra. Podemos fazer uma analogia
ao DNA humano, cuja alteracdo de uma Unica sequéncia alteraria toda a
estrutura; 2 — a parte que desejar declarar sua concordancia com os termos do
contrato poderéa aplicar sua chave privada no resultado da funcdo hash, isto €, na
sequéncia de bits Unica, associada ao documento. Esses dois passos resultam na
assinatura digital do documento, pois a integridade do conteudo do documento e
a autenticidade do autor poderdo ser facilmente verificadas com a reversédo do

processo, da seguinte forma:

1- Aplica-se a chave publica do autor (ou parte) do documento eletrénico na
assinatura digital do documento, ou seja, resultado da funcdo hash

criptografado;

2- Posteriormente, basta reprocessar a funcdo hash no documento original

obtendo um novo hash e compara-lo com o documento acima.

Desse modo, percebemos que um documento eletrénico possuidor de
assinatura eletrbnica € muito mais seguro, tendo em vista que tanto o autor do
documento, quanto o receptor do mesmo, consegue notar sua autenticacdo e

qualquer alteracdo eventualmente feita apos a inser¢do da assinatura eletronica.

Entretanto, importante explicarmos que a assinatura digital deve ser
vinculada a uma entidade devidamente credenciada para ser perfeitamente
valida, sem qualquer restricdo, e para que possua a respectiva certificacao digital,
que é a responsavel por garantir que determina chave publica pertence ao seu

proprietario.

A certificacdo digital garante que uma determina chave publica realmente
pertence ao seu proprietario. Este certificado consiste num documento digital que
contém varios dados de identificacdo, tais como a propria chave publica e o seu

periodo de validade, a data da sua emisséo e a entidade emissora.

Assim, 0 uso da assinatura eletronica para provar a autenticidade de um
documento eletrénico podera ver atribuido a essa assinatura 0 mesmo valor legal
gue uma assinatura manuscrita com base legal na Medida Provisdria n® 2.200 que
instituiu a Infraestrutura de Chaves Publicas denominada ICP-Brasil, cuja
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finalidade é atender a uma necessidade de seguranca e autenticidade das
operacoes eletronicas.

Com a mesma finalidade dos cartérios quando reconhecem firma das
assinaturas, o ICP-Brasil desempenha papel semelhante e a tecnologia de uso
das chaves publicas passa a ser mais um elemento garantidor da seguranca,
agindo como uma autoridade certificadora das assinaturas digitais e, portanto, da

autenticidade do documento.
Esclarece Patricia Peck Pinheiro que o ICP-Brasil:

“[...] € um conjunto de técnicas, praticas e procedimentos, a ser
implementado pelas organizacbes governamentais e privadas
brasileiras com o objetivo de estabelecer os fundamentos técnicos
e metodolégicos de um sistema de certificacdo digital baseada em

chave publica™*.

Feito esse breve estudo sobre a validade do documento eletrénico e os
mecanismos de sua validacdo, passaremos a tratar dos contratos eletrénicos

propriamente dito. Na definicdo de Maria Eugénia Finkelstein®®:

“O contrato eletrbnico € caracterizado por empregar meio
eletrbnico para sua celebragdo. Apresenta quanto a capacidade,
objeto, causa e efeitos as mesmas regras a serem aplicadas aos
contratos celebrados por meio fisico. (...) O contrato eletrdnico,
por sua vez, € o negdcio juridico bilateral que resulta do encontro
de duas declaracbes de vontade e é celebrado por meio de
transmisséo eletrénica de dados. Ele geralmente é formado pela
aceitacdo de uma oferta publica disponibilizada na Internet ou de
uma proposta enviada a destinatario certo, via correio eletrdnico,
contendo, no minimo, a descricdo do bem e/ou produto ofertado,

preco e condi¢cdes de pagamento.”

Afirma ainda que, ao lado de alguns principios tradicionais, tais como
autonomia da vontade, a supremacia da ordem publica, o consensualismo, a

relatividade dos contratos, a for¢a obrigatéria, a onerosidade excessiva e a boa-

* Patricia Peck, Revista do Advogado - “Internet”, n° 69, maio/2003, p. 103.
** Maria Eugénia Finkelstein, Aspectos Juridicos do Comércio Eletronico, p. 187-188.
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fé, novos principios devem orientar a contratacdo eletrdnica, sendo eles:
identificacdo, autenticac&o, impedimento de rejeicéo, verificacéo e privacidade®.

a. ‘“ldentificacdo: a validade plena do contrato eletrénico fica

sujeita a devida identificacdo das partes, de modo que o

aceitante tenha certeza de quem é o ofertante e o ofertante
possa ter certeza quem é o aceitante;

b. Autenticacdo: As assinaturas digitais devem ser autenticadas
por Autoridade Certificadora, com o0 intuito de propiciar a
seguranca juridica na identificacdo das partes;

c. Impedimento de rejeicdo: Nenhuma das partes podera alegar
a invalidade do negdcio com fundamento no meio utilizado
para contratacdo que € o meio eletrdnico, devendo prevalecer
a méaxima venire contra factum proprium.

d. Verificagdo: A prova deve ser preservada para futura
verificacdo mediante armazenamento dos contratos e demais
0s documentos eletrénicos em meio eletrénico seguro;

e. Privacidade: A contratacdo eletrbnica deve assegurar a
privacidade das condigbes contratuais e os dados dos
contratantes.”

A UNCITRAL (United Nations Comission on International Trade Law) em
sua lei-modelo, aprovada pela Resolu¢cdo n. 51/162 da Assembleia Geral das
ONU, em 1996, mediante formulagcdo mundial de regras comuns, recomenda a
adocdo de cinco principios basicos para superacdo das fronteiras e direitos
nacionais, tipica dos contratos eletrénicos, a saber: a) principio da equivaléncia
funcional dos atos produzidos por meio eletrbnicos com o0s atos juridicos
tradicionais; b) principio da neutralidade tecnoldgica das disposi¢des reguladoras
do comércio eletrbnico; c) principio da inalterabilidade do direito existente sobre
obrigagcbes e contratos, com o0 intuito de maior seguranca juridica desses
negécios; d) principio da boa-fé; e) principio da autonomia ou da liberdade de

contratar.

Quanto a modalidade de contratos, os contratos eletrénicos apresentam-se

de duas formas distintas:

*¢ Maria Eugénia Finkelstein, Aspectos Juridicos do Comércio Eletronico , p. 192-193.
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- Contratos tipos: onde todas as clausulas sdo impostas por uma parte a
outra sem que se possa discutir clausulas isoladamente, cabendo a outra parte
apenas aderir incondicionalmente a ele, em geral no formato Disclaimers, que séao
declaracbes em formato digital inseridas nas paginas da internet que estipulam
regras dirigidas ao wusuario com a finalidade de Ilimitar ou excluir a
responsabilidade, em que se concretiza a transacdo apenas por um click de
aceitacdo e sO com isSsO que se consegue continuar com a navegacao ou ter
acesso ao conteudo a que o mesmo se refere. Por isto mesmo deve-se ter
cuidado redobrado na elaboracdo de cada uma de suas clausulas, pois o Codigo
de Defesa do Consumidor ndo admite a estipulacdo de clausulas que podem

revelar-se abusivas.

- Contratos Especificos: nos quais a elaboracdo € feita caso a caso;
dependendo do status dos contratantes ou do objeto do contrato, prevalecendo

uma modalidade ou outra.

No entanto, nos contratos eletrénicos o que prevalece € o contrato-padrao
com clausulas de adesao, unilateralmente elaborado pelo ofertante e muitas

vezes n&o acessivel ao consumidor, como afirma Claudia Lima Marques®’:

“[...] h& uma contratacdo ndo presencial. Efetivamente, nos
contratos eletrénicos ha uma bilateralidade essencial, mesmo
perante uma unilateralidade tdo visivel do meio. Ha bilateralidade
de vontades, pois apesar do fornecedor ser ‘virtual' e do
consumidor ser “massificado”, apesar do oferecer e do eleger
serem mais “automatizados”, apesar do Direito abstrair mais do
plano da validade e considerar mais a confianca despertada, a
declaracdo de oferta realizada, do que a vontade interna do
fornecedor, considerar mais a conduta social do consumidor, do
gue a capacidade deste ou de quem atuou por ele ou no seu
computador, ha um contrato no plano de existéncia, juridicamente
relevante e que produzira efeitos — e muitos — no plano da
eficacia. O contrato final é ‘velho’ — bilateral, o método de
contratagdo € atual — do dialogo apenas virtual -,e 0o meio de
contratacéo eletrbnica € que cria esta desmaterializa¢cdo do outro,
do parceiro contratual.”

*" Claudia Lima Marques, Confianca no Comércio Eletronico e a Protecdo do Consumidor, p. 68
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Jé& foi esclarecido anteriormente que a declaracdo de vontade no comércio

eletrdnico corresponde a atribuicdo de autoria confiavel. Nesse ponto, esclarece a

autora que:

“A declaracdo de vontade eletrbnica, o documento eletrdnico, a
assinatura eletrénica, a certificacdo da origem de uma declaracéo
de vontade por meio eletrbnico tém que ser jurisdicionalizados e
obterem validade. Se a contratacdo eletrbnica parece
desumanizada pela participacdo das ‘maquinas’, por trds de cada
uma delas ha um individuo.”*

Predomina, portanto, no comércio eletrénico a aparéncia juridica da relacéo

havida entre as partes e, neste sentido, a teoria da aparéncia tem a funcédo de

legitimar a imputacdo de responsabilidade e para proteger a parte que age de

boa-fé, denominado “fatores de atribuicdo dos efeitos do negdécio”, assim definido

por Ricardo Lorenzetti*®, em citacdo feita por Claudia Lima Marques, e conclui o

seguinte:

“[...] nos contratos eletrénicos com consumidores ha adeséo e a
conduta prévia dos fornecedores (publicidade, praticas comerciais
e atos negociais) devem ser integradas ao consensus formado
com a base na aparéncia da oferta pelo fornecedor e na aceitacédo
sobre a base da ‘confianca’ tipica dos sistemas complexos
tecnolégicos.”

Ricardo Lorenzetti®® faz um dagndéstico da nocdo de contrato e respectivos

efeitos obrigacionais, e conclui que:

“[...] dentro da nocdo de contrato, existe uma multiplicidade de
fatores de atribuicAo dos efeitos obrigacionais. A contratacdo
atual, assim como a sociedade, evolui na direcdo de multiplos
subsistemas autbnomos; a hipotese fatica Unica, o ‘ideal’ do
contrato estd fragmentado. Existem relacdes por adesdo e de
consumo; verifica-se também a presenca de megacontratos entre
grandes empresas, relacdes entre as pequenas e médias
empresas, contratacdes internacionais e muitas outras.”

“8 Claudia Lima Marques, Confianca no Comércio Eletrdnico e a Protegdo do Consumidor, p. 69.

*° |bidem, p. 69.

%0 Ricardo L. Lorenzetti. Comércio Eletronico. p. 279 e 280.
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Essa pluralidade de fatores de atribuicdo de efeitos obrigacionais no
contrato, afirma o referido autor, “podem advir da autonomia da vontade, mas
também da aparéncia, da boa-fé, ou da acdo da parte”, e adverte que esta
afirmacao “ndo deve ser entendida no sentido de supressao da autonomia da
vontade”, mas esclarece o seguinte®*:

“[...] pode ser muito dificil constatar a presenca de consentimento
de alguém que opere um computador; pode ser extremamente
arduo verificar se ocorreu uma intengdo real de obrigar-se; pode
ser impossivel provar o erro, o dolo ou a coacdo. Ademais, pode
ocorrer de a declaragdo ser automaticamente elaborada por um
computador e que a presenca do sujeito seja apenas mediata, ao
programar o computador, mas ndo imediata, no ato de celebragéo

L]

Ricardo Lorenzetti chega a classificar essa modalide de contrato-padrao
dentro da teoria dos contratos como “desumanizacéo do contrato”?, ou seja, um
acordo sem contrato, chegando a se afirmar que o ‘positivismo’ € uma efermidade
que leva a morte; a morte do direito subjetivo, do matrimoénio, do contrato, do
testamento, do direito perante a economia, mas O autor>® defende que n&do é o
contrato que esta em crise,

“[...] mas sim um modo histérico particular de compreender o
negdécio; o contrato, todavia, manter4d sempre o seu significado.
Especificamente com relagcdo ao acordo telemético, j& se apontou
gue este deverd ser inserido ou adaptado a tradicdo do
consensualismo.”

Podemos afirmar entdo que esse tipo de contrato é totalmente inovador ao
pensarmos na forma tradicional de contratacdo. Nessa esteira, vale a leitura da
reflexdo de Newton de Lucca® acerca dessa novidade:

“Nao deixa de ser curioso observar-se que as relagfes juridicas
celebradas no ambito da internet sdo e estardo sendo concluidas
em virtude de um tradicional instrumento juridico denominado
contrato. Nada de novo haveria, pois — ndo fosse a forma desse
contrato que, no mundo digital, passa por profunda transformacgéo
-, Se continudssemos a pensar a tradicional forma de
documentacgdo inteiramente calcada sobre o papel.

Nao ha mais de ser considerada Unica, como quase sempre foi, a
forma escrita para provar o que, efetivamente, as partes
contrataram.”

*! Ricardo L. Lorenzetti, Comércio Eletronico . p. 277.
>2 |bidem, p. 276.

>3 Ibidem, p. 279.

> Newton de Lucca, Direito & Internet. p. 62.
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No entanto, por mais que num primeiro momento essa contratagéo virtual
possa parecer estranha ou mesmo automatica (e, consequentemente, sem a
presenca de manifestacdo de vontade), em virtude da auséncia de sua forma
fisica, ela ¢é perfeitamente valida juridicamente, e vem crescendo

vertiginosamente em todos os cantos do mundo.

Desse modo, percebemos que o contrato eletrdnico é apenas um tipo de
contrato, perfeitamente possivel e valido, que vem crescendo significativamente

em decorréncia da grande popularizacdo e globalizacao da Internet.

No Direto Digital, para Patricia Peck Pinheiro, os contratos tém algumas
caracteristicas peculiares que determinam a necessidade de aprofundar questdes

normalmente ndo aplicadas em contratos tradicionais. Essas caracteristicas

S80°°:

a) “necessidade de indicagdo clara das responsabilidades de
todos o0s participantes da cadeia de relagcdo envolvida,
principalmente porque a Internet privilegia as relacbes em rede,
com varios coparticipantes, e especial atencao nos direitos do
consumidor final;

b) estabelecer uma politica de informacao clara;
c) politica de seguranca e privacidade;
d) clausulas de arbitragem;

e) terrritorialidade, estabelecendo os limites geograficos de acéo
de cada envolvido;

f) relacdo dos parceiros envolvidos no negdcio;

g) no caso de produtos transacionados envolverem tecnologia,
estabelecer a responsabilidade por upgrades e obsolescéncia;

h) terminologia adequada com insercdo de um glosséario no inicio
do contrato para definir parametros e limitar a subjetividade ou
interpretacdo equivocada em decorréncia das constantes
mudancas desse mercado (cenario de tecnologia do momento
de realizacdo do contrato pode ndo ser o mesmo do de sua
execucdo e nem tampouco o de sua discussao judicial no caso
de descumprimento por alguma das partes);

i) insercdo de clausulas de equilibrio econémico, justamente pelo
motivo esbocado no item anterior, para garantir o equilibro
entre as partes no contrato, o que ja veio muito bem definido
novo Cadigo Civil em vigor.”

% Patricia Peck, Revista do Advogado - “Internet”, n° 69, maio/2003, p. 103 e 104.
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De fato, no comércio eletrénico ha uma multiplicidade de partes envolvidas
e, que, na maioria das vezes ndo se apresentam de forma transparente ao
consumidor final, inclusive com a utilizacdo de terminologias técnicas proprias do
direito digital e incompreensiveis a pessoa comum, bem como fatores que
envolvem seguranca e politica de privacidade que deverdo ser devidamente

esclarecidas ao consumidor final em nome da transparéncia da relacao contratual.

1.5.1 Momento de Conclusado do Contrato

Diante do exposto, entendemos o conceito e, consequentemente, a perfeita
validade do instituto do contrato eletrénico. Todavia, outro ponto que vale ser

comentado € o momento em que ocorre a contratacao eletrénica.

Os contratos eletrénicos sao contratos realizados entre ausentes. Assim, sua
efetiva contratacdo ocorre no momento da recepcdo da aceitacdo de eventual

proposta por parte do ofertante®®.

A aceitacdo € uma manifestacdo de vontade, podendo ser expressa ou
tacita, efetuada pelo destinatario de uma proposta. Se essa aceitacédo for efetuada
dentro do prazo, a mesma torna o contrato definitivamente concluido desde que
chegue, oportunamente, ao conhecimento do ofertante e que este anua com

todos os termos da proposta efetuada®”.

7

Assim, o contrato é celebrado no momento da aceitacdo de eventual
proposta e respectivo recebimento desta aceitacdo por parte daquele que a

ofereceu.

Em alguns casos de contratacdo eletrbnica, como no direito portugués,
exige-se a dupla confirmagcdo do consumidor acerca de eventual proposta
eletrOnica (conforme art. 29° e art. 30°, do Decreto-Lei n°® 7/2004).

*® Tal regra é extraida do artigo 434 do CC, juntamente como o Enunciado n° 173, do Centro de Estudos
Judiciarios do Conselho da Justica Federal do Brasil - CEJ: “A formacdo dos contratos realizados entre
pessoas ausentes, por meio eletrénico, completa-se com a recepcdo da aceitagdo pelo proponente”.
(grifamos).

>’ Cfr. Maria Eugénia Finkelstein, Aspectos Juridicos do Comércio Eletronico, p. 208.
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O Decreto-Lei n® 7/2004, de Portugal — que trata especialmente das
contratacdes eletrdnicas —, determina no seu art. 29°, n°® 5, que: “A encomenda
torna-se definitiva com a confirmacéo do destinatario, dada na sequéncia do aviso

de recepcao, reiterando a ordem emitida.”

Sobre essa condicdo imposta pelo artigo supramencionado, essa exigéncia
tem suscitado duvidas quanto ao valor dessa exigéncia legal, conforme afirma
Alexandre Dias Pereira®®, pois para alguns autores néo houve inovacdo, mas para
outros tem admitido tal condicdo como requisito de conclusdo do contrato no meio
eletrénico, admitindo-se a via eletrénica uma nova forma de contratacédo e conclui
0 autor que:

“A especificidade da via electrénica exigiria, nesta perspectiva, um
reforco de cautelas ndo apenas técnicas, mas também juridicas.
‘Nos caso em que ha proposta contratual, o mesmo carater
meramente técnico do aviso de recep¢do impede que este seja
encarado como o momento terminal da formacgéo do contrato. Ha
antes que prever uma confirmacdo da encomenda, feita pelo
destinatario no seguimento do aviso de recep¢cdo. Com a chegada
desta ao circulo do operador, o contrato fica formado. Por outras
palavras, o ‘esquema simples da proposta-aceitacdo’ seria
‘substituido por um bem mais complexo, em que havera nos
casos-padréo que passar por uma disponibilizacdo em linha, uma
ordem de encomenda, um aviso de recepc¢do e uma confirmacao
de encomenda.

]

Na base do esquema adaptado (“duplo cliqgue”) esta a
protecdo do consumidor, como uma medida aparentemente
destinada a ‘adocar’ a ‘proteccdo prevalente das empresas de
informatica.” Todavia, a exigéncia de confirmagdo € de ambito
restrito. Aplica-se apenas aos contratos ‘com formularioc’ com
consumidores, visto que s6 vale nos contratos que nao tenham
sido celebrados exclusivamente por correio electrénico ou outro
meio de comunicacao individual equivalente (art. 30°) e se o dever
de acusar recepgdo da encomenda for imperativo, i.e.,no B2B (art.
29°, 1, in fine). Em suma, ‘sd@o visados os contratos massificados,
a celebrar em rede aberta com o puablico em geral mediante
acesso ao site (‘point and click’).”

Ja no direito brasileiro ndo ha a referida exigéncia da confirmacdo de
recepcdo e 0 negocio torna-se perfeito desde que a aceitacdo € expedida,

conforme determina o artigo 434 do Cddigo Civil para os contratos entre

%8 Alexandre Dias Pereira. A Via Electronica da Negociac&o (Alguns Aspectos), em Estudos de Direito do
Consumidor, n° 8, Publicacéo do Centro de Direito do Consumo, Coimbra, 2006/2007, p. 281-284 - Portugal
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ausentes, adotando-se a teoria da expedicdo, mas cumpre destacar que é preciso
que a aceitacdo chegue ao conhecimento do proponente, segundo esclarece

Tarcisio Teixseira®:

“Ndo é o momento da disponibilizacdo das informacdes no site
gue vincula o ofertante, pois ainda que acessiveis, podem nao ser
acessadas por ninguém em razdo de problemas técnicos, o que
nao seria considerado entdo como manifestacdo de vontade. No
entanto, a partir do momento em que as informag¢des chegam ao
computador de um usuério, ai sim estd realizada a oferta,
vinculando assim o ofertante.

De igual modo, se o ato do comprador em manifestar sua vontade,
no sentido de concluir o contrato, ndo chegar ao ofertante, por
exemplo, em razdo de problemas técnicos na transmissdo dos
dados, ndo sera tido como aceitagdo. A Aceitacdo no contrato
eletrénico se da quando a transmissdo de dados é realizada a
ponto de chegar ao ofertante inequivocamente.”

Conclui-se que, mesmo se tratando de contrato entre ausentes,
contrariando a teoria da expedicdo adotada pela legislagdo péatria em seu artigo
434 do Cdbdigo Civil, a contratacao via eletrbnica somente sera considera perfeita
com a recepcdo da manifestacdo do comprador pelo ofertante. Essa
interpertracdo do momento de conclusédo dos contratos nos meios eletrénicos € a
mais justa, visto que ndo se pode exigir do ofertante uma obrigacdo cuja

aceitacdo nao Ihe tenha chegado ao conhecimento.

1.5.2 Local de Celebragcéo do Contrato

O art. 9°, 82°, da LINDB - Lei de Introducdo as Normas do Direito Brasileiro
(atual denominacédo da LICC — Lei de Introducdo ao Cédigo Civil®®), determina a
aplicacao das regras do local onde reside o proponente e o art. 435 do Caodigo
Civil, nesse mesmo sentido, estabelece o contrato reputar-se-a celebrado no lugar

em que foi proposto.

> Tarcisio Teixeira, Curso de direito e processo eletrdnico, p. 139.
% |ei n. 12.376, de 30 de dezembro de 2010, altera a ementa do Decreto-lei n. 4.657, de 4 de setembro de
1942, que passa a vigorar com a seguinte redacdo: “Lei de Introducéo as Normas do Direito Brasileiro”.
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J& esclarecemos no item anterior que o contrato eletrdnico é celebrado
entre ausentes e, sendo assim, independe do momento e o local da celebracéo
contratual para a aplicacdo da regra do pais onde residir 0 proponente como

ensina Maria Helena Diniz ®*:

“A obrigacdo convencional entre ausentes reger-se-a pela lei do
pais onde residir o proponente, pouco importando 0 momento e o
local da celebracdo contratual. Logo, se o ofertante residir no
Brasil e o aceitante na Suica, 0 negdécio reger-se-a pela lei
brasileira, que disciplinara seus efeitos. Ha uma presuncao juris et
de jure de considerar os negdcios inter absentes constituidos no
lugar em que o proponente tiver sua residéncia, ainda que
acidental, pouco importando a lex loci actum e a lei domiciliar ou
nacional do proponente ou do oblato.”

No entanto, nos contratos eletrénicos € muito comum que o consumidor
nem mesmo saiba o local do estabelecimento do fornecedor, pois nem sempre &

facil identificar onde esta o proponente.

Maria Eugénia Finkelstein® define como o lugar de celebracdo do contrato
aquele determinado pelas partes e, na auséncia do acordo das partes, o lugar
determinado pelo legislador, no entanto, data venia, a lei se sobrepde a vontade
das partes, tanto € que nas relacdes de consumo, nos termos do artigo 101 do
Cédigo de Defesa do Consumidor, a op¢do de ajuizamento da acdo de
responsabilidade civil do fornecedor é do consumidor quanto a escolha de seu

domicilio, independentemente da vontade do fornecedor ou de acordo prévio®.

Nesse sentido Tarcisio Teixeira afirma que a competéncia no contrato
celebrado na internet sera do local da sede fisica do proprietario do site ou em
que estiver instalado o computador que da suporte ao site®®, em consonancia com

as leis e os ensinamentos de Maria Helena Diniz expostos no inicio deste topico.

%1 Codigo Civil Anotado, 162 Edicdo, 2012, comentérios ao art. 9° da LINDB.

%2 Aspectos Juridicos do Comércio Eletrdnico, 2004, p. 215.

% Art. 101 do Cédigo de Defesa do Consumidor:”Na acéo de responsabilidade civil do fornecedor de
produtos e servicos, sem prejuizo do disposto nos Capitulos | e 11 deste titulo, serdo observadas as seguintes
normas: | — acdo pode ser proposta no domicilio do autor; (...).”

% Curso de direito e processo eletronico, p. 138.
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1.5.3 Estabelecimento Comercial Digital

Diante do novo cenario econdémico criado pelo comércio eletronico,
algumas peculiaridades florescem dessa relacdo comercial, porém, para maior
compreensao do que venha a significar exatamente o estabelecimento comercial
eletrdnico, h4 que se ter a nocdo exata do que seja 0 estabelecimento classico
como ponto de referéncia para tracar as novas diretrizes da conceituacdo do

estabelecimento comercial digital.

Dessa forma, podemos delimitar o estabelecimento comercial classico, na

visdo de Rubens Requi&o®:

“[...] estabelecimento comercial pertence a categoria dos bens
moveis, transcendendo as unidades de coisas que o compde e
sdo mantidas as unidas pela destinacédo que lhes da o empresario,
gue deve ser classificado como incorpéreo. O estabelecimento
comercial constitui um bem incorpéreo, constituido de um
complexo de bens que ndo se fundem, mas mantém unitariamente
sua individualidade prépria.”

Assim, o estabelecimento comercial classico engloba bens, ou seja,
materializados sob a forma fisica que a constitui, tais como instalagdes compostas
de maquinas, moveis, utensilios, carros e até mesmo hardwares; e bens
incorpoéreos, constituido de bens intangiveis e abstratos, e como tal englobam as
marcas, patentes, modelos industriais, nome comercial, ponto comercial, clientela,

entre outros bens imateriais.

Feita essa breve mencdo ao conceito de estabelecimento comercial
classico, podemos incorporar a esse conceito novos elementos surgidos com a
comercializacdo de produtos e servicos por meio eletrbnico, consoante

ensinamentos de José Olinto de Toledo Ridolfo®, que assim identifica, a saber:

1) “lteratividade: Capacidade de produzir informacéo qualitativa
baseada na coleta em tempo real de informacbes sobre bens ou
servicos ofertados no estabelecimento comercial digital.

% Rubens Requido, Curso de Direito Comercial,. p. 210.
% José Olinto de Toledo Ridolfo, Direito & Internet — Aspectos Juridicos Relevantes, p. 261.
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2) Dinamicidade: Necessidade do estabelecimento comercial
de ofertar, num curto lapso de tempo, informacdes atualizadas
genéricas elou especificas sobre o conjunto de seus bens ou
servicos e que determinara a conduta do consumidor.

3) Customizacdo: E a possibilidade, derivada da analise das
manifestacdes dos canais interativos de adequarem-se bens e
servicos ofertados no Estabelecimento Comercial Digital as reais
necessidades da demanda, ajustando-se em tempo real.

4)  Navegabilidade: Caracteristica tecnoldgica interna do
Estabelecimento Comercial Digital que deve permitir uma
condicdo favoravel de identificacdo e inteleccdo de produtos,
servigos e informacgdes préprias do Estabelecimento visitado.

5)  Acessibilidade: E a caracteristica do Estabelecimento
Comercial Digital por meio da qual tornou-se possivel induzir ou
identificar necessidades correlatas ou adjacentes aos bens e/ou
servigos originariamente ofertados no Estabelecimento Comercial
Digital remetendo o interessado, direta e simultaneamente ao
outro Estabelecimento Comercial Digital indicado.

6) Conectividade: Caracteristica por meio da qual um
Estabelecimento Comercial Digital pode ser acessado por
diferentes meios tecnoldgicos.

7)  Escalabilidade: Caracteristica da infraestrutura tecnolégica
que sustenta e mantém um Estabelecimento Comercial Digital por
meio da qual deve-lhe ser conferida a capacidade de ser visitado
ou consultado por um ndimero ndo necessariamente planejado e
crescente de visitantes.”

Dessa definicdo, e por meio de ensinamentos de Dylson Déria®’, podemos

dizer com seguranca que o0s componentes do estabelecimento comercial

enquadram-se em trés categorias distintas: a) capital; b) trabalho; c) organizacéo.

A conceituacdo de estabelecimento comercial em meios eletronicos tem

implicacdo direta com o direito de arrependimento previsto no artigo 49, do

Caodigo de Defesa do Consumidor.

Alguns renomados autores consideram o proprio site como sendo o

estabelecimento comercial e o consumidor estaria adquirindo produtos ou

servicos diretamente do fornecedor, ficando, portanto, afastado o direito de

%7 Dylson Déria, Curso de Direito Comercial, p. 123.
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arrependimento, uma vez que tal direito s6 é previsto em contratacdo ou

aquisicao de servigos e produtos fora do estabelecimento comercial.

Em contrapartida, e de forma mais coerente, entendimentos opostos ao
acima mencionado, acompanhados da jurisprudéncia dominante, levam em
consideracdo a fung@o e o contexto da norma dentro do Codigo de Defesa do
Consumidor ao afirmar que o estabelecimento comercial previsto nesse Cdédigo
atribui tal direito de arrependimento em decorréncia da auséncia de
experimentacdo do produto ou servico, e a aquisicdo de produtos ou servigos via
e-commerce nao permite esse contato direto, portanto, do direito de

arrependimento.

1.5.4 Seguranca de Pagamento no Comércio Eletrénico

Em todo tipo de comércio, dados sobre os consumidores séo coletados e
ficam de posse dos fornecedores ou de grupo de fornecedores e, portanto, ha
problemas inerentes ao comércio eletronico e problemas presentes em todos o0s
tipos de comércio, mas que se potencializam com a contratacdo a distancia, a

inseguranga quanto a pessoa com quem contrata, a rapidez da troca de

informacdes e a propria fluidez do meio digital.

Em toda contratacdo a distancia ha o problema da seguranca do
pagamento e da entrega da mercadoria, mas destaca-se no comércio eletrénico
principalmente a questdo da necessidade de pagamento através de cartdo de
crédito, devendo fornecer os dados do cartdo e até mesmo dados sensiveis como
sua conta bancaria, senhas e outros para transacdo, tudo no meio digital,
potencializando a inseguranca, pois nao se sabe se 0 meio digital pelo qual é feita

a transferéncia de dados é segura ou nao.
No tocante aos dados, afirma Claudia Lima Marques®® que:

“[..] é de responsabilidade do fornecedor, e da cadeia de
cobrangca e comércio que organiza o0 arquivamento, a
autenticidade e a integridade dos dados que coletam dos
consumidores. Esta responsabilidade existe mesmo em casos em

%8 Claudia Lima Marques, Confianga no Comércio Eletrénico e a Protecdo do Consumidor, p. 283.
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gue o financiador usa dado interno de cadastro e repassa este
dado para o grupo de lojas (on-line ou tradicionais) com as quais
trabalha.”

Ressalta-se que o provedor tem direito a protecdo dos dados de seu
cadastro de clientes contra terceiros, inclusive de seus clientes em relacdo aos
dados dos outros clientes, tendo obrigacéo de sigilo das informagdes, consoante

seguinte decisao proferida pelo Tribunal de Justica do Rio Grande do Sul:

“Acao ordinaria de obrigacdo de nado fazer, cumulada com tutela
antecipada e pedido cominatério — Provedor de Internet — Acesso
indevido a banco de dados da provedora por parte de usuario —
6nus da prova (...) impunha-se a procedéncia da ac¢do. Hipétese
em que os réus violaram o sigilo de usuarios de provedor da
Internet em notéria ofensa a garantia constitucional insculpida no
art. 5°, XIl, da Carta Federal. Apelacdo desprovida” (TJRS,
Apelacdo Civel 70001918333, rel. Des. Fernando Braf Henning
Junior, j. 08.05.2001)”

Em deciséo proferida pelo Tribunal de Justica do Rio Grande do Sul foi
julgado que o 6nus de provar a contratacdo e o pagamento por Internet € do

fornecedor, consoante seguinte decisao:

“Revisao de contrato de cartdo de crédito — Compras via Internet -
onus da prova — Dano Moral — 6nus da prova da transagédo com o
cartdo de crédito, da administradora — Prova negativa — Presentes
0s requisitos do art. 159 do art. 159 do CCB, possivel a
indenizacéo por dano moral — Valor fixado na sentenca mantido -
Negaram provimento aos recursos” (TJRS, 192 Cam. Civel
70003463148, rel. Des. Carlos Rafael dos Santos Junior, j.
28.05.2002).

O fornecedor de servigos bancarios, financeiros e de crédito on-line é
responsavel também pela seguranca do meio eletrénico colocado a disposi¢cao
dos consumidores, tais como home-banking, extrato eletrdnico de cartdo de
crédito, financiamento on-line etc, responsabilidade essa objetiva tendo como

fundamento o risco do negocio, assim decidido pelo Tribunal de Justica do Rio
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Grande do Sul em casos de saques em caixa eletrénico por cartdo clonado de

clientes, conforme seguinte deciséo:

“Responsabilidade civil — Instituicdo bancaria — Cartdo de Crédito
— Saques eletronicos efetuados indevidamente. Tendo
comprovado a autora que os saques feitos indevidamente com o
seu cartdo de crédito ndo foram por ela realizados, impde-se
reconhecer a responsabilidade do banco que falhou na seguranca
dos seus servicos. Ademais, o fornecedor de servigcos responde,
independentemente da existéncia de culpa, pela reparacdo dos
danos causados aos consumidores por defeitos relativos a
prestacdo dos servicos (art. 14, caput, do CDC). Sentenca
confirmada” (TJRS, Apelacdo Civel 70005317268, rel. Des.
Voltaire de Lima Moraes, j. 03.12.2003).

Dessa forma, a responsabilidade do banco é objetiva por saques realizados
com cartdes de crédito, sendo suficiente ao cliente prejudicado provar que as

transagdes nao foram por ele realizadas.
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2 RESPONSABILIDADE CIVIL PELO CONTEUDO DAS HOME PAGES

Os danos decorrentes no meio virtual podem ser os mais variados, pelo
que Ricardo Lorenzetti®® faz a classificacdo conforme o ambito de regulacéo
incidente da seguinte forma: Injarias e calunias dirigidas a usuarios individuais ou
coletivos provocados pelo conteddo informativo; Danos causados aos
consumidores; Danos aos direitos de propriedade no contexto da concorréncia

desleal; Violacbes a propriedade do usuario; A responsabilidade criminal.

A problematica do ato lesivo por conteudo informativo nos meios virtuais
reside em determinar os limites do exercicio do direito de liberdade de expressao,
e determinar se h& possibilidade de qualificacdo de ilicitude deste ato lesivo. De
um lado temos um legitimo direito constitucional consagrado no que tange a
liberdade de expresséo, por outro lado, ha a necessidade de determinar as
restricdes admissiveis em relacdo ao exercicio da liberdade, e este limite encontra
barreiras na protecao do direito de privacidade do sujeito lesado. Portanto, a
qualificacdo da responsabilidade devera ser apurada com base no direito de

privacidade de terceiros.

Cumpre ressaltar que o regime legislativo estabelece normas permissivas e
normas proibitivas e a limitagdo a liberdade de expressdo desmedida pode
configurar uma afronta ao regime democratico, os mais conhecidos regimes que
limitam estas liberdades de expressdo no meio virtual podemos citar 0 acesso
regulado a Internet por uma lei especial na China que determinava o controle
prévio, o governo da Coréia do Sul também declarou subversivo o site de um
estudante que versava sobre a Coréia do Norte; em Cingapura defende-se que as
bibliotecas, os centros de ensino e 0s cybercafes devem ser supervisionar 0 uso
da Internet; na Ardbia Saudita as autoridades decidiram interditar os servidores
locais de Internet que ofereciam acesso a empresa norte-americana Yahoo, por
considerar que distribui material pornografico pela rede mundial de computadores

bem como outros materiais ofensivos a moral.”

% Ricardo L. Lorenzetti, Comércio Eletronico, p. 423.
0 Ibidem, p. 429.
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A mensagem virtual, como qualquer outro meio de comunicagdo em
massa, constitui um meio de transmissdo de informacgdes, considerada por sua
vez um bem publico por se tratar de um direito coletivo de receber informacdes,

assim destacado por Ricardo Lorenzetti’":

“Neste sentido, A Corte Internacional de Direitos Humanos
assentou que se trata de um direito coletivo de receber informacéo
e de conhecer o que pensam os demais (OC 5/85, paragrafo 30) e
gue para o cidaddo comum tem tanta importancia o conhecimento
da opinido alheia ou da informacdo de que outros dispdem quanto
o direito de difundir a prépria opinido (OC 5/85, paragrafo 32)".

Destaca-se que a Convencdo Americana de Direitos Humanos proibe a
censura prévia, pois admite tdo-somente a responsabilizacdo posterior daquele
que se sinta lesado, mas a propria legislacdo podera estabelecer limites para
assegurar o respeito e a reputacdo dos cidaddos, bem como a protecdo e

seguranca nacional.

Dentre os atos lesivos por conteudos informativos nos meios virtuais

devemos distinguir ainda os conteudos ilicitos e os conteddos nocivos, o primeiro

bY

corresponde a violagdo objetiva de uma norma expressa que tutela direitos
pessoais contidos no ordenamento juridico, portanto € uma afronta direita ao
direito, enquanto que o segundo corresponde a manifestacbes e opinides
politicas, religiosas e culturais, passiveis de serem consideradas ofensivas por
terceiros e, portanto, uma lesdo subjetiva. O mencionado autor’? esclarece ainda

que:

“Nos diversos documentos referentes as politicas regulatérias no
ambito da internet faz-se referéncia a necessidade de distingéo
entre conteudos ilicitos e contetdos nocivos. Os primeiros violam
uma norma juridica especifica, que tutela direitos pessoais, como
as contidas em leis sobre marcas, sobre propriedade intelectual,
sobre publicidade e fraudes. O conteudo nocivo é aquele que
expressa opinides ou convicgdes politicas, religiosas e culturais,
gue podem ser consideradas ofensivas por terceiros.”

! Ricardo L. Lorenzetti, Comércio Eletronico, p. 430.
2 |bidem, p. 432.
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Outra distingdo de suma importancia para o estabelecimento dos limites da
responsabilidade pelo contetdo das informagfes transmitidas na Internet reside
na distincdo entre a liberdade de expresséo e liberdade de imprensa. No caso de
informacdes transmitidas na Internet afirma Ricardo Lorenzetti”® que nés
encontramos um campo em que ndo h&d uma descricdo tipica do ato ilicito,
tratando-se de atos atipicos, e o enquadramento da mensagem dentro da
liberdade de expressdo permite que se fagca uma primeira analogia com a
liberdade de imprensa, aplicando-se todas as causas de justificacdo que a
jurisprudéncia desenvolveu com relacdo a imprensa escrita, mas ressalta que
esta analogia pode ser considerada como uma primeira impressao, porque se
cuida de direitos que, apesar de fazerem parte de um mesmo género, néo

constituem a mesma espécie.

A liberdade de expressdo consubstanciada na livre manifestacdo de
vontade € um preceito protegido pela Constituicdo e apresenta duas vertentes,
tanto de se manifestar como ao direito as informacgdes, destacado por Ricardo

Lorenzetti’* com a seguinte explicacao:

“[...] o bem juridico protegido em toda a sociedade democrética é
a livre circulagdo das ideias, porquanto integra os direitos
humanos e o regime constitucional. Esta liberdade é constituida
tanto pelas ideias como pela informacgéo, estando protegidas tanto
as mensagens que defendem postulados politicos ou religiosos
como as opinides pessoais, assim como toda a informacao
comercial que circula na denominada ‘economia da informagéao’,
pois 0 que se protege constitucionalmente é a liberdade como
principio juridico, mas o grau admissivel de responsabilidade pode
ser bastante variavel conforme o contexto. A responsabilidade
civil daqueles que inserem dados numa base objetiva consoante a
maioria das opinides, enquanto a do jornalista é baseada na real
intencdo, ou na culpa, de acordo com a doutrina existente.”

Desta forma, a mensagem digital pode ndo estar vinculada a um
determinado autor, pois 0 autor desta mensagem publicada na Internet ndo esta
sujeito a mesma responsabilidade dos jornalistas profissionais, 0 que impede a

analogia direta da liberdade de expressdo em relacdo a liberdade de imprensa.

® Ricardo L. Lorenzetti, Comércio Eletronico, p. 434.
™ Ibidem, p. 435.
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2.1 Protecdo ao Direito da Personalidade e o Direito Fundamental da
Intimidade

A Internet € um canal de constantes violagBes ao direito da personalidade e
o direito fundamental da intimidade, inclusive pela sensacao e, muitas vezes, pela
facilidade do anonimato dos difamadores, o que faz com que aumente a vontade
de agir dos individuos que pretendem pura e simplesmente se divertir por puro
prazer as custas de alguém, ou mesmo daqueles que buscam vinganca com o

intuito de denegrir a honra e a imagem alheia.

Em virtude do surgimento de novas tecnologias, a questao da protecao da
honra, da intimidade, da vida privada e da imagem ganha contornos diferentes,
bem como a questdo da liberdade de imprensa. Nota-se que o0 progresso da
tecnologia com o surgimento da Internet traz um paradoxo: na medida que essa
tecnologia permite a mobilidade de acédo as pessoas, vislumbra-se também uma

crescente interferéncia na vida alheia, muitas vezes com a prépria permissao e

7

desejo de se expor da pessoa cuja vida privada é “violada”, como no caso da

criacao de blogs na Internet, do Orkut ou do Facebook.

E a jurisprudéncia brasileira tem optado por uma analogia a
responsabilidade da imprensa ou veiculo de comunicacdo no tocante a
responsabilidade civil em matéria de danos causados por e-mail ou em chats,
consoante seguinte decisao proferida pelo Tribunal de Justica do Rio Grande do
Sul:

“Processo Civil — Legitimidade passiva — Provedor de acesso de
conteudo — Internet — Dano Moral — Responsabilidade civil —
Denunciacéo da lide. 1. E responsavel o provedor de contetido da
Internet (PSI) pela divulgagédo de matéria que viole direito e cause
dano a outrem, seja calUnia, difamacdo ou injdria, cabendo ao
mesmo residir no polo passivo da demanda onde a parte que se
diz ofendida postula indenizacdo por danos morais. Tal
responsabilidade, contudo, ndo se reconhece ao provedor de
contetdo na hipétese em que este serve unicamente de meio de
divulgacdo de revista, sendo esta perfeitamente identificavel e
responsavel na forma da lei, por quaisquer manifestacdes de
pensamento, ou mesmo de informacdo, que venham a causar
violagdo do autor de entrevista que, através de Chat na Internet,
manifesta pensamento sobre a honra de terceiro. Agravo
parcialmente provido” (TJRS, 102 Cam. Civel, Agravo de
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Instrumento 70003035078, rel. Des. Paulo Antdnio Kretzmann, j.
22.11.2001)

Cumpre destacar, no entanto, que na aplicacdo da analogia da lei de
imprensa na fixacdo do quantum indenizatorio deve-se atentar ao limite imposto
por essa mesma lei, devendo, pois fazer uso de outras fontes, com o CDC e seus

principios, consoante seguinte decisao:

“Agravo de instrumento — Processual. Decisdo judicial que, em
acdo de reparacdo de danos morais, afasta preliminares de
exclusiva aplicabilidade da Lei de Imprensa para efeito de fixag&do
do quantum indenizatério; de ilegitimidade passiva para a causa; e
indefere pedido de denunciacdo da lide. Danos morais que teriam
sido praticados por terceiros com a utilizagdo de portal da Internet
posto a disposicdo dos usuarios pela agravante. Desprovimento
do recurso. Inutil, se ndo estéril e in6cua, ante entendimento
jurisprudencial consolidado segundo o qual a indenizagdo por
danos morais, mesmo 0 sejam praticados via imprensa, sujeita
nao esta a obedecer o tarifamento previsto nos arts. 51e 52 da Lei
de Imprensa, discussédo sobre a aplicabilidade, ou ndo, a hipétese,
desse diploma legal. Quem p&e na Internet — provedor — um portal
a disposicdo do publico, podendo ser acessado
indiscriminadamente por qualquer pessoa, corre o risco de ser, ao
menos em principio e em tese, responsabilizado pelo mau uso do
servico de comunicacao, inclusive por eventuais danos morais que
venham a ser praticados contra terceiras pessoas. A denunciacdo
da lide s6 sera admitida quando o denunciado, em virtude de lei
ou por previsdo contratual, for obrigado a garantir o resultado da
demanda, na hip6tese de o denunciante resultar vencido, vedada,
na lide secundaria ou derivada, a introducao de fundamento novo
nao constante da lide principal ou originaria. Desconformidade da
agravante contra deciséo judicial que corretamente enfrenta essas
guestbes. Desprovimento do recurso de agravo de instrumento”
(TIRS, 62 Cam. Civ., Agravo de Instrumento 70002884203, rel.
Des. Osvaldo Stefanello, j. 26.09.2001).

Destaca-se também que a Constituicdo Federal Brasileira faz a seguinte
afirmagdo em seu art. 5°, X, considerados inviolaveis: “a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo de

dano material ou moral decorrente de violacao”.

Esta declaracdo teve inspiracdo nos tratados internacionais, jA que a

Constituicdo Federal recepciona os direitos declarados em tratados internacionais
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e lhes confere for¢ca de norma constitucional, conforme disposto no §82° de seu art.
59 na Declaracdo Universal dos Direitos Humanos, de 1948, no Pacto
Internacional sobre Direitos Civis e Politicos, de 1966, e no Pacto de Sao José da

Costa Rica, de 1969, e nas Constituicbes de outros paises.

A intimidade, a vida privada, a honra e a imagem constituem o contetdo
dos chamados direitos da personalidade, ao passo que a dignidade € o meio pelo
qual se imp0e perante outras pessoas uma atitude ou um comportamento que
seja marcado pela moderacao e, por conseguinte, nas palavras de Flavia Rahal e

Roberto Soares Garcia’:

“[---] a dignidade, enquanto fundamento da ordem constitucional,
do Estado Democratico de Direito — art. 1°, Ill, da Constituicdo da
Republica — ndo admite discriminacdo de espécie alguma e faz
necessario o respeito aos direitos e garantias que a propria Carta
Magna estabelece, dentre os quais, o direito a honra, a vida
privada, a intimidade e a imagem.”

Podemos definir a intimidade, nas palavras de Tércio Sampaio Ferraz’®,

como sendo o:

“[...] @mbito do exclusivo que alguém reserva para si, sem
nenhuma repercussao social, nem mesmo ao alcance da sua vida
privada que, por mais isolada que seja, é sempre um viver entre
os outros (na familia, no trabalho, no lazer em comum). Ndo h&a
um conceito absoluto de intimidade, embora se possa dizer que o
seu atributo bésico é o estar sb6, ndo exclui o segredo e a
autonomia. Nestes termos, € possivel identificd-la: o diério intimo,
0 segredo sob juramento, as proprias convicgdes, as situagdes
indevassaveis de pudor pessoal, 0 segredo intimo cuja minima
publicidade constrange”.

E, pois, a intimidade um direito negativo pela qual temos o direito de no

expor ou deixar que exponha fatos, detalhes, caracteristicas de sua intimidade.

J4 a vida privada abrange tanto as relacdes vivenciadas por cada um

consigo mesmo, bem como suas relacdes de convivéncia com certas pessoas,

" Flavia Rahal e Roberto Soares Garcia, Revista do Advogado - Internet, n° 69, p. 31.
"® Tércio Sampaio Ferraz, Sigilo de dados: direito & privacidade e os limites & funcéo fiscalizadora do
Estado. Revista da Faculdade de Direito da Universidade de S&o Paulo, 1993, v.88, p. 442.
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porém determinadas, é o resguardo de formas exclusivas de convivéncia. A
comunicagdo é inevitavel, no entanto a relacdo se estabelece entre pessoas
determinadas com exclusdo de terceiros estranhos a relacdo mantida, cujo

atributo maximo é o segredo.

No tocante a honra, esta é um atributo inerente a qualquer pessoa, € pois a
reputacdo que a pessoa desfruta no meio social ao qual pertence classificado
como honra objetiva e € também a valoracdo que a pessoa tem de si mesma

definido como honra subjetiva por Nelson Hungria.””

N&o podemos negar que na era da informagao se observa uma profunda
transformacao das liberdades individuais como ressalta Tércio Sampaio Ferraz ao
afirmar que néo se pode enfocar de forma tradicional a questdo das liberdades

individuais no mundo informatico.

O meio eletrbnico faz da liberdade (como decisdo intima) uma questéo de
técnica de acesso a informagdo. Sdo problemas dessa natureza que tém
provocado a necessidade de novos conceitos de protecdo da esfera privada, em
que o primado deve ser dado a comunicacéo (e ndo aos conteudos do dever de

informar), entendendo-se, nesse contexto, mas por meio da comunicacao.

2.2  Protecao dos Direitos Intelectuais na Internet

A expressao direitos intelectuais engloba a expressdo “propriedade
intelectual”, abrange dois ramos do direito afins: os direitos autorais e a
propriedade industrial.

Os direitos autorais tém por objeto a protecdo de obras, frutos de
atividades intelectuais, bem como de outros bens culturais que estejam
relacionadas a utilizacdo dessas obras. Direitos autorais sdo, portanto, género da
qual sdo espécies os direitos do autor, bem como o0s direitos conexos,
abrangendo os diretos dos artistas interpretes ou executantes, dos produtores

fonograficos e das empresas de radiofuséo.

" Nelson Hungria, Comentarios ao Cédigo Penal. p. 102.
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J& a propriedade industrial tem como escopo as criagdes industriais, sinais
distintivos, assim como atos de concorréncia desleal, delimitando o seu campo de
atuacao a concessao de patentes de invencdo e de modelos de utilidade, registro
de desenhos industriais, registro de marcas e de represséo as falsas indicacdes

geograficas e a concorréncia desleal.

A legislagcéo existente para os direitos autorais € plenamente aplicavel no
meio digital, cujas atividades exercidas por intermédio da Internet afetam de
diversas maneiras os bens genericamente protegidos pela propriedade intelectual,
como é o caso do registro de nome de dominios e utilizagdo de palavras para
identificacdo de enderecos eletronicos na Internet.

Destaca Manoel J. Pereira dos Santos’® o cancelamento desse registro
pelos nossos tribunais por violacdo do direito marcario ou em virtude de ato de

concorréncia desleal e expde o seguinte:

7

“[.-.] o que se discute € a extensdo dessa aplicacdo devido a
dificuldade especifica derivadas do fato de que a legislagdo nem
sempre contempla situacdes peculiares do ambiente digital. A
maior controvérsia, porém, reside na responsabilizacdo dos
provedores pela violacdo de direitos intelectuais na Internet,
sobretudo no que se refere a atos de terceiros. O tema, contudo,
ndo tem recebido no Judiciario brasileiro o mesmo
desenvolvimento que se verifica em direito comparado, e a
doutrina nacional reflete essa caréncia.”

Em se tratando de direito comparado, esclarece Manoel J. Pereira dos
Santos que o Digital Millenium Copyright Act (DMCA) Norte Americano de 1998
representou um marco na questao da responsabilidade civil dos provedores, cujas
regras estdo consolidadas no Titulo Il — Limitacdes a responsabilidade Civil pelas
Violacdes dos Direitos Autorais On Line. O DMCA representeou uma reagado a
proposta do White Paper’®, de responsabilidade objetiva dos provedores de

servicos, estabelecendo-se os chamados portos seguros (safe harbors) com o

"8 Manoel J. Pereira dos Santos, Responsabilidade Civil na Internet e nos Demais Meios de Comunicacéo, p.
187.

" White Paper é um documento produzido pela Forca Tarefa sobre Infraestrutura da Informagéo da Casa
Branca, a pedido do Presidente Bill Clinton, divulgado em 1995 denominado Intellectual Property and the
National Information Infrastruture.
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intuito de limitar a responsabilidade dos provedores de servicos em determinadas

situacgoes.

De acordo com essa lei do DMCA, o provedor que removesse 0S materiais
que infringissem as normas e excluisse os contrafatores ficaria isento de
responsabilidade, consolidando desta forma a jurisprudéncia que se formulou na
década de 1990, também conhecido como primeira geracdo de julgados de
responsabilidade civil de provedores, no entanto, conforme 8§ 512, (k) (1) do
DCMA, as isencfes previstas nessa lei aplicam-se apenas aos provedores de
servigos, com previsdo de quatro tipos de atividade: (a) comunicacdes digitais
transitdrias na rede (“transmissao-passagem-conexao” ou passive carrier,
realizadas essencialmente pelos provedores de backbone e acesso), (b)
armazenamento temporario (system caching), (c) provedores de hospedagem e

(d) fornecimento de ferramentas para localizagc&o de informacdes.

Basicamente s&o trés o0s requisitos basicos para isencdo da
responsabilidade previstas no DCMA: (1) ndo ter conhecimento da infracdo; (2)
nao haver razdo que levem a supor o conhecimento da infracao e (3) ser diligente

para sanar o problema assim que tiver conhecimento.

A segunda geracao de julgados sobre responsabilidade civil de provedores
veio com a apreciacdo da questdo dos sites de compartilhamento de arquivos ou
file sharing services entre a UMG Recording, Inc. v. MP3.com, Inc. No inicio de
2000 a MP3 havia langcado um servico denominado “My.MP3.com”, mediante
disponibilizacdo de musicas extraidas de CDs adquiridas pela MP3 e permitia ao
usuério armazenar e escutar essas musicas através de acesso a Internet, sem
gue houvesse a permissao para tal fim, cuja corte decidiu que o provedor infringia
o direito autoral ao copiar arquivos contendo obras musicais, para futuro acesso

por outros usuarios.

Posteriormente surgiram o0s sistemas denominados “peer-to-peer” que
consistem no compartilhamento de arquivos diretamente pelos usuarios entre si,
sem qualquer interferéncia de um servidor que fizesse a intermediacdo desses
usuarios, cuja atuacdo é aparentemente neutra nesta situacdo. Diferente dos

provedores de primeira geracdo, cuja utilidade era primordialmente para fins
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ilicitos, os provedores de segunda geracdo oferecem recursos que podem ser
utilizados tanto para fins ilicitos, bem como para fins licitos.

As primeiras decisbes sobre esta segunda geracdo de julgados sobre a
questdo da responsabilidade civil consistia em determinar em que circunstancias
o distribuidor de um produto capaz de usos legais e ilegais € responsavel pelos
atos de violagao de direitos autorais praticados por terceiros.

Neste caso, podemos citar o caso Sony v. Universal®, cuja deciséo foi
paradigmatica no tocante a solidariedade da responsabilidade por violacdo dos
direitos autorais, resultando na absolvicdo sob justificativa de que a venda de um
produto capaz de favorecer usos ilicitos nao gera a responsabilidade solidaria
nas seguintes condicdes: (a) esse produto € capaz de usos licitos substanciais e
(b) o fabricante ou comerciante ndo tem conhecimento das violacdes especificas

nem deixou de agir diligentemente para evita-las.

De fato, a solidariedade da responsabilidade da Sony foi afastada,
equiparando-a aos fornecedores de equipamentos, como copiadoras, ou
produtos, como discos. Nota-se que 0s aspectos centrais desta teoria se dividem
em dois: uma o chamado “significant noninfriging uses test”, significando que a
determinacao de que o equipamento, recurso ou software € capaz de usos licitos
significativos, e 0 outro aspecto central é determinacdo de que o fornecedor ndo

facilita de forma consciente ou de forma ativa com a atividade ilicita.

Outro julgado de relevante peso foi o caso Napsters®® que consistia no
sistema de internet que facilitava o compartilhamento de arquivos de muasica em
formato MP3, langado em 1999 e permitia que seus usuarios disponibilizassem
arquivos de musicas no formato MP3 para cOpia por outros usuarios, que esses
usuarios buscassem arquivos de musicas em formato MP3 em outros usuarios e
gue transferissem esses arquivos de um computador pessoal para outro.
Diferente do caso Sony, o Tribunal entendeu que a empresa tinha conhecimento
da contrafacdo de seus usuarios, encorajando e facilitando a reproducéo ilicita de

obras musicais, pois disponibilizava um diretério com a relacdo de musicas

8 Sony Corp. v Universal City Studios, Inc., 464 U.S. 417 (1994).
81 A&M REcords v. Napster, 239 F.3d 1004 (9" Cir. — fevereiro 2001).
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acessiveis via website, e o préprio provedor poderia controlar os usos ilicitos do
sistema, condenando-a solidariamente pela responsabilidade dos atos ilicitos

praticados por seus usuarios.

Neste caso, portanto, dois principais elementos da contributory
infringement para o0 reconhecimento da responsabilidade solidaria estdo
presentes: o conhecimento da contrafacdo e a contribuicAo material para a
ocorréncia da ilicitude, além do que outros dois fatores estavam presentes: o
interesse da Napster em que seus usuarios utilizassem os recursos de file

sharinge o fato de que o provedor poderia excluir os usuarios infratores.

7

Também na Unido Européia ¢é regulamentada a questdo da
responsabilidade dos provedores na Diretiva 2.000/31/CE do Parlamento Europeu
e do Conselho de 8 de junho de 2000 ao tratar da questdo do comeércio eletronico,
conhecida como Diretiva sobre o comércio eletrénico, principalmente na hipotese
em que o prestador de servigos age na condi¢cao de intermediario. Nessa Diretiva
parte do principio de que os prestadores de servicos tém, em certos casos, 0

dever de agir a fim de evitar ou fazer cessar atividades ilicitas.

Os casos de isencdo da responsabilidade estabelecida na Diretiva
abrangem exclusivamente os casos em que a atividade exercida pelo prestador
de servicos se limita ao processo técnico de exploracdo e abertura do acesso a
uma rede de comunicacdo na qual as informacdes prestadas por terceiros sao
transmitidas ou temporariamente armazenadas com o proposito exclusivo de
tornar a transmissédo mais eficaz, cuja atividade é puramente técnica, automatica
e de natureza passiva, 0 que implica que o prestador de servigcos de informacéo
nao tem conhecimento da informacéo transmitida ou armazenada, nem o controle
desta, demonstrando clara influéncia adotada pelo Digital Millenium Copyright Act
(DMCA).

O primeiro principio geral escrito no art. 15, Secéo, da Diretiva estabelece a
auséncia de obrigacdo geral de vigilancia, por parte do provedor de servigos,
sobre as informacgdes que estes transmitem ou armazenam, ou mesmo de uma

obrigacdo geral de procurar ativamente fatos ou circunstancias que indiquem
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ilicitudes, portanto, o preceito impede a responsabilizacdo de natureza objetiva do
provedor por fatos de terceiros.

No Brasil, a regra geral para aplicacdo da responsabilidade solidaria esta
prevista no paragrafo Unico do art. 942 do Codigo Civil, estabelecendo-se a
responsabilidade solidaria do coautor e demais pessoas indicadas no art. 932 do
mesmo Cadigo.

Também a Lei de Direitos Autorais, Lei n. 9610/98, em seu artigo 104 prevé
expressamente as hipoteses de responsabilidade solidaria juntamente com o
infrator aquele que vender, expuser a venda, ocultar, adquirir, distribuir, tiver em
depdsito ou utilizar obra ou fonograma reproduzidos com fraude, com finalidade
de obter ganho ou lucro direto ou indireto, para si ou para outrem, da mesma
forma, o inciso IV do art. 107 responsabiliza quem distribui, importa para
distribuicdo, emite, comunica ou pde a disposicdo do publico sem autorizagéo,
obras ou outros bens culturais protegidos, sabendo que a informacéo sobre a
gestao de direitos, sinais codificados e dispositivos técnicos foram suprimidos ou

alterados sem autorizacao.

A responsabilidade solidaria prevista na Lei de Direitos autorais ndo se
restringe apenas as pessoas juridicas envolvidas, alcancando também os
proprietarios, diretores, gerentes, empresarios e arrendatarios que respondem

solidariamente com os organizadores dos espetaculos contrafatores.

Esclarece Manoel J. Pereira dos Santos® que a jurisprudéncia tem
geralmente entendido que a regra da solidariedade por contrafacdo de direitos
autorais ndo tem sido interpretada como sendo de responsabilidade objetiva, mas
sim dependente de comprovacéao de culpa, o que pressupde pelo menos a ciéncia
de que se trata de obra fraudulenta reproduzida, assim decidido pela 32 Camara

do STJ em acordao proferido em sede de recurso especial:

“A solidariedade do que vende ou expde a venda obra reproduzida
com fraude ndo prescinde da comprovacéo de culpa” (Resp 6.087
— Minas Gerais, j. 30.4.1991)

82 Manoel J. Pereira dos Santos, Responsabilidade Civil na Internet e nos demais meios de comunicaco, p.
206.
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“A falta de ciéncia de que a autoria do projeto e da construcéo da
casa fosse de terceiro e ndo daquele que apresentou como tal ha
reportagem publicada, a editora da revista especializada néao
responde por danos materiais e morais postulados em razdo da
usurpacdo havida” (Ap. 2001.001.21728, Rio de Janeiro, 52
Céamara Civel, TIRJ, 25.3.2002).”

“‘DIREITO AUTORAL. Edicdo de obra traduzida, cujos direitos
haviam sido objeto de cesséo, pelo tradutor (omissis). Inteligéncia
do artigo 122 da Lei n. 5.988/73, vigente a época. Nao
caracterizacdo, porém, na espeécie da responsabilidade solidaria
do livreiro, sob égide do artigo 124 do mesmo diploma legal.
Ciéncia de origem viciada da edicdo nem sequer insinuada, no
pedido inicial — Caréncia da demanda, nessa parte — Distribuicdo
conseqliente dos 6nus sucumbenciais - Preliminares rejeitadas,
recurso da editora néo provido e do livreiro, provido” (Ap. 78.944-
4/8 — Sao Paulo, 10* Camara de Direito Privado, TJSP, 20.8.1999)

No entanto, esse entendimento ndo tem sido unanime e em determinados
casos de infracdo os tribunais tém acolhido o0 reconhecimento da
responsabilidade objetiva, como no caso do julgado da 10% Camara de Direito
Privado do Tribunal de Justica do Estado de S&o Paulo, analisando caso de fotos
reproduzidas em sites da ré sem a indicacdo da autoria, com inequivoca violacao
dos direitos morais do autor da acdo, entendeu esse tribunal que a
responsabilidade € objetiva, bastando a utilizagdo sem a divulgacdo da identidade
do autor para caracterizar o ilicito. Nao se indaga neste caso a intengdo do agente
nem se releva o fato de ter incorrido em erro ou mera imprudéncia ou desidia,

consoante seguinte decisao:

“Indenizacdo. Dano Moral. Lei dos direitos autorais (Lei n.
9.610/98).Direito moral do autor da obra intelectual de ter o seu
nome indicado quando da utilizacdo de sua obra por terceiro (art.
24 da LDA). Situagcdo evidenciada. Responsabilidade objetiva.
Sentenca condenat6ria mantida — Recurso provido, em parte téo-
s0, para a reducdo da indenizacao” (Ap. com ver. 208.621-4/5-00,
rel. Otavio Helene, j. 6.12.2005).

Também a Lei de Propriedade Industrial, Lei n. 9.279/96, considera crime,

e portanto ilicito civil, a exportacdo, venda, exposi¢cdo ou oferta, armazenagem ou

ocultacéo de produto que constitua violacdo de patente de invencdo ou de modelo

de utilidade, art. 184, de registro de desenho industrial,art. 188, ou de marca
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registrada,art. 190, da mesma forma o art. 185 estabelece que constitui ilicito o
fornecimento de componentes de um produto patenteado ou de material ou
equipamento para realizar o processo patenteando, desde que a aplicacéo final
do componente material ou equipamento induza, necessariamente, a exploracéo
do objeto patenteado, estabelecendo-se em seu 82° do art. 42 a permissédo ao
titular da patente impedir que terceiros contribuam para que outros pratigquem a

violacdo dos seus direitos.

Embora, a doutrina sustente a necessidade de comprovacdo de culpa na
tutela ressarcitoria pela violagdo de direitos de propriedade industrial, a
jurisprudéncia tem responsabilizado quem comercializa produtos contrafeitos
mesmo sem a devida demonstracdo do elemento subjetivo, consoante decisdo
proferida pela 72 Camara Civel e da 182 Camara Civel do Tribunal de Justica do

Rio de Janeiro, a seguir transcrita:

“Em tema de propriedade industrial, a indenizagéo (arts. 208 e 210
da Lei 9.279/96) busca recompor danos sofridos pelo titular do
direito por sua indevida utilizacdo por outrem, inspirando-se nos
principios que vedam o enriquecimento sem causa, a prescindir
de verificagdo de culpa” (Apelacdo Civel n. 13.573/99, rel. Des.
Luiz Rold&o, j. 19.6.1999 (omissis))

“Propriedade industrial. Contrafacdo. Comercializacdo. Obrigacao
de indenizar. Responsabilidade objetiva. Dano material. Dano
moral (omissis). A simples comercializacdo de produtos
contrafeitos caracteriza, obriga a indenizacao da parte lesada, em
danos materiais e imateriais, nestes compreendidos o da imagem,
independentemente da prova de culpa do contrafator, sendo certo
afirmar que a existéncia do prejuizo causado pelo contrafator de
marca notoriamente conhecido é presumida.” (Apelacéo Civel n.
2.414/99, rel. Des. Jorge Luiz Habib, j.24.3.1999)

Ocorre que a responsabilidade civil objetiva ou decorre de lei, ou quando a
atividade normalmente desenvolvida pelo agente do dano implicar, por sua
natureza, risco para os direitos de outrem, assim determinado no paragrafo unico
do artigo 927 do Cddigo Civil de 2002, fundada, portanto, no risco criado pela
atividade do agente e a protecdo dos direitos intelectuais, por outro lado, esta
baseda na protec¢é&o individual dos direitos do detentor da criagéo intelectual.
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Dessa forma, deve prevalecer a interpretacao da 32 Camara do STJ quanto
a tutela ressarcitéria baseada na responsabilidade civil subjetiva baseada na
comprovacdo da culpa por danos causados no ambito do direito intelectual,

conforme sumula da decisao transcrita acima.

2.3 Responsabilidade Civil dos Provedores de Servi¢cos de Internet

Também chamados de intermediarios, diversos s&do o0s provedores
necessarios para que 0s usuarios finais possam ter acesso a internet,
destacando-se os provedores de backbone, provedores de acesso, provedores de
correio eletronico, provedores de hospedagem, provedores de conteudo e
provedores de informacdo, e a distingdo de cada um desses provedores € de
fundamental importancia no estabelecimento do limite de responsabilidade de
cada deles.

Podemos afirmar que o servico de Internet é o género e cada um desses
provedores sdo espécies desse servico, distinguindo-se uns dos outros com a
seguinte definicAo dos servicos prestados por cada um desses provedores,

conforme resumo das definicées de Marcel Leonardi®:

- “Provedor de backbone, também conhecido como provedor de
infraestrutura, sdo constituidos, basicamente, por roteadores de
trafego interligados por circuitos de alta velocidade e detém as
estruturas da rede capazes de manipular grandes volumes de
informacoes.

- O usuario final, que utiliza a Internet através de um provedor de
acesso ou hospedagem, dificilmente tera algum contato com o
provedor de backbone, pois estes provedores oferecem
conectividades mediante venda de acesso a sua infraestrutura a
outras empresas e sdo estas empresas que fazem a revenda de
acesso ou hospedagem para os usuarios finais, ou que
simplesmente utilizam a rede para fins institucionais internos.

- Provedores de acesso por sua vez consistem em possibilitar o
acesso dos usuarios finais a internet e, portanto, ndo € necessario
gue estes provedores oferecam correios eletrénicos, locagéo de
espaco em disco rigido, hospedagem de pagina, pois estes sdo

8 Marcel Leonardi, Responsabilidade Civil na Internet e nos Demais Meios de Comunicagao, p. 59.
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simplesmente  servicos acessorios, bastando a simples
possibilidade de conexdo do usuério final a internet para fique
caracterizado como provedor de acesso.

- O provedor de correio eletrénico é a fornecedora de servigos que
possibilitam o envio de mensagens dos usuarios a seus
destinatarios, armazenar as mensagens enviadas a seu endereco
eletrénico conforme limite estabelecido por cada provedor de
correio eletrdnico.

- O provedor de hospedagem consiste na possibilidade de
armazenamento de dados em servidores proprios de acesso
remoto, permitindo o acesso de terceiros a esses dados, de
acordo com as condicdes estabelecidas com o contratante. Dessa
forma, o provedor de hospedagem disponibiliza dois servicos:
armazenamento e acesso de terceiro.”

Estes provedores de hospedagem podem oferecer servigos adicionais, tais
como locagdo de equipamentos informaticos e de servidores, registro de nome de

dominio, copias periddicas de seguranca do conteido armazenado, entre outros.

Por fim, o provedor de conteddo € o que disponibiliza informacdes na
Internet criadas ou desenvolvidas pelos provedores de informacdo. Ha portanto
uma distincdo entre os provedores de contetudo e os provedores de informacéo.
Cumpre destacar que os provedores de informacdo exercem na maioria das

vezes o controle editorial das informacoes.

O limite da responsabilidade de cada um desses provedores mencionados
acima estd adstrito ao objeto dos servicos prestados por cada um deles, no
entanto ocorre confusdo na hora de estabelecer a responsabilidade de cada um
deles por puro desconhecimento da distincdo existente entre um e outro e
também porque os servigos oferecidos por alguns provedores ndo apresentam
uma nitida distingdo dos servicos prestados, ja que é comum na Internet a
disponibilizacdo de mais de uma modalidade de servicos de provedores por cada

prestador.

Para se estabelecer os limites da responsabilidade de cada provedor,
devemos delimitar as obrigacbes de cada provedor. Podemos destacar como
principais obrigacdes dos provedores de servico de Internet, a utilizacdo de

tecnologia apropriada, informagcdes cadastrais e de conexdo de cada um dos
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usuarios e manté-los por tempo determinado e em sigilo, bem como nao

monitorar ou fazer uso destes dados para beneficio proprio ou de terceiros.
Marcel Leonardi® afirma que:

“[...] todos os provedores de servicos de Internet tém o dever de
utilizar tecnologias apropriadas aos fins a que se destinam, de
acordo com a atividade que exercem, considerando-se o0 estagio
de desenvolvimento tecnoldgico adequado ao momento da
prestacdo de servicos. Seu descumprimento acarreta
responsabilidade direta, quando se tratar de ato préprio, ou
coresponsabilidade por ato de terceiro, quando tal ato tiver
deixado de ser prevenido ou interrompido em raz&o da falha ou
defeito.”

Importante frisar que os provedores de servigo tém a obrigacao de utilizar
tecnologias adequadas para identificacdo de dados da conex&do dos usuarios para
localizacdo de infratores na hipétese de atos ilicitos. Nem sempre os dados
cadastrais, como nome, endereco, nimero de documentos e demais informacdes
séo suficientes para localizagéo do infrator, visto que ha auséncia de confirmagéo

da veracidade dos dados informados pelos usuarios.

Distingue-se os dados cadastrais dos dados de conexao, este consiste nos
nameros de IP utilizados na conexdo, bem como informacdes relativas ao acesso
a Internet, como horério de acesso e demais informacdes técnicas. Cumpre
destacar que os dados de conexdo nao se confundem com as informacdes
transmitidas, pois dados de conexdo nao envolve o conteudo das informacdes

transmitidas.

Ressalta-se que o dever de conhecimento dos dados dos usuarios e a sua
guarda por tempo determinado esta previsto em Substitutivo ao Projeto de Lei n.
5.403, de 2001 em seu 81° do art. 2°, que determina o registro, sem prejuizo de
outros dados: “ | — identificacdo da origem da transacéo e do seu destinatério; Il —
horario de inicio e conclusdo da transacdo; Il — namero de telefone ou
identificacdo do ponto de rede utilizado para efetuar a conexdo, salvo

impossibilidade técnica”. O art. 3° deste mesmo Substitutivo condiciona o acesso

8 Marcel Leonardi, Responsabilidade Civil na Internet e nos Demais Meios de Comunicagao, p. 74.
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ao prévio cadastramento do usuario e o art. 2° determina a obrigatoriedade de
preservacgao destes registros por prazo de trés anos.

Observa-se, portanto, a expressa preocupacdo quanto a identificacdo do
usuario, no entanto o dever de sigilo sobre essas informacdes, destaca Marcel

Leonardi® que:

“[...] enquanto n&o ocorre a aprovacgdo de referidos Projetos de
Lei, que merecem revisdes neste e em outros pontos, entendemos
gue poderd o provedor de servicos revelar os dados cadastrais e
de conexdo de um usuério em caso de pratica de ato ilicito, sem a
necessidade de propositura de acao judicial pela vitima, se houver
previsdo expressa nesse sentido no contrato de prestacdo de
servicos, de forma taxativa, e desde que inexistente qualquer
davida sobre a ilicitude da conduta.”

Conclui-se que os provedores, independentemente da modalidade de
servicos, tem a obrigacdo de identificar a conexdo de dados para identificacéo
dos usuarios e assegurar a protecdo de dados dos mesamos. Se, de um lado ha
a preocupacdo com o sigilo das informacdes, por outro lado h4 o dever de

cooperacao para identificacédo e puni¢cdo dos infratores no meio eletrénico.

2.3.1 Sites de Leildes Eletronicos

Cumpre destacar ainda a responsabilidade civil dos sites de leildes
eletrbnicos. Podemos classifica-los de provedores de conteudo e, caso tenham
controle editorial, podemos considerd-los também como provedores de

informac&o.

Os sites de leildes eletrbnicos apresentam um ambiente propicio para
venda de produtos falsificados com manifesta infringéncia de marcas e, portanto,

€ de longa data a briga entre os donos de marcas e esses sites de leildes.

A alegacédo dos representantes dos sites € que nao tém responsabilidade

sobre o que é comercializado no ambiente digital, ja que o negocio é realizado

8 Marcel Leonardi, Responsabilidade Civil na Internet e nos Demais Meios de Comunicacao, p. 80.
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tdo-somente entre os internautas sem a participacdo do site e, os donos de
marcas por sua vez afirmam que se os produtos piratas sdo vendidos dentro dos
sites e 0s mesmos ganham um percentual sobre cada transacéo realizada, ha
uma participacéo indireta do site decorrente do manifesto interesse na realizacao

do negdcio.

Essa disputa entre os sites de leildes eletronicos e os donos de marcas
teve uma deciséo de peso proferida pelo Tribunal do Comércio de Paris em uma
condenacgdo milionaria do site de leildes eBay a pagar 40 milhdes de euros as
empresas do grupo LouisVuitton Moét Hennssy (LVMH) por permitir a venda de
cOpias de malas e roupas Louis Vuitton e Christian Dior. Além da condenacgéo
milionaria, a decisdo abre um precedente que pode pér em xeque o modelo de
negocio que transformou os sites de leildes em uma mina de fazer dinheiro.
Esclarece Renato Opice Blum, advogado especializado em direito eletronico e
professor da FGV que “se aplicarem multas em todos 0s casos, corre-se 0 risco
de ndo haver mais sites de leildes eletronicos” e afirma que “comega a tornar a
atividade econbmica desinteressante”. “A condenacao do eBay podera incentivar
0os consumidores que tiveram problemas com os sites de leildes virtual a
buscarem reparacdo dos danos na Justica”, afirma Alice Andrade Baptista,
advogada do Patricia Peck Pinheiro Advogados.

N&o obstante as consequéncias acima apontadas por especialistas sobre a
decisdo proferida no caso eBay, devemos observar que se trata do risco do
negécio e ndo podemos desconsiderar o0 interesse maior que € a protecdo do
consumidor. Nao é o consumidor que deve suportar o risco da atividade
desenvolvida pelos sites de leildo, mas sim sdo os sites que devem aumentar a
fiscalizagao interna. O site de leildo eletrénico Mercado Livre, que tem o eBay
como um dos principais acionistas, possui um Programa de Protecdo a
Propriedade Intelectual (PPPI) que visa assegurar que os produtos anunciados
nao firam direitos de propriedade intelectual e industrial e a partir do momento que
sao notificados sobre a irregularidade, investigam e removem o anuncio, mas

admitem que é quase impossivel fiscalizar tudo o que é vendido dentro do site.

Mesmo aqui no Brasil, o site MercadoLivre teve problemas com produtos

pirateados vendidos dentro do site. Em 2004, o grupo Richemont, dono das
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marcas Montblanc, Carter e de outras marcas notorias, processou o site por ter
este comercializado canetas Montblanc e de reldgios Cartier no ambiente
eletrénico, encerrando-se a discussdao mediante acordo entre partes, afirma José
Roberto Gusmao, advogado especializado em propriedade intelectual, e declara
que “tiveram de aumentar a fiscalizacdo sobre os produtos vendidos no site”.
Afirma que héa diversas formas de perceber quando o produto é pirateado. A
primeira delas é verificar o preco — se estiver barato demais, desconfie. A
segunda é montar um canal de comunicagdo entre as marcas e o site de leildo e,

por ultimo, abrir um espaco para os proprios internautas denunciarem.

2.3.2 Ferramentas de Hiperconexéo e de Busca

Os mecanismos de busca na internet sdo chamados de metatags que
localizam para o usuario a URL® onde se encontra o documento ou site que o
usuario deseja localizar. Essas referéncias sdo coletadas por meio de programas
buscadores de paginas na Internet, denominados crawlers. Os sites de busca

mais conhecidos sdo Google e o Yahoo.

Ja os hyperlinks ou simplesmente links, frames ou janelas sédo ferramentas
da internet que permitem a conexdo direta de uma péagina da internet a outra,
também conhecidos como ferramentas de hiperligacdo ou hiperconexdo e sao
essas ferramentas de conexdo que derivam os problemas relacionados com a
repressdo a concorréncia desleal e a violacao de direitos exclusivos e propriedade

intelectual.

Para melhor compreensdo da concorréncia desleal através do uso dos
hyperlinks ou links, cumpre esclarecer o que vém a ser essas ferramentas e

esclarece Manoel J. Pereira dos Santos®’ que hyperlinks ou links:

“[...] constitui uma conexdo légica dindmica, geralmente
sublinhada em azul, que leva o usuério a uma pagina na Internet,
seja essa a pagina inicial (home page) ou interna (documento) de
outro site. Tecnicamente, € uma referéncia ou hiperligacdo a outro

8 Universal Resource Locator é o endereco de determinadp arquivo eletronico na rede.
8 Manoel J. Pereira dos Santos, Responsabilidade Civil na Internet e nos demais Meios de Comunicaco, p.
219 e 220.
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documento em hipertexto, porquanto o cddigo incorpora de
maneira invisivel para o0 usuario o enderecamento desse
documento eletrénico (URL).”

“O link é geralmente assimilado a uma citagdo. Contudo, a
citacdo, no ambito das obras intelectuais, € a reproducdo de
pequeno texto para fins de ilustracdo. O link nem sempre contém
um texto; pode conter apenas um endereco eletrbnico, uma
palavra (que pode constituir uma marca de terceiro), uma
expressao ou uma imagem.”

“O Deep Link, por sua vez, existe quando a conexao se faz
diretamente para uma pagina ou documento dentro de um website
e ndo para a pagina inicial (home page).

“O frame (‘quadro’ ou ‘janela’), também chamado de in-
linking por se tratar de um tipo especial de link, € um recurso
l6gico capaz de inserir na tela do usuario documentos de
hipertexto contidos em outro website através de uma conexao
dindmica. Esse recurso permite a reproducdo da pagina ou
documento contido em outro website sem que o0 usuario deixe a
pagina que primeiro acessou para acessar o contetdo da outra.”

“Metatags séo informacgOes inseridas na webpage com a
finalidade de fornecer aos mecanismos de busca dados sobre o
contetdo dessa pagina; ndo sao visiveis aos usuarios, pois estao
contidos no codigo fonte da webpage. Metatag equivale a
‘palavra-chave’ para fins de indexagdo. Esses dados inseridos
pelo autor da péagina, levando em conta o interesse na sua
localizacdo pelos mecanismos de busca.”

Grande parte da importancia da Internet deriva dessas hiperconexdes, pois
sao recursos tipicos do sistema de rede que facilitam a difusdo de informacéo, a

pesquisa e 0 acesso a webpages.

Feita uma breve introducdo sobre a classificacdo dos mecanismos de
hiperconexdo, cumpre destacar os problemas que os mesmos podem suscitar,

cuja utilizacédo dessas ferramentas de modo abusivo deve ser coibido pelo Direito.

No caso do uso do deep link, esclarece Manoel J. Pereira dos Santos® que

essa ferramenta, ao permitir o acesso a pagina ou documentos internos:

8 Manoel J. Pereira dos Santos, Responsabilidade Civil na Internet e nos demais Meios de Comunicaco, p.
222 - 223.
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“[...] desvia o usuério da home page. Como a reducdo dos
acessos a pagina inicial afeta receitas de publicidade por banners,
gue é auferida pelo provedor do site, ha nessas atividades um
prejuizo a terceiro. Por outro lado, a hiperconex&do pode configurar
ato de parasitismo e estabelecer confusdo quanto a origem das
paginas. Finalmente, o link & pagina interna pode implicar violacédo
do acesso condicionado e contrafacdo ou violacdo de direito de
autor.”

O autor destaca também o caso da Ticketmaster Corp. v. Microsoft Cop. a
titulo ilustrativo em que a Ticketmaster, que mantinha o um site destinado a
comercializacdo de ingressos para eventos esportivos e musicais, ajuizou agéo
contra a Microsoft, responsavel por um site contendo um guia eletrénico da cidade

de Seattle, nos Estados Unidos. No site www.seattle.sidewalk.com havia um link

para as paginas internas do site da Ticketmaster, de forma que o usuario poderia
adquirir ingressos sem ter que acessar a pagina principal da Ticketmaster. A
Ticketmaster alegou ato de concorréncia desleal, pois Ihe caracterizava perda de
receita com publicidade advinda das visitas a sua homepage. A Microsoft
contestou as alegagcbes da autora, mas as partes fizeram acordo favoravel a

Ticketmaster, sem que o caso fosse julgado.

Também o Tribunal de Comércio de Paris julgou em 26 de dezembro de
2000 o caso envolvendo mecanismos de busca em Havas Numérique et Cadres
On Line v. Kejlob. O buscador Kejlov utilizava deep link para paginas do site
Cadres On Line. O Tribunal entendeu que essa atividade n&do consistia em
simples referéncia, mas que configurava parasitismo e apropriacao do trabalho de
terceiro. O recurso de deep link foi também considerado desleal porque confundia

0 usuario quanto a verdadeira fonte do material disponibilizado.

Essa mesma orientacdo foi acolhida, em 5 de julho de 2002, por uma corte
de primeira instancia de Copenhague, no caso Danish Newspaper Association v.
Newsbooter, que concedeu liminar suspendendo o link do site Newsbooter para
artigos de varios jornais representados pela DNA. A autora alegou que a ré

utilizava de forma sistematica e abusiva o recurso de deep linking porquanto, com
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finalidades comerciais, promovia a conexdo de seu site a 3.000 paginas da

Internet mantidas por seus associados.°

Finalmente, cabe citar o caso Ticketmaster Corp.v. Tickets.com® em que
ambas as empresas atuavam no ramo de vendas de ingressos para eventos e
ofereciam seus produtos em website proprio, no entanto, a Tcikets criou um deep
link com acesso direto a pagina interna do site da Ticketmaster e criou ainda um
mecanismo de busca que permita extrair dados de eventos listados pela

Ticketmaster.

Diante dessa atuacdo da Tickets, a Ticketmaster acionou a Tickets por
violacdo de direitos autorais, bem como em outros fundamentos legais: a)
violagdo de contrato porque o usuario aceitava as condi¢des de uso do website e
b) acesso indevido ao website, sendo analisado pela Corte as trés questdes do
ponto de vista do direito do autor: a) se armazenamento temporario de paginas
internas do website da Ticketmaster era contrafacdo; b) se o0s enderecos
acessados pela Tickets continham material protegido pelo direito de autor; e c) se
o deeplinking configurava uma exibicdo publica das paginas internas do website
da Ticketmaster, decidindo o tribunal que o armazenamento temporario para
obtencdo de elementos em dominio publico é licito (fair use), considerou os
“URL"s como simples enderecos eletrdnicos ndo suscetiveis de protecdo e
decidiu que o hyperlinking, por si s, ndo caracterizava violagdo de direito de

autor, por ndo se tratar de exibicao publica.

Ja no caso do frame, diferente do link, que € um simples redirecionamento
de acesso a um determinado site, o frame envolve um ato de reproducdo que
pode configurar violacdo de direito de autor, podendo gerar ainda confusdo de
identidade do titular da pagina ou documento visualizado, visto que o0 usuario nao
se vé redirecionado para outro local e, o pior, pode ainda acarretar modificacoes

na pégina originaria, com eliminagéo ou acréscimo de publicidade.

% Disponivel em <www.foruminternet.org/teste/actualites/lire.phtml>. Disponibilizado em de 5 de julho de
2002 no Férum des Droits sur 1’Internet.
% U.S. District Court of the Central District of Califérnia, 6-3-2003.
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Um dos mais relevantes julgados no tema foi proferido em Kelly v. Arriba
Soft. Corp.®*. A Arriba desenvolveu um mecanismo de busca que reproduzia
imagens e as disponibilizava em formato reduzido (thumbbnails ou vinheta). Ao

clica-las, o usuéario via as fotos em tamanho maior através de framing.

Leslie Kelly, fotégrafo profissional que disponibilizava suas fotos em seu
website, acionou a empresa por violacdo de direitos autorais, mas o tribunal
entendeu que o link para as fotos de Kelly sob o formato thumbnails era licito
segundo as regras da defesa de fair use, caracterizando a hip6tese de uso licito
de obra alheia que excluia a exclusividade do autor sob o argumento de que o link
atendia a finalidade de pesquisa e que a reproducédo era justificavel para permitir
a identificacdo das fotos e que esse uso ndo afetava o mercado ou o valor

comercial das obras.

Existem ainda metatags enganosos que, mediante recursos e técnicas de
repeticdo, iludem os crawlers de maneira a direcionar a busca, inserindo, em
alguns casos, termos ou mesmo sinais distintivos de terceiros como forma de
desviar o trafego destinado a determinados sites. Discute-se nesses casos a
existéncia de concorréncia desleal ou parasitaria, violacdo de direitos de
propriedade intelectual ou simples fraude ao usuario.

Mas, em certos casos é dificil determinar até que ponto uso do metatag
seria determinante na questdo do desvio de clientela, ja que o uso de certas
palavras ndo sao de uso exclusivo, apenas 0s termos protegidos como marcas
constituem uso indevido por terceiros sem autorizagdo e caracterizam

contrafacao.

Apesar de escassa a jurisprudéncia nacional sobre o tema, temos a
decisdo proferida em 30 de setembro de 2004 em Apelacdo Civel n°
70007110612 pela 142 Camara Civel do Tribunal de Justica do Estado do Rio
Grande do Sul, em que a autora ajuizou agdo contra o provedor responsavel por
um portal, alegando que a ré utilizou, em sua pégina da Internet, segmento do site
da autora, relativo a transmissdo ao vivo da Oktoberfest/99, sem a devida

autorizacdo, gerando, por conseqiéncia, uma redugdo na audiéncia da

%1 U.S. Court of Appeals for the 9th Circuit, 7-7-2003.
72



demandante, com reflexos em seus contratos de publicidade, pleiteando
indenizacdo por danos emergentes e lucros cessantes, além de danos morais,
com base na Lei de Direitos Autorais, sendo que a acao foi julgada parcialmente
procedente, com a condenacdo da ré no ressarcimento dos danos materiais,
rejeitando-se porém o pagamento de indenizagcdo por danos morais, pois
entendeu o juiz ndo se tratar de obra intelectual protegida pela legislacdo

especifica, conforme trecho a seguir da deciséo:

“Nao se trata, na espécie em mesa, de aferir a novidade do
servico oferecido pela autora, nem de classifica-lo nos moldes
tradicionais de uma obra artistica, literdria ou cientifica, ao
contrario do que alude e pretende a ré (fls. 66). Trata-se, isto sim,
de protecdo a péagina da Internet elaborada pela requerida para
transmissdo ao vivo da festividade, de modo a coibir sua
utilizacdo, ndo autorizada, pela requerida, concorrente que para
tanto ndo efetuou qualquer desembolso. Alias, sequer se tratou de
contrafagdo no sentido de reproducdo ndo autorizada de obra,
mas sim de utilizacdo, na propria pagina da ré, do acesso a um
servigo para o qual houve dispéndio apenas pela autora. Quanto
ao requisito ‘novidade’, apontando como exigéncia pela
demandada, ndo € pressuposto indispensavel para protecao pelo
Direito Autoral, mas sim originalidade.

‘Originalidade significa criar coisa dotando-a com caracteristicas
proprias, tracos pessoais, expondo a maneira e o angulo com que
se criador vé o mundo, sente e percebe as coisas, o seu lado
interior, e, desta forma, o transporta para sua criacdo’®? [...]

No caso dos autos, a propria demandante fornece dados a
respeito do seu trabalho: ‘projeto de alta tecnologia para a
transmissdo da Oktoberfest ao vivo pela Internet. (...) através de
cameras digitais de alta resolucao’ (fl. 03). A requerente menciona
gue utilizou um sistema formado por computadores interligados
por cabos de fibra Otica (fl. 05). Ndo é o caso, porém, de
classificacdo da ‘criacdo’ desse sistema como uma obra protegida
pelo direito autoral stricto sensu. A meu sentir, ndo se esta diante
de ‘uma criagdo espiritual-pessoal’ ou de ‘cunho pessoal préprio’
(cf., a respeito, BRUNI JORGE HAMMES, Elementos Bésicos do
Direito de Autor Brasileiro, Sao Leopoldo: Ed. Unisinos,
reimpressédo, 1995, p.31). O problema detectado foi, isto sim, a
utilizacdo ndo autorizada, na pagina da Internet da requerida, do
acesso direto a transmissédo das imagens.”

% Deise Fabiana Lange, in O Impacto da Tecnologia Digital Sobre 0 Direito de Autor e Conexos, S30
Leopoldo: Ed. Unisinos, 1996, p. 21.
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Cumpre ressaltar que existem diferentes mecanismos de hiperconexao e
de busca, as quais devem receber tratamentos diferentes por envolverem
situacdes diferentes com relacdo a utilizacdo dessas ferramentas. Manoel J.
Pereira dos Santos® destaca que, no que tange aos links, existem trés situacées
principais:

“A primeira ocorre quando a referéncia a pagina disponibilizadas
na Internet é efetuada de maneira parasitaria ou prejudicial aos
interesses econdmicos do titular das mesmas. Nesses casos 0s

tribunais tém entendido haver ato ilicito, embora na doutrina haja
guem defenda a plena licitude dessas referéncias.

A segunda caracteriza-se pela circunstancia de se tratar de uma
ferramenta de busca em que o provedor, embora possa auferir
ganho com a atividade mediante publicidade em seu site, viabiliza
a pesquisa de material existente na rede, exercendo assim um
papel fundamental na difusdo do conhecimento. A tendéncia
parece ser a de considerar que se trata de uma utilizacéo justa e
consentanea com o principio da liberdade de informagcéo.

Finalmente, a ultima hipétese existe quando o link contribui para a
violagdo de direitos de terceiros, reconhecendo-se a
responsabilidade solidaria de quem efetua a conexdo quando tem
ciéncia da infrag&o.”

A grande problemética estd na utilizacdo de frames, que consite na
reproducdo na tela do usuario, documentos de hipertexto contidos em outro
website, podendo ser caracterizado como violacdo de direito de autor com a
incorporacdo de material de terceiros e, mesmo que nao se trate exatamente de
criacao protegida pelo direito do autor por lhe faltar o requisito da originalidade,
ainda assim o ato lesivo pode ser enquadrado, conforme destaca o autor® acima
citado, na teoria da concorréncia desleal, principio do parasitismo ou das regras

gerais da responsabilidade civil.

Por fim, a questdo dos metatags, que equivalem a palavra-chave, cujas
informacgdes inseridas na webpage, tém a finalidade de fornecer mencanismos de
busca de dados sobre o contelido dessa pagina, invisiveis aos usuarios, adverte o

autor que parece ser a de mais dificil solucdo. Neste caso, a solucdo apontada

% Manoel J. Pereira dos Santos, Responsabilidade Civil na Internet e nos demais Meios de Comunicac&o. p.
233.
% Ibid., mesma pagina.
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pelos norte-americanos foi a invocacdo da protecéo do direito marcério, mas essa
tese, em nosso direito patrio suscita discussao, pois em nossa doutrina ha quem
afirme inexistir remédio juridico, mas, porém o desvio do trafego da rede para o
site do agente, em detrimento do fluxo normal da rede, causando injustificados

prejuizos ao provedor podera configurar ato ilicito.
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CONCLUSAO

Em curtissimo periodo da historia da humanidade, pouco mais de 20 anos,
vivenciamos uma nova revolu¢cdo da humanidade denominada Revolucédo da
Tecnologia da Informacdo, ou simplesmente Revolugdo Informatica, com o
advento da Internet que impulsionou a Era Digital com profundas mudancas no

estilo de vida das pessoas e no modelo de negé6cio das empresas.

Nesse cenario, 0 presente trabalho teve como ponto principal a exposicao
dos principais aspectos dessa nova Era Digital e suas implicagbes no campo da
responsabilidade civil no tocante ao comércio eletrbnico através da identificacdo
dos principios aplicaveis, o impacto na privacidade e intimidade das pessoas
diante da acessibilidade da manifestacdo globalizada da vontade e facilidade as
informacdes, os mecanismos de validacdo dos documentos eletrénicos através da
certificagdo digital, novos modelos de comércio introduzidos pelo comeércio
eletronico, principalmente no campo dos contratos e, principalmente a

responsabilidade dos provedores de servi¢o na internet.

N&o obstante a profunda mudanca em uma velocidade galopante ocorrida
no cenario mundial no estilo de vidas das pessoas e na forma de realizar o
comércio, ndo se trata de um novo Direito, mas sim da adaptacdo e
aperfeicoamento a nova realidade no que tange a responsabilidade civil, no
entanto, para isso é necessaria a compreensdo do que venha a ser o comercio

eletrénico, aspectos tecnoldgicos envolvidos e 0os novos meios de contratacao.

Direcionada nesse sentido a construcdo do presente trabalho, mas sem,
contudo, ter a pretensao de esgotar o assunto por envolver um tema com pouco
tempo de existéncia e, portanto, ndo houve tempo suficiente para que os tribunais
tenham consolidado suas decisdes a respeito dos diversos assuntos que
envolvem a responsabilidade civii no comércio eletrbnico, inclusive pela
inexisténcia de legislacdo especifica a respeito, € que torna o tema apaixonante e

desafiador com abertura para futuros novos trabalhos.
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