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RESUMO

O Direito, mais do que nunca, precisa adequar-se as novas realidades, utilizando-se
dos novos recursos e tecnologias disponiveis. Os mais variados setores da vida
social dependerdo, em maior ou menor grau, dos documentos eletrénicos e ndo ha
como escapar dessa realidade que nos é apresentada. Os bancos, como instituicdes
massivamente presentes na vida das pessoas, que desejam resolver pendéncias de
forma cada vez mais rapida e cobmoda, sdo um dos principais impactados com a
necessidade de atualizacdo. O presente estudo tem como escopo mostrar 0s
requisitos para a validade juridica dos contratos eletrénicos no &mbito bancéario. Para
isso, esta monografia descreve as peculiaridades desta nova modalidade, sem
perder de vista a necessidade de convivéncia e de aperfeicoamento das formas

tradicionais de contratacao.

Palavras-chave: Contrato. Eletrénico. Bancéario. Tecnologia. Validade. Juridica.

Autenticidade. Sigilo. Direito. Consumidor.



ABSTRACT

More than ever, the law needs to adapt to new realities, using the features and
technologies available. Different sectors of social life depend, to a greater or lesser
extent, of electronic documents and there is no way to avoid this new reality. Banks,
as institutions massively present in people's lives, who wish to solve their problems in
a fast and convenient way, are one of the major impacted by the need to update.
This study aims to show the requirements for the legal validity of banking electronic
agreements. For this, this study describes the peculiarities of this new mode, without
losing sight of the need for coexistence and improving of contracting traditional

forms.

Keywords: Agreement. Electronic. Banking. Technology. Legal validity. Authenticity.

Secrecy. Law. Consumer.
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1 INTRODUCAO

As instituicdes financeiras sdo um dos pilares mais importantes da sociedade
moderna. Pode-se fazer tal afirmacdo analisando a capacidade e possibilidade que
estas tém de fomento da producédo, do aumento e da circulagcdo de riquezas,
garantindo e sustentado o desenvolvimento do pais.

A atividade bancaria esta presente na vida tanto das pessoas fisicas quanto
das empresas, desempenhando os bancos uma série de negdcios juridicos com
seus clientes.

A internet também esta presente de forma intrinseca no cotidiano de milhdes
de pessoas que a utiizam como veiculo de informagdo, comunicacao,
entretenimento e para fins de negaocios.

Nesse panorama, seria improvavel que a contratacdo eletrbnica ndo viesse a
desenvolver relevante importancia no cotidiano dos usuarios da internet, pois
atualmente se pode comprar, vender, emprestar, locar, enfim quase todos os atos
praticados de forma fisica, podem ser também praticados somente através de um
cliqgue, com as devidas excec¢des aqueles que devem observar formalismo ou
solenidade para sua pratica.

Por conta disso, o mercado brasileiro de servigos financeiros modificou-se
drasticamente, com um aumento substancial no uso de cartbes de crédito e
eletrdnicos, atendimento bancario a distancia, via telefone ou internet. O crescimento
e o incentivo da utilizagdo da internet, do uso de terminais eletronicos e dos bancos
virtuais, entre outros, tém por finalidade tornar mais facil a vida dos usuérios,
agilizando transacdes e reduzindo o custo das operacoes.

E fato que a evolucdo das sociedades deve ser acompanhada
necessariamente pela do Direito a fim de regular as relacdes juridicas, dando-lhes
seguranca e estabilidade.

Faz-se necessario, assim, conjugar esforcos no sentido de viabilizar estudos
cada vez mais apurados, de forma que o0s recursos tecnoldgicos apresentados
possam ser recebidos e utilizados de maneira harmonica e condizente com o Direito.
Com base nessas premissas e levando em consideracao a substituicdo gradativa da
comunicacdo escrita pela comunicacdo por meios eletrbnicos € que se justifica o

presente trabalho.



Passaremos a analisar as implicacdes da utilizacdo dos meios eletrénicos nas
relacdes dos bancos e seus clientes, e seus reflexos no campo do Direito.

A escolha do tema foi motivada principalmente pelos seguintes fatores: a
guestdo sobre estarmos diante de novo tipo contratual e a suficiéncia dos institutos
contratuais em face deste novo modo de contratar, dada a auséncia de
regulamentacgéo aplicavel aos contratos eletrénicos.

Como consequéncia do desenvolvimento destes aspectos, serdo abordadas
guestdes relacionadas as caracteristicas tanto dos contratos bancarios quanto dos
eletrbnicos, e a validade destes ultimos e, para tanto, a metodologia aplicada foram
0s métodos dedutivo, comparativo e monografico e a documentacao indireta.

Neste sentido, far-se-a, preliminarmente, uma analise dos contratos
eletrbnicos, abordando seu conceito, principais elementos e caracteristicas,
buscando demonstrar a compatibilidade dos institutos contratuais tradicionais com a
concepcao eletronica do contrato. O enquadramento dos contratos formados e
conclusos por meio eletrénico, se entre presentes, ausentes, ou uma nova forma de
contratacdo a distancia, sera objeto de estudo, analisando-se o local e momento de
formacéo destes, e sua validade no ambito juridico.

Em seguida, serdo abordadas as ferramentas disponiveis no Direito
Eletrénico para conferir validade e eficacia probatéria aos documentos eletrénicos,
bem como a legislacdo especifica atualmente regulatéria do assunto.

Posteriormente, analisar-se-ao 0s contratos bancarios em geral, seu conceito,
caracteristicas e espécies mais relevantes, e as peculiaridades envolvendo os
avancos tecnoldégicos e o sigilo dos bancos nas contratacdes.

Por fim, entrelacando os assuntos tratados, passa-se a discorrer sobre a
contratacdo bancaria via internet, a protecdo do consumidor e as responsabilidades

envolvidas em eventual erro nesse processo de contratacao.



2 O CONTRATO ELETRONICO

Com a evolucao tecnoldgica e, consequentemente, a alteracdo dos padrbes
socioculturais e econdmicos da sociedade sofridas nas ultimas décadas, vem a
necessidade também do Direito de evoluir no mesmo sentido, se enquadrando
nessa nova realidade.

Hoje € possivel e muito comum a compra feita através da internet, contratos
em forma eletrénica e, conforme destaca Igor Nemésio Viana Martins®, até a
tramitagdo de um processo judicial utilizando-se do meio eletronico (em 19 de
dezembro de 2006 a Lei 11.419 foi sancionada e dispde sobre a informatizacdo do
processo judicial, tornando-se o marco regulatério brasileiro no uso de meios
eletrbnicos na tramitagcdo de processos, na comunicacdo de atos e transmisséo de
pecas em todos os graus de jurisdicdo nos processos civil, penal e trabalhista).
Deste modo surgem e crescem as duvidas, também aparecendo problemas na
aplicacao juridica dessas novas tecnologias e com isso, fica indispensavel um ramo
especifico do direito para solucionar esses conflitos: o Direito Eletronico.

O escopo do Direito Eletrénico é exatamente adequar a interpretacdo da
nossa legislacdo a realidade tecnolégica, ndo deixando assim que a internet seja um
campo descoberto de protecdo legal, permitindo que a lei atue nesse territério
também?.

Na atual realidade, e conforme argumentam Pedro Madalena e Alvaro Borges
de Oliveira®, o operador do Direito devera se ater aos reflexos da tecnologia nas
questdes de ordem juridica, ndo podendo de forma alguma ignorar esse avanco, sob
o risco de se perder no tempo e no espaco. Na visdo de Arnoldo Wald,

Se a revolugdo econdmica e tecnolégica é inegavel, cabe ao jurista
acompanha-la, revendo até as premissas de sua dogmatica, reconhecendo

as mudancgas que estdo ocorrendo com a globalizacdo e adotando as
medidas (teis ou necessarias, num mundo no qual muitos dos conflitos de

! MARTINS, Igor Nemésio Viana. O processo judicial por meio eletrénico e as modificacdes no
Cédigo de Processo Civil. Ambito Juridico.com.br, 2009. Disponivel em: <http:/www.ambito-
juridico.com.br/site/index.php?n_link=revista artigos leitura&artigo id=6479>. Acesso em: 13 jul.
2013..

2 CAUDURO, Flavio. Arte eletronica e cibercultura. In: MARTINS, Francisco Menezes; SILVA,
Juremir Machado da (Org.). Para navegar no século XXI: tecnologias do imaginério e cibercultura.
Porto Alegre: EDIPUCRS, 2000. p. 228-264.

® MADALENA, Pedro; OLIVEIRA, Alvaro Borges de. Organizacdo & Informatica no Poder
Judiciario. Curitiba: Jurua, 2003, p. 13.



http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=6479
http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=6479
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interesses do passado, entre na¢gBes, empresas e indivicluos, estdo sendo
substituidos por parcerias realizadas no interesse comum "

Neste sentido, também se manifestou j& em 1988 Renato Borruso, que
apesar dos anos ja passados ainda muito se assemelha a realidade que temos hoje:

Se o jurista se recusar a aceitar o computador, que formula um novo modo
de pensar, 0 mundo, que certamente nao dispensara a maquina, dispensara
o0 jurista. Serd o fim do Estado de Direito e a democracia se transformara
facilmente em tecnocracia’.

O Direito Eletrbénico, ao abordar os aspectos juridicos da internet, ira embasar
todo esse estudo utilizando-se de conceitos dos Direitos Constitucional, Civil,
Processual Civil, Penal, dentre outros, adequando esses as novas tecnologias.

2.1 Conceito

Comeca-se por analisar o conceito classico de contrato, citado por Maria

Helena Diniz, que o considera como:

[...] o acordo de duas ou mais vontades, na conformidade da ordem juridica,
destinado a estabelecer uma regulamentacdo de interesses entre as partes,
com o escopo de adquirir, modificar ou extinguir relagBes juridicas de
natureza patrimonial®.

Ainda conforme Maria Helena Diniz’, toda vez que a formagéo de um negécio
juridico depender da conjuncdo de duas ou mais vontades, nos encontramos diante
de um contrato.

No entanto, as necessidades da vida contemporanea requerem do direito,

mais precisamente do Direito das Obrigacdes e Teoria Geral dos Contratos,

* WALD, Arnoldo. Titulo da parte. In: GRECO, Marco Aurélio; MARTINS, Ives Gandra da Silva
(Coord.). Direito e Internet: relacdes juridicas na sociedade informatizada. Sdo Paulo: Revista dos
Tribunais, 2001, p. 15.
> BORRUSO, Renato et al. Problemi giuridici dell’informatica nel MEC. Milano: Giuffré, 1988, p.
27. Tomo Il.
3 DINIZ, Maria Helena. Codigo Civil anotado. 16. ed. atual. Sdo Paulo: Saraiva, 2012, p. 770.

Ibid., p. 770.
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mecanismos, técnicas e modalidades mais convenientes e eficazes para a
satisfacdo das exigéncias geradas pela celeridade das operacées econdmicas®.

Assim, juntamente com o comércio eletrénico, emerge a necessidade de uma
nova modalidade de “contrato base” para regular as transag¢des celebradas no
mundo virtual. Menciona Haroldo Malheiros Duclerc Vercosa®, que com o advento da
internet ocorreu uma sofisticagdo técnica quanto aos mecanismos utilizados para a
celebracdo de contratos. Neste contexto, surgem os contratos eletrénicos.

Para Semy Glanz, “contrato eletrbnico € aquele celebrado por meio de
programas de computador ou aparelhos com tais programas”*°.

Ricardo L. Lorenzetti expde os contratos eletrbnicos como “aqueles nos quais
se utiliza um meio considerado eletrénico para sua celebracdo, cumprimento ou
execucao™.

Para Luis Wielewicki*?, contratos eletronicos sdo aqueles que permitem a
determinacao de direitos e obrigac¢des via digital.

Na mesma linha, Antonio Lindberg Montenegro®®, define o contrato eletrdnico
como o acordo, tendente a criar, modificar ou extinguir obrigacdes, manifestado por
meio de computadores. Segundo este autor, 0 contrato eletrénico ndo constitui uma
nova modalidade na teoria geral dos contratos. Se novidade existe nele € porque se
aperfeicoa por meio eletrénico.

Para Maria Helena Diniz**, o contrato virtual opera-se entre o titular do
estabelecimento virtual e o internauta, mediante transmisséo eletrénica de dados. A
autora ressalta ainda os beneficios desta modalidade contratual: barateia custos dos
servicos e produtos, proporcionando comodidade na efetivacdo dos negécios,
diminuindo a arrecadacdo de imposto sobre vendas, reduzindo custos
administrativos, encurtando o processo de distribuicdo e intermediacdo, dando maior

celeridade nas negociagodes etc.

® MANDELBAUM, Renata. Contratos de Adesdo e Contratos. Sdo Paulo: Saraiva, 1996, p. 126.

o VERCOSA, Haroldo Malheiros Duclerc. Contratos Mercantis e Teoria Geral dos Contratos: O

Cddigo Civil de 2002 e a crise dos contratos. Sao Paulo: Quartier Latin, 2010, p. 292.

9 GLANZ, Semy. Internet e Contrato Eletrénico. Revista dos Tribunais, ano 87, v. 757, p. 52, nov.

1998.

' LORENZETTI, Ricardo Luis. Comércio Eletronico. Traducgéo de Fabiano Menke. S&o Paulo:

Revista dos Tribunais, 2004, p. 285.

2 WIELEWICKI, Lufs. In SILVA JUNIOR, Ronaldo Lemos da; WAISBERG, Ivo (Org.). Comércio

Eletrénico. Sdo Paulo: Revista dos Tribunais, 2001, p. 187-205.

* MONTENEGRO, Antonio Lindberg. A internet em suas relacdes contratuais e extracontratuais.
| Rio de Janeiro: Lumen Juris, 2003, p. 53.

“DINIZ, 2012, p. 659.
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Finaliza-se com o conceito de Erica Brandini Barbagalo:

[...] definimos como contratos eletrbnicos os acordos entre duas ou mais
pessoas para, entre si, constituirem, modificarem ou extinguirem um vinculo
juridico, de natureza patrimonial, expressando suas respectivas declaracoes
de vontade por computadores interligados entre si'°.

Diante dessas consideracfes, pode-se conceituar o contrato eletrbnico como
o acordo de vontades, celebrado ou executado por via eletrénica, que visa constituir,
modificar, conservar ou extinguir direitos, obrigando os respectivos acordantes.

Cumpre ressaltar, que os contratos eletronicos ndo devem ser confundidos
com aqueles de objeto informatico (telematicos). Newton de Lucca os distingue da

seguinte forma:

O contrato informatico é o negdcio juridico bilateral que tem por objeto bens
ou servicos relacionados a ciéncia da computagdo. O contrato telemético,

por sua vez, € o negdcio juridico bilateral que tem o computador e uma rede
de comunicag8es como suporte basico para sua celebrac;éole.

Neste sentido, conclui-se que tais instrumentos séo, em verdade, contratos de
consentimento eletronico, ou seja, por meio do qual a manifestacdo de vontade dos
contratantes (oferta e aceitacdo), base para a formacao dos contratos, se perfaz de

forma eletronica.

2.2 Principios da contratagao eletrénica

Os contratos eletronicos devem ser considerados no ambito da Teoria Geral
dos Contratos, uma vez que nao implicam um novo tipo de contrato, diferenciando-
se apenas pela utilizagcdo de um novo meio para sua formacao, fundamentando-se
nas novas tecnologias existentes’’. Assim, os principios que regem o Direito
Contratual devem ser aplicados a esta nova forma de contratacao.

Destarte, ha os principios basilares aplicaveis a todos os tipos de negocios

juridicos, sendo os mais relevantes: a) autonomia da vontade; b) supremacia da

> BARBAGALO, Erica Brandini. Contratos eletrénicos: contratos formados por meio de redes de
computadores: peculiaridades juridicas da formacao do vinculo. Sdo Paulo: Saraiva, 2001, p. 37.

® LUCCA, Newton de. Aspectos juridicos da contratacdo informatica e teleméatica. Sdo Paulo:
Saraiva, 2003, p. 33.

Y Ibid, p. 47.
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ordem publica; c) consensualismo; d) relatividade dos efeitos do negdcio juridico
contratual;, e) obrigatoriedade da convencdo (pacta sunt servanda); f) boa-fé; Q)
funcao social®®.

Além dos principios basicos inerentes aos contratos tradicionais, a chamada

Lei Uncitral*®

- lei modelo criada pela Comissdo do Comércio Internacional da
Organizagédo das Nacdes Unidas em 1996, tendo por objeto normas que tratam do
comércio eletrénico mundial a serem adotadas por diferentes paises, de forma a
criar uma regulamentacdo uniforme e uniformizar as relacbes econdmicas
internacionais®® - delineou, em seus artigos 7°, 11, 12 e 13, principios préprios para
as transagbes por meios eletronicos. Sao eles: autenticacdo, impedimento de
rejeicdo, conservacao e privacidade.

Antonio Lindberg Montenegro®* conceitua tais principios da seguinte forma:

a) Autenticacdo: forma de identificacdo das partes contratantes pelas
entidades encarregadas de certificacéo eletronica;

b) Irrejeitabilidade: as partes ndo podem, por conveniéncia propria, alegar a
invalidade do contrato por ineficacia da transmissdo de vontade ou a sua
inexisténcia;

c) Conservagao ou arquivamento: os contratos devem ficar armazenados em
meio eletronico, de forma a garantir a sua integridade;

d) Privacidade: a validade do contrato eletrénico requer a existéncia de um
ambiente que garanta a privacidade nas comunicac¢des.

Segundo Fabio Ulhoa Coelho existem ainda dois principios inerentes aos

contratos eletrénicos:

A tecnologia juridica, por sua vez, tem elaborado conceitos proprios para
cuidar do suporte virtual do contrato, como o principio da equivaléncia e a
figura do iniciador. Esses conceitos foram formulados e amadurecidos pela
Comisséo de Direito Comercial Internacional da ONU, na elaboracéo da Lei
Modelo sobre Comércio Eletrénico, aprovadas em 1996 pela Assembleia
Geral dacLueIe organismo e cuja ado¢ao é recomendada a todos os paises -
membros*.

¥ LAWAND, Jorge José. Teoria geral dos contratos eletrénicos. S&o Paulo: Juarez de Oliveira,

2003, p. 40-41.
19 ORGANIZAC;AO DAS NACOES UNIDAS. LEI MODELO DA UNCITRAL SOBRE COMERCIO
ELETRONICO. LAWINTER. Nova York, 1997. Disponivel em:

<http://www.lawinter.com/luncitrallawinter.hntm>. Acesso em: 13 set. 2014.

0 BEHRENS, Fabiele. Assinatura eletrénica & negécios juridicos. Curitiba: Jurua, 2007, p. 82.
> MONTENEGRO, 2003, p. 59

2 COELHO, Fabio Ulhoa. Curso de Direito Comercial, vol. 3. S0 Paulo: Saraiva, 2002, p.39.


http://www.lawinter.com/1uncitrallawinter.htm
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O principio da equivaléncia funcional afirma que o suporte eletronico tem a
mesma funcdo do papel, e ndo ha razdo para néo dar validade ao contrato eletrénico
unicamente por ter sido concluido por meio eletrénico®. Em resumo, este principio
busca vedar qualquer tipo de diferenciagdo entre os contratos celebrados
tradicionalmente, por papel, frente aos efetivados por meios eletronicos.

Esta questdo é reforcada pela orientacdo constante no artigo 12 da Lei
Modelo sobre Comércio Eletrénico (Uncitral), ao estabelecer que “nas relagdes entre
o0 remetente e o destinatario de uma mensagem eletronica, ndo se negara validade
ou eficacia a uma declaracdo de vontade ou outra declaragéo pela simples razdo de
que a declaracao tenha sido feita por uma mensagem eletrénica”, ocasionando duas
consequéncias juridicas: 1) a impossibilidade de ser considerado invalido o contrato
em base virtual e; 2) a inviabilidade de se preverem condi¢cOes diferentes daquelas
impostas aos contratos, com suporte escrito, em papel. O que a Lei Modelo pretende
€ minimizar possiveis obstaculos para o desenvolvimento de instrumentos
avancados de comunicagéo®*.

No que tange a figura do iniciador, considera-se a oferta do proponente no
momento em que os dados do website do empresario ingressam no computador do
consumidor, e ndo quando eles estdo disponiveis no site; e a aceitacdo, por sua vez,
ocorre quando os dados deste regressam ao servidor do empresario®. Neste

sentido, dispfe o artigo 15 da referida Lei Modelo:

Artigo 15 - Tempo e lugar de despacho e recebimento das mensagens de
dados

81°. Salvo convengdo em contrério entre o remetente e o destinatério, o
envio de uma mensagem eletrbnica ocorre quando esta entra em um
sistema de informacdo alheio ao controle do remetente ou da pessoa que
enviou a mensagem eletrénica em nome do remetente.

§ 2°. Salvo convengdo em contrario entre o remetente e o destinatario, o
momento de recep¢do de uma mensagem eletrdnica € determinado como
se segue:

a) Se o destinatario houver designado um sistema de informagéo para o
propésito de recebimento das mensagens eletrbnicas, o recebimento
ocorre:

i) No momento em que a mensagem eletrdnica entra no sistema de
informacao designado; ou

28 COELHO, Fabio Ulhoa, 2002, p. 40.
** CAUDURO, 2000. p. 228-264.
% Ibid., p. 41.
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i) Se a mensagem eletrdnica é enviada para um sistema de informagé&o do
destinatario que ndo seja o sistema de informagdo designado, no momento
em gque a mensagem eletrdnica é recuperada pelo destinatario.

b) Se o destinatario ndo houver designado um sistema de informacao, o
recebimento ocorre quando a mensagem eletrbnica entra no sistema de
informacao do destinatario [...].

Alguns autores citam ainda outros principios, a fim de possibilitar a

conformacao da contratacao eletrénica ao direito, conforme veremos a seguir.

2.2.1 Principio da neutralidade tecnolégica das disposicbes reguladoras do

comeércio eletrénico

A Lei Modelo, em seu item 8, parte final, afirma: “Cabe assinalar que, em
principio, ndo se exclui nenhuma técnica de comunica¢do do ambito da Lei Modelo,
de forma a acolher em seu regime toda eventual inovacgao técnica neste campo”.

Segundo Jorge José Lawand®® tem-se aqui a preocupacao da referida Lei em
nao restringir sua aplicacdo a tecnologias hoje existentes e que, porventura, possam
vir a ser consideradas, em futuro préximo, obsoletas. Basicamente, representa que a
lei deve ultrapassar os conceitos tecnoldgicos atuais, em constante mudanca.

Segundo Ana Paula Gambogi Carvalho:

[...] a lei a ser promulgada deve ser tecnologicamente neutra, ou seja,
reconhecer a validade juridica ndo apenas do sistema de criptografia
assimétrica, mas também de outras tecnologias equiparaveis, que atendam
aos mesmos fins. [...] a lei ndo deve se restringir & normatizacdo do valor
probante do documento assinado eletronicamente (Direito Processual), mas
deve também conter preceitos versando sobre o reconhecimento juridico da
assinatura digital como meio idéneo para atender as exigéncias formais do
Direito Civil*'.

2.2.2 Principio da inalterabilidade do direito existente sobre obrigacdes e contratos
Este principio parte da premissa de que a contratacdo eletrénica nada mais é

gue um novo suporte e meio de transmissao da vontade dos negociantes, e ndo um

novo direito regulador das mesmas.

6 L AWAND, 2003, p. 43.
2 CARVALHO, Ana Paula Gambogi. Contratos via internet. Belo Horizonte: Del Rey, 2001, p. 152.
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Determina, portanto, o principio, que a internet, em especial, ou 0 meio
eletrdnico, de forma geral, € apenas uma nova forma de transmissao das vontades
dos negociantes e ndo um novo direito regulador das mesmas. Todos 0s requisitos e
pressupostos contratuais ja consagrados néo se alteram substancialmente?®,

A esse respeito, Ana Paula Gambogi Carvalho comenta que:

A internet ndo cria um espaco livre, alheio do Direito. Ao contrario, as
normas legais vigentes aplicam-se aos contratos eletrdnicos basicamente
da mesma forma que a qualquer outros negécios juridicos. A celebracéo de
contratos via internet sujeita-se, portanto, a todos os preceitos pertinentes
do Cadigo Civil Brasileiro (CC). Tratando-se de contratos de consumo, sao
tambégg aplicaveis as normas do Codigo de Defesa do Consumidor
(CDC)™.

2.3 Dos requisitos de existéncia, validade e eficacia dos contratos

eletrbnicos

2.3.1 Disposicoes gerais

Segundo Pablo Stolze Gagliano e Rodolfo Pamplona Filho®, para se analisar
um contrato € necessario observar trés planos, quais sejam, o de existéncia, o de
validade e o de eficécia.

Para o plano da existéncia, sdo necessarios 0s seguintes requisitos: a
manifestacdo da vontade aferivel, ou seja, que pode ser verificada; objeto, que
corresponde aquilo sobre o0 que o agente manifesta 0 seu interesse e cuja atividade
sera desenvolvida; agente, que é gquem exprime a vontade; e a forma, que € a
maneira pela qual a relacéo sera exteriorizada — escrita, formal, verbal entre outras.

Segundo os mesmos autores®, os pressupostos de validade do contrato sdo
0s proprios elementos de existéncia adjetivados, ou seja, ndo basta unicamente a
manifestacdo da vontade, ela deve ser exercida de forma livre e de boa-fé.

No que se refere aos requisitos de validade Caio Mario da Silva Pereira

discorre:

8 LAWAND, 2003, p. 47.

% CARVALHO, 2001, p. 59-60.

% GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de direito civil, volume 4:
contratos, tomo I: teoria geral. 8. ed. rev. e atual. Sdo Paulo: Saraiva, 2012, p. 55-60.

* bid., p. 55-60.
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Se, [...] 0 negdcio juridico € uma emisséo volitiva dirigida a um determinado
fim, existe destinado a produzir seus efeitos. Mas estes n&do se lhes
seguem, e aquela se frustra, se o ordenamento juridico lhe denega as
consequéncias naturais, atingindo-se entdo um resultado negativo, caso em
gque se tacha o negdcio juridico invalido [..]. Para que receba o
ordenamento juridico pleno e, produza todos os efeitos, € de mister que o
negécio juridico reflita certos requisitos que dizem respeito a pessoa do
agente, ao objeto da relacdo e a forma da relagdo de vontade. E o que
deflui o art. 104 do Cédigo Civil, segundo o qual a validade do negdcio
juridico requer agente capaz, objeto licito, possivel, determinado ou
determinavel, e forma adequada®.

Quanto a eficicia do contrato, sendo este existente e valido, o usual é que
passe a producédo dos seus efeitos.

Em virtude da inseguranca gerada nos negécios realizados pela internet, faz-
se necessario analisar os elementos de validade dos contratos eletrénicos, conforme

segue.

2.3.2 Do plano de existéncia

O plano de existéncia dos contratos, conforme ja apontado, € caracterizado
pela manifestacdo da vontade do agente, que deve ser realizada de forma livre,
autdbnoma e de boa-fe.

Os outros requisitos que, conforme ja apontado, se devem observar sédo: a)
um agente (aquele que manifesta a vontade); b) o objeto e, c¢) forma de
exteriorizacao (verbal, escrita ou oral).

No ambito do comércio eletrbnico, a manifestacdo da vontade &,
normalmente, aferida através de mensagens eletrbnicas entre as partes contratantes
como é o caso da compra e venda de produtos em sites onde o comprador recebe
um e-mail com a confirmacéo do pedido e do pagamento, nos termos no inciso Il do
artigo 4° do Decreto n°. 7.962/2013.

Segundo Guilherme Magalhdes Martins®®, a validade da manifestacédo da
vontade em meios eletronicos, além de observar os requisitos acima apontados,
requer que o documento ou arquivo no qual é realizada tal manifestacdo ndo permita

facil alteracdo, devendo ainda ser de facil identificagdo o seu emissor. Normalmente

%2 PEREIRA, Caio Mario da Silva. Instituicdes do Direito Civil. 25. ed., rev. e atual. por Caitlin
Mulholland. Rio de Janeiro: Forense, 2012, p. 405. v. lIl.

® MARTINS, Guilherme Magalhdes. Formacdo dos contratos eletrdnicos de consumo via
internet. 22 ed. rev. e atual. Rio de Janeiro: Lumen Juris, 2010, p. 53.
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tal seguranca referente aos documentos eletronicos é dada através do chamado
“ndo repudio”, conforme se pode observar da definicdo e caracteristicas apontadas

abaixo:

O fato de as informacdes eletrbnicas poderem ser facilmente alteradas faz
com que seja necessaria a existéncia de um sistema no qual as partes
confiem as informacdes que sdo compartilhadas e utilizadas nas transacées
diarias. Esta exigéncia para a confianca é conhecida como N&o-Repudio
nos mundos legais e cripto-técnicos. O Nao-Repudio é importante no
comércio eletrbnico para prevenir que as partes integrantes de uma
transacdo venham a contestar ou negar uma transacdo apds sua
realizagcdo. O primeiro objetivo de um sistema de N&ao-Repudio € provar
QUEM fez O QUE e ONDE e manter as necessarias evidéncias de tal
informacao para resolver eventuais disputas ou auditorias.

O Na&o-Repudio deve ser visto sob a Otica legal e técnica. Sob uma
perspectiva legal, o Ndo-Repudio é definido pela American Bar Association
PKI Assessment Guidelines como sendo ‘...] suficiente evidéncia para
persuadir a autoridade legal (juiz, jurado ou arbitro) a respeito de sua
origem, submisséo, entrega e integridade, apesar da tentativa de negacéo
pelo suposto responsavel pelo envio’.

Em termos gerais, repudiar algo é negar sua existéncia e, para tanto, os
servicos de N&o-Repudio usam os métodos de criptografia que impedem
gue um individuo ou uma entidade neguem a execucdo de uma acao
particular relacionada aos dados (tais como mecanismos para a nao-
rejeicdo de autoridade, fornecendo prova da origem; para a prova da
obrigacao, da intencéo, ou do compromisso; ou para a prova da posse).

[...] O PNDE - Portal Nacional do Documento Eletrénico, ao assinar os
documentos no momento de seu cadastramento, garante o Nao-Repudio
dos documentos nele cadastrados, mantendo as necessarias evidéncias de
tal informacé&o para resolver eventuais disputas ou auditorias®*.

O Projeto de Lei n° 4.906/2001 contém uma descricdo detalhada do que

viriam a ser o0s requisitos de validade das mensagens eletrénicas, conforme segue:

Titulo V — Do Comeércio Eletrdnico

Capitulo | — Da contratagdo no ambito do comércio eletrénico

[...] Art. 26. Sem prejuizo das disposi¢cdes do Codigo Civil, a manifestacdo
de vontade das partes contratantes, nos contratos celebrados em meio
eletrbnico, dar-se-4& no momento em que o destinatario da oferta enviar
documento eletrénico manifestando, de forma inequivoca, a sua aceitacao
das condicdes ofertadas.

§ 1° A proposta de contrato por meio eletrénico obriga o proponente quando
enviada por ele proprio ou por sistema de informagédo por ele programado
para operar automaticamente.

§ 2° A manifestacdo de vontade a que se refere o caput deste artigo sera
processada mediante troca de documentos eletrénicos, observado o
disposto nos artigos 27 a 29 desta lei.

% PNDE - Portal Nacional do Documento eletrdnico. O que significa ndo repudio? Técnicas &
Definicbes. Disponivel em: <http://www.documentoeletronico.com.br/fagTEC010.asp> Acesso em
01 jul. 2014.


http://www.documentoeletronico.com.br/faqTEC010.asp
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Art. 27. O documento eletrbnico considera-se enviado pelo remetente e
recebido pelo destinatario se for transmitido para o endereco eletrdnico
definido por acordo das partes e neste for recebido.

Art. 28. A expedicdo do documento eletrdnico equivale:

| — a remessa por via postal registrada, se assinado de acordo com os
requisitos desta lei, por meio que assegure sua efetiva recepc¢ao; e

Il — & remessa por via postal registrada com aviso de recebimento, se a
recepcdo for comprovada por mensagem de confirmacdo dirigida ao
remetente e por este recebida.

Art. 29 Para os fins do comércio eletronico, a fatura, a duplicata e demais
documentos comerciais, quando emitidos eletronicamente, obedeceréo ao
disposto na legislacdo comercial vigente.

Entretanto, tal projeto ainda n&o foi aprovado. Portanto, os atos concluidos
eletronicamente deverdo observar o principio da liberdade de forma, o negdcio deve
estar livre de vicios, e, quando for o caso, observar o disposto no Codigo de Defesa

do Consumidor e no recente Decreto que regulamenta o comércio eletronico.

2.3.3 Do plano de validade

2.3.3.1 Elementos subjetivos

Quando se fala em elemento subjetivo, refere-se a capacidade das partes
contratantes, elemento indispensavel para sua validade. O Cédigo Civil, em seus
artigos 3° e 4°, traz a classificacdo das pessoas como absoluta ou relativamente

incapazes, conforme exposto na transcricao a seguir:

Art. 3° Sdo absolutamente incapazes de exercer pessoalmente os atos da
vida civil:

| - os menores de dezesseis anos;

Il - os que, por enfermidade ou deficiéncia mental, ndo tiverem o necessario
discernimento para a pratica desses atos;

Il - os que, mesmo por causa transitdria, ndo puderem exprimir sua
vontade.

Art. 4° S3o incapazes, relativamente a certos atos, ou a maneira de os
exercer:

| - os maiores de dezesseis e menores de dezoito anos;

Il - os ébrios habituais, os viciados em toxicos, e os que, por deficiéncia
mental, tenham o discernimento reduzido;

Il - os excepcionais, sem desenvolvimento mental completo;

IV - os prédigos.

Paragrafo Unico. A capacidade dos indios sera regulada por legislacao
especial.

Os absolutamente incapazes ndo podem realizar nenhum negocio e, sao

representados pelos pais, tutores ou curadores, conforme o caso. Enquanto que 0s
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relativamente incapazes podem integrar o negoécio juridico, entretanto, devem ser
assistidos pelas pessoas responséaveis e determinadas em lei.

Os atos praticados por uma pessoa absolutamente incapaz sao considerados
nulos, enquanto os atos praticados por uma pessoa relativamente incapaz sao
considerados anulaveis se estes néo forem representados ou assistidos, nos termos

dos incisos | dos artigos 166 e 171 do Codigo Civil:

Art. 166. E nulo o negdcio juridico quando:
| - celebrado por pessoa absolutamente incapaz; |[...].
Art. 171. Além dos casos expressamente declarados na lei, é anulavel o
negécio juridico:
| - por incapacidade relativa do agente; [...].
Orlando Gomes diz que a nulidade absoluta contém as seguintes

caracteristicas:

a) Imediata (invalida o negécio desde a sua formacdo); b) absoluta
(pode ser alegada por qualquer interessado, pelo Ministério Publico quando
couber intervir e, encontrando-a provada, devera o juiz pronuncia-la de
oficio); ¢) incuravel (as partes ndo podem sana-la e o juiz ndo pode supri-
la); e d) perpétua (porque ndo se extingue pelo decurso do tempo)35.

O exposto acima tem como objeto a protecdo dos absoluta e relativamente
incapazes, entretanto, o que se pode observar para as atividades corriqueiras € que
a sociedade considera os atos validos. Segundo doutrina majoritaria, as obrigacées
assumidas por relativamente incapazes sao tdo-somente anulaveis e essa
anulabilidade s6 pode ser convalidada nos termos da lei. Depreende-se do art. 180
do Cadigo Civil, o seguinte:

Art. 180. O menor, entre dezesseis e dezoito anos, ndo pode, para eximir-se
de uma obrigacéo, invocar a sua idade se dolosamente a ocultou quando
inquirido pela outra parte, ou se, no ato de obrigar-se, declarou-se maior.

Assim, 0 menor entre 16 e 18 anos que firmar uma obrigacdo, ndo podera
invocar a sua idade na hipotese de dolosamente a ter ocultado. Neste sentido

também se manifesta a jurisprudéncia patria:

% GOMES, Orlando. Introduc¢éo ao Direito Civil. 20. ed. Rio de Janeiro: Forense, 2010, p. 123.
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OBRIGACAO DE FAZER - CONTRATO REALIZADO POR
RELATIVAMENTE INCAPAZ - PRE UNIVERSITARIO - COBRANCA DE
DIVIDA - PLENA CONSCIENICA DA PRESTACAO ASSUMIDA -
AUSENCIA DE PREJUIZO - RECURSO IMPROCEDENTE - N&o enseja a
declaracdo da nulidade do contrato firmado por menor relativamente
incapaz, que tinha pleno conhecimento da obrigacdo que assumia, maxime
se do contrato firmado decorreu beneficios para o menor contratante.
inteligéncia do art. 180 do Cddigo Civil, a prescrever que o relativamente
incapaz ndo pode eximir-se de uma obriga¢do, se no ato de obrigar-se

. 36
declarou-se maior™ .

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE ANULACAO
DE CONTRATO C/C REPARACAO DE DANOS MORAIS.
TELEFONIA. CONTRATO CELEBRADO POR RELATIVAMENTE
INCAPAZ. EMISSAO DE FALSA DECLARACAO QUANTO A IDADE.
VALIDADE DA AVENCA. O contrato celebrado por menor relativamente
incapaz, sem a necessaria assisténcia dos responsaveis legais, é passivel
de anulagéo, ex vi do art. 171 do Cddigo Civil, desde que o negdcio ndo o
beneficie. Nao se reconhece a anulabilidade do contrato, porém, quando o
menor, no momento da celebracdo, emitiu declaracédo falsa quanto a sua
idade. Exegese do art. 180 do Cdodigo Civil. Hipdtese em que o autor
declarou-se maior de idade a ré, fornecendo informacéo inveridica quanto a
sua data de nascimento. Em tal contexto, ndo se deve admitir que o
relativamente incapaz pretenda eximir-se da obrigagdo, invocando a
menoridade. COBRANCA LICITA. VALORES DEVIDOS. Evidenciada a
contratacéo e efetiva utilizacdo dos servigos de Internet 3G pelo autor, deve
este arcar com a contraprestacdo devida, ndo havendo falar em
inexigibilidade da divida, tampouco em dano moral. Sentenca de
improcedéncia confirmada. [...] APELACAO PARCIALMENTE PROVIDA¥,

Quanto ao tema, os sitios eletrbnicos trazem, anteriormente a efetivacdo da
compra, a exigéncia do preenchimento de formulario com os dados do
contratante/comprador, tais como, nome completo, documento de identidade,
endereco, data de nascimento, inclusive, ressalvas acerca da declaragéo falsa com

0 objetivo de dar maior protecdo a relacdo que esta sendo firmada.

2.3.3.2 Elementos objetivos

O elemento objetivo dos negécios juridicos deve ser “licito, possivel,

determinado ou determinavel”, conforme disp8e o artigo 104 do Cédigo Civil.

% MINAS GERAIS. Tribunal de Justica do Estado de Minas Gerais. Apelacdo Civel n.
10521110047359001. Relator: Newton Teixeira Carvalho. Belo Horizonte, 04 de julho de 2013. Diario
da Justica Eletronica, 12 de julho de 2013. Disponivel em: <www.tjmg,jus.br>. Acesso em: 13 set.
2014.

¥ RIO GRANDE DO SUL. Tribunal de Justica do Estado do Rio Grande do Sul. Apelacdo Civel n.
70050728278. Partes? Relator: Paulo Roberto Lessa Franz. Porto Alegre, 25 de outubro de 2012.
Diario da Justica Eletronica, 12 de julho de 2013. Disponivel em: <www.tjrs.jus.br. Acesso em: 13
set. 2014.


http://www.jusbrasil.com.br/topicos/10719466/artigo-171-da-lei-n-10406-de-10-de-janeiro-de-2002
http://www.jusbrasil.com.br/legislacao/111983995/c%C3%B3digo-civil-lei-10406-02
http://www.jusbrasil.com.br/topicos/10718968/artigo-180-da-lei-n-10406-de-10-de-janeiro-de-2002
http://www.jusbrasil.com.br/legislacao/111983995/c%C3%B3digo-civil-lei-10406-02
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Caio Mario da Silva Pereira discorre que:

Condicao objetiva de validade do negécio juridico é bem definida no mesmo
dispositivo legal: o objeto ha de ser licito. Se é fundamental na sua
caracterizacdo a conformidade com o ordenamento da lei, a liceidade do
objeto ostenta-se como elemento substancial, essencial a sua validade e
confina com a possibilidade juridica, ja que séo correlatas as ideias que se
expdem ao dizer do ato que é possivel frente a lei, ou que é licito. Se o
negocio for ilicito, descamba para o terreno daqueles fatos humanos
insuscetiveis de criar direitos para o agente, sujeitando-o, porém, conforme
a profundidade do ilicito, a ver apenas desfeito o neg6cio, ou ainda, a
reparar o dano que venha atingir a esfera juridica alheia. Quer isso dizer
gue a iliceidade do objeto ora conduz a invalidade dos negécios, ora vai
além, e impde ao agente uma penalidade maior. No campo da validade,
gradua-se, ainda, o efeito, para atingir o negocio pleno iure de nulidade ou
para sujeitd-lo & anulabilidade, a ser declarada por provocacdo do
interessado®.

Quanto a possibilidade do seu objeto, define o mencionado autor, que se

fisicamente impossivel e insuscetivel de se materializar o negécio:

[...] € frustro o negdcio, em razdo de ndo se poder se configurar a relagdo
juridica [...]. Mas a impossibilidade deve ser absoluta, que se define quando
a prestacdo for irrealizavel por qualquer pessoa ou insuscetivel de
determinac&o®.

Do exposto, pode-se concluir que as partes, previamente a formalizacdo de
um negécio juridico, deverdo observar a licitude do objeto, sua possibilidade juridica,

pois, caso assim ndo o facam, poderéo tornar invalido o contrato.

2.3.4 Elementos formais

Conforme previsto no inciso Il do artigo 104 do Cédigo Civil, a forma do
negocio juridico deve ser prevista ou ndo proibida por lei. No caso dos contratos
eletrdnicos como inexiste forma pré-determinada, € livre (principio da liberdade de
forma).

De acordo com o que dispde Caio Méario da Silva Pereira*, o direito brasileiro
€ regido pelo “principio da liberdade de forma”, ou seja, a validade do negdcio

juridico somente estara condicionada a seguir determinada forma se previsto em lei,

8 PEREIRA, 2012, p. 406.
% |pid., p. 407.
% bid., p. 409.
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como € o caso da compra e venda de um imoével que exige forma especifica. E o
que dispbe o artigo 107 do Cadigo Civil: “Art. 107. A validade da declaracdo de
vontade ndo dependerd de forma especial, sendo quando a lei expressamente a
exigir”.

Por outro lado, quando a lei estabelece forma especial, a sua inobservancia
acarretara a nulidade do negécio, nos termos do art. 166 do Codigo Civil, exceto se
a legislacéo prever penalidades diversas.

Acerca do tema o mencionado autor, ainda, informa que:

Dentro do principio da liberdade de forma, admite-se que a vontade se
manifeste por todos os meios, seja pela linguagem mimica, gestos, acenos,
atitudes, seja ainda pela utilizagdo de caracteres convencionais graficos.
Sempre que ndo for exigida forma especial, o negécio perfaz-se através de
um meio qualquer, pelo qual possa se apurar a emissao volitiva. Um gesto é
forma de manifestacdo de vontade. As vezes, menos do que isto, o siléncio,
uma atitude negativa, a falta de oposicdo, podem traduzir-se em
declaracg@es tacitas de vontade, as quais, conforme o caso, tém o mesmo
valor juridico das manifesta¢gfes expressas (art. 111, CC)‘”.

No que se refere aos contratos eletrénicos, como inexiste horma especifica
acerca dos mesmos, deve-se observar 0s requisitos gerais previstos no Cadigo Civil,
bem como, quando for o caso, o Cédigo de Defesa do Consumidor, inclusive,
observando-se 0 regulamento acerca da contratacdo no comércio eletrdnico
(Decreto n°. 7.962/2013). Neste sentido:

AGRAVO - DECISAO MONOCRATICA QUE NEGOU SEGUIMENTO AO
RECURSO DE AGRAVO DE INSTRUMENTO - COMPRA REALIZADA NO,
PELA INTERNET - DESCUMPRIMENTO - LEGISLACAO APLICAVEL -
CODIGO DE DEFESA DO CONSUMIDOR - AGRAVO IMPROCEDENTE

(grifos nossos)42.

O Decreto n°. 7.962/2013, em seus artigos 1° e 4° trouxe requisitos
importantes que os sitios eletrdnicos que comercializam produtos e/ou servicos
deverdo observar, quais sejam: a) as informacfes devem ser claras a respeito do
produto, servico e do fornecedor; b) o atendimento deve ser facilitado ao

consumidor; c) o direito ao arrependimento deve ser observado; d) a qualificacdo do

“ PEREIRA, 2012, p. 409-410

“2 PARANA. Tribunal de Justica do Estado do Parana. RA 961347801 PR 961347-8/01 (Ac6rdao).
Relator: Luiz Antdnio Barry. Curitiba, 20 de novembro de 2012. Diério da Justica Eletrénica, 20 de
novembro de 2011. Disponivel em: <www.tjpr.jus.br>. Acesso em: 13 set. 2014.
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fornecedor/vendedor deve constar nos sites em local de destaque e de facil
visualizacéo; e) o produto ou servigco deve ter as suas caracteristicas detalhadas,
bem como aos riscos a saude e seguranca dos consumidores; f) informacéo acerca
de eventual cobranca de valores adicionais; g) modalidade de pagamento,
disponibilidade de servigos, forma e prazo da execucédo dos servigos ou entrega e
disponibilidade do produto; entre outros requisitos ali previstos.

Este mesmo dispositivo legal trouxe ainda os requisitos que deverdo existir

para compras coletivas, abaixo replicados:

Art. 2° Os sitios eletrdnicos ou demais meios eletrdnicos utilizados para
oferta ou conclusé@o de contrato de consumo devem disponibilizar, em local
de destaque e de facil visualizacdo, as seguintes informacdes:

| - nome empresarial e nimero de inscricdo do fornecedor, quando houver,
no Cadastro Nacional de Pessoas Fisicas ou no Cadastro Nacional de
Pessoas Juridicas do Ministério da Fazenda;

Il - endereco fisico e eletrdnico, e demais informagdes necessarias para sua
localizag&o e contato;

[l - caracteristicas essenciais do produto ou do servigo, incluidos os riscos a
salde e a segurang¢a dos consumidores;

IV - discriminacdo, no preco, de quaisquer despesas adicionais ou
acessorias, tais como as de entrega ou seguros;

V - condi¢Bes integrais da oferta, incluidas modalidades de pagamento,
disponibilidade, forma e prazo da execucdo do servico ou da entrega ou
disponibilizacdo do produto; e

VI - informacdes claras e ostensivas a respeito de quaisquer restricdes a
fruicdo da oferta.

Art. 3% Os sitios eletrénicos ou demais meios eletronicos utilizados para
ofertas de compras coletivas ou modalidades andlogas de contratagédo
deverdo conter, além das informacdes previstas no art. 2%, as seguintes:

| - quantidade minima de consumidores para a efetivacdo do contrato;

Il - prazo para utilizacdo da oferta pelo consumidor; e

lll - identificacdo do fornecedor responsavel pelo sitio eletrénico e do
fornegedor do produto ou servi¢o ofertado, nos termos dos incisos | e Il do
art. 2°.

Raphael Antonio Garrigoz Panichi*®* aduz que, além dos requisitos ou

elementos previstos acima, deve-se observar nos contratos eletrbnicos o seguinte:

Os contratos eletrdnicos realizados por meio da internet devem possuir
preferencialmente certos requisitos para serem validos ou para que eles
possam ser usados como prova, que sao: a certificacdo eletrdnica,
assinatura digital, autenticacdo eletrdnica, para manter a autenticidade e
integridade do documento, conforme o meio que foi utilizado para a sua
realizacgéo.

“3 PANICHI, Raphael Antonio Garrigoz. Meios de Prova nos Contratos Eletrénicos realizados por
meio da internet. Revista de Direito Privado, v. 16, p. 260 - 277, out. 2003.
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De forma mais rigorosa, expde Ruy Rosado de Aguiar:

O consumidor deve ter conhecimento que existe um sistema moderno, ja
adotado em outros paises, denominado criptografia, e sé com ele é possivel
controlar a autenticidade e a veracidade de informagcbes contidas nas
clausulas do documento eletrénico. Do contrario, havera sempre a
possibilidade do negécio ser desfeito, em funcéo de impugnacédo da outra
parte. Sem o0 uso de assinatura criptografica, ndo se obtém documento
eletrbnico com forca probante em juizo. O sistema criptografico funciona
com duas chaves: uma publica, que é do conhecimento de todos; e outra
privada, que € apenas do conhecimento do emissor. Com a decodificagao
da mensagem pela chave publica estabelece-se que o documento é
auténtico (ou seja, ha o vinculo da assinatura ao documento assinado). O
contratante deve saber que esta realizando o negdcio sem essa cautela. A
senha € um sistema que protege, mas ndo garante a veracidade do que
passa a constar do computador. Até que seja aprovada legislagédo
especifica, o comércio eletrénico deve obedecer aos principios do Cdédigo
de Defesa do Consumidor, de 1990, que pode ser adaptado a nova

. 44
realidade " .

2.4 Momento de formacao dos contratos eletrénicos

Quando uma vontade é posta em um acordo com outra, tem-se o

consentimento. Como explica Maria Helena Diniz:

[...] se houver manifestagdo volitiva de apenas um dos contraentes, ter-se-a
mera emissdo, sem for¢a vinculante, visto que o acordo de vontades,
emitidas por duas ou mais partes, é requisito basico ou essencial a
formacao do contrato; sé ele tem a virtude de produzir os correspectivos
direitos e deveres™®.

A formagdo dos contratos ocorre assim por meio de dois atos ou
manifestacfes de vontade, ou seja, a proposta e a aceitacdo - ha uma parte que
toma iniciativa, declarando sua vontade (proponente), e propondo a outra (oblato) os
termos para a realizacdo do contrato. Para que este se aperfeicoe, bastara a
aceitacao do oblato. Em outras palavras:

“ AGUIAR, Ruy Rosado. A fragilidade juridica dos contratos pela Internet. Portal do Superio
Tribunal de Justica, 20 de setembro de 2000. Disponivel em:
<http://nsl.stj.gov.br/portal_stj/objeto/texto/impressao.wsp?tmp.estilo=&tmp.area=368&tmp.texto=670
59>. Acesso em:13 set. 2014.

**DINIZ, 2012, p. 56.
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[...] a proposta, oferta ou policitagdo é uma declaragdo recepticia de
vontade, dirigida por uma pessoa a outra, por forca da qual a primeira
manifesta sua intencao de se considerar vinculada, se a outra parte aceitar.
E a declaracéo dirigida a outrem, visando com ele contratar, de modo que
basta o seu consentimento para concluir o acordo®.

A proposta deverd ser clara, completa e precisa, contendo todos os
elementos essenciais do negocio juridico proposto, de forma a possibilitar a
formacdo do contrato, quando confrontada com o sentimento do oblato. Ja a
obrigatoriedade da oferta sobre o proponente, que tem como fim assegurar a
estabilidade das relacdes sociais, decorre da lei (art. 427 da Lei n° 10.406/2002),
com as ressalvas que o legislador, ali, especifica®’.

A aceitacdo, por sua vez, é o ato de aderéncia a proposta feita. Ambas séo
necessarias para a conclusdao do ato negocial, por representarem o reflexo da
vontade dos contraentes™,

Quando os contratos se formam entre presentes, € simples concluir o
momento de formacdo da relacdo juridica: as partes se encontrardo vinculadas no
mesmo instante em que o oblato aceitar a proposta“®.

A dificuldade surge quando se trata de verificar o momento da formagéo de
contratos entre pessoas ausentes. Para solucionar a questdo, a doutrina criou duas
teorias, tomando por referéncia a resposta a oferta.

A da cognicdo pressupde que o contrato entre ausentes reputa-se formado
quando a resposta do aceitante chega ao conhecimento do proponente. J4 na da
agnicao, se dispensa que a resposta chegue ao conhecimento do proponente; parte-
se do principio de que o contrato se aperfeicoa pela declaracdo do oblato. Dessa
teoria destacam-se trés correntes: a) subteoria da declaracdo propriamente dita,
pela qual o vinculo obrigacional se estabelece no momento em que o aceitante
redige sua resposta; b) subteoria da expedicdo, segundo a qual forma-se o contrato
no momento em que a resposta é expedida; e c) subteoria da recepc¢édo, adotada

pelo direito patrio como regra geral, que entende que o contrato se efetiva quando a

*® |bid., p. 69.

*” GONCALVES, Carlos Roberto. Direito Civil Brasileiro, volume 3: Contratos e atos unilaterais. 11.
ed. Sdo Paulo: Saraiva, 2014, p. 57.

“8 DINIZ, 2012, p. 70.

%9 RODRIGUES, Silvio. Direito Civil: dos contratos e das declara¢des. 30. ed. atual. S0 Paulo:
Saraiva, 2004, p. 432.
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resposta favoravel ingressa na esfera de dominio do destinatério, tendo por este
sido recebida, ndo importando se o contetdo da declaracao foi verificado.

Tendo o direito brasileiro adotado a teoria da recepcdo, a declaracao
eletrbnica de vontade tera o mesmo tratamento conferido a declaracdo de vontade
no mundo real, surtindo efeitos quando do seu ingresso na esfera de dominio do
destinatario. Neste sentido, Lavinia Cavalcanti Lima de Cunha, destaca que:

As caracteristicas e requisitos de uma proposta contratual, de um convite a
contratar e de uma aceitacdo ndo se alterardo pelo simples fato de a
formacao ser eletrdnica. Assim, se a proposta for séria, precisa e suficiente,
caracterizard uma proposta contratual e vinculara o proponente, como pode
ocorrer via correio eletrbnico ou ainda de programas de conversacao
instantdnea, como 0 messenger e cuja solucdo segue, na medida do
possivel, as regras tradicionais®.

Assim também ocorre na Espanha, onde segundo Rangel Sanchez,

a possibilidade de utilizar os meios telematicos para emitir o consentimento
esta admitida desde h& anos pelo direito positivo. A adogdo desse principio
da liberdade na utilizagdo dos meios eletrdnicos permite equiparar o sistema
de contratagdo comum ao de contratacéo eletrénica™.

Antonio Menezes Cordeiro® traz a questdo do momento da celebracdo do
contrato eletrénico no Direito Portugués, que é bastante controverso. A matéria &
regida pelo Decreto-Lei n°® 7/2004, de 7 de janeiro, que, pela disposi¢do do seu art.
29.°, dispbe que logo que o prestador de servigos receba uma ordem de encomenda
por meio eletrbnico, deve acusar o recebimento pelo mesmo meio, se ndo houver
acordo em sentido contrario. A encomenda s6 se torna definitiva com a confirmacéo
do destinatario, dada na sequéncia do aviso de recepcdo, reiterando a ordem
emitida. A grande questédo gira em torno da natureza juridica do aviso de recepgao —

seria aceitacdo ou nao?

® CUNHA, Lavinia Cavalcanti Lima. Formacdo dos contratos eletrdnicos. Jus Navigandi,
Teresina, ano 16, n. 2916, 26 jun. 2011. Disponivel em: <http://jus.com.br/artigos/19410>. Acesso
em: 03 ago. 2014.

°t SANCHEZ, Luis Filipe Rangel. Direito da Sociedade da Informag&o. Coimbra: Coimbra, 2002, p.
69. v. Il

2 CORDEIRO, Anténio Menezes. Tratado de Direito Civil portugués. Parte I. 22 ed. Coimbra:
Almedina, 2000, p. 54.


http://jus.com.br/artigos/19410/formacao-dos-contratos-eletronicos
http://jus.com.br/revista/edicoes/2011
http://jus.com.br/revista/edicoes/2011/6/26
http://jus.com.br/revista/edicoes/2011/6/26
http://jus.com.br/revista/edicoes/2011/6
http://jus.com.br/revista/edicoes/2011
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Na verdade, conforme destaca Ana Paula Gambogi®®, a classificacéo
proposta pelo Cdédigo Civil se mostra de dificil aplicacdo frente aos contratos
eletrbnicos. Nos contratos formados nas salas de conversacdo que atuam em tempo
real, por meio dos leildes virtuais, ou ainda, naqueles com adesdo instantanea,
modelos nos quais cada pessoa se utiliza de seu computador de forma simultanea e
concomitante — os chamados contratos eletronicos interpessoais simultaneos - ter-
se-ia uma relacao entre presentes.

Por outro lado, segundo Erica Brandini®*, nas relacées formalizadas por meio
de e-mails, o oblato ndo esta necessariamente a espera da mensagem ou ndo a
responde imediatamente, descaracterizando a simultaneidade exigida para
caracterizacdo da relacdo entre presentes, e caracterizando, assim, uma relacéo
entre ausentes.

Tal distincédo entre o lapso temporal que pode existir quando empregados 0s
diversos meios eletrbnicos para a manifestacdo da declaragédo de vontade parece
nao ter sido observada pelo legislador do Codigo Civil brasileiro.

Caio Maio da Silva Pereira, ao tratar do assunto, manifestou-se do seguinte

modo:

O Cddigo estende o mesmo tratamento juridico para propostas efetivadas
por meio de comunicac@o semelhante ao telefénico. Aqui o legislador esta
certamente se referindo, v.g., a comunicac¢do por via da internet, quando
ambos 0s usuarios estdo em contato simultdneo. Nesta hipétese, a proposta
formulada por um deles deve imediatamente ser aceita, sob pena de deixar
de ser obrigatéria, diferentemente do que ocorre com a proposta feita por
via de e-mail, na qual ambos os usuarios da rede estdo ao mesmo tempo
conectados™.

Assim, ante as dificuldades apresentadas, a determinacdo de auséncia ou
presenca dos contratantes em contratos eletrbnicos, deve ser feita caso a caso,
conforme os elementos apresentados. Neste sentido, Newton de Lucca afirma que
“‘querer determinar a priori se se trata de contratagcdo entre presentes ou entre

ausentes, é mais uma perda de tempo do que qualquer outra coisa™®.

3 CARVALHO, 2001, p. 162.
> BARBAGALO, 2001, p. 76.
°° PEREIRA, 2012, p. 294-295.
*® LUCCA, 2003, p. 108.
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Ainda sobre o momento de formacdo dos contratos eletrénicos, Emilio Tosi®’
afirma que existe uma presuncdo do onus do titular do e-mail verificar sua caixa
postal periodicamente. Assim, para o autor, o contrato se aperfeicoa a partir do
momento em que o impulso do aceitante é registrado no servidor do provedor.

Ricardo L. Lorenzetti®® comenta que esta tese foi questionada a partir do
argumento de que se a mensagem € enviada, mas ndo ingressa no sistema do
receptor, ndo ocorre o0 aperfeicoamento, fazendo-se, necessaria, por isso, a sua
efetiva ciéncia.

A lei modelo da Uncitral nada disp6s acerca do tema, deixando tal aspecto
para a interpretacdo do direito dos paises que a adotarem. Ela, no entanto,
estabelece diretrizes sobre o conceito do momento de envio e de recepcdo. O envio
de uma declaracdo de vontade ocorre quando esta entra em um sistema de
processamento de dados fora do controle do remetente (artigo 15, § 1°). A recepcao,
por sua vez, quando a mensagem entra no sistema designado pelo destinatario ou é
recuperada por este (§ 2° do mesmo artigo 15)°°.

A despeito de toda a discussdo, Hugo Bacelar alerta sobre a obrigatoriedade

de qualquer manifestacéo realizada por fornecedor:

Destarte, em atencdo as regulamentacdes vigentes, toda informacdo ou
publicidade suficientemente precisa, veiculada por qualquer forma ou meio
de comunicagdo com relacdo a produtos e servigos apresentados, obriga o
fornecedor que dizer veicular ou dela se utilizar e integra o contrato que vier
a ser celebrado (Lei n° 8.078/1990, art. 30).

Em atencdo ao alargamento do conceito de oferta, previsto nas Leis n°
8.078/1990 e 10.406/2002, aplicavel as relagdes juridicas ocorridas em
meio eletrbnico, pelas razfes ja explicitadas, qualquer apresentacdo de
produtos realizada, v.g., em uma homepage, € considerada pela legislagao
vigente oferta vinculatéria®®.

by

Assim, em atencdo a nhatureza juridica de ordem publica cogente da
legislacdo consumerista, “qualquer manifestacdo realizada por fornecedor, seja de
produtos ou de servicos, torna-se oferta contratual vinculatéria no ordenamento

juridico brasileiro, devendo integrar os termos do contrato a ser celebrado”*.

> TOSI, Emilio. TOSI, Emilio. | Poblemi giuridici di internet: Diritto dell'informatica. Mildo: Giuffre,
1999, p. 57.

°% LORENZETTI, 2004, p. 295.

) LAWINTER, 1997.

® BACELAR, Hugo Leonardo Duque. A protecdo contratual e os contratos eletrénicos. S&o
Paulo: 10B; Thomson, 2006, p. 36

® Ibid., p. 38.
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2.5 Local de formacao dos contratos eletronicos

Mister discorrer, de igual modo, sobre o lugar da celebracdo do contrato, ndo
somente para poder estabelecer o foro competente, mas, principalmente, para saber
qual lei serd aplicada a relagéo contratual.

Quando ambas as partes residirem no pais, aplica-se o previsto no artigo 435
do Cddigo Civil: “o negocio juridico contratual reputar-se-a celebrado no lugar em
que foi proposto”. Este local € “aquele em que a proposta é expedida ou em que é
conhecida”®.

Para os contratos que envolvem partes de diferentes paises, deve ser levado
em conta o art. 9°, 8 2° da Lei de Introducdo as Normas de Direito Brasileiro, que
reputa formado o contrato no local onde reside o proponente: “A obrigagado
resultante do contrato reputa-se constituida no lugar em que residir o proponente”.

Seja o contrato realizado por partes residentes no mesmo pais, seja
celebrado por uma ou ambas as partes fora do pais, o critério adotado como local da
formacao do contrato é sempre o lugar onde foi feita a proposta.

Quando se fala em contratos eletrénicos é dificil precisar exatamente o local
da formacado destes, pois sdo realizados em um meio virtual e ndo num espaco
fisico.

Segundo a Lei Modelo Uncitral®®

, neste tipo de contrato deve-se considerar
como o local da formacédo o lugar onde se encontra o proponente, aplicando a
legislacdo do Ilugar onde o proponente exerce suas atividades principais,
independentemente de onde estiver instalado o sistema de informatica, para dirimir
eventuais litigios que versam sobre o contrato. O artigo 15 de referida lei dispbe que
a mensagem eletrdnica sera considerada expedida no local onde o remetente tenha
seu estabelecimento, e recebida no local onde o destinatario tenha o seu
estabelecimento.

A regra geral que se aplica aos contratos eletrbnicos, portanto, € a mesma
existente no Caédigo Civil e na Lei de Introducdo as Normas de Direito Brasileiro, ou

seja, considera o contrato formado no local onde residir o proponente. Assim, se

®2 DINIZ, Maria Helena. Curso de Direito Civil, v. 3. 302 ed. S&o Paulo: Saraiva, 2011, p. 268.
® LAWINTER, 1997.
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aplica a legislacdo do pais onde se situar o seu estabelecimento fisico. Conforme
destaca Erica Brandini Barbagalo, ndo se pode confundir, porém, o local do
estabelecimento fisico do proponente com o seu endereco na web, “por ser este
altimo, um endereco virtual que serve somente para 0 acesso aquela pagina na
»n 64

internet

Corroborando, Maria Helena Diniz aduz que:

[...] a obrigacdo convencional contratada entre ausentes, se regera pela lei
do pais onde residir o proponente, pouco importando o0 momento e o local
da celebracéo contratual. A lei a aplicar sera a do lugar da residéncia do
proponente, ou melhor, a do local onde foi feita a proposta, ndo adotando,
portanto, a norma de direito internacional privado a lex domicilli do
proponente®.

Ainda, no mesmo sentido:

No comércio eletrbnico internacional ndo ha como aplicar o locus regit actum,
por ser dificil a determinacdo do lugar da constituicdo do contrato feito via
internet, uma vez que a manifestagdo da vontade se opera mediante registro
em meio virtual. Dai a norma do art. 9°, paragrafo 2°, da Lei de Introdugéo ao
Cédigo Civil [atual Lei de Introdu¢cdo as normas do Direito Brasileiro]
prescrever que a obrigacdo contratual se reputa constituida no local em que
residir o proponente, pouco importando 0 momento e o lugar de sua
celebracéo, regendo-se pelas leis do pais em que se situar o estabelecimento
eletrdnico®®.

Ricardo L. Lorenzetti®” afirma que como forma de se tentar estabelecer o real
local de celebracdo do contrato virtual, ja se falou que este deveria ser onde
estivesse o servidor utilizado para a celebracédo do contrato.

Dado que o tema ainda ndo é pacifico, como sugere Erica Brandini
Barbagalo®®, "o ideal seria que as partes estipulassem o lugar de formacdo do
contrato ou ndo sendo possivel, que estivesse presente na proposta o local onde ela
€ manifestada”. Nao havendo tal especificagdo, a regra seria a do local onde o

proponente tenha seu estabelecimento ou residéncia.

® BARBAGALO, 2001, p. 63.
®* DINIZ, 2011, p. 268.

®® |pid., p. 677.

" LORENZETTI, 2004, p. 328.
® BARBAGALO, 2001, p. 67.
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3 FERRAMENTAS DO DIREITO ELETRONICO, EFICACIA PROBATORIA E
LEGISLACAO APLICAVEL

3.1 Documento eletrbnico

Embora ndo se possa questionar a validade juridica dos negocios realizados
eletronicamente, vez que em nosso sistema legal, em regra, a validade das
declaracbes de vontade independe de forma especial (Codigo Civil, art. 107),
preocupa 0s usuarios o valor probante dos documentos produzidos em meio
eletronico. Diante de tal dificuldade, cumpre esclarecer o conceito de documento.

Para Pontes de Miranda®®, o documento, como meio de prova, é tudo aquilo
gue expressa, por meio de sinais, o pensamento.

Paolo Picoli e Ugo Bechini’®, por sua vez, definem documento como a coisa, a
entidade material capaz de representar de maneira permanente um fato por meio de
sinais a ela incorporados.

O suporte de um documento, via de regra, € o papel, pela seguranca a ele
atrelada no tocante a conservacédo de seu contetdo. No entanto, como demonstrado
acima, o conceito de documento ndo tem uma relagdo necessaria com o papel,
significando apenas a “fixacdo do conhecimento ou da informagéo para posterior
acesso e comprovacao, independentemente do suporte utilizado”"*.

O documento eletrdnico é caracterizado pela auséncia de suporte fisico, mas
representa um fato por meio de um suporte eletronico. Conforme salienta Ricardo L.
Lorenzetti, “no documento eletrénico a declaragao de vontade esta assentada sobre
bytes, e nao sobre atomos, e pode tanto conter assinatura como nao”’?.

Newton de Lucca’® conclui, neste sentido, que na verdade ndo ha diferenca
ontolégica entre o documento tradicional e o documento eletrébnico - ambos

representam um ato, a diferenca esta apenas no suporte.

® PONTES DE MIRANDA, Francisco Cavalcante. Comentarios ao Cdédigo de Processo Civil,
Tomo IV. Rio de Janeiro: Forense, 1974, p. 335.

® PICOLI, Paolo; BECHINI, Ugo. Documento Informatico, Firme Elettroniche e Firme Digitale.
Mildo: Giuffre, 2003, p. 197.

" Ibid., p. 198.

"> LORENZETTI, 2004, p.100.

" LUCCA, 2003, p. 84.
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O documento eletrénico, por si s6, ndo é incompativel com o ordenamento
juridico vigente, o qual ndo restringe a prova documental aquela suportada em
papel, mas, para dirimir qualquer duvida sobre a sua viabilidade juridica, o Projeto
de Lei 4.906, de 26 de setembro de 2001, reconhece expressamente a sua validade
em seu artigo 3°, segundo o qual “ndo serdo negados efeitos juridicos, validade e
efichAcia ao documento eletrdnico, pelo simples fato de apresentar-se em forma
eletronica”.

M.S. Opice Blum’™ destaca, no entanto, que o receio para ampla adocdo dos
documentos eletronicos vem da facilidade para sua adulteracéo justamente por nao
estarem presos ao suporte em que sao registrados e da impossibilidade de
subscrevé-los.

A assinatura manual atesta, além da integridade do documento (uma vez que
esta de tal maneira a ele associado que qualquer tentativa de reutilizacao destruird o
préprio original), a identidade e vontade do signatario”. Além disso, autentica o
documento, ndo atestando apenas a identidade, mas também a vontade do
signatario. Sendo assim, “a atribuicdo de valor probante ao documento eletrénico

»76

esta intimamente ligada a assinatura””, conforme veremos a seguir.

3.2 Da eficécia probatoria do documento eletrénico
Apos toda a definicdo de documento eletrdnico, necessario discorrer sobre

como conferir ao mesmo o valor probante em juizo ou fora dele, através das normas

do direito brasileiro, observando principalmente a Teoria Geral da Prova.

* OPICE BLUM, Renato M. S. Contratos eletrdnicos. In: BLUM, M. S Opice; BRUNO, Marcos Gomes
da Silva; ABRUSIO, Juliana (Coord.). Manual de direito eletrénico e internet. Sdo Paulo: Lex, 2006,
. 245,
% BITTAR, Jodo Paulo Vinha. Assinaturas e contratos digitais: uma breve abordagem sobre as
novas questdes trazidas pelos avan¢os da informatica no campo do direito contratual, mais
especificamente sobre a validade das assinaturas digitais. Disponivel em: < http://www.ambito-
juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=10239&revista_caderno=17>.  Acesso
em 10 ago. 2014.
® GANDINI, Jodo Agnaldo Donizete. A validade juridica dos documentos digitais. Disponivel em <
http://www.ambito-juridico.com.br/site/index.php?artigo_id=4411&n_link=revista artigos leitura>.
Acesso em 10 ago 2014.
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O meio de prova na internet tera evidentemente fulcro eletrénico, tendo que
passar pelos requisitos da prova admitida no ordenamento juridico brasileiro para ter
sua eficacia conferida’”.

O artigo 332 do Cadigo de Processo Civil preceitua o seguinte:

Art. 332. Todos os meios legais, bem como os moralmente legitimos, ainda
gue ndo especificados neste Cadigo, sao habeis para provar a verdade dos
fatos, em que se funda a acéo ou a defesa.

O Direito Brasileiro ao dispor que, em néo se tratando de meio de prova ilegal,
ilegitimo ou obtido através de meio ilicito, poderd sim ser admitida a prova no
formato que for, mesmo que seu tipo ndo esteja especificado exatamente no Cadigo,
permitindo assim a utilizacéo do documento eletrénico como prova’®.

Para que o documento eletrbnico tenha sua eficacia no mundo juridico,
também é possivel buscar respaldo na Constituicdo Federal de 1988 que, em seu
artigo 5°, inciso LVI dispde que “sdo inadmissiveis, no processo, as provas obtidas
por meios ilicitos”, mais uma vez deixando claro que a prova eletrbnica ou nao
devera obrigatoriamente se revestir de legalidade para produzir eficacia no ambito
juridico™.

Dessa forma, os requisitos contidos no documento eletrbnico para que o
mesmo adquira for¢ca de prova no meio juridico serdo basicamente a autenticidade,
e a integridade®, ou seja, a identificacdo da autoria do documento e o ndo
acontecimento de nenhuma alteracdo de seu conteldo que o faca perder sua
originalidade.

No tocante as cdpias fisicas extraidas de documentos eletrdnicos, essas nao
sdo totalmente inaceitaveis, pois apesar de ndo apresentarem assinatura, podera
guem incumbido estiver de seu 6nus afirmar sua origem em documento eletronico

assinado através de meio digital devidamente respaldado em lei, estando certo que

" MARCACINI, Augusto Tavares Rosa. O Documento Eletrénico Como Meio De Prova. Sdo Paulo,

nov. 1999. Disponivel em:
<http://augustomarcacini.cjb.net/index.php/Direitolnformatica/DocumentoEletronico>. Acesso em 10
ago. 2014.

® GRECO, Marco Aurélio e MARTINS, Ives Gandra da Silva (Coord.). Direito e Internet: relagdes
j71§|r|'dicas na sociedade informatizada. S&o Paulo: Editora Revista dos Tribunais, 2001, p. 98.

Ibid., p. 99.
8 LuccaA, 2003, p. 87.
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se impugnado for o documento, cabera ao reclamante levar aos autos o original
eletrénico para confronto com as copias®.

Com todo o exposto, ndo é de ser negar que hoje o documento eletrénico
consegue ser tdo valido como meio de prova quanto o tradicional, conforme

demonstra decisao judicial abaixo:

RESPONSABILIDADE CIVIL. DANO MORAL. DIVULGACAO DE
CORRESPONDENCIA ELETRONICA (E-MAIL) COM CONTEUDO
OFENSIVO A HONRA. O fato de o autor ter deixado a fixagdo do valor da
reparagdo ao prudente arbitrio do juiz ndo implica falta de interesse
recursal, objetivando majorar a importancia. Preliminar rejeitada. Divulgagao
de correspondéncia eletrbnica, lancando, ao autor, ofensas e fatos que
atingem sua honra. Dano moral reconhecido. Comprovado que o 'e-mail' foi
enviado da conta do réu, a qual requer informagdo de senha de acesso,
competia, a0 mesmo provar que foi vitima de eventual fraude, nos termos
do art. 333, I, do CPC. Valor da reparacédo mantido. Apelos desprovidosgz.

No processo supracitado foi demonstrada a possibilidade de aceitacdo da
prova na forma eletronica ao admitir-se uma senha de acesso a uma conta de e-mail
como meio Valido para comprovar a autoria de uma mensagem ofensiva.

Da mesma forma:

DESERCAO DO RECURSO ORDINARIO INTERPOSTO MEDIANTE
DOCUMENTO ELETRONICO CERTIFICADO POR ASSINATURA
ELETRONICA. NECESSIDADE DE COMPROVACAO DO PREPARO. A
internet € uma realidade que ndo pode mais ser contestada. Uma das
vantagens, entre outras milhares, oferecidas pela rede mundial de
informacdes é a interposi¢cdo de recursos mediante documento eletrdnico.
Para a seguranca e confiabilidade das informagBes passadas
eletronicamente pela rede, necessério se faz que os documentos obtenham
certificacdo digital por parte do recebedor. O ICP-Brasil (Infra-Estrutura de
Chaves Publicas Brasileira), criado pela Medida Proviséria n® 2200/2001, é
um dos sistemas de seguranca existentes, elaborado - para garantir a
autenticidade, a integridade e a validade juridica de documentos em forma
eletrbnica, das aplicacbes de suporte e das aplicagbes habilitadas que
utilizem certificados digitais, bem como a realizacdo de transactes
eletrbnicas seguras -. Com base nesse sistema, o Tribunal Superior do
Trabalho, por meio da Instru¢do Normativa n® 28/2005, instituiu - o Sistema
Integrado de Protocolizacdo e Fluxo de Documentos Eletrénicos,
denominado e-DOC, no &mbito da Justica do Trabalho, que permite as
partes, advogados e peritos utilizar a internet para a pratica de atos
processuais dependentes de peticdo escrita - . Tal procedimento torna
desnecesséario o encaminhamento da documentacdo original em papel,
pois, uma vez certificado digitalmente, o documento dispensa o confronto
com o original, para efeito de afericdo de autenticidade. No caso dos autos,

. MARCACINI, 1999.

8 RI0 GRANDE DO SUL. Tribunal de Justica do Estado do Rio Grande do Sul. Apelacao Civel n.
70006356612. Relator: Leo Lima. Porto Alegre, 07 de agosto de 2003. Diario da Justica Eletrénica,
Disponivel em: <www.tjrs.jus.br>. Acesso em: 23 jun. 2014.
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o recurso de revista foi interposto por meio de documento eletrénico, no
Tribunal Regional do Trabalho da 42 Regido, protocolizado dentro do prazo
legal e devidamente regularizado mediante assinatura eletrdnica,
respeitando-se os parametros de seguranca digital impostos por aquela
Corte. Nao ha falar, pois, em desercéo por falta dos originais do depdsito
recursal. Recurso de revista conhecido e provido®.

Didier Junior, Paula Braga e Rafael Oliveira reforcam a ideia da forca

probante do documento eletronico, preceituando o seguinte:

Para que se possa atribuir valor probatério aos documentos eletronicos, é
fundamental avaliar o grau de seguranca e de certeza que se pode ter,
sobretudo quanto a sua autenticidade, que permite verificar a sua autoria, e
a sua integridade, que permite garantir a inalterabilidade do seu conteldo.
Somente a certeza quanto a esses dados é que podera garantir a eficacia
probatéria desses documentos®”.

Dessa forma, ndo ha no que se falar em ndo admissao da prova eletronica,
pois esta é aceita em nosso ordenamento desde que em conformidade com os

requisitos supracitados.

3.3 Criptografia assimétrica e infraestrutura de chaves publicas

Conforme exposto acima, para que o0s documentos produzidos
eletronicamente tenham a mesma eficacia probatdria daqueles fixados em suporte
material, é indispensavel a adocdo de uma tecnologia e de um procedimento de
seguranca que permitam verificar a autenticidade do documento, isto €, que nos
possibilitem confiar na identidade das partes e na integridade do conteudo.

Opice Blum® destaca que a PKI ou ICP — Infraestrutura de Chaves Publicas
foi a solucdo apresentada pela tecnologia da informacéo para prover identificacéo e
sigilo as comunicagdes eletrénicas.

A assinatura digital, espécie do género das assinaturas eletronicas®, significa

uma assinatura numérica, matematica, realizada por meio de uma equacgado

® BRASIL. Tribunal Superior do Trabalho. Recurso de Revista n. 64 64/2006-104-04-00.6. Relator:
Lelio Bentes Corréa. Brasilia, 15 de outubro de 2008. Diario da Justica, 07 de novembro de 2008.
Disponivel em: < www.tst.gov.br >. Acesso em: 23 jun. 2014

® DIDIER JUNIOR, Fredie; BRAGA, Paula Sarno; OLIVEIRA, Rafael. Curso de Direito Processual
Civil, volume 2. 4. ed. Bahia: Jus Podivm, 2009, p.176.

% OPICE BLUM, 2006, p. 299.

% PAINE, Stephan; ATREYA, Mohan. Digital Signatures. RSA Press, 2010, p. 13.
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(algoritmo), e é viabilizada pelo emprego da criptografia assimétrica ou criptografia

de chaves publicas. Conforme definicdo de Opice Blum, a criptografia assimétrica

caracteriza-se pela:

[...] utiizacdo de uma senha (chave) privada para embaralhar (encriptar,
cifrar ou codificar) um resumo (chamado rash) da forma original de um
documento e de uma senha distinta (chave publica) para desembaralhar
(decifrar) o resumo (hash), que é comparado (ap6s decifrado) ao
documento enviado, permitindo assim, auferir, com seguranca, a origem e
integridade do documento®”.

Ainda melhor explanado seu funcionamento por Augusto Tavares Rosa

Marcacini:

Estas duas chaves sdo dois niUmeros que se relacionam de tal modo que
uma desfaz o que a outra faz. Encriptando a mensagem com a chave
publica, geramos uma mensagem cifrada que ndo pode ser decifrada com a
propria chave publica que a gerou. S6 com o uso da chave privada
poderemos decifrar a mensagem que foi codificada com a chave publica. E
o contrario também é verdadeiro: o que for encriptado com o uso da chave
privada, s6 podera ser decriptado com a chave pl]blicags.

O sistema de criptografia assimétrica permite assim a identificacdo da autoria

do documento pela utilizacdo exclusiva da chave privada pelo usuario cadastrado, a

autenticidade do documento a partir de sua ligacdo com o respectivo autor e, por

fim, a identificacdo de eventuais fraudes havidas no documento, as quais anulam a

assinatura®.

No Brasil, a questédo foi regulamentada pela Medida Proviséria 2.200, de 28

de junho de 2001, a qual instituiu a Infraestrutura de Chaves Publicas Brasileira —

ICP Brasil, que disciplina a questdo da integridade, autenticidade e validade dos

documentos eletrénicos assinados através da tecnologia de criptografia assimétrica.

Pode-se observar da leitura do artigo 1° desta Medida Proviséria exatamente

0 que quis o legislador ao instituir a referida medida, qual seja, a eficacia do

documento eletrbnico como prova. Assim temos:

8 OPICE BLUM, 2006, p. 299.

8 MARCACINI, 1999.

89 QUEIROZ, Regis Magalhdes de. Assinatura Digital e o Tabelido Virtual. In: LUCCA, Newton de;
SIMAO FILHO, Adalberto (Coord.). Direito & Internet: aspectos juridicos relevantes. Sado Paulo:
Edipro, 2000, p. 399 — 404.



38

Art. 1° Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-
Brasil, para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletrénica, das aplicacdes de suporte e das
aplicacées habilitadas que utilizem certificados digitais, bem como a
realizacdo de transacdes eletrdnicas seguras.

A organizacdo da ICP-Brasil prevé, para que a assinatura digital seja
plenamente aceita pelo legislador, a existéncia de uma Autoridade Certificadora
Raiz, responsavel por emitir e gerenciar os certificados das Autoridades
Certificadoras™. Estas, por sua vez, devem reunir os dados imprescindiveis para
identificar cada portador das chaves - publica e privada - funcionando da seguinte
forma: a autoridade criara o par de chaves para o usuario, atestando a identidade do
mesmo, e emitira entdo uma espécie de certificado que ira acompanhar todo e
qualquer documento que contiver a assinatura desse usuario, conferindo assim ao
documento integridade e autenticidade. Por fim, as Autoridades de Registro,
vinculadas a determinada Autoridade Certificadora, compete identificar e cadastrar
USUArios e manter registros de suas operacdes®.

Cumpridos tais requisitos, o documento eletrénico equipara-se ao documento
tradicional, e, sendo assim, ndo podera ser contestado, pois ao conter esse tipo de
assinatura, tornar-se-a prova valida e revestida de todos os requisitos contidos nos
artigos 368, 371 e 373 do Cdédigo de Processo Civil®?.

Nos termos vigentes da Medida Provisoria n® 2.200, mais especificamente no
81° do seu artigo 10, expressamente € concedida as declaracdes constantes dos
documentos em forma eletrbnica, produzidos com a utilizacdo de processo de
certificacdo disponibilizado pela ICP-Brasil, a mesma eficacia probatéria dos
documentos subscritos manualmente.

O § 29 por seu turno, amplia a presuncdo de veracidade reconhecida as
declaracbes constantes dos documentos digitais que utilizam o processo de
certificacdo disponibilizado pela ICP-Brasil, equiparando a eficacia da certificacao

digital realizada em outra hierarquia, seja publica ou privada, adotada livremente

% BARROS, Marco Antdnio de. Arquitetura preambular do processo judicial eletrénico.

Disponivel em:
<http://lwww.mackenzie.br/fileadmin/Graduacao/FDir/Artigos/artigos 2009/marco_antonio_de barros.
y>. Acesso em 15 set. 2014.

SUGIMOTO, Luiz. A chave da assinatura digital.  Disponivel em <
http://www.unicamp.br/unicamp/unicamp _hoje/ju/outubro2008/ju413 pag05.php#>. Acesso em 15 set.
2014.

9 MARCACINI, 1999.
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pelo usuério, quando admitida pelas partes como valida ou reconhecida pela pessoa
a quem for oposto o documento®.

A utilizacdo deste recurso matematico para identificacdo de usuarios de meios
eletrbnicos — pares de chaves criptograficas associados a pessoas — normatizado
em infraestruturas publicas que regulam a tecnologia e os procedimentos confidveis
para emissédo de certificados digitais vinculando chaves de assinaturas a pessoas,
vem sendo adotada legalmente em inUmeros paises, tanto na Unido Europeia como

nas Américas™.
3.4Legislacao sobre assinaturas digitais

3.4.1 A Lei Modelo da Uncitral

Em dezembro de 2001, foi publicada pela ONU — Organizacdo das Nacoes
Unidas, por meio da United Nation Commission on International Trade Law
(Uncitral), a chamada Lei Modelo da Uncitral, que tem por objetivo, dentre outros,
dispor sobre a validade dos documentos celebrados por meio eletrénico,
apresentando 0s requisitos para que uma assinatura eletronica tenha seus efeitos
legais equiparados aos da assinatura manuscrita®.

A Uncitral busca a uniformizacéao internacional da legislacdo sobre o comércio
eletronico® e dispde, em seu artigo 5°, que “ndo se negardo efeitos juridicos,
validade ou eficacia a informacdo apenas porque esteja na forma de mensagem
eletrénica”.

Ao dispor sobre a assinatura, a referida Lei traz em seu artigo 7° que, quando
a lei requerer a assinatura de uma pessoa, esta sera valida em uma mensagem
eletrbnica desde que seja utilizado um método para identifica-la e indicar sua
aprovacao para a informacéo contida na mensagem e, ainda, desde que este seja
tdo confiavel quanto apropriado para os propositos para os quais a mensagem foi

gerada ou comunicada, levando-se em consideracdo todas as circunstancias do

** SUGIMOTO, 2014.

* DAVARA RODRIGUEZ, Miguel Angel. Manual de derecho informéatico. 32 ed. Pamplona:
Arazandi, 2001, p. 34.

* | AWINTER, 1997.

% SILVA JUNIOR, Ronaldo Lemos da; WAISBERG, Ivo (org.). Comércio Eletrdonico. Sao Paulo:
Revista dos Tribunais, 2001, p. 112.
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caso, incluindo qualquer acordo das partes a respeito”’. Percebe-se, nesse caso, a
necessidade eminente de uma identificacdo segura e confiavel das partes, bem
como de um método apropriado para comprovar tal autenticidade.

E importante mencionar que a Lei Modelo da Uncitral serve apenas como
modelo para os paises associados as Nacdes Unidas, ndo sendo autoaplicavel®.
Trata-se, assim, de mera sugestdo para que o0s paises associados elaborem leis

tomando por base este modelo.

3.4.2 Diretiva Europeia 93/1999

As Diretivas Europeias — diferentemente das leis-modelo da ONU, que tém
apenas a funcéo de orientar a comunidade e os legisladores de cada pais, mas ndo
sdo de adocdo obrigatéria — tém poder regulatério na comunidade europeia. Os
paises da comunidade tém dever e prazo para implementar as disposi¢des contidas
nas diretivas e seus respectivos ordenamentos juridicos®.

No caso do Diretiva 93/1999, relativa as assinaturas eletrbnicas, alguns
paises integrantes da Unido Europeia (UE) foram obrigados a rever suas leis sobre
assinatura digital e adapta-las naquilo em que contradiziam o disposto na diretiva’®.

A Diretiva adotou um sistema tecnologico neutro, afastando mencdes as
chaves criptograficas de assinatura que indicam a adocdo da tecnologia da
criptografia assimétrica, substituindo-as pelos conceitos genéricos de dados de
assinatura e dispositivos de criacdo e verificacdo de assinaturas™®.

As regulamentagdes da Diretiva e das leis nacionais de transposi¢cdo, no
entanto, disciplinam apenas o uso da criptografia assimétrica que €, até agora, a
Gnica tecnologia conhecida capaz de prover os requisitos de PKI impostos pela
Diretiva. A utilizacdo de uma nomenclatura genérica, porém, permite que novas
tecnologias sejam diretamente aproveitadas nos sistema de infraestruturas que vém

sendo implementados*®.

%" BEHRENS, 2007, p.82-83.

| AWINTER, 1997.

% 5ILVA JUNIOR; WAISBERG, 2001, p. 133.

190 hid., p. 133.

190 BARCELO, Rosa Julid. Comércio electrénico entre empresarios: la formacién y prueba del contrato
eletrdnico (EDI). Valencia: Tirant lo Branch, 2000, p. 28.

192 |pid., p. 31.
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3.4.3 Legislacao brasileira

O unico normativo nacional existente que de alguma forma tangencia os
contratos eletrénicos é a Medida Proviséria 2200/01, pela qual foi estabelecida a
Infra-Estrutura de Chaves Publicas Brasileira (ICP-Brasil). Com a criacdo da ICP-
Brasil deixou-se de atender com exclusividade a Administracdo Publica Federal,
ampliando esta fung¢do para qualquer usuério que desejasse adquirir um certificado
digital’®. Sua ultima reedicéo foi em 24 de agosto de 2001, pela Medida Proviséria
n° 2.200-2.

Conforme destaca Vinicius Roberto Prioli de Souza'®, segundo consta no
artigo 5° da MP n° 2200-2, a Autoridade Certificadora Raiz, primeira autoridade da
cadeia de certificacdo tem, dentre outras funcdes, a obrigacdo de emitir, expedir,
distribuir, revogar e gerenciar os certificados das Autoridades Certificadoras de nivel
imediatamente subsequente ao seu, sendo vedado a ela emitir certificados para o
usuario final, de acordo com o paragrafo Unico deste artigo; ela é a executora das
politicas de certificados e normas técnicas e operacionais aprovadas pelo Comité
Gestor da ICP-Brasil.

Por fim, cabe lembrar que ndo somente no Brasil, mas também em outros
paises, como nos EUA (Utah Digital Signature Act), na Alemanha (Signaturgesetz),
na ltalia (Decreto 513), em Portugal (Decreto-Lei 290-D), na Espanha (Ley de los
Servicios de la Sociedad de La Informancién y Comercio Electronico), entre outros, a
assinatura digital consiste no melhor método para conferir autenticidade, integridade

e validade juridica aos contratos eletrénicos™®”.

1% MENKE, Fabiano. Assinatura eletrdnica: aspectos juridicos no direito brasileiro. Sdo Paulo:

Revista dos Tribunais, 2005. p.99.

1% DE SOUZA. Vinicius Roberto Prioli. Assinatura digital: seguranca e prova nas contratacdes
eletrdnicas. Disponivel em < http://www.ambito-
juridico.com.br/site/index.php?n_link=revista artigos leitura&artigo id=6315>. Acesso em: 13 set.
2014.

1% cASTRO, Aldemario Araujo. O documento eletrdnico e a assinatura digital. Uma visdo geral. Jus
Navigandi, Teresina, ano 7,n. 54,1 fev. 2002. Disponivel em: <http://jus.com.br/artigos/2632>.
Acesso em: 13 set. 2014.
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4 CONTRATOS BANCARIOS
4.1 Conceito

Banco é espécie do género instituicdo financeira, sendo esta entendida como
“a pessoa juridica publica ou privada que tem como atividade principal ou acessoria
a coleta, intermediacdo ou aplicacdo de recursos financeiros préprios ou de
terceiros, em moeda nacional ou estrangeira, e a custddia de valor de propriedade
de terceiros”. Tal definicdo consta do artigo 17 da Lei 4595/74.

Trazido o conceito de Banco, passemos as espécies de contratos por este
celebrados em suas atividades diarias. Se de um lado os bancos celebram contratos
como tomadores de servigos, de outros eles celebram tais instrumentos com o intuito
de oferecer produtos ou emprestar servigcos aos seus clientes finais, emprestando e
gerenciando recursos financeiros'®. E neste contexto que temos 0s contratos
bancarios.

Os contratos bancarios podem ser concebidos sob dois critérios
fundamentais, sendo um subjetivo e outro objetivo. Pelo primeiro, entende-se como
aguele celebrado por um banco, de tal forma que ndo se pode falar desta natureza
sem que ao menos um contratante seja o banco'®’. Orlando Gomes'® menciona
gue com a expressdo contratos bancarios designam-se 0s negocios juridicos que
tém como uma das partes uma empresa autorizada a exercer atividades proprias
dos bancos.

No entanto, o critério subjetivo apenas nao € suficiente para conceituar o
contrato bancéario, uma vez que nao é sO a participacdo de um banco na relacéo

juridica contratual que determina a “bancaridade do negécio”®.

Ha que se levar em
consideracdo sim este critério, havendo, porém, a necessidade de compatibiliza-lo
com o objetivo que é a existéncia de uma operacao de intermediacado de crédito.

Nas palavras de Fabio Ulhoa Coelho,

1% g1LVA, Geraldo José Guimardes (coordenador). Direito Bancério e temas afins. Campinas: CS

Editora, 2003, p. 22.

197 COVELLO, Sergio Carlos. Contratos Bancarios. Sdo Paulo: Livraria e Editora Universitaria de
Direito, 2001, p. 45.

1% GOMES, Orlando. Contratos. Rio de Janeiro: Forense, 2008 p. 396.

1% COVELLO, 2001, p. 46.
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Claro esta que néo basta a presenca do banco em um dos polos da relagéo
contratual para que o contrato seja bancario. Uma institui¢do financeira se
envolve em muitos negécios juridicos, tais como a locagcdo, a compra e
venda de imoveis, a aquisicao de logiciario etc., mas a sua participacéo ndo
€ suficiente para conferir natureza bancéaria ao contrato. Esta decorre da
indispensabilidade da participacdo no banco na relacdo contratual. S&o
bancéarios aqueles contratos que somente podem ser praticados com um
banco, ou seja, aqueles que configurariam infracdo a lei caso fossem
praticados com pessoa fisica ou juridica ndo autorizada a funcionar como
instituicdo financeira™’.

4.2 Requisitos e elementos caracterizadores

Os requisitos elementares dos contratos bancarios sdo aqueles validos para
todo e qualquer negdcio juridico, cujas premissas estdo determinadas pelo artigo
104 do Cédigo Civil'**: agente capaz, objeto licito e possivel e forma prescrita ou
nao defesa em lei.

No entanto, a doutrina conceitua e identifica requisitos e elementos
caracterizadores dos contratos bancarios e estabelece alguns pontos de
identificacdo que s&o relevantes, pois este tem peculiaridades que justificam sua

disciplina diferenciada. Com efeito, como nota Orlando Gomes,

“os esquemas contratuais comuns, quando inseridos na atividade propria
dos bancos, sofrem modificagﬁes sob o aspecto técnico, que determinam
alteragdes em sua disciplina” 12

O mesmo Orlando Gomes™'®, por exemplo, acentua que com a expressao
contratos bancérios sdo designados os negécios juridicos que tém como uma das
partes uma empresa autorizada a exercer atividades proprias dos bancos, em que
sao realizadas operacdes bancarias especificas, passando a justificar a necessidade
de disciplina prépria, por se tratar de um direito especial.

A doutrina comumente exige a presenca do banco para caracterizacdo do
contrato bancério. Todavia, como ja destacado no item anterior, o contrato bancério
tem de ser realizado por um banco, mas devera ter por objeto, necessariamente,

uma operacao financeira.

1% COELHO, Fabio Ulhoa. Manual de Direito Comercial: Direito de Empresa. 20. ed. rev. e atual.
Sao Paulo: Saraiva, 2008, p. 446.

1 gILVA, 2003, p. 17.

12 GOMES, 2008, p. 323.

3 |bid., p. 323-337.
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Sérgio Carlos Covello**

registra como elementos caracterizadores dos
contratos bancarios o sujeito, o objeto e a causa. Os sujeitos sdo o banco ou, no
sentido lato sensu, instituicdes financeiras e o cliente. O objeto trata-se do crédito e
todas as suas variaveis conceituais, como a confianca (envolve confianca, pois de
um lado o banco averigua a vida do cliente, e de outro deve haver rigido controle do
Poder Publico sobre a instituicdo financeira, vindo esta a inspirar a confianca da
coletividade) e o risco (inseparavel da operacdo de crédito) que dele decorrem.
Quanto a causa, seria a mobilizacdo do crédito no comércio, indastria, producéao,
enfim, atividades econdomicas desenvolvidas na sociedade. Para Covello, os
contratos bancarios “repercutem na economia nacional e desempenham funcgéo de
alto interesse publico, razao por que estdo sujeitos a normas restritivas por parte do
Estado™">.

Jean Esteves Soldi*'®

relembra que, quanto as caracteristicas dos contratos
bancérios, por conta de peculiaridades decorrentes das instituicdes financeiras, 0s
mesmos gozam de interdependéncia em relacdo as causas que 0s designam,
contam com rigoroso dirigismo contratual e exigentes assentos contabeis, sdo, na
maioria das vezes, caracterizados como contratos de adesdo e de massa, séo
relacionais, ou seja, de trato sucessivo e execucdo continuada, estdo submetidos a
rigoroso sigilo em razdo de disposicdo normativa expressa (Lei Complementar
105/2001), e atualmente, vém apresentando uma nova feicao atrelada a constituicéo
e celebracdo dos mesmos por meio eletrbnico (internet, caixas eletrénicos e
telefone).

Celso Marcelo de Oliveira também destaca algumas caracteristicas do

contrato bancéario, notadamente sobre o risco decorrente da concessao de crédito:

E contrato comutativo. Embora o risco seja imanente ao crédito,
praticamente inseparavel deste, a ponto de afirmar-se que em principio ndo
existe crédito sem risco, consistindo a atividade bancaria fundamentalmente
na intermediagdo do crédito, o contrato bancario ndo é um contrato
aleatério, ou de risco, mas comutativo, no sentido de que as partes, no
momento da celebracao, tém conhecimento da vantagem e do sacrificio que
0 negoécio comporta, diferentemente do contrato aleatério, no qual nao se
conhece a quantidade de prestacfes e ndo se sabe do sacrificio que se tera
ou ndo de sofrer na dependéncia de acontecimento futuro. As clausulas ou

14 COVELLO, 2001, p. 47-48.

1% pid., p. 48.

18 ESTEVES, Jean Soldi. A responsabilidade civil nos contratos bancéarios. Sdo Paulo: LTr,
2011, p. 52.
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condicdes contratuais gerais constituem parte essencial do Direito Bancario.
Permitem a racionalizacdo da contratagdo em massa com milhares de
pessoas, ganhando tempo e poupando incomodidades ao clientes que
desejam ser atendidos pelas instituicdes financeiras. O ponto crucial é que
essas clausulas pré-elaboradas ou utilizadas pelos bancos em contratos
singulares, sem influéncia do cliente no respectivo contetdo, sejam justas,
equitativas e razoaveis'"’.

Tem relevancia também a padronizacdo dos contratos, conforme também

destaca Sérgio Covello:

No Brasil, como de resto na maioria dos paises, a padronizacdo dos
contratos deve-se ndo sO as razdes expostas, como a intervencao do
Estado, por meio do Banco Central, na vida dos bancos. Com efeito, as
circulares e resolu¢des do Banco Central fazem com que as operagdes
bancarias sejam praticadas com uniformidade, chegando, muitas vezes, a
determinar até a prépria minuta do contrato™®.

Assim, conforme pontua Arnaldo Rizzardo, os formularios que servem de
instrumento de contratagdo bancaria “distinguem-se pela identidade formal, pela
predeterminacdo de suas clausulas, e pela inflexibilidade e rigidez do seu

esquema”**®.

4.3 Espécies

As transacfes operacionalizadas pelos contratos bancarios, entendidas como
operacdes bancérias, sdo divididas em tipicas e atipicas'®. As primeiras sdo
relacionadas com o crédito, e as outras as prestacfes de servicos acessorios aos
clientes, como a locacado de cofres ou a custddia de valores'?'. As operacdes tipicas
podem ser tanto ativas (quando o banco assume a posicdo de credor de outrem)
guanto passivas (quando o banco assume a posicdo de devedor de outrem). As
varias operacbes que o0s bancos realizam constituem verdadeiras figuras

contratuais'??, destacando-se as seguintes: depésito, conta corrente, empréstimo,

7 OLIVEIRA, Celso Marcelo de. Manual de Direito Bancéario. Sdo Paulo: I10B; Thonsom, 20086, p.
399.

18 COVELLO, 2001, p. 45.

19 R1ZZARDO, Arnaldo. Contratos. 12. ed. Rio de Janeiro: Forense, 2011, p. 1394.

120 51LVA, 2003, p. 48.

2L OLIVEIRA, 2006, p. 415.

22 |bid., p. 1397.
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desconto, dentre outros. Discorreremos brevemente sobre estas principais

modalidades de contratos bancarios.
4.3.1 Deposito bancario

Nos contratos bancarios compreendidos na categoria das operacdes
passivas, a instituicdo financeira assume o polo passivo, ou seja, ela se torna
devedora. Nas palavras de Fabio Ulhoa Coelho, sdo “os contratos que tém a fungao
econdmica de captagcdo dos recursos de que necessita o0 banco para o
desenvolvimento de sua atividade” %,

O deposito bancario é contrato pelo qual uma pessoa entrega valores
monetarios ao um banco, que se obriga a restitui-los quando solicitado, com ou sem
acréscimo de juros e corregdo monetaria, conforme ficar estipulado. E o conceito de
Alberto Trabucchi'?,

Ha trés modalidades de depodsito: a) a vista, no qual € permitido o
levantamento dos valores, no todo ou em parte, livremente; b) a prazo fixo ou a pré
aviso, em que, para efetuar a retirada dos valores, € agendado um prazo certo; e c)
de poupanca, com a finalidade de possibilitar o financiamento de bens duraveis*?.

O depésito bancario € um contrato real, ou seja, sé6 se aperfeicoa com a
entrega do dinheiro para o banco'®. Normalmente celebrado por prazo

indeterminado extingue-se por resilicdo unilateral de qualquer das partes'?’.

4.3.2 Conta corrente
Outro contrato da categoria das operacfes passivas € a conta corrente.

Segundo Arnaldo Rizzardo,

Trata-se de contrato pelo qual duas pessoas firmam a obrigacdo, para
ambas as partes ou para uma delas, de inscrever, em contas especiais de
débito e crédito, os valores monetarios correspondentes as suas remessas,

128 COELHO, 2008, p. 448.

124 TRABUCCHI, Alberto. Instituzioni di Diritto Civile. 27. ed. Padua: CEDAM - Casa Editrice Dott.
Antonio Milani, 1985, p. 808.

125 OLIVEIRA, 2006, p. 433.

128 |bid. p. 435.

12" RIZZARDO, 2011, p. 1396.
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sem que se julgue uma credora ou devedora da outra, sendo no instante do
encerramento de cada conta®.

Em outras palavras, a conta corrente é o contrato pelo qual o banco se obriga
a receber valores monetérios entregues pelo correntista ou por terceiros e proceder
a pagamentos por sua ordem, utilizando-se destes recursos. Fabio Ulhoa salienta
gue este guarda semelhanca com o depdésito bancario, mas é um contrato de fungéo
econdmica mais ampla, porque, através dele, “o banco presta um verdadeiro servigo
de administracdo de caixa para o correntista”?°. Para Orlando Gomes, obriga-se o
banco a “inscrever em partida de débito e crédito os valores monetarios retirados ou
remetidos pelo cliente”**°.
O encerramento da conta corrente € procedido pela verificagcdo do saldo,

mediante o balanco das parcelas de crédito e de débito™*".

4.3.3 Empréstimo bancario

Os contratos bancarios relacionados com operacfes ativas sdo aqueles em
gue o banco assume a posicao de credor. Nesta categoria, € concedido crédito aos
clientes com os recursos coletados junto a outros clientes**?.

O empréstimo bancério constitui um muatuo, com a especificidade de ser
concedido por uma entidade crediticia submetida a disciplina da Lei 4595/64.
Conceitualmente, tal contrato pode ser definido como aquele pelo qual “o Banco
entrega certa soma pecuniaria ao cliente, o qual, por sua vez, se obriga a restitui-la
no prazo avencado, acrescida de juros e comissdes, conforme prévia

estipulacdo™*.

Arnaldo Rizzardo*®*

destaca as seguintes caracteristicas para esta
modalidade contratual:
a) Trata-se de contrato real, ou seja, somente se aperfeicoa com a entrega

do dinheiro objeto do empréstimo;

128 R1ZZARDO, 2011, p. 1404.
129 COELHO, 2008, p. 450.

%0 GOMES, 2008, p. 370.

31 R1ZZARDO 2011, p. 1399.
32 OLIVEIRA, 2006, p. 401.
38 COVELLO, 2001, p. 157.
¥ RIZZARDO, 2011, p. 1406.
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b) Possui natureza unilateral, pois apenas o mutuario assume obrigagdes, a
saber, a restituicdo do valor emprestado e o pagamento de encargos;

c) Sera sempre oneroso, mediante a cobranca de juros e taxas de servicos;

d) E formal, pois exige instrumento escrito. Cumpre ressaltar que somente
haverd necessidade de instrumento publico se houver garantia real

hipotecéria.

Desconto bancario

Desconto bancario, na licdo de Antonio Chaves

Trata-se do contrato pelo qual o banco, com prévia deducdo dos juros,
adianta ao fregués a importancia de um crédito contra um terceiro, ainda
nao vencido, mediante a cessdo do proprio crédito ao banco, desde que
razoavel'*®

Carlos Gilberto Villegas ilustra esta espécie contratual da seguinte forma:

Un empresario recibe normalmente de sus clientes titulos de crédito u otros
papeles de comercio como consecuencia de sua actividad econdmica y
como forma comum de instrumentar sus acreencias.

Esos titulos y papeles son pagaderos a uma fecha futura por lo que el
empresario puede descontarlos em um banco, que le antecipara su monto,
previa deduccion de los interesses por el tiempo que falta para que esos
papeles sean exigibles'®.

Fabio Ulhoa'®’ destaca que o ganho econémico nesse negdcio contratual

decorre da deducdo, do valor do crédito, da importancia relativa a despesas e juros

correspondentes ao lapso temporal entre a data da antecipacdo e data do

vencimento.

E um contrato real, aperfeicoado com a transferéncia do crédito ao cliente.

Pago o crédito na data de seu vencimento, pelo terceiro devedor, extingue-se o

contrato. Caso contrario, ndo sendo o débito honrado podera o banco optar pela

%5 CHAVES, Antonio in RIZZARDO, Arnaldo. 2011, p. 1402.

136

VILLEGAS, Carlos Gilberto. Compendio Juridico, Técnico e Practico de la Actividad Bancaria,

v. |. Buenos Aires: Ediciones Depalma, 1985, p. 613.
" COELHO, Fabio Ulhoa. 2008., p. 450.
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cobranca judicial do devedor, com base na transferéncia de titularidade do crédito,

ou na cobranca judicial do cliente, com fundamento na inexecucéo contratual™®,

4.4 Avancos tecnoldgicos no ambiente bancario

Os bancos estdo entre as empresas que mais se utilizam dos meios
eletrbnicos para realizar seus negocios, sendo, consequentemente, oS que mais
celebram contratos eletronicos. A partir da década de 60, houve uma rapida
evolugdo no volume e na estrutura dos recursos bancéarios, marcada pelos
progressos técnicos verificados nas suas atividades™®.

Os rapidos progressos da informética sobre os quais falamos outrora
ocorreram também no ambito da relacdo banco-cliente. Com o intuito de viabilizar
aos clientes maior eficiéncia, comodidade e a possibilidade de realizacdo de
transacfes cada vez mais céleres e que possam ser feitas fora da agéncia bancaria,
0os bancos investiram somas vultosas para transformar os seus sistemas de
informatica em maquinas capazes de efetuar rapidamente e com seguranca
transacoes originadas em qualquer parte do mundo*°.

Foi nos anos 90 que o mecanismo de acesso de consumidores/clientes aos
servicos bancarios comecou a mudar: 1) Terminais de caixas automaticos ou
eletrbnicos foram introduzidos em quase todos os bancos brasileiros, e uma rede
bancaria chamada "Banco 24 Horas" foi fundada; 2) Cartdes bancarios e de crédito
tornaram-se acessiveis a um numero maior de consumidores brasileiros; e 3) o
home banking ("banco em casa"), por telefone, cabo e/ou internet também se tornou
disponivel**.

De fato, cada vez mais 0s bancos propiciam aos clientes a possibilidade de
acessar 0s produtos e servicos bancdarios remotamente, sem necessidade de

comparecimento as agéncias.

%8 OLIVEIRA, 2006, p. 455.

139 ABRAO, Nelson. Direito Bancario. 14. ed. rev. e atual. pelo Des. Carlos Henrique Abrdo. S&o
Paulo: Saraiva, 2009, p. 9.

19 DOUGLAS, John L. Cyberbanking: legal and regulatory considerations for banking organizations.
North Carolina Banking Institute, v. 4, 2010, p. 57- 82.

I MARQUES, Claudia Lima. Sociedade da informacdo e servicos bancarios: primeiras
observacdes. Revista de Direito do Consumidor, n. 39, jul. - set. 2001, p. 49-71.
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Ao comentar os avanc¢os tecnoldgicos verificados no modus operandi dos

bancos, Nelson Abréo assim se posiciona:

O acesso aos meios tecnolégicos equivale a inovacao e completa revolugéo
no sistema operacional bancario, na medida em que 0s servigos priorizam
duplo caminho da eficiéncia e menor custo, sem prejudicar consultas,
saques, pagamentos, descontos, tudo on-line, numa clara demonstracédo de
gue a internet tem seu espacgo progressivo, tanto na funcdo de garantir ao
cliente melhor trabalho a distancia como no processo eletronico™.

Neste setor € notdria a migracdo dos meios tradicionais de celebracdo de
negocios juridicos para o meio eletrénico e, em virtude de tal fato, as agéncias
bancéarias estdo cada vez mais dotadas de servigcos eletrénicos, e 0s bancos tém
incentivado seus clientes a efetuarem negoécios por meio eletrénico, por ser este
mais rapido e poder ser realizado da residéncia do cliente, do local de trabalho ou de
qualquer outro que seja provido de computador com acesso a internet™*.

Exemplos de celebragdo de contratos eletrbnicos no ambito da atividade
bancaria podem ser encontrados na utilizacdo do home banking, no pagamento de
contas mediante uso do cartdo de crédito ou na utilizacdo dos caixas eletrénicos

para efetuar uma gama de operacées bancarias'*.

4.5 Sigilo na contratagao eletrénica bancaria

As instituicBes financeiras ocupam papel de destague em um cenario de
criacao de infindaveis bancos de dados sobre individuos compostos por informacdes
de caréater intimo. Para utilizacdo de seus servicos, praticamente indispensaveis na
vida cotidiana de individuos e empresas, 0 usuario tanto confia ativamente ao banco
uma gquantidade imensa de informacfes, enquanto o banco, por sua vez, tem acesso
a outras tantas inerentes a consecucao da atividade bancaria, que revelam, em

dltima instancia, o modo de ser dos usuarios®.

12 ABRAO, 2009, p. 11.

“® LUCCA, Newton. Novas fronteiras dos contratos eletrdnicos nos bancos. Revista de Direito
Bancario, do Mercado de Capitais e da Arbitragem, a. 6, n. 21, jul.-set. 2003, p. 162 - 180.

144 LUCCA, 2003, p. 162 — 180.

15 ABRAO, 2009, p. 9.
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Tais informagbBes sdo protegidas, primeiramente, sob o manto do direito a
intimidade e a privacidade, o qual figura no rol dos direitos e garantias individuais
assegurados pela Constituicao**°.

No Brasil, o sigilo das operacdes financeiras atualmente encontra respaldo
especifico na Lei Complementar 105, de 10 de janeiro de 2011. O artigo 1° da
referida lei estabelece que as instituicdes financeiras conservardo sigilo em suas
operacOes ativas e passivas e servicos prestados. Sergio Covello define referido
sigilo como “a obrigacdo que tém os bancos de nao revelar, salvo por justa causa,
as informacdes que venham a obter em virtude de sua vida profissional”**’. Este
dever estende-se a todos os funcionarios da instituicdo financeira cientes das
informacdes de clientes e de terceiros no exercicio de sua atividade. O fundamento
juridico independe de qualquer vinculo contratual entre os envolvidos e é baseado
no respeito & intimidade e no dever profissional de discricdo™.

A violacdo do sigilo bancério fora das hipoteses permitidas por lei constitui
crime e sujeita 0s responsaveis a pena de reclusdo de um a quatro anos e multa (Lei
Complementar 105/01, art. 10), além de sujeitar a parte infratora ao dever de
indenizar a parte prejudicada pelos danos causados (Cédigo Civil, art. 927 caput).

A questdo do sigilo bancario ganha especial importancia na contratacdo
eletrdnica. Com efeito, 0 uso da internet como meio de celebracdo de negocios
juridicos bancarios pode colocar tanto o banco quanto os clientes em posi¢do de
fragilidade na medida em que as informacfes que trafegam pela rede podem néo
ser cem por cento seguras, sendo suscetiveis de intercep¢cdo de terceiros de ma-
fé149_

Assim, a seguranc¢a na contratacdo eletrénica € um aspecto que nao deve ser
descuidado pelos bancos, sob pena de violacdo dos dados dos clientes e quebra de

confianca no setor bancério.

14 BELOQUE, Juliana Garcia. Sigilo Bancario: analise critica da LC 105/01. S&o0 Paulo: Revista dos

Tribunais, 2003, p. 67.

4T COVELLO, 2001, p. 86.

148 BELOQUE, 2003, p. 67.

9 TIMM, Luciano Benetti. A prestacao de servigcos bancarios via internet e a protecdo do consumidor.
Revista de Direito do Consumidor, n. 38, p. 81 — 98. (nas referéncias devem ser indicadas a pagina
inicial e final do artigo), abr. jul. 2001.
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5 A CONTRATACAO BANCARIA VIA INTERNET E A PROTECAO DO
CONSUMIDOR

Conforme ja exposto nos capitulos anteriores deste trabalho, € fato que o
namero de transacfes comerciais concluidas por meio de comunicagdo eletrdnica
aumentou significativamente na ultima década. Neste sentido, grande € a tendéncia
sentida na economia de migracdo dos servicos bancarios para a internet, tanto por
interesse dos usuarios quanto das instituicbes financeiras neste tipo de operacéo.
John Douglas'® sintetiza a busca dos bancos pela internet nos seguintes motivos:

a) Presséo da concorréncia;

b) Diminuicdo dos custos das operacoes;

c) Alcance geografico;

Marcos da Costa®®?

traz ainda outras quatro raz0es sobre o favorecimento
dos mercados financeiro e bancario pela internet.

Primeiro, o negocio bancario € essencialmente de informacao e, assim, pode
ser inteiramente relacionado a bits, sem dificuldades adicionais de logistica para a
entrega de mercadoria; segundo, porque o mercado financeiro, notadamente o
brasileiro, ja vinha, desde a década de 80, investindo em tecnologia, fazendo com
que toda a sua estrutura organizacional ja estivesse mais preparada para operar no
mundo digital; terceiro, porque como os clientes bancarios vém ha anos realizando
negocios com o0 uso da tecnologia, sentem-se mais seguros para operar nesse novo
ambiente; por fim, porque a unido da fidicia que o mercado deposita no setor
bancario com a sua experiéncia com o0 uso da tecnologia propicia novas
possibilidade de produtos, como o de pagamentos eletrbnicos e servicos e as
certificacdes eletrdnicas de seus clientes.

Com relacdo aos usuarios, as vantagens também s&o evidentes: a
comodidade de efetuar pagamentos e realizar negocios sem precisar sair de casa, a

diminuicdo do risco de assalto ou de sequestro nas ruas, a enorme economia de

%0 DOUGLAS, 2010, p. 57-82.

®1 COSTA, Marco da. Movimentacdes financeiras eletrdnicas no mercado bancario. In: GRECO,
Marco Aurélio: MARTINS. Ives Gandra da Silva (Coord.). Direito e Internet: relagdes juridicas na
sociedade informatizada. S&o Paulo: RT, 2001, p. 188 — 201.
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tempo e dinheiro gerada pela maior rapidez e seguranca no cumprimento de
obrigacBes e satisfacdo de necessidades, dentre outras™?.
Explicada a tendéncia de migracdo das operacOes bancarias para a internet,

Luciano Timm?*>®

ressalta que “ndo se deve esquecer que a atividade bancaria é
fundamental ao funcionamento e desenvolvimento do sistema econdOmico
capitalista”. Dai emerge a fundamental questdo acerca da aplicagdo do Cdédigo de
Defesa do Consumidor a este novo tipo de relagdo juridica surgida entre

consumidores e instituicdes financeiras por meio da rede de computadores.
5.1 Relagéo entre bancos e consumidores

O CDC tem como objetivo a protecdo da parte mais fraca em qualquer
relacdo de consumo™?. O contrato de servicos entre banco e cliente caracteriza uma
relacdo desta espécie desde que, primeiramente, ele concretizasse 0s suportes
faticos do arts. 2° e 3° do CDC, que definem servigos e consumidor.

O fornecedor de servicos € a pessoa hatural ou juridica que oferta um servico
no mercado na acepc¢do econdmica da palavra, Assim, servico € qualquer atividade
ofertada no mercado de consumo em troca de remuneracéo, incluindo a atividade
bancaria, financeira, crédito ou seguros (CDC, art. 3°, II). Dado esse conceito legal,
fica evidente que o contrato de servicos entre bancos e clientes se subsume a
hipétese legal do Cadigo de Defesa do Consumidor.

No nivel nacional é consolidado o entendimento de que as Instituicbes
Financeiras, tal como qualquer outro fornecedor, sdo responsaveis pelo produto
oferecido em suas “prateleiras”, em conjungdo com os demais integrantes da rede

de fornecimento. A titulo de ilustracao:

RECURSO DE APELACAO INTERPOSTO CONTRA R.SENTENCA PELA
QUAL FOI JULGADA IMPROCEDENTE ACAO REVISIONAL DE
FINANCIAMENTO BANCARIO COM PEDIDO DE REPETICAO DE
INDEBITO - ALEGACAO DE INCORREGCAO, POSTO QUE O VALOR
COBRADO PARA QUITACAO ANTECIPADA DO CONTRATO SE
MOSTRA EXCESSIVO, DEVENDO SER AFASTADA A CAPITALIZACAO
DE JUROS, COM APLICACAO DO C.D.C., COM A DEVOLUGCAO EM
DOBRO DO VALOR COBRADO A MAIOR - PEDIDO DE REFORMA

%2 DINIZ, Maria Helena, 2012, p. 659.
%3 TIMM, Luciano Benetti, 2001, p. 81 — 98.
** MARQUES, 2001, p. 49-71.
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CODIGO DE DEFESA DO CONSUMIDOR -APLICACAO IRRESTRITA DO
C.D.C AS INSTITUICOES FINANCEIRAS, NOS TERMOS DA SUMULA
297, DO C. STJ - RECURSO NAO PROVIDO.CAPITALIZACAO -
INSTRUMENTO CONTRATUAL QUE DEVE SOFRER, NA COBRANCA
DOS JUROS, A LIMITACAO IMPOSTA PELO ORDENAMENTO JURIDICO,
QUE VEDA SUA COBRANCA DE FORMA CAPITALIZADA, AINDA QUE
EXPRESSAMENTE PACTUADA, APLICANDO-SE NESSES CASOS, O
TEOR DA SUMULA 121, DO C. STF - RECURSO PROVIDO.PEDIDO DE
DEVOLUCAO EM DOBRO VALORES EXIGIDOS INDEVIDAMEI
BANCARIA - IMPOSSIBILIDADE NAO SE COADUNA COM A REGRA
PREVISTA ART. 42, PARAGRAFO UNICO, D - RECI PROVIDO™,

5.2 A protegcdo ao consumidor no &mbito da internet

No que se refere as caracteristicas bastante reverenciadas na atualidade, a
exemplo da velocidade, da liberdade e da onipresenca, tem-se que o consumidor
experimenta uma nova vulnerabilidade no mundo virtual, o que reveste de
fundamental importancia uma reaproximacao ao principio da boa-fé nas relacfes de
comeércio, principalmente quando se trata de novos modelos contratuais de comércio
eletrdnico. Alguns problemas especialmente relacionados a seguranca do comércio
eletrbnico merecem atencéo redobrada por parte de todos que se utilizam desse
meio de consumo e também dos legisladores e operadores do Direito. Questdes
relativas a forma de pagamento, a entrega das mercadorias, a privacidade, a
documentacdo das transacdes e ao foro competente sdo especialmente
sensiveis™®.

Nessa seara, enfatiza-se que o empresario brasileiro que pratique o comércio
eletrbnico esta sujeito as mesmas regras estabelecidas pelo Cédigo de Defesa do
Consumidor para os fornecedores em geral em relagdo aos consumidores. Sobre o

contrato de consumo internacional, contudo, adverte Fabio Ulhda Coelho®’:

Note-se que o contrato de consumo internacional rege-se pelas clausulas
propostas pelo fornecedor estrangeiro e as quais adere o consumidor

%5 TJ-SP - APL: 9097094772009826 SP 9097094-77.2009.8.26.0000, Relator: Simdes de Vergueiro,
Data de Julgamento: 13/11/2012, 162 Camara de Direito Privado, Data de Publicacdo: 26/11/2012.
Disponivel em <www.jusbrasil.com.br>. Acesso em: 13 set. 2014.

1% PEREIRA FILHO, Valdir Carlos. Responsabilidade Civil dos bancos em operacdes financeiras
realizadas pela internet. Revista de Direito Bancério e Mercado de Capitais. S&o Paulo: Revista
dos Tribunais, 2008, v. 42, p. 163 — 178, out. 2008.

" COELHO, 2008, p. 42.
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brasileiro. O cédigo de defesa do consumidor ndo se aplica a essa relagao
de consumo [...].

E importante ressaltar que, mesmo n&o havendo legislacéo especifica para o
consumidor que contrata por meios eletrénicos, o consumidor estad amparado pela
legislacdo ja existente, qual seja, a Constituicdo Federal, o Cddigo de Defesa do
Consumidor e Cédigo Civil**®. Ademais a fim de garantir a tutela da confianca
depositada pelos consumidores na realizacdo dos negdcios pela internet, deve-se
lancar-se méo do principio da boa—fé objetiva e dos deveres anexos da lealdade,
informacéo, transparéncia, esclarecimento, veracidade, honestidade e probidade*.

O Projeto de Lei 4.096/01, que dispbe sobre a validade juridica e o valor
probante do documento eletronico e assinatura digital, e institui normas para as
transacBes de comércio eletrdnico, além de igualar a oferta de bens, servicos e
informacBes realizadas por meios eletrbnicos as tradicionais, assegura a
legitimidade da manifestacdo da vontade das partes, quando contratarem no ambito
do comércio eletrdnico, mediante troca de documentos eletrdnicos (Titulo V,
Capitulo |, arts. 25 e 26, § 2°)*°,

N&o obstante a importancia dada pelo projeto, € importante destacar que o

préprio Codigo de Defesa do Consumidor ja dispds em seu art. 30 que:

[...] toda informacéo ou publicidade, suficientemente precisa, veiculada por
gualguer forma ou meio _de comunicacdo, com relacdo a produtos e
servicos oferecidos ou apresentados, obriga o fornecedor que a fizer
veicular ou dela se utilizar e integra o contrato que vier a ser celebrado (grifo
Nosso).

Ou seja, o principio da liberdade das formas também estd consagrado nas
relacdes de consumo, face a obrigatoriedade imposta ao fornecedor que veicular
informagbes ou publicidade, referentes a produtos ou servicos oferecidos ou

apresentados, independentemente da forma ou meio de comunicacao®®*.

%8 KLEE, Antonia Espindola Longoni. A atualizagcdo do Codigo de Defesa do Consumidor: O

Projeto de Lei do Senado n° 281/2012 sobre o Comércio Eletronico e a protegdo do consumidor
na internet. In Doutrina Civel: Revista juridica . Ano 60 — Outubro de 2012 - n° 420, p. 1-47.

59 |pid., p. 1-47.
1% HAYASHI, Felipe Eduardo Hideo. Os contratos eletrénicos e o ordenamento juridico
brasileiro. Disponivel em < http://www.conjur.com.br/2003-jun-

%%/contratos eletronicos _ordenamento_juridico>. Acesso em 15 ago. 2014.
Ibid.
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Analisando-se 0 exposto, percebe-se que ndo ha no ordenamento juridico
brasileiro, preceito legal que impeca a contratagdo por meios eletronicos. Pelo
contrario, os diplomas legais brasileiros mostram-se bastante adequados a esta
nova realidade, principalmente pelo notorio Codigo de Defesa do Consumidor.

Além disso, j& se denota no cenario internacional e brasileiro, a producédo de
um aparato normativo que garante legitimidade a esta nova forma de contratar e
atende as peculiaridades da contratacdo eletrdnica. Como por exemplo, a garantia

do valor probatério dos contratos eletrénicos.

5.3 Consumidores de servi¢gos bancarios na web

Muitos problemas acompanham a adoc&o de novas tecnologias. E sabido o
que consta nas estatisticas dos Procon’s: existe um elevado numero de reclamacgdes
de consumidores contra bancos e companhias administradoras de cartdes de
crédito, inclusive com relacao as contratacdes eletronicas. A revolucao tecnoldgica
no mundo bancério trouxe com ela questées como o aumento da ocorréncia de
fraudes, acessos indevidos e operacdes irregulares®®?.

Ricardo Lorenzetti traz as seguintes consideracbes com relacdo a

vulnerabilidade do consumidor no ambito da internet:

Un estudio reciente sobre el comercio electrénico, coordenado por
Consumers Interntional, encontré6 que, al comprar por internet, el derecho
de los consumidores a la reparacion de los dafios causados es gravemente
vulnerado. Sélo el 53% de las compafiias de los sitios investigados tenia
politicas de devolucién de bienes, y solo 32% proporcionaba informacion
sobre como quejarse si algo saliera mal. En algunos casos los bienes nunca
llegaron al destinatério, y en otros casos los clientes todavia esperan la
devolucion del dinero, luego méas de cinco meses de haber devuleto el bien
comprado®.

Assim, ndo obstante todo o investimento feito pelos bancos para a
manutencdo da seguranca na contratacdo bancaria eletronica, problemas podem
acontecer. E ocorrendo problemas, a pergunta Obvia é relacionada a

responsabilidade por eventuais prejuizos por erros no processo de contratacao.

162 pEREIRA FILHO, 2008, p. 163 — 178.
1% | ORENZETTI, 2004, p. 218-219.
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Inicialmente, segundo Luciano Timm*®*, operacées bancérias realizadas pelos
bancos com seus consumidores via internet sdo espécie do género relacdo de
consumo bancério. Ndo h& razdo para se dar tratamento diferenciado ao internet
banking uma vez que a Unica diferenca entre essa atividade e a tradicional, realizada
dentro da agéncia, é que na primeira as operacdes sdo pactuadas por meio de
contratos eletrénicos. Dessa forma, aplicam-se aquelas dispostas na rede de
computadores o0 mesmo arcabouco legislativo que se aplica as tradicionais.

Na opinido de Nelson Abrao sobre a questao da responsabilidade dos bancos

por erros de contratago:

Cuidando-se de banco virtual ou a distancia, no qual a manipulacdo dos
dados é quase que de exclusiva responsabilidade dos usuérios, que
possuem cédigo de acesso e senhas que ocupam espaco nhas transmissfes
pelos meios de comunicacfes eleitos, poder-se-ia cogitar, em principio,
sobre a responsabilidade da instituicdo financeira estar diluida ou ser
transferida para aquele que se utilizou do sistema, mas, por algum motivo,

ndo logrou éxito e viu frustrada a sua operagdo, que nao foi devidamente
concretizada®.

O raciocinio acima comporta melhor analise. Primeiramente, é preciso avaliar
se a alegada operacéo irregular realmente ocorreu por falha dos sistemas do banco
ou do cliente, normalmente por descuido com sua senha ou ato intencional de
informa-la a terceiro. Verificado o defeito ou falha no sistema do banco, é inafastavel
a sua responsabilidade.

Newton de Lucca'®, por sua vez, traz um exemplo apresentado por Sérgio
Cavalieri Filho para evidenciar a responsabilidade das instituicbes bancérias:
suponhamos que milhares de contas bancérias venham a ser apagadas, seja por
uma invasao na rede ou pela vulnerabilidade dos sistemas de seguranca colocados
a disposicéo da clientela pelos bancos.

Com efeito, ao cliente como consumidor na acepcao juridica do termo,
conforme explicitado acima, é dado o beneficio da inversdo do 6nus da prova,
cabendo ao banco provar que o erro nao foi de seu sistema. Na pratica, muitas

vezes 0 que ocorre é que 0os bancos arcam com 0s prejuizos alegados pelos clientes

1% TIMM, 2001, p. 81-98.

105 ABRAO, 2009, p. 440.

1% | UCCA, Newton. Novas fronteiras dos contratos eletronicos nos bancos. Revista de Direito
Bancario, do Mercado de Capitais e da Arbitragem, a. 6, n.21, p. 162 - 180, jul.-set. 2003.



58

para evitar danos a sua imagem, bem como questionamentos e descrédito sobre a
seguranca de seus sistemas.

Frise-se que o0 banco, na qualidade de fornecedor, respondera objetivamente
(CDC. art. 14), ou seja, independente da existéncia de culpa, pela reparacdo dos
danos causados aos clientes por defeitos relativos a prestacdo dos servi¢os. Basta,

entdo, a comprovacao do dano e do nexo de causalidade®’.

Luciano Timm?1%8

ressalta que a consequéncia da aplicacdo do Cdédigo de
Defesa do Consumidor as operagbes bancarias eletronicas é o favorecimento do
cliente cibernético com uma gama de dispositivos que Ihe d&o protecdo e seguranca
para negociacgdes, que poderiam ser sistematizados em cinco grandes grupos:
a) Protecdo contra publicidade enganosa: as ofertas feitas por internet
vinculam o banco (art. 30, CDC).
b) Protecdo contra estipulagées abusivas: quaisquer estipulacdes que violem

o equilibrio e a boa fé contratual previstas no home page, ou ainda

estipulacdes pouco claras ou de dificil compreensado, devem ser reputadas

nulas ou sofrerem uma interpretacdo pré consumidor. Ganha relevo neste
ponto também a concessdo ao consumidor do prazo de 7 dias para
reflexdo do art. 49 do CDC, pois o servico bancéario contratado por meio
eletrdnico é ajustado fora da agéncia bancéaria.

c) Principio da boa-fé e deveres anexos:

c.1) Dever de protecdo, cuidado, seguranca e precaucdo: bancos devem
usar programas de criptografia seguros, de Ultima geracdo para
proteger o consumidor.

c.2) Dever de informacdo: as informacbes prestadas nos sites e
homepages devem ser claras, precisas (art. 6°, | do CDC). O
consumidor deve ser esclarecido exatamente sobre o que esta
contratando, qual a taxa de juros aplicavel, qual indice de correcao
monetéria incidente sobre a operacdo. Mas ndo apenas isso. O
banco também deve informar ao consumidor se esta monitorando a

navegacao e a protecao aplicavel as operacoes.

" MARQUES, 2001, p. 49-71.
%8 TIMM, 2001, p. 81-98.



59

c.3) Dever de sigilo: o cadastro do consumidor ndo deve ser exposto na
rede mundial de computadores, evitando que todos tenham acesso a
dados privados do cliente.

c.4) Dever de prestacdo de contas: todas as operacdes bancarias
realizadas na rede de computadores deverdo ser devidamente
contabilizadas, informando-se ao consumidor dos custos da
operacdo, impostos, taxas, com a disponibilizacdo destas
informac¢des fundamentais em tempo real.

d) Responsabilidade civil objetiva: danos patrimoniais e extrapatrimoniais
sofridos pelo consumidor em funcdo do banco manter uma home page
disponivel na rede de computadores deverdo ser indenizados
independentemente de culpa, por disposicdo expressa do artigo 14 do
CDC.

N&o obstante o enquadramento dos servicos bancarios como servigos de

consumo, Newton de Lucca®®

traz a tona o questionamento sobre o eventual
enquadramento dos servicos eletrbnicos prestados pelos estabelecimentos
bancarios no a&mbito dos chamados riscos do desenvolvimento.

Risco de desenvolvimento é aquele impossivel de ser detectado — e, em
consequéncia, oportunamente afastado — no momento em que o produto é colocado
no mercado, vindo a ser descoberto apds certo periodo de uso*’.

A maioria dos paises parece propender para o entendimento de que 0s riscos
de desenvolvimento deveriam ser excluidos da esfera de responsabilidade do
fornecedor'’*. Desponta inevitavel, assim, o seguinte questionamento: ocorrendo a
invasdo por um hacker no sistema telematico do banco, com prejuizo aos seus
correntistas, poderia ser invocada a exclusdo de responsabilidade dos bancos com
base no art. 12, § 3°, lll, do CDC?

A hipotese de culpa exclusiva do consumidor pela invaséo de site ou da rede
nao € sequer razoavel. Em principio, ela somente poderia ocorrer quando o

consumidor estivesse agindo de ma-fé*’.

189 | UCCA, 20013, p. 162-180

79 \VANCIM, Adriano Roberto. Direito & Internet: contrato eletrdnico e responsabilidade civil na Web.
Leme: Leme e Cruz, 2011, p. 102.

% Ipid., p. 162-180.

2 REINALDO FILHO, Demdcrito. A responsabilidade dos bancos pelos prejuizos resultantes do
phishing. Disponivel em <http://www.ambito-
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Fica, portanto, a questdo de ser culpa de terceiro. Obviamente, em principio,
a culpa sera sempre do terceiro invasor. Mas resta saber se 0 provedor dos servigos
tera agido com a diligéncia necessaria, quer informando o consumidor dos riscos
inerentes ao servico oferecido e acerca das providéncias tomadas para minimiza-los
— cumprindo, destarte, a disposi¢cao constante do art. 31 do CDC -, quer munindo-se
da adequada tecnologia disponivel no mercado, consistente na criacdo de barreiras
de protecéao do tipo firewall ou equivalentes.

Em favor dos consumidores havera sempre de ser invocada a teoria do risco
inerente a atividade empresarial.

Claudia Lima Marques®’®, referindo-se as operacdes bancérias pela internet,

afirma:

Em casos de falsidade na ordem ou culpa de terceiro, podemos pensar em
uma analogia a antiga Simula 28 do STF: O estabelecimento bancario é
responsavel pelo pagamento de cheque falso, ressalvadas as hipéteses de
culpa exclusiva ou concorrente do correntista.

O texto do artigo 20 do CDC é um interessante guia do que se considera
hoje no Brasil uma performance adequada ou prestacido de qualidade dos
servigos de consumo. Como sabemos, certas falhas de equipamento
(hardware), o mal funcionamento (software) e os erros involuntarios
humanos (erro no processamento de dados) podem acontecer. De fato,
tanto as maquinas de caixas eletrbnicos quanto o software usado em um
home banking sdo produtos que tém sido testados e usados por
consumidores brasileiros em grande numero de instalacdes, na quais
milhares de transac¢des acontecem a todo momento. Neste caso, havera um
risco profissional do banco, se estes softwares e hardwares néao
funcionarem adequadamente e com o grau de seguranca deles esperados
(arts. 12, 14, 18 e 20 do CDC).

Parece ndo haver duvida, assim, de que a responsabilidade civil dos
estabelecimentos bancéarios desponta indeclinavel, quer ela derive da teoria do risco
empresarial, quer decorra do regime de responsabilidade do Cdodigo de Defesa do

Consumidor.

juridico.com.br/site/index.php?n_link=revista artigos leitura&artigo id=4812>. Acesso em 13 set.
2014.
* MARQUES, 2011, p. 49-71.
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6 CONCLUSAO

E informac&o quase de dominio publico que a internet possibilitou um grande
avanco nos meios de contratacdo, e esta rapida evolucdo trouxe consigo uma
significativa preocupacdo no ambito do Direito, o qual busca incessantemente a
protec&o dos contratantes nas relagdes virtuais.

Nota-se que o simples fato dos documentos deixarem de ser escritos e
passarem a ser digitais, da ndo mais utilizacdo de grandes volumes de papel, e da
necessidade de se tornar este novo meio de contratagdo seguro, proporcionando
confianca, validade, integridade e autenticidade aos negdcios juridicos virtuais, fez
com que novas regras de Direito fossem criadas para atender a esta demanda.

O desafio do direito da tecnologia é, assim, prover a sociedade um sistema
que combata as insegurancas do meio eletrénico — a interceptacao, a alteracdo dos
contetidos, a destruicdo dos dados e a personificacdo fraudulenta, através de
instrumentos técnicos que possam ser controlados, regulados e valorados por
instrumentos e conceitos juridicos.

Conforme demonstrado no decorrer deste trabalho, os contratos eletronicos
devem ser considerados no ambito da Teoria Geral dos Contratos, uma vez que néo
implicam um novo tipo de contrato, diferenciando-se apenas pela utilizagdo de um
novo meio para sua formacdo, fundamentado nas novas tecnologias existentes.
Assim, para constatacdo da validade juridica dos contratos eletrénicos, aplicam-se a
estes 0S mesmos pressupostos e requisitos aplicados aos contratos em geral, quais
sejam, objeto licito e idbneo, capacidade e legitimacdo dos contratantes, forma
prescrita ou ndo defesa em lei e consentimento das partes.

Com relacdo aos requisitos, maior atencdo deve ser dada a forma do
contrato. Nosso ordenamento juridico estabelece como regra a liberdade,
estabelecendo, também, forma especifica de cuja observacdo depende a validade
de determinados atos, 0s quais podem ser incompativeis com a figura do contrato
eletrénico.

Sobre 0 momento de formacdo dos contratos, deparamo-nos com a dificil
aplicacdo da classificagcdo de contratos entre presentes e ausentes aos contratos
eletrbnicos. Concluimos que nos contratos formados com base nas salas de bate-
papo ou chat, ou, ainda, aqueles formados por meio dos leildes virtuais, tem-se uma

relacdo entre presentes, haja vista a imediatidade nas declaragcbes que
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consubstanciam a oferta e a aceitagédo. Por outro lado, as relagdes formalizadas por
meio de e-mails, as quais podem ndo apresentar a simultaneidade exigida para
caracterizacdo das relacbes entre presentes, caracterizariam uma relacdo entre
ausentes. De toda forma, ante as dificuldades apresentadas, a determinacdo da
auséncia ou presenca dos contratantes em contratos eletrénicos deve ser feita caso
a caso, em funcdo dos elementos do negdcio concreto.

Com relacdo as ferramentas do direito eletrbnico, destaca-se a assinatura
digital. Tradicionalmente, a existéncia de assinatura em um documento tende a
conferir & contraparte e a terceiros em geral a certeza e confianga acerca do autor
da mensagem, aspectos essenciais para garantir a seguranca na formacéo dos
contratos. Como forma de tentar resolver o problema da identificacdo no meio virtual
€ gue foi criada a assinatura digital. Esta, assim como o processo de criptografia a
ela atrelado, foi regulamentada pela Medida Provisoria 2.200-2, que visou garantir a
autenticidade, a integridade e a validade juridica de documentos em forma
eletronica.

Passando para a analise dos contratos bancarios, verificamos que a relagéo
entre os bancos e seus clientes foi uma das mais impactadas pelos avancos
tecnologicos, seja pelo interesse na comodidade pelos clientes, seja pela reducéo de
custos verificada por parte dos bancos.

As instituicdes financeiras jA ha algum tempo processam eletronicamente
informacBes de seus clientes, compensando cheques, créditos, débitos e demais
operacdes bancarias.

Considerando que a legislacdo brasileira ndo impde, salvo em situacdes
especificas, forma determinada para a formalizagdo contratual, mostra-se possivel
pactuar os contratos bancarios por meio eletronico. No entanto, a pratica destas
operacdes criou novas obrigacdes as instituicdes financeiras, como por exemplo, a
responsabilidade pela seguranca dos dados de seus clientes.

Uma vez que a pactuacdo eletrbnica ndo altera a natureza dos servigcos
prestados, € notoéria a responsabilidade civil dos estabelecimentos bancarios por
qualquer dano causado aos seus clientes no ambiente virtual, quer ela derive da
teoria do risco empresarial, quer decorra do regime de responsabilidade do Codigo
de Defesa do Consumidor aplicavel aos bancos.

A principal conclusao € que o contrato eletrénico preenche todos os requisitos

e pressupostos aplicaveis aos contratos tradicionais, ndo se tratando de nova
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modalidade, e bastando apenas alguns cuidados quanto a seguranca dos
procedimentos pré e pos-contratuais, tendo em vista a vulnerabilidade do ambiente
digital. Por fim, como o ordenamento juridico brasileiro ndo contém norma especifica
sobre os contratos eletronicos, resta aos operadores do direito socorrerem-se das
normas atinentes a Teoria Geral dos Contratos para solugdo das controvérsias

oriundas desta nova forma de se contratar.
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