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RESUMO

Este projeto pretende esclarecer questfes relativas aos jogos on line e NFT’s
conhecidos como Token N&o Fungiveis que sdo um certificado digital e pode ser de
propriedade de qualquer pessoa. O desenvolvimento do presente trabalho aborda
casos concretos de pessoas que sao vitimas de golpes e crimes digitais que ocorrem
diante da crescente do mercado de jogos e do mercado de NFT’s. No trabalho, ainda,
foi explorada a dificuldade da vitima acerca do tramite na investigacdo, na
penalizacdo, na eventual responsabilizacdo das empresas e como essas praticas
criminosas podem ser mitigadas. Através da revisdo bibliografica e da pesquisa
qualitativa, o presente trabalho foi desenvolvido, apés pesquisas em casos
semelhantes sobre as situacdes criminosas ou fraudulentas que as pessoas
vivenciaram. Para melhor esclarecer o tema, foi necessario trazer consideractes
acerca do Marco Civil da Internet e suas regras que, a época, foram revolucionarias
ao proteger os direitos e garantias individuais no ambito virtual. Por fim, o objetivo final
foi evidenciar a quantidade de crimes que ocorrem e que, por auséncia de legislacédo
especifica, a vitima ndo é amparada como em outras areas do ordenamento juridico.

Palavras-chaves: Crimes. Digitais. Jogos on line. Mercado Virtual. NFT’s.



ABSTRACT

This project aims to clarify issues related to online games and NFT's known as Non
Fungible Token, which are a digital certificate and can be owned by anyone. The
development of this work addresses concrete cases of people who are victims of
scams and digital crimes that occur due to the growing gaming market and the NFT
market. This work also explores the difficulties faced by the victim regarding the
investigation process, the penalties, the eventual liability of the companies, and how
these criminal practices can be mitigated. Through bibliographic review and qualitative
research, the present work was developed, after researching similar cases about the
criminal or fraudulent situations that people have experienced. To better clarify the
theme, it was necessary to bring considerations about the Marco Civil da Internet and
its rules that, at the time, were revolutionary in protecting the rights and individual
guarantees in the virtual environment. Finally, the final objective was to highlight the
amount of crimes that occur and that, due to the absence of specific legislation, the
victim is not protected as in other areas of the legal system.

Key-words: Crimes. Digital. Online games. Online Marketplace. NFTs.



Figura 1 -
Figura 2 -
Figura 3 -
Figura 4 -
Figura 5 -
Figura 6 -
Figura 7 -

Figura 8 -

LISTAS DE FIGURAS

Inventario Steam

Mercado Steam e carteira digital
Proposta de troca

Everydays: The First 5000 Days
AK-47

AK-47 Vulcan

Divulgacéo falsa de NFT

Conversa com golpista

11

12

13

16

18

19

26

28



SUMARIO

INTRODUGAO ...ttt 7
1. NFTS, MERCADO VIRTUAL, JOGOS ONLINE E SEUS

POTENCIAIS CRIMES ... 9
1.1. O MERCADO VIRTUAL ..oovoieeeeeeeeeeeeeeeeeseeeeeeeseeeseseeseessseenes, 9
1.1.1. NFTS (TOKENS NAO FUNGIVEIS) .....ovvrveeeeeeeeeeeeeeeeeeeeseereseennns 14
1.1.2. OS JOGOS ONLINE .....oveveeieeeseeeeeeeeeeeeeeeeeeeseeeseeseseseseenns 17
1.1.3. POTENCIAIS CRIMES DO MERCADO DE NFTS.....coocvvvvenn. 19

1.1.4. POTENCIAIS CRIMES DO MERCADO DE JOGOS ONLINE .. 20
2. OS CRIMES VIRTUAIS E SEUS MODOS OPERANTES ..22

2.1. MODOS OPERANTES DOS CRIMES COM MERCADO DE JOGOS

.......................................................................................... 22
2.1.1. MODOS OPERANTES DOS CRIMES COM NFTS....... 23
2.1.2. CASOS PRATICOS ... 24

3. OS CRIMES DIGITAIS NO CENARIO JURIDICO

BRASILEIRO ......oouiiviiiteeiets et n et saein e nane s 29
3.1. MARCO CIVIL DA INTERNET ......coooviiieieceeceee e, 32
4., POSSIVEIS SOLUGCOES .......coioieeeeeeee e 34
5. CONSIDERAGOES FINAIS ......cciiiieeeeee e, 36

REFERENCIAS ..o, 38



INTRODUCAO

O trabalho busca explicar e desenvolver linhas de raciocinio relacionadas a
crimes que se apresentam concomitantemente ao desenvolvimento das novas

tecnologias e sua macicga utilizacdo em nosso cotidiano.

A internet se imp8e as nossas vidas, tanto para quem usa um celular para
funcdes basicas, como verificar as horas, que se ajustam automaticamente com o
horario mundial, quanto para o alto escaldo da tecnologia, o controle de contas
bancéarias e inumeras funcBes de valor a partir de um aparelho celular. Frente a
tamanha disseminacéo da tecnologia, as novas possibilidades de crimes proliferam

na Internet.

Pretende-se abordar as categorias que se destacam no cenério digital por sua
importancia monetaria, o que as colocam como alvos de crimes virtuais, para 0s quais

ainda nao ha suficiente amparo legal para combaté-los.

O mercado virtual dos jogos online!, uma area em que ocorre um ndmero muito
elevado de transacoes de alto e baixo valor, 0 que atica o interesse de pessoas mal
intencionadas e todo tipo de golpistas que buscam tirar proveito dos interessados nos

abundantes jogos disponiveis neste mercado online.

A seguir, pretende-se focar os chamados NFTs (non-fungible token), que sao
tokens nao fungiveis, os quais podem ser imagens ou representacdes em 3D? que
sao comercializadas mundialmente de forma digital. Da mesma forma como acontece
com o setor de jogos online, estes também sofrem fraudes e tentativas de golpes que

muitas vezes ndo sao enquadrados no nosso Codigo Penal.

1 Jogos que utilizam uma conexdo com a internet para fungdes diversas.

2 Representacgdes por trés dimensdes criando um aspecto de objeto mais fiel a realidade. Ela utiliza
formas tridimensionais que ajudam na visualizacdo de uma ideia antes mesmo sem ser uma figura
fisica. Isso é (til em diversas areas, da arquitetura dos jogos e artes digitais.



Nesse sentido, serdo abordados e analisados casos concretos em que se
deram irregularidades no mercado online, buscando entender seus desdobramentos
em relacdo ao que pode ocorrer, quais sdo as falhas existentes, e como tentar
combater esses novos crimes que acompanham em velocidade o desenvolvimento da

tecnologia.



1. NFTS, MERCADO VIRTUAL, JOGOS ONLINE E SEUS
POTENCIAIS CRIMES

1.1. O MERCADO VIRTUAL

Clarke e Flahert® definem o comercio eletrénico, ou e-commerce* como a
compra e venda de produtos utilizando um meio eletrénico. Tendo o consumidor como
protagonista, tal modalidade ndo para de crescer, gracas aos diversos meios de
conexao a internet, disponiveis para realizar a compra de produtos online e a facil

adaptacao do usuario as suas exigéncias.

Entende-se como e-commerce toda e qualquer transacao que tenha origem em
equipamentos eletrénicos, ou seja, transacfes que possuem inicio no ambiente
online, o que envolve computadores, dispositivos mobile como relégios e outros

dispositivos conectados a internet.®

No Brasil, sob a regulamentacdo do Cddigo de Defesa do Consumidor, de
acordo com alein®8.078 de 1990, lemos em seu artigo 2°: “Consumidor é toda pessoa
fisica ou juridica que adquire ou utiliza produto ou servico como destinatario final.
Paragrafo Unico. Equipara-se a consumidor a coletividade de pessoas, ainda que
indeterminéveis, que haja intervindo nas relagfes de consumo. ” Ou seja, caracteriza-
se consumidor virtual®, todo aquele que adquire ou utiliza um produto ou servico no

meio digital.

3 CLARKE e FLAHERTY, 2005.

4 Nome dado aos comércios de forma online.

5 VALLE, 2017.

6 Assemelha-se a um consumidor fisico comum, porém em um ambiente virtual.
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O mundo dos mercados virtuais possui inUmeras plataformas digitais e
softwares’ onde o usuario possui uma carteira® e um inventario digital®, através dos

quais podem realizar compras de jogos e itens virtuais.

Uma das plataformas mais conhecidas, a qual serd mencionada mais adiante
neste texto, € a chamada Steam, criada pela Valve Corporation. Trata-se de uma
plataforma de distribuicdo de jogos digitais para computadores, que possui um
Programa Cliente que deve ser instalado no computador e que de acordo com as
informacdes de seu site'?, permite aos usuarios acesso a varias funcdes, como:
Conversa Steam; Centrais de Jogos; Compras mais faceis; Forum; Transmissao

Steam; Oficina Steam; Poliglota; dentre outras.

A exposicdo sera focada nas trés primeiras fungbes citadas, visto que as
mesmas permitem didlogo entre usuarios da plataformal?, transacdes entre usuarios

para compras de itens virtuais e também de jogos.

O inventario digital abaixo ilustrado expde produtos virtuais pertencentes ao
usuario, os quais podem ter sido comercializados ou adquiridos como forma de

recompensa nos jogos.

7 Programas digitais com diversas funcdes disponiveis.

8 Um dispositivo eletrénico que permite que um individuo faga transagdes eletronicas e guarde dinheiro.
9 Onde os usuarios podem guardar seus itens virtuais, como um escaninho da vida real.

10 https://store.steampowered.com/about/

11 O dialogo entre usuarios € feito via caixa de texto, um chat, assim como existe em redes sociais.
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Figura 1 — Inventario Steam?2

@ Counter-Strike: Global .. {100) ,‘p Steam (25) Untumed (5)

Exibir filtros avancados...

Grafite | Ainda Feliz (Verde
batalha)

ado no mundo

Inspecionar no jogo...

Fonte: VALVE: Steam. Inventario. Versdo 1666144119.Captura de tela do software.

Vale ressaltar que o sistema de compra entre itens de jogadores pode ser feito
de duas maneiras: através do mercado interno da Steam, onde uma porcentagem da
transacdo pertence a empresa, e 0 restante ao usudrio. As transacdes sdo todas
efetuadas através da plataforma Steam e seu mercado interno, conforme ilustrado

abaixo.

12 Aqui esta presente como € o inventario do usuario.
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Figura 2 - Mercado Steam e carteira digital'®

Mercado da Comunidade S e T

_ ’ . — g3 Verinventario
Compre e venda itens a membros da comunidade com o saldo da Carteira Steam. 3

Exibindo resultados para: E Counter-Strike: Global Offensive &

NOME QUANTIDADE PRECO v

Adesivo | kennyS {(Dourado) | Boston 2018

|:| M4A1-5 (Lembranga) | Nitro (Pouco Usada)

Adesivo | kNgV- (Dourado) | Cracévia 2017

Exibir opgdes avancadas...

Fonte: VALVE: Steam. Mercado da Comunidade. Versao 1666144119.Captura de tela do software.

Outra maneira de comprar itens neste comércio virtual se da através do
pagamento externo ao software, utilizando uma ferramenta de troca de itens do

programa.

Dada a pertinéncia, vale a pena trazer a explicagcdo acerca de como sao
comercializados os itens do inventario: Os usuarios podem oferecer uma oferta de
troca, que se caracteriza por uma troca pré-estabelecida que pode ser enviada a

contraparte. Aquele que propds a oferta seleciona entre os itens do seu inventario e

13 Aqui é possivel notar tanto o mercado da plataforma, quanto a carteira digital no canto superior direito.
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aqueles que deseja trocar, que pertencem ao inventario da contraparte. Enviada a
proposta, a contraparte pode escolher aceitar, recusar ou fazer uma contraproposta.

As ofertas de troca podem ainda ser enviadas e recebidas usando um
navegador da web. Com relacdo ao pagamento, dever ser combinado entre as partes
da forma que Ihes convier, geralmente transferéncia bancaria ou pix.** A seguir pode-

se visualizar a aba da proposta de troca.

Figura 3 — Proposta de troca

Proposta de troca — pixel
~ hHne nity comAradeatferinew?nanne PINEIRTI3
Sem-vinda(a) &= Propostas de Troca Steam Passe 1: Selesione que #ens do inventsrio do outro usuério deseja receber na froca.

= Vocé esta trocando com pixel

Py Seu inventario Inventario dele(a) !u Seus itens:

-: Itens de pixel:

Exibir fitros avangados.__ &

Inclua uma me m com a sua proposta:

Fonte: VALVE: Steam. Proposta de troca. Versédo 1666144119.Captura de tela do software.

14 Um modo de transferéncia monetéria instantdneo e de pagamento eletrdnico instantaneo em real
brasileiro.
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Esse tipo de negociacdo permite a uma consideravel parcela de usuarios do
software obter ganhos financeiros com tais vendas de itens de jogos, e como podemos

imaginar, abre-se ai uma brecha para os golpistas entrarem em acao.

1.1.1. NFTs (TOKENS NAO FUNGIVEIS)

Os tokens'® ndo fungiveis sdo a representacdo digital de um ativo, como se
fosse uma obra de arte retirada do meio fisico e colocada em algum meio digital, como
um computador, por exemplo, como valor monetario ou uma propriedade registrada
em um grande banco de dados compartilhado que cataloga as transacfes de seus
usuarios; vale ressaltar o banco de dados mais conhecido do meio, a Blockchain?®,
Os bens fungiveis, por sua vez, sdo denominados em nosso Cadigo Civil'’, como os

que podem ser substituidos por outros da mesma espécie, qualidade e quantidade.

Entende-se, desse modo, que os NFTs sdo uma representacdo de um item
exclusivo de forma virtual, podendo ser uma imagem, video, ou outras formas de arte.
Um NFT vale como um certificado digital de propriedade, que pode ter sua
autenticidade confirmada, ndo sendo a mesma passivel de alteracdo, pois ha uma

identificacdo Unica.

Garantida tal seguranca com respeito a veracidade do bem digital, ainda que
alguém realize uma captura de tela® de um NFT de imagem, tal reproducéo néo
passard de uma cépia sem validade, como aconteceria ao adquirirmos uma réplica

nao autenticada de uma obra famosa, sabemos nao se tratar da obra de fato.

15 Termo em inglés que significa ficha ou simbolo.

16 Uma espécie de sistema compartilhado e imutavel que facilita o processo de registro de transacdes
e rastreamento de ativos em uma rede.

17 Cadigo Civil, artigo 85: “Sao fungiveis os mdveis que podem substituir-se por outros da mesma
espécie, qualidade e quantidade. ”

18 Como uma foto da tela do meio eletrdnico.
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Como visto, os NFTs séo bens comercializiveis, e sua negocia¢gado pode se dar
de forma simples; basta alguém se cadastrar em uma plataforma de compra e venda
do mesmo, possuir fundos em carteiras com moedas digitais e adquirir o NFT
desejado. As carteiras com moedas digitais S840 como bancos virtuais nos quais 0s
valores monetarios utilizados nas transacdes sdo conhecidos como criptomoedas?®,
gue tem valor de dinheiro, como o que utilizamos no cotidiano, divergindo pelo fato de

ser totalmente digital.

A compra de criptomoedas € possivel a partir de um cadastro efetuado em uma
das inumeras plataformas existentes, como se faria no cambio de real para qualquer

outra moeda estrangeira.

De modo analogo, assim como € possivel comprar uma obra de arte fisica
famosa com dinheiro usado no dia a dia, o NFT seria 0 equivalente em um mundo
virtual, onde seu banco, seu dinheiro e seu produto desejado estdo no meio digital e

nao no meio fisico.

Desse modo, bastaria ter uma carteira digital?® para ter acesso a esse mercado
dos NFTs, no entanto, sem o devido conhecimento no meio, o consumidor esta sujeito
a inameros tipos de golpes, que vém sendo aplicados em proporcdes cada vez

maiores, tanto em numero quanto em valores tomados das vitimas.

Vale trazer uma das obras NFT mais famosas dos ultimos anos, leiloada por
US$69.000.000,00 (sessenta e nove milhBes de ddlares), chamada de Everydays:
The First 5000 Days?!, do artista americano Mike Winkelmann, conhecido como
Beeple. Trata-se de uma colagem de desenhos publicados em seu Instagram??
diariamente sem interrupc¢des por cinco mil dias. Tais desenhos séo representacdes
sobre o cotidiano dos Estados Unidos, como cartuns®® de um jornal. A obra foi feita a

partir da juncé@o dos desenhos de modo a formar um padréo estético e, quem adquirir

19 E um meio de troca, geralmente descentralizado, que se utiliza da tecnologia de blockchain e da
criptografia para assegurar a validade das transagfes e a criagdo de novas unidades da moeda.

20 Uma carteira digital refere-se a um software eletrénico que permite que um individuo facga transacoes
eletrdnicas.

21 Do inglés, Todos os dias: primeiros 5000 dias.

22 Uma rede social online de compartilhamento de fotos e videos entre seus usuarios, que permite
aplicar filtros digitais e compartilha-los em uma variedade de servicos de redes sociais.

23 Um desenho humoristico, animado ou néo, de carater extremamente critico, que retrata, muito
sinteticamente, algo que envolve o dia a dia de uma sociedade.
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esse NFT tem a possibilidade de ampliar a imagem e observar cada um dos desenhos

gue formam a obra.

Figura 4- Everydays: The First 5000 Days

Fonte: BEEPLE. | made a picture from start to finish every single day from May 1st, 2007 - January
7th, 202124, Acesso em: 24 out. 2022.

24 Disponivel em: https://www.beeple-crap.com/viewing
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1.1.2.0S JOGOS ONLINE

Os jogos online se destacaram dos primeiros videogames por possibilitar a
interacdo entre diferentes jogadores de maneira virtual, através da conexdo de
internet, favorecendo o contato entre pessoas ao redor do mundo. Alguns jogos
possuem itens colecionaveis, que sédo objetos virtuais do jogo com valor agregado,
comercializaveis de inimeras maneiras, mais frequentemente através de sites ou

programas digitais.

Para poder adentrar melhor neste cenario, vale utilizar como exemplo um jogo
denominado Counter Strike — Global Offensive (CS-GO)?°, presente no software de
jogos Steam. Trata-se de um jogo de tiro multijogador?® em primeira pessoa?’, entre
dois times, compostos por cinco jogadores, que combatem por varias rodadas entre

si, utilizando-se de ampla variedade de armamentos.

Desse modo, os jogadores tém contato com parceiros de equipe e adversarios
ao redor do mundo através de uma partida, por meio do seu mercado virtual de itens

pela plataforma Steam ou por sites de compra e venda.

Os itens comercializados sdo em sua maioria customiza¢cdes e camuflagens
nas aparéncias dos armamentos e vestimentas dos personagens do jogo,
denominadas como “skins”?8, as quais tém valores que variam entre centavos a

centenas de milhares de ddlares.

Vale ressaltar que tais skins n&o influenciam na melhora da performance
durante a partida, restringem-se apenas a uma questdo de aparéncia visual com
relacdo a estética, do mesmo modo como pintar um carro altera seu visual e

aparéncia, mas nao melhora seu desempenho.

25 Um dos jogos mais famosos e conhecidos entre o publico desse cenario de jogos.

26 Permite que mais de uma pessoa jogue simultaneamente.

27 A perspectiva gréafica que segue do ponto de vista do personagem controlado pelo jogador, mesmo
ponto de vista que temos, diretamente da altura dos olhos do personagem.

28 Um visual alternativo dado a um programa computacional.
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Com o intuito de deixar mais claro o entendimento das skins, sendo estas do
conhecimento de quem se interessa por tais jogos apenas, é importante dispor de
imagens para ilustrar do que se trata. Na figura 5 observa-se um armamento do jogo
em questdo, chamado AK-47%°, em sua aparéncia visual padrdo a qual todos os
jogadores tém acesso e podem utilizar sem custos adicionais. Ja na figura 6, pode-se
reparar a mesma arma, todavia, com uma das skins existentes no mercado, chamada
AK-47 Vulcan, avaliada em mais de R$8.000,00 (oito mil reais) no préprio mercado da

Steam.

Figura 5 — AK-47

Fonte: VALVE: CS-GO. Inventario. Versdo 9946008. Captura de tela do software °.

29 Um fuzil de assalto de alto calibre.
30 No jogo citado é possivel visualizar os armamentos como uma simulagédo em 3D.
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Figura 6- AK-47 Vulcan

WU AK-47 (StatTrak™) | Vulcan

CS:GO

N

AT . Aarnadr
A Colecao do Cacador

Este item possui tecnologia StatTrak™, que contabiliza certas estatisticas quando equipado.

Fonte: VALVE: CS-GO. Inventério. Versdo 9946008. Captura de tela do software.

1.1.3.POTENCIAIS CRIMES DO MERCADO DE NFTS

Com a introducéo dos NFTs ao mercado mundial, as transacdes cresceram de
modo consideravel, de acordo com o relatério de fevereiro de 2022 da Chainalysis,
plataforma de dados blockchain de Cingapura. Segundo tais dados, os mercados e
colecdes de NFTs aumentaram de US$ 106 milhdes (cento e seis milhdes de dolares)

em 2020 para mais de US$ 44 bilhdes (quarenta e quatro bilhdes de délares) em 2021.
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Frente ao novo universo de negocios que mostra crescimento tdo expressivo,
este mercado ganhou a atencdo dos criminosos virtuais, que além de lesarem
usuarios através de seus golpes, ainda se utilizam deste recurso como forma de

lavagem de dinheiro.

1.1.4.POTENCIAIS CRIMES DO MERCADO DE JOGOS ONLINE

A alta valorizacdo das skins, como citado anteriormente, e o crescimento desse
cenario de jogos provocou significativo aumento no ndmero de compradores e
colecionadores, gerando consequentemente interesse em pessoas com mas
intencdes nesse meio. Nota-se um cenario em que se apresentam novos crimes de
produtos online sem adequado amparo legal, 0 que acarreta demora na solucdo de

tais crimes e sua merecida punigéo pela justica.

Tais potenciais crimes sdo popularmente conhecidos na comunidade do CS-
GO como “scam™!, e quem os pratica como “scammers”™2. Os golpistas agem
persuadindo os usuarios a realizar trocas e estes Ultimos acabam por perder seus
itens. Um Scammer pode agir de diversas maneiras, das mais simples as mais

complexas, que exigem tempo para concretizar o golpe.

Num primeiro momento, pareceria simples chegar até os criminosos e reaver
os bens furtados, todavia, quem comete tais golpes ndo possui uma identidade
legitima na Steam e o software se abstém da responsabilidade por atos ilicitos que

sejam realizados na plataforma, como descrito na sua propria area de suporte:

Politica de recuperacao de itens do Steam. O Suporte Steam nao restaura
itens removidos de contas, ndo importa se o motivo foi uma troca, transacao
no Mercado?3, excluséo ou presente. E sua responsabilidade proteger a sua
conta Steam. Para realizar trocas ou vendas no Mercado rapidamente, a sua

31 Do inglés, € um termo usado para se referir a golpes em geral, principalmente aqueles praticados de
forma virtual

32 Do inglés, é um termo usado para se referir ao golpista.

33 Mercado virtual interno da propria plataforma digital.
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conta devera estar protegida por um autenticador mével do Steam Guard34.
Assim, s6 vocé podera remover itens da sua conta. Caso ndo use ou tenha
como usar um autenticador, o Steam reterd a troca ou anuncio do Mercado
por 15 dias para que usuarios tenham tempo suficiente para descobrir e

cancelar transacdes pendentes no caso de a conta ser invadida.3®

Acrescenta ainda em outro paragrafo:

O Suporte Steam nao restaurara mais itens perdidos. Itens costumam
trocar de méo varias vezes antes de uma solicitacdo de restauracdo ser
analisada, o que torna dificil restaurar um item sem duplica-lo ou remové-lo
do inventario de outro usuario inocente. A duplicacdo de itens resulta na
desvalorizacdo dos mesmos, tendo um impacto negativo em todos que

trocam ou usam o Mercado.3®

Desse modo, 0s usuarios ndo possuem amparo algum da parte da plataforma,
poderiam apenas recorrer ao meio juridico, o qual ndo esta atualizado em relacéo as
inmeras peculiaridades envolvidas nestes novos crimes. O sistema penal ainda ndo
se adaptou as tecnologias atuais, e tampouco possui amplo conhecimento acerca dos

detalhes envolvidos no cenério de jogos e transacdes online.

34 Software de protecao extra que funciona como uma dupla verificacdo de autenticidade.
35 VALVE: Steam. FGrum. Versao 9946008
36 |dem
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2. OS CRIMES VIRTUAIS E SEUS MODOS OPERANTES

2.1. MODOS OPERANTES DOS CRIMES COM MERCADO DE
JOGOS

Ha inameras formas utilizadas pelos scammers para obter de forma injusta os
itens de outras pessoas. Com isso vale exemplificar o modo como se dao tais golpes
a partir dos relatos de usuarios da plataforma Steam, buscando evidenciar as falhas

e a ineficicia do sistema penal com relacéo aos crimes virtuais.

Os ataques iniciam-se mais comumente através da adi¢cdo da vitima na
plataforma3’ Steam, do modo como o fazemos em qualquer rede social. Ali se inicia
uma relacdo entre supostos colegas de jogo, a qual seguira até que se perceba

possibilidade de fazer do colega uma vitima, obtendo seus itens sem nada em troca.

Em geral, os golpistas recorrem a elaboradas maneiras para obter a confianca
das pessoas sobre quem pretendem aplicar o esquema, podendo por exemplo, atribuir
a si mesmos falsas identidades, fazendo-se passar por celebridades ou
influenciadores, em sua maioria famosos no mundo dos jogos ou empresas

consolidadas nesse mercadoss.

Conguistada a confianca, o usuario envia o item pela Steam, e estando o
scammer de posse do mesmo, encerra 0 contato com a vitima, ficando com o pertence

virtual alheio.

A preocupagao com tais acontecimentos pode ter sua relevancia apontada na
publicacdo realizada no forum do software (Steam), que mostra as estratégias
utilizadas pelos Scammers nesses atos ilicitos. Os usuarios do forum buscam divulgar
golpes e evitar que mais vitimas sejam lesadas. Assinalo abaixo as narrativas dos

usuarios comentando acerca das estratégias e objetivo nos casos citados:3°

37 Assim como em uma rede social qualquer, encaminhando uma solicitacdo de amizade.

38 Nesse cendrio dos jogos existe uma parte competitiva com jogadores de alto nivel e, também
influenciadores que transmitem seus jogos em plataformas online, sendo muito conhecidos por quem
esta no meio. Assim os golpistas se passam por tais famosos.

39 Ibidem
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Envie seus itens primeiro — Facil: O Scammer ira lhe adicionar querendo
conversar com vocé, tentando ter sua confianca e nisso ele fara a proposta
de um item, normalmente esse tipo de Scammer possui a troca banida
(Quando a pessoa é denunciada pelo motivo Suspeito de roubar contas ou
praticar "phishing"4°) e pedira para enviar os itens para outro perfil primeiro e
depois ira comprar o item prometido ou algo do género, logo apds ele ira lhe
bloquear.

Nesse caso, a situacéo se assemelha ao que foi dito acima: o scammer busca

a confianca da vitima para entéo aplicar o golpe.

YouTuber#! — Facil: Infelizmente possui pessoas que ainda caem neste tipo
de golpe, perfil falso é criado se passando por um YouTuber (celebridade do
site de videos Youtube) muito conhecido, pedindo itens, ou prometendo
algum tipo de divulgagéo, a maneira mais boba de um Scammer atacar, mas
gue ainda possui membros de nossa comunidade que cai neste tipo de golpe.

Na presente situacdo o Scammer se apropria de identidade de outrem, para

enganar a pessoa que tera seu item furtado.

Troque comigo e receba um Steam Wallet Card*? de $XXX — Facil: Golpe
simples de se evitar ja que a Unica forma de troca via Steam é de um item por
outro, e ndo de um item por dinheiro. Ao receber a proposta de troca vocé ira
notar uma mensagem parecida com essa a seguir: Escrito originalmente por
Scammer: $200 serdo depositados em sua conta se aceitar esta Troca. Valve
Steam Guard Code: 80154843,

Neste cenario, 0 criminoso busca usuarios que ndo estdo habituados as
fungdes do software e desconhecem que as trocas entre itens ndo séo intermediadas

por dinheiro.

2.1.1.MODOS OPERANTES DOS CRIMES COM NFTS

Um dos golpes conhecidos assemelha-se ao citado no tépico anterior, como

modos operantes dos crimes envolvendo o mercado de jogos, o scam. Os criminosos

40 Uma técnica de engenharia social usada para enganar usuarios de internet usando fraude eletrénica
para obter informag8es confidenciais, como nome de usudrio, senha e detalhes do cartdo de crédito.
“Um tipo de celebridade e cinegrafista da Internet que ganhou popularidade no site de
compartilhamento de videos YouTube.

42 Uma carteira digital criada pela Steam para a venda de jogos digitais para computadores.

43 Mensagem falsa criada pelo golpista para dar impresséo para a vitima que foi o préprio sistema que
encaminhou a informacéao.
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utilizam-se das mesmas artimanhas para conseguir com que o dono do NFT desejado
lhe envie o conteddo virtual, mas ndo efetuam o pagamento como combinado,

encerram o contato com a vitima e ficam com o NFT sem a devida remuneracao.

Outra estratégia que vem sendo utilizada é a de lavagem de dinheiro**, que
consiste na execucdo de uma transacao na qual o vendedor se coloca em ambos os
lados da negociagao, criando assim uma imagem enganosa do valor e de sua
liguidez*®. Os criminosos vendem o NFT utilizando enderecos de cumplices, obtendo
elevacdo do preco de mercado, e por fim vendem o token a um preco muito acima do

originalmente existente.

Ha ainda um esquema de informacdes privilegiadas, que consiste em conseguir
comprar o NFT antes de seu anuncio oficial, de modo que o interesse dos
compradores no token aumente, e o ativo seja vendido a um preco mais alto. O acesso
a informacdes privilegiadas de modo ilicito favorece o golpista, que passa a agir como

um atravessador gque inflaciona os produtos deste mercado.

2.1.2.CASOS PRATICOS

Para ilustrar a prética de tais crimes, compensa utilizar um caso relatado em
junho de 2021 por um artista de NFTs chamado Fvkrender. Este artista canadense foi
levado a abrir um arquivo malicioso em seu dispositivo eletrénico infectado com virus
que permitia ao criminoso acesso a suas carteiras digitais. Em suas declaragoes,
gueixava-se de ter sido furtado em cerca de 40.000 (quarenta mil) tokens avaliados
em aproximadamente US$ 4 milhGes (quatro milhBes de dolares) num curto espaco
de tempo.

44 A Lei n®9.613 de 1998 descreve o crime de “lavagem” ou ocultagdo de bens, muito conhecido como
lavagem de dinheiro, que consiste no ato de ocultar ou dissimular a origem ilicita de bens ou valores
que sejam frutos de crimes

45 Corresponde a facilidade e velocidade com as quais um ativo pode ser convertido em dinheiro
novamente, € a capacidade de transformar um ativo em dinheiro.
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Existem também casos em que o0s golpistas utilizam paginas falsas de
atendimento ao cliente para induzir os proprietarios de tokens néo fungiveis a divulgar
suas informacgfes confidenciais, como ocorreu com Jeff Nicholas, um diretor e
produtor que buscava assisténcia para resolver um problema de sua plataforma
digital, mas foi enganado por um grupo de criminosos que se faziam passar por
funcionarios. Nicholas foi levado a acreditar que deveria compartilhar sua imagem da
tela do computador®® com eles, que puderam desse modo ter acesso e copiar um
codigo presente na tela, através do qual foi possivel obter sua chave privada, que
permitia acesso total aos seus cripto ativos. O furto lesou este usuario em cerca de

US$ 480.000 (quatrocentos e oitenta mil ddlares).

Outra modalidade de golpes diz respeito justamente a falta de regulamentacao
sobre propriedade dos NFTs. Nestes casos, os infratores criam e vendem NFTs de
obras de altos valores que nado Ihes pertencem, sem o conhecimento ou aprovacao
do real artista da obra. O artista Milos Rajkovic, criou uma forma de arte muito
valorizada com loops de videos*’ em que rostos e tematicas variadas se transformam
de maneiras inusitadas. Em 2021, Milos descobriu que 122 dos seus trabalhos
estavam a venda em uma plataforma de NFTs. Criminosos se aproveitaram de suas

criacdes, colocando copias a venda no mercado digital.

Ha ainda golpes que se baseiam na divulgacéo de paginas falsas promovendo
o lancamento de cole¢cbes de novos NFTs, buscando atrair compradores. Nestes
casos, tais cole¢Bes ndo existem, e as vitimas serdo lesadas por ndo recebem o

conteudo por eles pago, como nota-se na figura a seguir.

46 O compartilhamento de tela pode ser feito através de programas que espelham para o outro o que
esta sendo mostrado na tela do seu computador.
47 Reproduzir um video indefinidamente sem parar.
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Figura 7- Divulgacéo falsa de NFT

-~

/
Q}) LZJ ATTENTION PILOTS! [Z]

@everyone * The moment you've all been waiting for is here! We're the fastest most actively growing NFT project on the Ethereum network! We've decided to
roll out public minting of 4,444 Phantom Galaxies early due to all of the support we're getting - we appreciate you guys for 80,000 members

We are releasing a limited supply of exclusive and highly collectable NFTs! Owning these NFTs will get you exclusive perks and bonuses for the upcoming mints,
drops and our upcoming game! Perks for these NFTs will be revealed on 11/20/21 at 16:00 UTC. Perks do stack, so the more you own the more perks you will
receive!

LZJ MINT NOW:

echs on the Bloc = n-world online space
ch shooter and a ca| g S Minting has officially

Fonte: DISCORD INC: Discord*®. Chat. Versdo 1.0.9006. Phantom Galaxie Discord. Captura de tela

do software*®.

Nesta imagem, observa-se uma publicacdo em inglés numa plataforma de bate
papo, onde é feito um anuncio de lancamento de NFTs. Tal divulgacéo era falsa, tinha

0 intuito de aplicar golpes em usuérios desavisados, e nao de vender o produto.

Com relacdo ao mercado online dos jogos, ao acessar o forum oficial da
Steam?®° e realizar uma busca da palavra “scam”, é possivel encontrar mais de vinte
mil abas, com uma média de vinte comentarios por aba mencionando golpes no tépico
“Help and Tips”®?, o que soma mais de quatrocentos mil comentarios a respeito do tdo
famoso golpe dos Scammers. A expressividade destes numeros aponta para a

relevancia deste tema nos novos cenarios trazidos pelos avancgos tecnolégicos

Com vistas ao que vem sendo desenvolvido acima, formula-se questbes a
serem feitas para usuarios que aplicam seu dinheiro nestes softwares, buscando listar

0s problemas que mais frequentemente ocorrem nestas atividades.

- Vocé se sente seguro nas transacdes dentro de sites ou softwares de compra e

venda de itens online?

48 Um aplicativo de voz sobre IP proprietario e gratuito, projetado inicialmente para comunidades de
jogos para interacao via bate papo ou canal de voz. O aplicativo Discord esta disponivel para inUmeros
sistemas operacionais

49 https://medium.com/geekculture/i-got-scammed-on-the-internet-and-i-could-not-do-anything-about-
it-n6bfe54c216

%0 Disponivel em: https://steamcommunity.com/discussions/forum/

51 Do inglés, termos que significam ajuda e dicas.
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- No caso de recear algo, especifique os motivos de seu receio
- Qual o valor aproximado que ja aplicou nesse mercado?

Fabricio (36 a.), afirma que ja aplicou cerca de R$7.000,00 (sete mil reais), mas
gue nédo se sente completamente seguro nas transacoes, principalmente porque os
sites ndo sdo integrados com o “fabricante” dos itens®?, e em fungéo disso, a transacédo
obrigatoriamente precisa ser feita através de uma inteligéncia artificial®® escolhida ou
criada pelo site que efetivard a compra ou venda do item, podendo assim haver algum

tipo de interceptacéo do item por um terceiro. Ele inclusive j& foi vitima desse tipo de
golpe.

Luciano (25 a.) ja investiu em média R$60.000,00 (sessenta mil reais) nesse
meio e diz que se sente parcialmente seguro. Trabalha no setor de meios digitais,
tendo amplo conhecimento sobre como se portar em meio a tantos possiveis golpes
criminosos. Entende que ha riscos nha compra e venda para pessoas fisicas, uma vez

gue uma das partes devera enviar o item ou pagamento primeiro para o outro.>

Como se vé, em ambos relatos, 0 receio presente nestas negociacoes
expressam a dificuldade dos usurdrios de se sentirem protegidos frente a tantos
golpes de pessoas mal intencionados num momento em as leis que regulamentam

crimes digitais ainda mostram muitas lacunas.

52 A plataforma Steam possui um sistema que cria os itens dos jogos.

53 Inteligéncia demonstrada por maquinas ao executar tarefas associadas a seres inteligentes, onde
seu principal objetivo € de executar fun¢des de modo autbnomo.

54 A plataforma ndo possui um sistema de compra e venda exclusivo entre terceiros, assim gera o risco
pelo mecanismo de troca.
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Figura 8- Conversa com o golpista

B [VANE] Bommeal

¥

Mever tell your password to am
- Hello sir. This i1s Bomreal from Valve
staff. You just got reported.
hmm?

- You duped. | need you to scan you

are 2 Sharp Dressers whit the same Onginal 1D sir.

- S0 | need to send the shamp d

“¥Yes, | need to scan it

- Obwvious dim @

day, November 12, 2014 at 10:20 PM

Fonte: VALVE: Steam. Chat. Versado 1666144119.Captura de tela do software>®.

Esta imagem mostra a conversa que se da através da ferramenta de bate papo
da Steam, na qual o golpista se faz passar por um funcionario da empresa com nome
falso e tenta conquistar a confianca da vitima para furtar os itens do inventario desta.
Afortunadamente, vitima conhecia tal golpe e se esquivou do furto. Nessa conversa,
0 scammer apresenta-se como funcionario do software e afirma que o0 usuario
denominado como “Jim Jim Binks” foi reportado por possuir um item que
aparentemente foi duplicado, ou seja, que € uma copia nao autorizada e, dessa forma,
Jim deveria enviar o item para o suposto funcionario para ser analisado. O usuario

logo suspeita da acéo, e diz que obviamente isso se trata de um golpe de scam.

55 Disponivel em: https://steamcommunity.com/sharedfiles/filedetails/?id=177244559
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3. OS CRIMES DIGITAIS NO CENARIO JURIDICO BRASILEIRO

No Brasil a grande maioria dos crimes digitais conhecidos estédo relacionados
ao armazenamento de pornografia infantil, como previsto no Estatuto da Crianca e do
Adolescente (ECA), Lei n° 8.069, de 13 de julho de 1990% em seu artigo 241-B,
afirmando que € considerado crime adquirir, possuir ou armazenar, por qualquer meio,
fotografia, video ou outra forma de registro que contenha cena de sexo explicito ou

pornografica envolvendo crianca ou adolescente.

Outro crime comumente conhecido € de invasao a aparelhos eletrénicos, ou
seja, acdo de “hackers™’, alguém capaz de invadir dispositivos eletronicos, redes e
sistemas de computacdo, como pode-se encontrar no artigo 154-A do Cédigo Penal:
“Invadir dispositivo informéatico de uso alheio, conectado ou ndo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita. "8

Nesse sentido, em 2012 ocorreu a alteragéo da lei n® 12.737/12, popularmente
conhecida como “Lei Carolina Dieckmann”. Em 2012 a atriz teve seu celular invadido
e fotos intimas divulgadas na internet. Com isso, o foco maior desta lei foi tipificar a
criacdo e disseminacdo de programas maliciosos que permitem o “hacking” de

sistemas digitais.

No entanto, como visto anteriormente, os crimes digitais tém se reinventado e
estdo seus alvos multiplicados. Crimes comuns no passado, atualmente estéo

diminuindo e dando espaco para inimeras novas modalidades de crimes.

Para Barros, Garbossa e Conte os crimes informaticos abrangem os delitos
praticados contra o computador e seus acessoérios, bem como outros que Sao

perpetrados mediante a utilizacdo de computador®®. Se utilizarmos esse pensamento

56 ECA, 1990

57 Do inglés, designa alguém capaz de invadir dispositivos eletronicos, redes e sistemas de
computagao, seja para verificar sua seguranca, para aperfeicoa-lo ou para praticar atos ilicitos.

58 Codigo Penal, 1940.

59 BARROS, GARBOSSA e CONTE, 2007, p.29.
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levando em consideracdo toda evolucdo tecnoldgica e criminal dos meios online,
podemos adicionar a questdo de que isso vale para todo e qualquer meio de conexao
com a internet. Ou seja, infelizmente nenhum aparelho eletrénico possui uma garantia

total de seguranca.

O entendimento jurisprudencial majoritario do Superior Tribunal de Justica
(STJ) defende que a venda fraudulenta efetuada pela internet caracteriza o crime de
fraude e, quando ocorrer uma simples operacdo de compra e venda comprometida
com fraude, o crime tipificado é o de estelionato®. Tal entendimento reflete a
dificuldade de estabelecer critério seguro e eficaz quando se esta diante de crimes

praticados no ambiente virtual relacionados ao consumo.

Outro ponto relevante é que nesses casos de crimes digitais, em grande
maioria a policia e o Estado ja comegam com uma desvantagem consideravel, visto
gque ndo possuem um marco legal atualizado e contextualizado com as
especificidades tecnolégicas, ndo possui equipamentos e softwares atualizados
conforme o avanco tecnoldgico e, além disso, muitas vezes nao tem o conhecimento

dos novos estilos e formatos de crimes e modos operantes.

Nessa linha de raciocinio, 0 que aparenta € que nossa protecdo juridica e
policial contra esses crimes ficou parada no tempo, contribuindo com essa questéao,
certas doutrinas entendem que esses crimes representam apenas uma evolucao dos

crimes ja tipificados no Cadigo Penal brasileiro e, que a puni¢éo ja ocorre.

Outras doutrinas, como apoiado neste trabalho, defendem a necessidade da
criacao de leis especificas para regular os crimes digitais, conforme evidéncia citada

por Natarelli acerca do principio da reserva legal®':

Pelo Principio da Reserva Legal, nenhum fato pode ser considerado crime se
ndo existir uma lei que o enquadre no adjetivo Criminal. E nenhuma pena
pode ser aplicada se ndo houver sangéo pré-existente e correspondente ao
fato. O Principio da Legalidade constitui uma real limitacdo ao poder estatal
de interferir na esfera das liberdades individuais. Tal principio possui dois
pesos e duas medidas. A Reserva Legal permite aos particulares a liberdade
de agir e todas as limitacdes, positivas ou negativas, deverdo estar expressas
em leis. Entretanto, aos agentes publicos, o0 mesmo principio se torna
adverso. A liberdade de agir encontra sua fonte legitima e exclusiva nas leis
e, se ndo houver leis proibindo campo de movimentagéo, ndo ha liberdade de

60 Codigo Penal, artigo 171, “Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento”.
61 NATARELLI, 2013
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agir. O Estado, na auséncia das previses legais para seus atos, fica
obrigatoriamente paralisado e impossibilitado de agir. A lei para o particular
significa "pode fazer assim" enquanto para o poder publico significa "deve
fazer assim". Vide principio da legalidade estrita.

Ademais, ao utilizar o principio da analogia, percebe-se um impedimento da
interpretacdo de uma lei com o escopo de estender seu alcance e trazer maleficios ao

7

reu.

Segundo Nucci®?, existem muitas maneiras divergentes de se cometer o crime
de estelionato, sendo a sua forma genérica disposta no artigo 171 do CP, “Obter, para
si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém
em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento”, porém a pena

continua sendo a mesma.

Em conjunto com o com o crime de estelionato, ocorre muitas vezes o crime de
fraude no comércio, como abordado no artigo 175 do codigo citado: “Enganar, no
exercicio de atividade comercial, o adquirente ou consumidor: | - Vendendo, como
verdadeira ou perfeita, mercadoria falsificada ou deteriorada; 1l - Entregando uma

mercadoria por outra”.

Nesse caso, apenas o comerciante pode ser o autor, sendo que necessita estar
praticando atividade de comercio, mas ndo nos casos em gue 0 mesmo estiver
praticando atos em negdécios entre particulares. De acordo com o entendimento de
Nucci®3, aquele que engana o consumidor durante a atividade comercial ao vender
como sendo verdadeira ou perfeita, uma mercadoria que na verdade é falsificada ou
esta deteriorada, ou, ainda, que quando faz a substituicdo de um produto por outro,

esta cometendo o crime de fraude no comércio.

A legislacdo busca proteger os direitos de livre escolha do consumidor e
garantir que 0 mesmo receba sempre a informacédo adequada a respeito do produto
que esta adquirindo. O autor do crime tem vontade subjetiva de fazer uma venda
fraudulenta por meio de uma afirmacédo falsa ou enganosa.®* Desse modo, no

momento da publicacdo da oferta falsa, ja se da o crime em sua forma tentada.

62 NUCCI, 2017, p.794.
63 NUCCI, 2017, p 802.
64 ALMEIDA, 2009, p. 229.
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3.1. MARCO CIVIL DA INTERNET

O Congresso Nacional, através da sancdo da Lei N° 12.965/14, conhecida
como o Marco Civil da Internet®®, buscou regular os usuarios dos meios digitais, tanto
pessoas fisicas como juridicas, estabelecendo limites baseados na Constituicdo
Federal. Pode-se dizer que este marco buscou garantir a livre participagao na internet,

utilizando do seu direito de liberdade.®

Em seu artigo 13 da lei acima citada, tem-se inovacdes relacionadas aos crimes
de fraude e estelionato, entendendo que ao fornecer conexao a internet, cabe ao
administrador de sistema autdbnomo respectivo o dever de manter os registros de

conexdo sob sigilo, em ambiente controlado e de seguranca, pelo prazo de um ano.®’

Entende-se como registro de conexao o conjunto de informacdes referentes a
data e hora de inicio e termino de uma determinada conexédo a internet, tanto quanto

sua duracgédo e o endereco 1P utilizado.%®

Para tentar combater esses crimes de uma forma ainda mais eficiente, o artigo
15, §2° da referida lei, defende que a autoridade policial ou administrativa, ou o
Ministério Publico poderado requerer cautelarmente a qualquer provedor de aplicacdes
de internet que os registros de acesso a aplicacdes sejam guardados.”

Todavia durante o processo judicial, é permitido, a ambas as partes, a
possibilidade de solicitar ao magistrado que o sigilo seja quebrado, como defendido

em seu artigo 22.

65 Em seu artigo primeiro, defende que o mesmo estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil e determina as diretrizes para atua¢do da Unido, dos Estados, do
Distrito Federal e dos Municipios em relagdo a matéria.

66 SUDRE FILHO e MARTINELLI, 2014, p.202)

67 BRASIL, 2014.

68 Um Endereco de Protocolo da Internet, do inglés Internet Protocol address, € um rétulo numérico
atribuido a cada dispositivo conectado a uma rede de computadores que utiliza o Protocolo de Internet
para comunicacao.

69 BRASIL,2014, artigo 5° do Marco Civil da Internet.

70 BRASIL, 2014.
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A parte interessada podera, com o proposito de formar conjunto probatorio em
processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz
gue ordene ao responsavel pela guarda, o fornecimento de registros de conexao ou
de registros de acesso a aplicacdes de internet. Desse modo, busca-se aumentar a
eficiéncia no esclarecimento de eventuais crimes, punindo seus autores ao ter suas

acoes na internet expostas.
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4. POSSIVEIS SOLUCOES

Como exposto, € ilimitado o repertério utilizado pelos criminosos na tentativa
de aplicar golpes, seja no mundo dos jogos online ou na area de cripto ativos como
NFTs. Por outro lado, ha franca limitac&do no arsenal que permitiria a defesa do usuério
por falta de adaptacdo e entendimento da policia e do cenario juridico para enfrentar
tais crimes digitais. Desse modo, mostra-se essencial pensar dispositivos que possam
ser utilizados para evitar acdes criminosas e, no caso de sua ocorréncia, facilitem a

identificacdo dos responséveis pelos golpes efetuados.

O Cdadigo de Defesa do consumidor responsabiliza os bancos por cartbes
clonados, uma vez que as instituicdes financeiras sao consideradas prestadoras de
servicos, e devem repassar aos seus clientes a confianca e seguranca que estes

procuram na hora de os contratar.’*

Na mesma linha de raciocinio, demonstra-se adequado que ao invés do
software Steam se desresponsabilizar pela protecdo da conta do usuério, deveria o
mesmo ser responsavel por arcar com tais falhas do sistema, de modo similar aos
bancos. Seria assim criado um estimulo para sucessivos aperfeicoamentos
relacionados a seguranca da plataforma frente a tais golpes e, dificultando as acfes

criminosas tao recorrentes nesse meio.

O mesmo deveria ser valido para sites e empresas de compra e venda online
de NFTs, uma vez que a responsabilidade objetiva é a espécie de responsabilidade
na qual o fornecedor de servicos ira responder perante o consumidor,
independentemente de qualquer culpa que possua, uma vez que para configurar a
responsabilidade e seu dever de indenizar, basta existir 0 dano, nexo causal e o0 ato

ilicito.

71 Cédigo de Defesa do Consumidor, artigo 14, “o fornecedor de servicos responde, independentemente
da existéncia de culpa, pela reparacdo dos danos causados aos consumidores por defeitos relativos a
prestacédo dos servicos, bem como por informacg6es insuficientes ou inadequadas sobre sua fruicdo e
riscos. ”
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Outra medida cabivel que poderia ser tomada por tais empresas e softwares
seria de aumentar a confiabilidade nos métodos de identificacdo do usuério no
momento da criacdo de uma conta nesses meios. Alguns sites utilizam uma integracao

com o aplicativo MeulD’? como fonte de seguranca.

Em seguimento, esse aplicativo funciona como uma ferramenta que permite ao
usuério armazenar dados como RG, CPF e CNH, ocorrendo a validacdo de tais
documentos por meio de fontes publicas e privadas. Apenas através de tais
exigéncias, apdés uma série de pré-requisitos, a identificacdo é certificada. Sendo
disponibilizados todos esses dados do usuario, sua busca se torna muito facilitada no

caso de qualquer tipo de infracao.

Se as empresas desse meio fizessem uso de tais recursos, bem como do
aplicativo citado para os usuarios efetuarem seu cadastro, haveria maior facilidade
para encontrar os golpistas na rede digital, além de evitar consideravelmente a criacao
de contas com identidade falsa, como ocorre quando o sujeito se faz passar por

alguém famoso da midia ou por marcas renomadas.

Logo, o usuario precisaria registrar diversos documentos, e apenas apos a
validacdo dos mesmos sua conta seria liberada para poder utilizar o servico da

empresa.

Ambos os métodos de defesa apresentados, a implicacdo das empresas na
responsabilidade frente aos golpes e o maior rigor na identificagcdo dos usuarios, ja
poderiam ser muito Gteis ho combate aos crimes digitais expostos ao decorrer do
trabalho. Sdo detalhes simples, porém eficazes que utilizados da maneira correta
fazem uma diferenca positiva na seguranca dos usuarios das plataformas digitais e

das proprias empresas.

72 Meuid.com
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5. CONSIDERACOES FINAIS

Conforme discorrido ao longo do trabalho, a internet vem inserindo na
sociedade novos paradigmas, culturas, visées, costumes e até mesmo importantes
possibilidades de retorno financeiro com inovadoras relagbes comerciais. Tantas
novidades impde novos conceitos em todas as areas do conhecimento, e o Direito ndo

pode se esquivar.

As inovacdes trazem beneficios e praticidades para sociedade em geral,
todavia foi mostrado que existe concomitantemente um cenario. O surgimento de
novos crimes sem o devido amparo policial e da juridico promove importante déficit
de seguranca para a sociedade. Os criminosos se reinventam na elaboracdo de
técnicas diversas para fraudar a relacdo de consumo por meio de equipamentos e
tecnologias de falsificacdo, ou mesmo através de discursos que pretendem convencer

0 consumidor causando prejuizos aos direitos do mesmo.

O cenario juridico, por sua vez, apesar de ser responsavel pela prevencéo e
punicdo dessas praticas criminosas, ndo se adapta como deveria para agir de forma
efetiva e fazer frente aos atos ilegais nos meios digitais, que evoluem de modo mais

agil do que a lei.

Rememorando as licdes de Nucci’®, ressaltamos que apesar de existirem
crimes tipificados no Cédigo Penal brasileiro que podem se relacionar com 0s novos
crimes digitais abordados, existem inUmeras maneiras de se efetuar um mesmo crime
gue podem gerar resultados diretos e indiretos divergentes dependendo da sua forma
de execucdo, que acabam por se configurar como brechas nés coédigos juridicos

brasileiros.

Seguindo a mesma linha, Natarelli’”* assinala com relacdo ao principio da

reserva legal, que nenhum fato pode ser considerado crime se nao existir uma lei que

73 NUCCI, 2017, p.794.
7 NATARELLI, 2013
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0 enquadre no adjetivo Criminal e, nenhuma pena pode ser aplicada se nado houver

sancao pré-existente e correspondente ao fato.

E evidente a necessidade do juridico brasileiro atualizar seus entendimentos a
respeito dos crimes digitais, pois como visto, atualmente a diversidades de crimes
virtuais existentes esta além dos crimes habituais que ocorriam no periodo da Lei
Carolina Dieckmann, que focava no combate as invasfes aos dispositivos eletrénicos

e exposicdes pessoais.

A alta incidéncia de crimes nos mercados online, mormente os citados NFTs e
jogos digitais, que segue em crescimento pede com urgéncia atencao especifica a
essa area, uma vez que 0s criminosos seguem em liberdade para realizar atos ilicitos

sem as devidas punicdes legais.

Isso posto, € necessaria a adequacéo juridica e conhecimento das praticas pelo
sistema de investigacdo criminal para o tema abordado. Além disso, urge a
conscientizacdo das empresas desse ramo para aumentar a seguranca dos seus

usuarios com medidas de precaucao, conforme sugerido acima.

Conclui-se, portanto, que com a aplicagcdo de medidas de responsabilizagéao
por parte da empresa em relacdo aos golpes sofridos por usuarios de suas
plataformas, somadas a elevacao das medidas de seguranca que visem confirmar a
autenticidade da identidade de seus clientes de modo a tentar impedir a criacdo de
contas falsas.

A luta contra os crimes digitais se torna mais eficaz, protegendo o consumidor,
gue ficaria menos sujeito a golpes nos meios virtuais. No caso de ocorréncia de tais
golpes, teriamos facilitado os caminhos para identificar o criminoso, e este responda

por seus atos.

Por fim, insta registrar que, além da protecédo a vitima, temos a protecédo das
proprias empresas fornecedoras de tais servigcos, que ao melhorar seus sistemas de
segurancga, estdo menos sujeitas a fraudes e crimes, preservando assim uma boa

imagem de servi¢o e seguranca ao cliente.
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