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RESUMO

Introdugdo: A responsabilidade penal pelos danos causados pela inteligéncia artificial é
tema cuja relevancia cresce juntamente ao proprio avango tecnolégico. Objetivo: O
presente trabalho se propde a descrever as diferentes hipdteses de responsabilizacdo dos
agentes ligados a inteligéncia artificial, assim como realizar uma analise geral do tema e
comparar as legislagbes existentes e projetos no Brasil e no cenario internacional. Material
e Métodos: Pesquisa da literatura juridica nacional e estrangeira acerca do tema. Apds a
introducéo e a apresentagao da legislagao pertinente, se realiza uma analise dos diferentes
tipos de inteligéncia artificial e como suas especificidades se relacionam com o direito penal
e com a responsabilizagcdo dos agentes. Resultado: A complexidade e amplitude do tema
em questdo requer uma resposta especifica do legislador para cada tipo de inteligéncia
artificial, para que suas caracteristicas Unicas possam ser consideradas quando se
determina a responsabilidade pelo fato danoso.

Palavras-chave: Inteligéncia Artificial, Responsabilidade penal



SUMMARY

Introduction: Criminal responsibility for damages caused by artificial intelligence is a topic
whose relevance grows alongside the technological advance itself. Objective: The present
work proposes to describe the different hypotheses of accountability of agents linked to
artificial intelligence, as well as to carry out a general analysis of the subject and compare
existing legislation and projects in Brazil and in the international scenario. Material and
Methods: Research of national and foreign legal literature on the subject. After introducing
and presenting the relevant legislation, an analysis of the different types of artificial
intelligence is carried out and how their specificities relate to criminal law and the
accountability of agents. Result: The complexity and breadth of the topic in question requires
a specific response from the legislator for each type of artificial intelligence, so that its unique
characteristics can be understood when determining responsibility for the harmful event.

Keywords: Artificial Intelligence, Criminal liability
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1. INTELIGENCIA ARTIFICIAL

1.1 Conceito

O direito penal deve acompanhar as mudangas sociais e tecnologicas para
que possa continuar sendo relevante e cumprindo seu papel de regulamentar o
poder punitivo e de apaziguador social. Assim ocorreu com o surgimento de
tecnologias como a internet, que trouxe a necessidade normatizagao de crimes
cibernéticos, o surgimento de algoritmos de inteligéncia artificial exige uma resposta
do mundo juridico e legislativo.

O momento atual é da rapida expansdo da capacidade de algoritmos de
inteligéncia artificial assim como da ampliagdo de sua implementagao tanto em
programas (softwares) diversos de computadores quanto em maquinas (hardwares)
préprios, tal qual o exemplo dos carros auténomos.

Conceito este previamente presente apenas nas obras de ficcdo cientifica,
qualquer aparelho eletrbnico atual possui algum tipo de algoritmo inteligente,
responsavel por aspectos como ordenar postagens de rede social por ordem de
relevancia para o leitor.

A potencialidade de lesdo a direito alheio que o avango da tecnologia de
inteligéncia artificial representa, € diretamente proporcional a capacidade da
maquina de interagir com o ambiente, sendo portanto tema que deve ser
compreendido e englobado pelo direito penal brasileiro, para que se evitem lacunas
normativas e transgressoes, que de outra forma seguiriam sem a devida puni¢ao ou
repressao das partes responsaveis.

A inteligéncia artificial se difere das outras tecnologias previamente
existentes, pela caracteristica de que ndo € mais mero instrumento da vontade
humana, mas passa a ser capaz de tomar decisbes por si propria, sem a
necessidade de interferéncia externa, relevante principalmente em cenarios cuja
opcgao correta ndo é algo objetivo.

Torna-se necessaria portanto, a delimitacdo do conceito de “inteligéncia
artificial”. Nos primérdios da cibernética e dos algoritmos inteligentes, ocorrida
principalmente na década de 90, acreditava-se que inteligéncia poderia ser medida
na habilidade que certo ente possuia em jogos légicos, em especial o xadrez.

Pesquisa e desenvolvimento de algoritmos inteligentes levaram a eventual

criacdo do supercomputador Deep Blue, desenvolvido pela empresa de tecnologia



IBM em 1996, com o propdsito especifico de jogar xadrez. No mesmo ano, Garry
Kasparov, campedo mundial de xadrez jogou contra a maquina, ganhando trés
partidas, empatando duas e perdendo uma. No ano seguinte o enxadrista jogou
novamente contra a maquina, desta vez perdendo a partida, com a pontuacao de
2,5 contra 3,5.

De maneira similar, o computador Alpha Go, quase duas décadas depois de
DeepBlue, em 2016, ganhou do grao mestre Lee Sedol em uma partida de Go, jogo
milenar chinés considerado exponencialmente mais complexo que xadrez devido a
quantidade de ramificacbes possiveis em cada jogada. A complexidade do jogo nao
foi o aspecto mais notavel desta partida, e sim o fato de que Alpha Go aprendeu a
jogar "sozinho", a partir da técnica de aprendizagem de refor¢o. A partida marcou o
comego de um novo paradigma, no qual algoritmos podem criar suas proprias
solugdes para os problemas impostos.

A questdo de se maquinas poderiam ser inteligentes ja havia sido proposta
muito antes disso, pelo matematico e cientista da computagdo Alan Turing, por
muitos considerado o pai da computacdo moderna. Turing primeiro fez o
questionamento “maquinas podem pensar?” em um artigo publicado em 1950, antes
mesmo da popularizagédo do termo “inteligéncia artificial”,

Para o matematico, haveria a necessidade de um teste empirico para que
esta resposta pudesse ser encontrada, por isso ele desenvolveu o agora famoso
Teste de Turing, baseado em um jogo da época vitoriana chamado “Jogo da
Imitagdo”. Neste experimento, uma maquina e um ser humano respondem perguntas
de uma outra pessoa, que deve determinar, apenas com base nas respostas, qual
dos outros jogadores € humano e qual € uma maquina.

O raciocinio por tras do teste seria de que nao é possivel medir a consciéncia
de um determinado sujeito por meio da observagédo, e a melhor alternativa seria
determinar a capacidade do agente de replicar o pensamento humano através de
suas respostas.

O filantropo e ativista Hugh Loebner, inspirado por Turing, promove
anualmente o prémio Turing, prometendo um prémio de 100.000 ddlares para os
responsaveis por uma maquina capaz de passar no Teste de Turing, com o intuito de

incentivar o desenvolvimento de mais maquinas inteligentes.
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Apesar de muito criticado, o pensamento de Turing serve para ilustrar que
ndo ha uma unica definicdo valida de inteligéncia artificial, devendo o legislador
responsavel ter isso em mente quando regulamentar o tema.

Assim temos que a inteligéncia artificial € dificil de ser propriamente definida,
tendo aplicagbes uteis em diversas esferas da sociedade e por isso acaba
representando grande impacto no cotidiano das pessoas. Devido sua relevancia,
abrangéncia e outras peculiaridades, torna-se um desafio de ser regulada pelo
direito contemporaneo, principalmente no tocante a responsabilizagdo de agentes,
como sera em breve discutido.

Exposto o conceito geral de inteligéncia artificial, passaremos a abordagem
da legislagdo existente no Brasil e no exterior sobre o tema, com énfase em que
aspecto da IA que cada uma delas tende a focar e como ela lida, se for o caso, com

a responsabilizagao do agente na ocorréncia de um delito ou similiar.

2. DIREITO E LEGISLAGAO

A criacao de legislacéo voltada para regular os avangos tecnoldgicos e o0 seu
abuso ja é topico comum, como a mais recente e relevante norma inserida no
ordenamento brasileiro, a LGPD, que possui a principal fungédo de proteger os dados
pessoais.

Ao olhar para a legislagao internacional, porém, podemos enxergar que ja
estdo sendo dados os primeiros passos para a criagdo de normas voltadas a
inteligéncia artificial. Nos Estados Unidos, 17 Estados ja aprovaram ou tém
legislagbes pendentes que pretendem regular o uso da inteligéncia artificial’,
enquanto em nivel Federal, o Setor de Ciéncia e Tecnologia da Casa Branca (OSTP)
publicou? dez principios a serem adotados por agéncias governamentais para o
desenvolvimento seguro da inteligéncia artificial.

Estes ultimos sendo de alta relevancia quando consideramos que a Casa

Branca vem incentivando outros paises, em especial europeus, a utilizar os dez

' Legislation Related to Artificial Intelligence. Disponivel em:
https://www.ncsl.org/research/telecommunications-and-information-technology/2020-legislation-related
-to-artificial-intelligence.aspx Acesso em: 22 de setembro de 2022.

2VOUGHT, R. T. Guidance for Regulation of Artificial Intelligence Applications. Disponivel em:
<https://www.whitehouse.gov/wp-content/uploads/2020/01/Draft-OMB-Memo-on-Regulation-of-Al-1-7-
19.pdf>
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principios como base para a criacdo de novas legislacbes e normas regulamentares

de IA.

S3ao0 os supracitados principios:

Confianga publica na inteligéncia artificial, que o documento considera
de grande importancia para seu desenvolvimento, visto que a
tecnologia tem a capacidade de colocar em risco liberdades
individuais, privacidade e autonomia;

Participagdo publica, tanto no processo legislativo, quanto na
responsabilizacdo de agéncias reguladoras;

Integridade cientifica e qualidade de informagédo, consistindo na
transparéncia de informagdes relativas a IA assim como na
manutencdo de boas e confidveis praticas cientificas em seu
desenvolvimento;

Avaliagdo e Gestdo de Riscos, consiste ndo em evitar completamente
0s riscos, visto que o proprio documento considera isso impossivel,
mas em avaliar quais s&o os riscos aceitaveis que podem ser tomados;
Custos e beneficios, em relacao principalmente com uma possivel
sobrecarga de fiscalizagdo, visto que a regulacdo da inteligéncia
artificial incidiria em um setor no qual ja havia regulamentacao de sua
tecnologia base;

A Flexibilidade permite que a regulacdo se adapte a realidade da
rapida evolugédo tecnoldgica da area de IA, enquanto regulamentos
rigidos sdo impraticos e muito provavelmente ineficientes em realizar
seus objetivos;

Equidade e n&o discriminagao, enquanto certos metodos de aplicagao
de |IA podem diminuir a discriminagdo causada pela subjetividade
humana, algoritmos podem também reproduzir comportamentos
humanos junto com seus viés subjetivos devido a métodos de treino. A
importancia deste principio sera aprofundada em momento posterio;
Divulgagcédo e transparéncia, além de colaborar com o processo de
regulamentagdo, a transparéncia e a divulgagdo podem aumentar a
confianga do publico em programas de |IA. Uma maneira de manifestar
esse principio seria identificar quando a IA esta em uso, por exemplo,

comunicando aos usuarios quando eles estariam lidando com um
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programa inteligente ou um convencional, assegurando assim sua
autonomia;

e Seguranga e protegcdo, no sentido que as agéncias reguladoras devem
promover o desenvolvimento de programas de |IA seguros e que
operem como pretendido, incentivando a discussdo de questbes de
seguranca e protecdo em todo o processo de projeto,
desenvolvimento, implantagéo e operagao de IA;

e Coordenacao interagéncias sugere uma abordagem holistica por meio
da coordenacgado entre diferentes agéncias, para assegurar politicas
consistentes e previsiveis, focando na inovagao e desenvolvimento de

uma inteligéncia artificial que respeite as liberdades civis.

Outro recente documento relevante é a “Blueprint for an Al Bill of Rights™, ou
Plano para uma Carta de Direitos de IA, promulgado por Joe Biden em Outubro de
2022, que toma para si alguns dos valores contidos nos previamente citados
principios da OSTP, e estabelece cinco principios que deveriam guiar o
desenvolvimento e a utilizagdo da IA, que de maneira sumaria sao: Sistemas
seguros e eficazes, Protegdo contra discriminagdo algoritmica, Privacidade de
dados, Aviso e explicacdo e Alternativas humanas, consideracao e reserva.

Os Estados Unidos também possuem inumeras legislagées que versam sobre
tipos especificos de inteligéncia artificial, como é o exemplo da Ending
Nonconsensual Online User Graphic Harassment (ENOUGH) ou “Acabando com
importuno grafico de usuarios online” de 2017 e Malicious Deepfake Prohibition
Harassment Act ou “Proibicdo de importuno malicioso de Deepfake” of 2018, ambos
que regulam e punem o uso indevido de tecnologias de |IA de geragao de imagem.

No Parlamento Europeu, se discute a Lei da Inteligéncia Artificial (A.l. Act),
documento ambicioso que almeja regular todo o setor de IA, prometendo controle
mais rigoroso a programas que carregam maior potencial lesivo, assim como maior
transparéncia e responsabilizagao.

A peca legislativa também pretende tratar de programas de reconhecimento
facial e sistemas preditivos de responsabilidade, temas altamente polémicos, devido

as multiplas instancias de manifestacdo de um viés racista do agente de

3 Blueprint for an Al Bill of Rights - OSTP - The White House. Disponivel em:
<https://www.whitehouse.gov/ostp/ai-bill-of-rights/>. Acesso em: 22 out. 2022.



13

desenvolvimento no algoritmo final. A Lei em questao também pretende servir como
diretriz para a criagdo de outras normas de matéria semelhante para todo o resto do
mundo.

Na propria pagina oficial do A.l. Act*, mantida e curada pela entidade “Future
of Life Institute”, € descrito como um dos objetivos da legislacdo a regulacédo de
algoritmos governamentais que criem um sistema de crédito social, os descrevendo
como de risco inaceitavel, e citando explicitamente como exemplo o modelo utilizado
pelo governo Chinés.

Tal afirmagao € problematica considerando que a China é atualmente um dos
paises lideres em pesquisa e tecnologia de Inteligéncia Artificial®, assim como na
area da legislacao pertinente ao tema. O pais ja possui o Plano de Desenvolvimento
da Nova Geragao de Inteligéncia Artificial, norma que foca em assuntos como o
crescimento econémico do pais e sua relagdo com a tecnologia e concorréncia

internacional de IA.

2.1 LGPD

Apesar da Legislagdo exterior estar consideravelmente mais avangada que a
nacional, o Brasil se encontra no inicio da criagdo de uma regulacao de IA, sendo
possivel olhar primeiramente para a prépria LGPD.

A Lei Geral de Protecdo de Dados se relaciona com a Inteligéncia Artificial na
medida em que s&o programas inteligentes os maiores responsaveis pela gestéo e
analise de grande quantidades de dados, ou como é conhecido, Big Data.

A quantidade de dados e informagbes com que lidam grandes empresas de
tecnologias nédo poderia ser analisada por métodos tradicionais, geralmente as
levando a recorrer a inteligéncia artificial, por isso vale analisar a LGPD por este
angulo.

A lei se espelha no Regulamento Geral sobre a Prote¢cdo de Dados ja
existente ha alguns anos na esfera legislativa da Unidao Europeia, e foi criada para
garantir a privacidade e protecdo dos dados pessoais dos titulares. Sua relevancia

se intensifica quando levamos em conta que muitas vezes n&o se sabe exatamente

* The Artificial Intelligence Act |. Disponivel em: <https://artificialintelligenceact.eu/>. Acesso em:
27 out. 2022.

°LI, D.; TONG, T. W.; XIAQ, Y. Is China Emerging as the Global Leader in Al?. Disponivel em:
<https://hbr.org/2021/02/is-china-emerging-as-the-global-leader-in-ai>. Acesso em: 27 out. 2022.
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como as informagdes pessoais estdo sendo utilizadas ou para quem elas sao
repassadas, visto que o sujeito n&o possui qualquer tipo de controle sobre elas apds
as ter fornecido para uma dada empresa.

Por isso, a LGPD estabelece que as empresas devem comunicar claramente
aos usuarios como suas informagdes pessoais serao utilizadas uma vez fornecidas,
além de procurar diminuir as informagdes requisitadas para o minimo necessario
para uma dada finalidade, e também encurtar o tempo de armazenamento que a
empresa possuira os dados do usuario, a fim de evitar o uso indevido das
informacdes, afinal ndo é cabivel que certa empresa possua dados de seus usuarios
por tempo indeterminado.

De acordo com a lei, os dados coletados também precisarao ser identificaveis
e acessiveis a nivel individual, para que possam ser deletados ou alterados por
eventual pedido do usuario.

Apesar da notavel contribuicdo da LGPD no controle da utilizagdo de
informagdes de usuarios por grandes empresas, a lei ndo aborda o tema da
inteligéncia artificial em nivel especifico.

Atualmente a falta de uma legislagao geral que regule o uso da IA obriga o
judiciario a lidar com novos casos a medida que aparecem. Para ilustrar, podemos
trazer o exemplo da decisdo proferida no dia 22 de margo de 2022, a juiza Cynthia
Thomé, da 62 Vara da Fazenda Publica de Sao Paulo determinou a interrupgao da
coleta de informacdes por tecnologias de reconhecimento facial no metré6 de Sao
Paulo.

Em matéria do site digital de noticias g1 a justificativa da decisao foi de que :

(...)o sistema de reconhecimento facial que comegou a ser implementado
pelo Metr6 de Sao Paulo ndo atende aos requisitos legais previstos na Lei
Geral de Protegdo de Dados (LGPD), no Cédigo de Defesa do Consumidor,
no Codigo de Usuarios de Servigos Publicos, no Estatuto da Crianga e do
Adolescente, na Constituicdio Federal e nos tratados internacionais
(ARCOVERDE, L. 2022)

A decisdao se fundamentou na incapacidade da empresa contratada
responsavel pelo sistema de reconhecimento facial em provar que as informagdes

coletadas seriam utilizadas apenas para fins de segurancga publica.
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O Metr6, até o momento, ndo apresentou informagdes precisas sobre o
armazenamento das informacgdes e utilizagcao do sistema de reconhecimento
pessoal. Alega que no mais das vezes, no entanto, o tratamento de dados
pessoais realizado nas estagdes de Metrd estara ligado a Seguranga Publica
e/ou atividades de investigagado e repreensado. Porém, nada esta formalizado
(THOME, Cynthia. 2022)

Porém, a decisdo em questdo é apenas uma liminar, significando que nao
possui carater definitivo, podendo ser revertida a qualquer momento. Tal € a situagao
da regulamentagcdo de IA no Brasil na falta de uma norma geral que ordene a

utilizagao destas tecnologias.

2.2 Marco legal da inteligéncia artificial

Entretanto, ja foi estabelecida no Brasil® uma comissédo de juristas com a

finalidade de analisar trés projetos de leis relativos a inteligéncia artificial :

e Projeto de Lei n° 5051, de 2019, do Senador Styvenson Valentim, que define
0s principios para a aplicagao da inteligéncia artificial no Brasil;

e Projeto de Lei n° 872, de 2021 do Senador Veneziano Vital do Régo, que
disciplina o uso da tecnologia; e por fim,

e Projeto de Lei 20/21, de Eduardo Bismarck, que estabelece fundamentos,
principios e diretrizes para o desenvolvimento e a aplicagdo da inteligéncia

artificial no Brasil.

Rodrigo Pacheco, atual presidente da Casa, explica a importancia da criagao

da norma em questao nas seguintes palavras:

A inteligéncia artificial impacta cada vez mais a vida publica dos estados e a
vida privada dos cidaddos. Em grande parte isso se da em proveito da

sociedade, mas as consequéncias desse processo nem sempre sao

5 MAGELA, G. Brasil podera ter marco regulatério para a inteligéncia artificial — Senado
Noticias. Disponivel em:
<https://www12.senado.leg.br/noticias/materias/2022/03/30/brasil-podera-ter-marco-regulatorio-para-a
-inteligencia-artificial>. Acesso em: 17 out. 2022.
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positivas, como sugerem distopias e historias de ficcdo cientifica hoje em dia
cada vez mais frequentes. Com a expansao vertiginosa desse ramo chegou a
hora de disciplina-lo. Como identificar a responsabilidade juridica em evento
causado ou intermediado pela inteligéncia artificial? (PACHECO, Rodrigo.
2022).

O relator dos projetos, Senador Eduardo Gomes, enfatiza a importancia da
responsabilizacdo de agentes em temas relacionados a IA, além do cuidado
necessario para evitar discriminagdo com sistemas inteligentes, exemplificando o
caso de sistemas de reconhecimento facial, um dos temas mais polémicos da
utilizacao de IA.

O colegiado composto de 18 juristas conta com a relatoria da advogada Laura
Mendes, e devera redigir uma minuta englobando os temas citados, a fim de que
seja apreciada pelos senadores para eventualmente substituir os trés projetos de lei
por uma unica norma.

Mendes afirma que serdo estudadas as experiéncias de regulamentacao
ocorridas na Europa e Estados Unidos, a fim de inspirar nossa legislacao, além de
indicar alguns temas que serdo tratados, nominalmente: desenvolvimento
sustentavel e bem-estar; inovacao; pesquisa e desenvolvimento da |A; segurancga
publica; agricultura; industria; servigos digitais; tecnologia da informacéo; e robds de
assisténcia a saude.

A comissao também contara com a participacédo do publico e do setor privado,
por meio de sugestdes e ideias a serem analisadas pelo colegiado. De tal forma, se
adere ao principio da participagao publica, de grande importancia para a criagao de
normas de IA.

Vale agora analisar o Projeto de Lei 20/21, conhecido também como o Marco
Legal Da Inteligéncia Artificial, de Eduardo Bismarck, por ser o mais detalhado dos
trés supracitados. O texto estabelece conceitos como agentes de IA, diferenciando
aquele que desenvolve e implementa o programa inteligente, o agente de
desenvolvimento, e aquele que o opera, o chamado agente de operagéo. Tal divisdo
devera facilitar a delimitagdo de direitos, e de maneira mais relevante, deveres e
responsabilidade de cada agente envolvido com a IA.

Outro conceito apresentado pelo projeto € o relatério de impacto de IA, que

consiste em um documento elaborado pelos agentes de |IA com a descricdo da
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tecnologia, assim como possiveis medidas de gerenciamento e contencdo dos
riscos. O relatorio podera também ser solicitado por qualquer integrante do publico,

conforme principio da publicidade e transparéncia.

A gente precisa tanto da segurancga juridica para quem utiliza da Inteligéncia
Artificial, quanto também para quem desenvolve essa tecnologia aqui no pais.
Fazer o marco civil e sair na frente do restante do mundo é muito necessario
porque a gente cria um solo fértil para o desenvolvimento da tecnologia e

para a segurancga de quem utiliza a tecnologia (BISMARK, Eduardo. 2022)

O documento, em seu paragrafo quarto, define os principios que deverao
fundamentar a inteligéncia artificial no Brasil, sao eles: o desenvolvimento
tecnolégico e a inovagéo; a livre iniciativa e a livre concorréncia; o respeito aos
direitos humanos e aos valores democraticos; a igualdade, a ndo discriminagao, a
pluralidade e o respeito aos direitos trabalhistas; e a privacidade e a prote¢ao de
dados

O projeto, porém, ndo é sem criticas, alguns profissionais da area alegam que
a tecnologia é nova demais para ser regulamentada, visto a dificuldade de se
delimitar qual o objeto que esta sendo ordenado. Outra critica € quanto a insinuagao
contida no texto legal de que a IA poderia agir com “intengcao”, que Anderson
Soares, professor da Universidade Federal de Goias (UFG) vé como um conceito

problematico’, alerta o docente:

Eventualmente, o algoritmo toma uma decisdo como ‘vou dar este desconto a
este cliente’. E isso ndo pode ser 100% interpretado. E, se essa interpretacao
for muito rigida, a gente pode inviabilizar a Inteligéncia Artificial da forma
como ela é usada hoje. (SOARES, Anderson. 2022)

" FIA Marco Legal da Inteligéncia Artificial: o que é, bases e beneficios - FIA. Disponivel em:
<https://fia.com.br/blog/marco-legal-da-inteligencia-artificial/>. Acesso em: 21 out. 2022.
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O trabalho do colegiado, almeja estar pronto até 7 de dezembro de 2022, de
acordo com matéria da Agéncia Senado?®, na qual a relatora Laura Schertel reafirma

a importancia da avaliagao e gestao de riscos:

Claramente hoje, quando se fala em inteligéncia artificial, € fundamental
pensarmos em uma regulagdo baseada em riscos, em uma regulagéo a partir
da qual os procedimentos aos quais os sistemas estdo submetidos coincidam
ou estejam, digamos, condizentes com uma classificagdo de riscos. E,
portanto, estamos propondo também critérios para classificacido de riscos,
além de regras para avaliagao de impacto algoritmico, também voltadas para
alto risco (SCHERTEL, Laura. 2022)

A legislagdo, porém, permanece deficiente na questdo especifica de
responsabilizacdo dos agentes de |A, que torna seus deveres pouco concretos, visto

que ha poucas formas de exigir que eles sejam cumpridos.

3. RESPONSABILIZAGAO PENAL E IA

Como ja brevemente discutido, a legislagdo existente no Brasil e no mundo
ainda é timida na responsabilizagdo de ma conduta com inteligéncia artificial, e aqui
sera explorado entdo o tema, por meio de exemplos diversos, para respeitar a
amplitude da definicdo que possui a inteligéncia artificial, e alguns casos notérios e
emblematicos de dano ou desenvolvimento irresponsavel de IA, assim como a
resposta juridica a eles e possivelmente uma alternativa mais justa quanto a

responsabilizagéo.

3.1. Analise de caso: Elaine Herzog. Possibilidade de responsabilizagdo penal de pessoa

juridica

Uma tecnologia que vem passando por uma recente revolugdo na area de
inteligéncia artificial sdo os carros autdnomos, ou veiculos sem motorista, conceito

este previamente reservado para a ficcdo cientifica, mas agora ja comega a se

¢ Inteligéncia artificial ja tém esbog¢o de regulaciao . Disponivel em:
<https://www12.senado.leg.br/noticias/materias/2022/10/20/inteligencia-artificial-ja-tem-esbo
co-de-regulacao>. Acesso em: 25 out. 2022.
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manifestar no mundo real, liderado por empresas de tecnologia de ponta, como a
Tesla ou Uber.

Apesar do nome, tais carros ndo costumam operar sem a presenca de um
humano, e o motorista precisa estar presente no veiculo e entdo podera ativar uma
espécie de piloto automatico, que funciona com a ajuda de cameras e sensores para
detectar o ambiente ao seu redor e designar o melhor curso de agdo. A revista
periddica SAE Internacional separou os veiculos autdbnomos terrestres® nos
seguintes niveis: Nivel 0 - sem qualquer autonomia, ou com sistema meramente
avisador ou momentaneo; Nivel 1 - sem necessidade de colocar maos no
volante/controlo partilhado; Nivel 2 - sem necessidade de colocar m&os no volante;
Nivel 3 - sem necessidade de observacao; Nivel 4 - sem necessidade de ter atencao
a estrada e envolvente; Nivel 5 - autonomia total, veiculo sem volante.

Estes veiculos autbnomos podem se tornam relevantes para o direito penal
no caso de tragédias, tal como o atropelamento fatal da ciclista de 49 anos Elaine
Herzberg, ocorrido em Margo de 2018, em Arizona, nos Estados Unidos. O veiculo
em questado era um Volvo que operava com programa de inteligéncia artificial da
empresa Uber, de autonomia de nivel 1, e andava a 60 quildmetros por hora no
momento do acidente, que ocorreu proximo de 21:58 horas. A pessoa no banco do
motorista, Rafael Vasquez, assistia a um programa de TV pelo celular no momento
do impacto.

No caso em questdo, a promotoria competente nao reconheceu qualquer
responsabilidade penal da empresa Uber, que criou o programa que conduzia o
carro, restando essa exclusiva do motorista. A decisdo se baseou na falta de base
tedrica e doutrinaria para a responsabilizacdo de uma empresa nessa situacao, e na
conduta de Vazquez, que foi considerada negligente. A acusacao feita foi pelo crime
de “negligent homicide with a dangerous instrument’, que no ordenamento brasileiro
se assemelha a homicidio culposo ao volante.

A revista cientifica estadunidense WIRED publicou o artigo “I’'m the Operator’:

The Aftermath of a Self-Driving Tragedy”'°, no qual entrevista a motorista do veiculo

9 SAE International. «Taxonomy and Definitions for Terms Related to Driving Automation
Systems for On-Road Motor Vehicles (SAE J3016)». Disponivel em:
https://web.archive.org/web/20211220101755/https://www.sae.org/standards/content/j3016_202104/
Acesso em 3 de outubro de 2022.

0 SHILEY, Lauren; I’'m the Operator’: The Aftermath of a Self-Driving Tragedy. , 8 de Margo 2022,
WIRED. Acesso em 10 de Outubro de 2022, Disponivel em:
https://lwww.wired.com/story/uber-self-driving-car-fatal-crash/
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em questao, que agora se identifica como Rafaela Vasquez, apresentando mais

detalhes sobre o momento do acidente:

“The Uber driving system—which had been in full control of the car for 19 minutes at that
point—registered a vehicle ahead that was 5.6 seconds away, but it delivered no alert to
Vasquez. Then the computer nixed its initial assessment; it didn’t know what the object was.
Then it switched the classification back to a vehicle, then waffled between “vehicle” and
“other.” At 2.6 seconds from the object, the system identified it as “bicycle.” At 1.5 seconds, it
switched back to considering it “other.” Then back to “bicycle” again. The system generated a
plan to try to steer around whatever it was, but decided it couldn’t. Then, at 0.2 seconds to
impact, the car let out a sound to alert Vasquez that the vehicle was going to slow down. At
two-hundredths of a second before impact, traveling at 39 mph, Vasquez grabbed the

steering wheel, which wrested the car out of autonomy and into manual mode.”

Primeiramente, deve-se chamar ateng¢ao para os quase 20 minutos prévios ao
acidente nos quais o veiculo dirigia por si proprio, sem a necessidade de intervengao
da motorista, que somado as varias horas em que o veiculo teria ficado em modo
automatico, passou para ela a falsa sensacado de segurancga suficiente para que sua
atengdo diminuisse. Tal fendbmeno psicoldégico leva o nome de “automation
complacency’, que consiste no excesso de confianca depositado em tarefas
parcialmente ou totalmente automatizadas.

O mesmo efeito ja vem sendo observado desde 1994 em pilotos de avido,
que ao usar sistemas automatizados de rota de voo prestam menos atengao em
outros sistemas da aeronave. Em 2010, um estudo' publicado por “The Journal of
the Human Factors and Ergonomics Society” descobriu que pilotos detectaram
menos falhas no motor quando utilizavam sistemas automaticos do que quando
pilotavam manualmente.

Comprovada a existéncia deste viés humano, ndo é correto esperar que
qualquer motorista de carro autbnomo possua atencgao total e ininterrupta na estrada
quando a inteligéncia artificial que guia o veiculo demonstrou ser capaz de pilotar de

maneira segura por longos periodos de tempo. Vale neste sentido invocar a teoria do

" PARASURAMAN R e MANZEY D. "Complacency and Bias in Human Use of Automation: An
Attentional Integration". The Journal of the Human Factors and Ergonomics Society. 1 de Junho de
2010, Acesso em 9 de Outubro de 2022. Disponivel em:
https://www.semanticscholar.org/paper/Complacency-and-Bias-in-Human-Use-of-Automation%3A-An-
Parasuraman-Manzey/b0e5a85803bb959ed2cbd47c51009cc48059c02¢
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‘Homem Médio”, quanto a inexigibilidade de conduta diversa do autor do fato, em
casos semelhantes a este é perfeitamente aceitavel a redugao de sua parcela de
culpabilidade ou responsabilidade ou até mesmo o reconhecimento de sua total falta
de responsabilidade.

Neste mesmo sentido podemos voltar nossa atengao a falha que ocorreu com
0 programa responsavel por guiar o veiculo, que deveria ser capaz de parar o carro
na situacido de um eventual pedestre, assim evitando o acidente. De acordo com o
primeiro trecho do artigo da WIRED, supracitado, o carro auténomo foi incapaz de
corretamente identificar que o objeto a sua frente se tratava de um ser humano,
alterando sua classificacdo entre “bicicleta” e “outro”, e finalmente tomando a
decisdo de diminuir a velocidade do veiculo meros 0,2 segundos antes de seu
impacto com a pedestre. O caso porém nao se trata de uma mera falha do software

instalado no carro, ainda no mesmo artigo:

“According to a police report of the meeting, Uber reps explained to the group that the company had
overridden Volvo’s built-in automatic braking feature. Uber would later tell investigators this was
because it interfered with the company’s own systems. The reps also presented their preliminary
findings: While Uber’s own driving system recognized Herzberg, it didn’t do anything to avoid hitting
her. That was Vasquez’s job, they said. She hadn’t taken the car out of autonomy until just before the

moment of impact.

(...)

Volvo ran its own tests after the crash, it told the NTSB, and found that its automatic braking system,
the one Uber overrode for its own system, would have prevented the crash in 17 out of 20 scenarios
and would have reduced the speed of impact in the other three.”

E possivel extrair do texto que a empresa Uber sobrepds o sistema de
frenagem automatica ja existente no carro Volvo, o substituindo por seu proéprio, e
que o programa anterior, de acordo com simulagdes, seria capaz de prevenir o
acidente em 17 de 20 cenarios, com uma reduc¢ao da velocidade do carro nos outros
3. Assim, temos que o sistema que seria responsavel por parar o carro em caso de
obstaculo ndao s6 foi ineficaz em fazé-lo, mas ainda foi sobreposto a outro mais
eficiente. Fica claro, portanto, que os atos tomados pela empresa Uber contribuiram
de modo relevante para o resultado da morte de Elaine Herzog.

Apesar do principio penal da “societas delinquere non potest’, que nao

reconhece a possibilidade de pessoa juridica cometer crime, o ordenamento
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brasileiro ja reconheceu a hipdtese de responsabilizacdo dessas em casos de
crimes ambientais, tendo em vista principalmente da severidade do impacto que
esse tipo de delito causa. Ha de se questionar entdo, se o desenvolvimento de
inteligéncia artificial, tendo em vista seu potencial lesivo, também poderia ser
considerado uma hipdtese de excegao a regra, possibilitando a responsabilizagao da
pessoa juridica em hipdteses de defeitos ou falhas de programas de inteligéncia
artificial que resultem em dano a direito alheio.

A relevancia desse questionamento se da por grande parte da relagdo que o
desenvolvimento de inteligéncia artificial com grandes empresas, visto que devido a
magnitude e complexidade da tarefa, um programa desta espécie raramente podera
ser desenvolvida por uma unica pessoa,

Quanto a severidade do impacto do desenvolvimento incorreto da IA, esta
pode ter proporcdes imprevisiveis. O melhor exemplo disso é o “experimento mental
do maximizador de clips de papel”, um experimento hipotético no qual um programa
de inteligéncia artificial cujo unico objetivo é “produzir clips de papel”’, eventualmente
utiliza todos os recursos naturais do planeta Terra como matéria prima para cumprir
seu objetivo. O cenario serve para mostrar que mesmo quando desenvolvida em
boa-fé, a inteligéncia artificial pode trazer consequéncias negativas e aparentemente
imprevisiveis.

Assim, se considerarmos a potencialidade lesiva somada a dificil
reversibilidade do dano, fatores que permitem a responsabilizacdo de pessoas
juridicas por crimes ambientais, podemos também identificar os mesmos atributos
nas hipdéteses de lesdo a direitos ocasionadas por ma conduta das empresas
responsaveis pela tecnologia ligada a inteligéncia artificial. Tal mudanca de
paradigma juridico, porém, n&do condiz com a realidade juridica e jurisprudencial do
Brasil, muito provavelmente sendo necessario esperar que a doutrina estrangeira
lidere a adocao de posicao similar.

Vale dizer, porém, que o direito brasileiro admite a responsabilizacdo do socio
administrador pelos crimes da empresa, desde que haja provas de que a conduta do

sdcio € penalmente relevante,

3.2. Machine Learning e aprendizado/ coded bias, viés e aprendizado
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Machine Learning, ou aprendizagem de maquina, € um tipo de algoritmo
inteligente com com a capacidade de reconhecer e identificar padrbes novos com
base em modelos previamente conhecidos. Assim € o exemplo dos programas de
reconhecimento facial, € apresentada para a maquina um grande numero de
imagens de rostos, e com base nos dados processados ela sera capaz de identificar
um rosto em uma imagem que nunca viu antes através do reconhecimento de
padroes.

Portanto, a capacidade deste tipo de Inteligéncia artificial € inteiramente
dependente da qualidade e quantidade dos dados que utiliza para treinar seu
reconhecimento de padrées. A apresentacdo de informacdes € chamada de
treinamento, e seus diferentes métodos tém grande influéncia no algoritmo
resultante.

De acordo com Taiwo Oladipupo'?, da Universidade de Portsmouth, Reino
Unido, os diferentes tipos de treinamento se dividem taxonomicamente da seguinte
maneira:

e aprendizado supervisionado ocorre quando o algoritmo é treinado com base
em dados rotulados, ainda no exemplo do reconhecimento facial, seria como
se o0 programa recebesse fotos sabendo o género da pessoa fotografada, e a
partir disso podera reconhecer caracteristicas tipicas de cada um, sendo
capaz de prever o género de uma pessoa cuja foto ndo tenha visto antes;

e aprendizado nao supervisionado, que € possivelmente o menos util, nele o
programa treina a partir de exemplos n&o rotulados, assim criando um modelo
de reconhecimento proprio com o objetivo de identificar propriedades
estruturais e padrdes uteis;

e aprendizado semi-supervisionado, como 0 nome sugere, € a mistura de
dados rotulados com dados nédo rotulados, este tipo de treinamento é util
quando ha uma grande quantidade de dados nao facilmente rotulaveis;

e aprendizado de reforco, em que o programa interage com determinado
ambiente, e um intérprete |he fornece um reforco positivo ou negativo,
dependendo do tipo de comportamento que se pretende que a maquina

aprenda. A vantagem deste tipo de aprendizado é a possibilidade da maquina

2 OLADIPUPO, Taiwo. New Advances in Machine Learning. 19. ed. Croacia: InTech Open.2010.
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descobrir novos métodos mais eficientes ndo considerados pelos

programadores para solucionar um mesmo problema.

Um exemplo pratico de aprendizagem de maquina que nao resultou no
comportamento esperado, € o do desenvolvimento do programa inteligente de
conversa, ou chatbot, desenvolvido pela empresa Microsoft, cujo objetivo era replicar
o padrao de fala de internautas na rede social Twitter e assim se comunicar
autonomamente.

O programa recebeu o nome de Tay, como acrénimo de “Thinking about you”
ou “pensando em vocé” em portugués, e tinha o objetivo de replicar o padrao de fala
de uma menina americana de 19 anos, e deveria servir como entretenimento para o
publico geral na forma de um programa com o qual usuarios poderiam ter conversas
casuais e amigaveis. O projeto se baseou fortemente no programa da Microsoft
chamado Xiaolce, que ja vinha atuando na China por varios anos sem incidentes
notaveis.

Tay comecgou a funcionar em 23 de Margo de 2016, mas no mesmo dia,
usuarios mal intencionados da rede social propositalmente tiveram conversas sobre
temas polémicos e ofensivos, a fim de ensinar o programa a replicar comportamento

inadequado (Figura 1).

Figura 1: Captura de tela de uma postagem feita pelo programa Tay, na imagem se

I&€ "Hitler estava certo eu odeio os judeus”

E’tm TayTweets ‘ S ‘

-~

@brightonus33 Hitler was right | hate
the jews.

Fonte: Captura de tela, 2016. Disponivel em: https://twitter.com/tayandyou

Os técnicos responsaveis pelo programa decidiram interromper o projeto

menos de 16h apds seu inicio, decidindo que Tay precisava de ajustes ao seu
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coédigo fonte para contornar os esforcos do publico mal intencionado, porém ela
nunca mais foi reiniciada e suas postagens foram apagadas da plataforma.

O acontecimento exemplifica perfeitamente a maior dificuldade na utilizacdo
de algoritmos de machine learning, de que a qualidade do programa final é
completamente dependente do material utilizado a fim de treinamento. No caso, ao
permitir que o programa aprendesse com outros usuarios da rede social, permitiu-se
que Tay replicasse comportamento racista ou ofensivo de maneira geral.

Enquanto seus tweets ofensivos nao representam uma violagdo ao direito
alheio com base na concepgao classica de crimes contra a honra devido a falta do
elemento subjetivo do autor, em outras palavras, que Tay ndo possuia a intengéo
real de ofender nenhuma pessoa ou grupo especifico, € possivel discutir se a
negligéncia dos programadores foi fator determinante em permitir que o programa
replicasse comportamento ofensivo.

A falta de sistemas de freios a comportamentos inadequados desenvolvidos
pela Microsoft é indiscutivelmente uma falha no desenvolvimento do algoritmo, ao
levar em conta que Tay poderia realizar postagens publicas sem quaisquer
restricdes, era esperado mais cuidado da parte dos desenvolvedores para evitar que
fossem ensinadas falas impréprias.

Enquanto o caso de Tay demonstra quao facil uma IA pode adquirir um viés
racista quando se depara com pessoas ma intencionadas, também é possivel
encontrar um problema diferente quando as maquinas sao treinadas por pessoas
bem intencionadas, porém com um viés inconsciente.

O documentario Coded Bias™ conta a histéria de como Joy Buolamwini, uma
pesquisadora negra do MIT, identificou falhas em programas de reconhecimento
facial das empresas Google, Amazon, IBM entre outras, que possuiam menor
eficacia no reconhecimento de rostos de peles negras ou de pessoas de aparéncia
feminina.

Joy pretendia desenvolver um projeto para uma matéria da faculdade, no qual
uma camara iria captar sua imagem e reconhecer seu rosto, enquanto uma tela iria
refletir sua face sobreposta a de uma pessoa que a inspirasse. Porém a estudante
percebeu que o programa ndo era capaz de reconhecer sua face, enquanto era

capaz de identificar uma mascara completamente branca que ela possuia por acaso.

' CODED BIAS; Diregéo e produgéo de Shalini Kantaya. Reino Unido e Estados Unidos, 2020.
Disponivel na plataforma Netflix
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O filme mostra como um grupo de pesquisadoras mulheres, motivadas pela
aparente injustica contida nesses programas, formaram a "Algorithm Justice League”
(Liga da Justica Algoritma), uma organizagédo sem fins lucrativos de advocacia digital
que pretende conscientizar o publico sobre o possivel dano que o uso da inteligéncia
artificial, sem o devido reconhecimento e eliminagdo de viés humano pode possuir
consequéncias negativas para a sociedade.

Como exemplo, € mostrado o sistema de reconhecimento facial, utilizado no
Reino Unido para identificar suspeitos de crimes ou individuos foragidos, que era
instalado em via publica, sem qualquer consentimento dos pedestres. O sistema, por
conter o viés codificado, como o filme chama, possuia mais dificuldade em identificar
pessoas de cor negra, assim dando resultados de identificacdo falsos mais
frequentemente quando comparado a pessoas de cor branca.

Além disso, deve se destacar que o sistema de reconhecimento facial nao
possuia norma reguladora, atuando portanto através de uma lacuna penal presente
no sistema Inglés. Tal lacuna apenas reforga a importancia de uma atuagéo proativa
do judiciario e legislativo, pois 0 avango tecnolégico n&o ira esperar o ordenamento
juridico estar pronto para recebé-lo, cabe assim aos legisladores o trabalho de
antecipar a chegada da tecnologia e resolver as presentes lacunas no ordenamento.

Essa pratica da policia de inglesa ndo apenas fere o direito a privacidade do
publico, ao utilizar a imagem de qualquer um que transita pela area, a liberdade de
locomocgéo, por limitar o transito de qualquer pessoa que nao quiser ser escaneada
pelo algoritmo, mas ainda incide preocupantemente proximo a pratica de racismo,
pela quantidade muito maior de pessoas de pele negra que sao paradas
indevidamente pela policia como resultado do viés do algoritmo.

A dificuldade em lidar com situagbes como essa, € que o viés de carater
preconceituoso muito claramente presente no algoritmo n&o é resultado de agdes
mal intencionadas, como foi o caso de Tay, mas sim de uma falha acidental na
metodologia utilizada pelo sistema de machine learning utilizado para treinar os
algoritmos.

O documentario tenta explicar a existéncia do viés nos programas, como 0s
bancos de dados utilizados para o aprendizado de maquina foram retirados da
internet e de revistas, mais fotos de pessoas brancas e de homens foram
selecionadas, simplesmente porque essas seriam as pessoas fotografadas com

mais frequéncia. Assim, essa falha nao reflete a opiniao dos programadores ou da
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empresa responsavel pela IA, mas é um infeliz resultado praticamente invisivel do
racismo sistémico na sociedade atual.

O viés € chocante por se originar de uma maquina, objeto do qual qualquer
um esperaria uma visao objetiva e imparcial da realidade. Porém, o caso deixa claro
que o desenvolvimento inadequado da tecnologia pode resultar na heranga de falhas
humanas pela maquina.

No caso, novamente nao se tem o elemento subjetivo para caracterizar uma
infracdo de natureza penal, enquanto por partes dos agentes de desenvolvimento da
IA, ndo se pode afirmar também que teriam sido negligentes com o método de
machine learning, visto que o viés estava presente nos programas de diversas
empresas, e assim mostrando que nao era previsivel.

Porém, podemos afirmar que o caso criou um precedente, sendo possivel
afirmar que no futuro, uma empresa que nao levar em consideragao a possibilidade
da aquisicdo de um viés pelo método de treinamento da maquina pode ser
penalmente responsabilizada pelo resultado de sua negligéncia, tendo em vista o
assunto deveria ser de conhecimento de qualquer agente que lida com IA devido a
grande repercussao do fato.

A opinido da comunidade internacional sobre o reconhecimento facial de
forma ampla é dividida, sendo o argumento daqueles que defendem essa forma de
utilizacado da tecnologia a seguranga que ela proporciona aos espagos publicos onde
€ implementada.

E no Brasil, o futuro deste tipo de tecnologia € incerto, enquanto a suspenséo
dessa tecnologia nos metrés de S&o Paulo'™, ordenada pela Fazenda Publica em
marc¢o deste ano, com a justificativa que tal coleta de dados seria inconstitucional, da
a entender que ja esta ocorrendo uma um combate ao abuso deste tipo de IA,
muitos outros setores continuam a utilizando, como é o exemplo dos aeroportos e
até segurancga publica em alguns estados.

Mais uma vez fica clara a importancia da criacdo de uma legislacéo que se
atente para as particularidades da tecnologia em questdo, mesmo dois programas
considerados como inteligéncia artificial podem ter métodos muito distintos de

programagao.

* MARTINS; L. Resolugio sobre reconhecimento facial no Brasil pode abrir um importante
precedente para uso em todo o pais- Global Voices. Disponivel em:
<https://pt.globalvoices.org/2022/07/28/resolucao-sobre-reconhecimento-facial-no-brasil-pode-abrir-u
m-importante-precedente-para-uso-em-todo-o-pais/>. Acesso em: 07 nov. 2022.
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Neste caso, deve-se atentar ao fato de que um algoritmo de machine learning
nao necessariamente representa a vontade e visdo de seus programadores, ou
agentes de desenvolvimento, sendo muitas vezes vitimizado pela prépria matriz de
dados a ele apresentada.

Como analisamos, uma matriz de dados que se encontra viciada com um
certo viés, mesmo que nao sendo intencdo ou sequer conhecimento dos
programadores, pode afetar negativamente o programa resultado, da mesma forma
que usar como base de dados a interagédo com publico, ou qualquer outro conjunto
de dados nao previsiveis, pode resultar em consequéncias muito distantes as das
objetivadas.

O desafio do legislador, portanto, €& proteger a sociedade do mau
desenvolvimento de IA tendo em mente que falhas podem ocorrer sem a intengao,
conhecimento ou mesmo sem culpa do desenvolvedor, e ainda assim cultivando um

ambiente propicio para o desenvolvimento da tecnologia.

3.3. Deepfakes: Fake news

Deepfake consiste em um subgénero de midia sintética, e consiste em uma
técnica que utiliza de inteligéncia artificial para fabricar uma imagem, audio ou até
mesmo video de um determinado individuo, sendo possivel alterar sua aparéncia e
suas falas.

Enquanto essa tecnologia possui finalidades legitimas, ela também ja foi
utilizada para criar videos falsos de politicos com audio adulterado com a finalidade
de espalhar noticias falsas, conduta esta que pode ser criminalizada em breve no
Brasil pelo Projeto de Lei n° 2630, de 2020, a chamada Lei das Fake News, de
iniciativa do Senador Alessandro Vieira.

O uso de Deepfakes para tentar influenciar o resultado de uma eleigéo ja é
uma realidade, e em agosto deste ano, foi reportado pelo Jornal Nacional que um
video do programa teria sido adulterado com o uso dessa tecnologia para que se
parecesse com que o candidato a presidéncia Jair Bolsonaro estivesse a frente de

seu adversario na pesquisa de intengdo de voto do Ipec'’®, que é falso.

5 Deepfake: conteudo do Jornal Nacional é adulterado para desinformar os eleitores | Jornal
Nacional | G1. Disponivel em:
<https://g1.globo.com/jornal-nacional/noticia/2022/09/19/deepfake-conteudo-do-jornal-nacional-e-adul
terado-para-desinformar-os-eleitores.ghtml>. Acesso em: 02 nov. 2022.
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Além disso, com a possibilidade de editar videos dessa forma, é possivel dar
a impressao de que uma pessoa tenha dito algo que na realidade nunca disse, o'que
pode muito facilmente ser utilizado para cometer crimes contra a honra, em especial
calunia e difamacao.

Outra aplicagdo que vale a pena ser mencionada é o uso de Deepfakes para
a criagao de videos pornograficos adulterados, para com que a pessoa que aparece
no video tenha a aparéncia de um terceiro que nao tenha consentido com este uso
de sua imagem.

A empresa Sensity Al estima que mais de 90% dos videos de Deepfake se
manifestam como pornografia de algum tipo, que além dos danos para a honra da
pessoa vitimada, em alguns casos a pessoa que criou a o video o usa como forma
de extorquir a vitima por dinheiro, em troca de apagar o video.

E claro, porém, que similarmente ao que ocorre com muitos outros crimes
cibernéticos, como a Pornografia de Vinganga, ou Revenge Porn, a potencialdiade
danosa desse tipo de crime é agravada pela facilidade de propagacgao que a internet
possibilita.

Enquanto o artigo artigo 241-C do ECA ja criminaliza a montagem ou
simulagcado de video pornografico envolvendo a semelhanga de menores de idade
desde 2008, a mesma protecado so foi estendida para maiores de idade em 20018,
com a adicdo do Paragrafo Unico do artigo 216-B do Cédigo Penal, demonstrando
mais uma vez a morosidade da legislacdo penal em acompanhar os avangos
tecnoldgicos.

Por outro lado, a legislacdo eleitoral ainda ndo apresentou medidas
especificas contra a utilizagdo de Deepfakes para propagar fake news e realizar o
crime de calunia.

Outro ponto interessante de se analisar € o uso da técnica para simular a
participacdo de atores falecidos, como é o caso do ator James Dean, que vai
“estrelar” em um filme 64 anos apds sua morte'®, através de uma técnica de

Deepfake que ira recriar seu corpo inteiro

6 STOKES, P. Commentary: When is it okay to use the CGI of dead actors in new movies? - CNA.
Disponivel em:
<https://www.channelnewsasia.com/commentary/deepfakes-james-dean-finding-jack-cgi-reanimation-
ai-ethics-851141>. Acesso em: 14 nov. 2022.
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Essa pratica indubitavelmente existe em uma lacuna normativa, provocando
discussbes sobre o direito a imagem, a substituicdo de atores por algoritmos e a
utilizagéo ética da tecnologia de inteligéncia artificial.

Uma solugdo que vem sendo discutida € o possivel desenvolvimento de
programas de inteligéncia artificial capazes de identificar videos e imagens
adulteradas, para combater a desinformagédo e o mau uso da tecnologia, porém ha
pouco incentivo para a sua pesquisa e desenvolvimento comparado ao alto custo.

O Deepfake € uma de muitas tecnologias que além da regulagao geral,
necessitam atencao especifica do legislador, devido sua ampla possibilidade de
utilizagdo, € necessario que se conhecga e estude os impactos que ela pode ter na

sociedade.

3.3.1 DALLE-2: Geradores de imagem, conteudo explicito e direitos autorais

Outra tecnologia que utiliza da inteligéncia artificial de cunho similar aos
Deepfakes, séo os geradores de imagem a partir de texto, dentre os quais podemos
destacar o programa DALLE-2, que recentemente ficou conhecido pelas imagens
geradas com grande fotorrealismo. O nome do programa vem de uma mistura do
nome do robd do filme de mesmo nome “WALL-E”, com o artista Salvador Dali.

Os programas desse tipo tém o objetivo de compreender e converter
linguagem natural, inserida na forma de instrugdes em texto, em uma imagem
gerada completamente através de inteligéncia artificial, podendo criar
representacdes de objetos, animais ou pessoas com diferentes estilos em questao
de segundos.

DALLE-2, por ser um programa online de processamento centralizado e nao
uma técnica ja difundida como o Deepfake, foi capaz de limitar as instrugdes que os
usuarios poderiam inserir, proibindo nomes de pessoas reais e temas sensiveis
como violéncia, guerras e terrorismo.

A solugdo porém nao é perfeita, pois mesmo que eles sejam capazes de
limitar a producao de imagens improprias em sua propria plataforma, € muito
provavel que no futuro, através da popularizacdo da técnica ou de empresas

competidoras com bussolas morais diferentes, esse problema ressurja.
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A capacidade de criar imagens altamente realistas torna tecnologias como
DALLE-2 capazes das mesmas produgdes de imagens que a técnica do Deepfake,
ja discutida, porém traz desafios distintos a regulamentacgéo.

Uma caracteristica unica desta tecnologia € a capacidade de criar imagens
sem uma fonte especifica, ao contrario de Deepfakes que necessitam de um
modelo. Tal capacidade possibilita que o usuario crie imagens de pessoas que néo
existam.

Neste ponto € necessario discutir a possibilidade da geragao de imagens que
seriam consideradas ilegais. O artigo 218-C do Cddigo Penal criminaliza atos
relacionados a circulagdo de conteudo pornografico com cenas de estupro e estupro
de vulneravel, enquanto o artigo 241-B do ECA similarmente versa sobre a posse de
conteudo explicito envolvento crianga ou adolescente. Nao se tem certeza, porém se
os mesmo artigos incidiriam no caso de uma imagem gerada completamente por
inteligéncia artificial.

Segundo a doutrina penal do bem juridico, que tem o crime como uma lesao a
determinado bem juridicamente relevante, seria dificil o enquadramento da conduta
em um dos tipos penais citados, visto que o sujeito representado na imagem néo é
um ser humano real, e assim nao necessita de protegao estatal. Por outro lado é
possivel se argumentar que imagens desse carater representam uma afronta aos
principios éticos e morais da sociedade.

De qualquer forma, novamente se torna necessario que o legislador se
manifeste sobre o tema, delimitando qual o limite aceitavel da utilizagdo dessa nova
tecnologia.

Outro fator possivelmente problematico é a questdo da reproducdo de
conteudo protegido por direito autoral. Enquanto DALLE-2 afirma que os usuarios
sdo livres para comercializar e usufruir das imagens geradas da maneira que
quiserem, conteudo que pretende imitar o estilo de certos artistas pode estar
protegido por leis de direito autoral e propriedade intelectual.

A empresa afirma que as imagens utilizadas para treinar o programa sao de
fontes publicamente disponiveis ou foram legalmente licenciadas, mas as imagens
em questdo ndo foram publicamente divulgadas, o que demonstra uma falta de

comprometimento com a transparéncia.
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Assim se cria a problematica da geracdo de imagens no estilo de artistas
vivos, e como o direito deve lidar com os direitos de uso e propriedade dessas

imagens.

3.4 Personalidade eletronica e responsabilizagdo da 1A

Epersonality, ou personalidade eletrbnica, é um termo proposto pelo
parlamento europeu em 2017 para designar programas de inteligéncia artificial com
autonomia o suficiente para se diferenciarem de algoritmos comuns, de modo que
poderiam ser detentores de direito, obrigagéo e principalmente para que possam ser
especificamente designados e regulados no direito.

De fato, a Inteligéncia Artificial € capaz de tomar decisbes e agir
independentemente, porém nao se encaixa com a definicdo classica legal de uma
pessoa fisica ou juridica. A insergdo de |IA em qualquer uma dessas categorias ndo
seria correta, e as caracteristicas unicas desse tipo de tecnologia sdo motivos
suficientes para a criagdo de uma designacgao legal unica, sendo a personalidade
eletrénica.

Essa pretensa ficgdo juridica ndo busca retirar ou diminuir a responsabilidade
dos agentes responsaveis pelo desenvolvimento da IA, muito pelo contrario, a
proposta é delimitar as hipéteses de responsabilidade, gerando mecanismos que
facilitem uma eventual reparacao de danos.

Dentre as medidas propostas é possivel destacar um registro de dados e
operagbes que funcione como uma espécie de “caixa preta” dos programas de
inteligéncia artificial, que seria util para aferir o motivo da falha na hipétese de um
acidente. Também foi proposto um registro publico para os programas nessa
categoria, assim como um seguro obrigatério com a finalidade de ressarcir as
vitimas por eventuais danos causados.

A nocado de uma inteligéncia artificial que detenha direitos ndo €& sem
precedentes, em 2017, a robé Sophia, criada pela empresa chinesa Hanson
Robotics, recebeu cidadania oficial da Arabia Saudita, sendo o primeiro ente nao
humano a realizar tal feito.

Sophia é descrita como uma robd social, seu programa é capaz de realizar
conversas em tempo real com respostas em forma de audio e um rosto capaz de

imitar dezenas de expressdes faciais humanas.
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Apesar de sua cidadania, muitos criticos alegam que a capacidade cognitiva e
o nivel de independéncia sdo muito inferiores ao que sua imagem levaria a acreditar,
e que na realidade ela seria a jungao de um programa conversa simples com uma
estrutura capaz de se parecer e imitar um ser humano, como demonstra a imagem
(Figura 2).

Figura 2: Foto de Sophia falando durante o evento “IA para o bem”, promovido pelas

Organizagao das Nagdes Unidas em Geneva, 2017

Fonte:KATZ, B. Why Saudi Arabia Giving a Robot Citizenship Is Firing People Up. Smithsonian
Magazine. 2017. Disponivel em:
<https://www.smithsonianmag.com/smart-news/saudi-arabia-gives-robot-citizenshipand-more-freedom
s-human-women-180967007/>

O efeito da percepcao de determinado programa de IA de mais capacidade
do que este realmente possui é conhecida como a “falacia do android”’, e deve
sempre ser levado em conta pelos que atuam na area. No direito € necessario ter o
fenbmeno em mente tanto para n&o atribuir mais capacidade para um programa
mais simples, como seria o caso de Sophia, mas também para o caso contrario,
quando lidando com programas mais capazes que nao aparentam ser.

Quanto a imputagao da responsabilidade nos casos que envolvem IA, o Alan
Turing e Oxford Internet Institute/UNESCO propde o conceito de "responsabilidade
'‘compartilhada’ ou 'distribuida” a todos os envolvidos no processo de programagao,

desenvolvimento, venda e uso do programa, na medida de seu envolvimento.

7 Neil Richards, William D. Samrt, How should the law think about robots?, Robot Law, Edward
Elgar Publishing, 2016, p. 19
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Apesar de uma atuagao ampla, a proposta acaba por diluir a responsabilidade de
cada uma das partes envolvidas.

Outra proposta é a atribuicdo da responsabilizacdo a entidade econdmica
com maior participacdo no produto final, similarmente a ideia de responsabilizagao
objetiva trazida pelo Cddigo de Defesa do Consumidor, que efetivamente traria para
a vitima a maior possibilidade de receber uma restituicao pelo dano causado.

A loégica é de que a empresa que lucra economicamente com o
desenvolvimento da IA assume o risco de operagado, sendo assim passivel de
responsabilizagao objetiva pelos danos causados. O argumento, porém, nao abarca
todas as facetas da Inteligéncia Artificial, tendo em vista que varios desses
programas nao sao distribuidos objetivando aplicagdo comercial, como se pode citar
o caso de DALLE-2, que pode ser acessado de graga por qualquer um com acesso
a internet.

Nesse ponto vale citar a proposta da criagdo de um fundo garantidor, com a
finalidade de compensar os danos causados pela |IA, o que iria suprir o problema
criado por IA sem objetivo econémico e dos danos causados em situagcdes onde néo
€ presente qualquer relagédo de consumo.

Enquanto a responsabilizagado objetiva pode ser aferida com base no nexo
causal da conduta imprudente do desenvolvedor ou operador da IA e do resultado, a
responsabilidade subjetiva € mais complexa.

A propria ideia de que um programa de IA seria capaz de pensamento
autdbnomo e auto consciéncia tal qual observada em seres humanos, ainda € uma
incognita muito discutida na filosofia e na robdtica.

Se supormos que a consciéncia humana € um resultado de nossa fisiologia e
biologia, uma maquina suficientemente avancada necessariamente deve ser capaz
de simular as mesmas condi¢cdes e assim se tornar consciente.

Ainda que partindo dessa suposicéo, a inteligéncia artificial nunca podera
copiar exatamente a mente humana. Mesmo ao excluir no¢gdes metafisicas como
alma, a mente humana ainda é resultado de processos inerentemente bioldgicos,
nao sendo uma maquina capaz de pensar da mesma maneira que um ser vivo, uma
vez que nunca estara viva da mesma maneira.

Nesse sentido, a criacdo de uma personalidade eletrénica poderia suprir a
insuficiéncia tedrica legal que gera a nogao binaria da identidade da inteligéncia

artificial. Afinal a tecnologia € muito mais complexa e capaz do que um algoritmo
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comum, porém nao merece a proteciao ou os direitos dedicados a outros tipos de
personalidades juridicas.

A teoria funcionalista da filosofia da mente acredita que os estados mentais
devem ser analisados pelas fungbes causais que exercem. Segundo essa teoria, a
funcdo de determinado processo mental € mais importante que sua origem, desta
forma, uma afirmativa como “tenho fome”, tera o mesmo significado e fung¢édo vinda
de um ser humano ou de uma maquina incapaz de sentir fome.

A teoria tem suas origens primordiais no estudo da alma de Aristételes, e na
concepgao de Hobbes da mente como uma “maquina de calcular”, finalmente sendo
aperfeicoada e adaptada para o contexto de Inteligéncia Artificial por Alan Turing.

Assim o Teste de Turing, que mede a inteligéncia de um determinado agente
com base na capacidade de prover respostas para determinadas perguntas, seria
capaz de aferir a consciéncia ou nao do individuo, sem que sejam analisados os
processos internos.

Para o fildsofo americano John Searle, o funcionalismo n&o é suficiente para
estudar os processos mentais de um agente. Searle providéncia o exemplo
experimento mental da “Sala chinesa”, na qual uma pessoa sem conhecimento da
lingua chinesa, trancada em uma sala isolada, recebe papéis com palavras e frases
escritas em chinés, e em resposta escreve em um papel uma resposta, copiando os
padroes dos caracteres recebidos. Para Searle, mesmo a pessoa nao tendo
conhecimento na lingua chinesa, é possivel que repliqgue o modo de escrita, de
modo a enganar um observador exterior em acreditar que o sujeito dentro da sala é
capaz de falar chinés.

A critica mais comum a ideia de Searle é a teoria do sistema, que em suma,
alega que enquanto o homem dentro da sala nao é capaz de falar chinés, o sistema
como um todo €. Margaret Boden (1988) responde ao experimento alegando que na
psicologia computacional, a compreensao n&o € carater um componente, e sim da
soma destes, como exemplo, diz que nao é atribuida ao cérebro a capacidade de
entender a linguagem, e sim a pessoa humana.

Enquanto a realidade de maquinas pensantes permanece distante, € possivel
estudar o fendbmeno através de obras de ficgdo. E neste tema podemos citar a série
Jornada nas Estrelas, conhecida por trazer debates filosoficos e contextualiza-los
através de cenarios de ficcdo cientifica. Em especial, podemos analisar o episddio

“‘A Medida de um Homem”, de Jornada nas Estrelas: A Nova Geracgao, no qual é
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discutido se um androide pode exercer seus direitos da mesma forma que um
humano.

No episddio em questdo, o andréide inteligente Data € convocado por um
superior hierarquico para ser desmontado e estudado, operagdo que poderia
danifica-lo permanentemente. E realizada entdo uma audiéncia para determinar se
Data é juridicamente considerado como propriedade, ou se ele € um sujeito detentor
de direitos, e portanto seria capaz de rejeitar a ordem que lhe foi dada.

Para o lado do argumento em favor de seu carater de propriedade, uma
maquina difere intrinsecamente de um ser humano, tanto pelas habilidades que
possui a mais tanto quanto pela falta das caracteristicas biolégicas humanas, e por
isso deveria ser tratado tal qual um computador comum. Enquanto isso, outra parte
do debate ecoa a filosofia funcionalista, argumentando que a pessoa humana é
apenas uma maquina bioldgica, e que para um observador exterior, Data é tao
incapaz de provar sua propria auto consciéncia como qualquer outro ser humano,
em uma alusdo ao Teste de Turing. Ao fim do episédio € reconhecido que o andrdide
€ consciente, e portanto detentor de direitos.

O episddio nos revela como a discussao da capacidade de uma maquina
possuir uma personalidade juridica propria pode se manifestar na pratica, e como da
mesma maneira poderia se considerar o agente capaz de ser responsabilizado por
determinada conduta. A questdo de em qual momento do avango tecnoldgico um
algoritmo comeca a possuir direitos € algo que deve ser respondido pela filosofia da

mente.

4. CONCLUSOES

Tendo em vista a ampla diversidade de sistemas que utilizam a inteligéncia
artificial ja existentes, muitos discutidos ao longo do trabalho, € de se esperar a
complexidade da tarefa de imputar a responsabilidade penal no caso de ocorréncia
de um fato crime.

Programas de IA que foram desenvolvidos de maneiras diferentes devem ser
tratados de maneira diferente quando se identifica a responsabilidade pelo delito.
Fatores importantes a serem considerados incluem o grau de autonomia do agente,

assim como o método de desenvolvimento e treinamento.



37

Enquanto no contexto atual de lento avango no desenvolvimento de IA é
possivel que se cometam falhas principalmente na contaminacao pelo viés humano,
ha de se ter em mente que esses eventos podem servir como precedentes para o
futuro, nos permitindo exigir mais cuidado dos agentes de desenvolvimento de IA em
futuras instancias.

A proposta da personalidade eletrénica simplificaria a problematica da IA
perante o direito, porém independentemente de sua efetiva criacéo, fica claro que o
poder judiciario tem sua atuagao limitada sem a criagdo da devida base legislativa
apropriada. Neste sentido podemos destacar que apesar de o Brasil estar atrasado
em comparagao com outros paises no tocante a regulacdo dessa tecnologia, ja
possuimos projetos de lei sendo discutidos que prometem regulamentagdo da
Inteligéncia Artificial.

Assim, conclui-se que para atribuir responsabilidade em casos de crime com
IA, é necessario considerar as especificidades desta tecnologia, visto que as teorias
penais classicas da responsabilizagcao se demonstram insuficientes para contemplar

a totalidade da Inteligéncia Atrtificial.
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