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RESUMO

O presente trabalho se deu com o intuito de analisar as plataformas digitais e o
modo de remuneracdo indireta que praticam mediante a manipulacdo de dados
pessoais. A partir de uma breve analise do Direito do Consumidor brasileiro, pretende-
se demonstrar o risco que este mercado de dados apresenta para a atual sociedade
e como isto afeta a figura vulneravel da relagdo de consumo — o consumidor. Ao expor
0 problema, a pretensdo é apresentar as soluc¢des juridicas presentes no atual
ordenamento juridico que possam tutelar o direito fundamental a protecdo de dados
pessoas, disposto no art. 5°, LXXIX, da Constituicdo da Republica Federativa do Brasil
de 1988. Assim, a mais recente legislacao sobre o tema, intitulada como Lei Geral de
Protecdo de Dados (Lei n° 13.709), € examinada como o grande marco regulador das
relacBes de consumo onde h& o uso ilegal de dados pessoais e, além disso, como 0s
tribunais patrios estdo julgando os casos em que a discussao gira em torno de uma

violacao do direito a protecéo de dados.

Palavras-chave: dados pessoais; consumidor; direito fundamental; Lei Geral

de Protecéo de Dados.



ABSTRACT

The present study was conducted in order to analyze digital platforms and the
indirect remuneration method they practice through the manipulation of personal data.
From a brief analysis of the brazilian Consumer Law, it is intended to demonstrate the
risk that this data market presents to the current society and how this affects the
vulnerable figure of the consumption relationship — the consumer. By exposing the
problem, the intention is to present the legal solutions present in the current legal
system that can protect the fundamental right to the protection of personal data,
provided for in art. 5, LXXIX, of the 1988 Constitution of the Federative Republic of
Brazil. Thus, the most recent legislation on the subject, entitted General Data
Protection Law, is examined as the major regulatory framework for consumer relations
where there is the illegal use of personal data and, furthermore, how national courts
are judging cases where the discussion revolves around a violation of the right to data

protection.

Keywords: personal data; consumer; fundamental right; General Data

Protection Law.
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INTRODUCAO

O presente trabalho pretende discorrer sobre a defesa e os direitos do
consumidor frente ao constante desenvolvimento das plataformas digitais de
consumo, popularizadas como modelo de negdécio perante as mudancas advindas do
desenfreado avanco tecnoldgico mundial. Tais plataformas surgem com a proposta
de proporcionar agilidade, praticidade, conforto e um servico de qualidade aos seus
usuarios por meio de atividades como compra e venda de produtos, comunicacéo,
mobilidade urbana, entretenimento, servigos bancarios etc.

Na intencdo de oferecer um servico gratuito, o fornecedor deste tipo de
empreendimento comete certos abusos em relagdo ao consumidor, razdo pela qual
diversas entidades no ambito internacional estdo preocupadas em regularizar esta
pratica, em atencdo aos direitos e interesses consumeristas e sociais.

Fato é que estas plataformas digitais crescem e valorizam-se de forma
exponencial, mesmo oferecendo um servigo teoricamente gratuito. Isto ocorre pois,
ao contrario do que muitos pensam, as empresas responsaveis nao capitalizam
apenas por meio de publicidade e propaganda, mas também por meio de
remuneracao indireta de algo subvalorizado pelos usuarios em geral: seus dados
pessoais.

Trata-se de um grande problema, visto que direitos fundamentais, como o da
privacidade, sdo violados em favor da atividade econ6émica, sendo que 0s proprios
consumidores ndo possuem consciéncia da situacdo em razdo da auséncia de
transparéncia por parte dos fornecedores.

Destarte, € de suma importancia que os consumidores valorizem seus dados
pessoais, vez que estes podem ser usados para fins ilicitos, como ocorreu no Estados
Unidos em um caso relacionado a empresa conhecida como Cambrigde Analytica,
que se utilizou de diversos dados coletados para auxiliar a eleicdo do ex-presidente
Donald Trump, ocultando a estratégia aos usuarios e eleitores. Percebe-se que a
barreira de um problema consumerista foi ultrapassada para tornar-se, também, um
problema democrético.

Assim, como a legislagao nacional pode amparar o direito dos consumidores

frente ao avanco das plataformas digitais e sua forma abusiva de remuneragao?



1. ODIREITO DO CONSUMIDOR NO BRASIL

1.1 A defesa do consumidor e introducéo do direito consumerista

Para dar inicio a esta analise sobre a atual situacdo das plataformas digitais
e seu modo de remuneracdo indireta, a qual é em grande parte proveniente do
mercado de dados, sobre uma perspectiva de um possivel amparo do direito
consumerista, € necessario, para fins de contextualizacdo, discorrer de forma
introdutiva sobre Direito do Consumidor e seu enquadramento perante a atual
legislacédo brasileira.

Existem diversas maneiras de se introduzir o ramo do Direito que tutela as
relacBes de consumo, porém, faz-se necessario destacar trés, que foram elencadas
pela professora Claudia Lima Marques da seguinte forma:

“Origem constitucional, que poderiamos chamar de introducéo sistematica
através do sistema de valores (e direitos fundamentais) que a Constituicdo
Federal de 1988 imp6s no Brasil. Filosofia de protecdo dos mais fracos ou do
principio tutelar favor debilis, que orienta o direito dogmaticamente, em
especial as normas do direito que se aplicam a esta relacdo de consumo.
Esta segunda maneira de introduzir o direito do consumidor poderiamos
chamar de dogmaético filoséfica. Sociologia do direito, ao estudar as
sociedades de consumo de massa atuais, a visdo econdémica dos mercados
de producdo, de distribuicdo e de consumo, que destaca a importancia do
consumo e de sua regulacdo especial. Essa terceira maneira poderiamos

denominar de introdugéo socioecondémica ao direito do consumidor”.!

De inicio, a jurista cita a origem constitucional como uma introducao a tutela
consumerista pois, ao analisar os direitos e garantias fundamentais presentes na
Constituicdo Federal, verifica-se que a defesa do vulneravel das relacdes foi
caracterizada como um direito fundamental, prevista no art. 5°, inciso XXXII. Este sera
o enfoque que se dara o subcapitulo que vira a seguir.

A filosofia de protecdo ao mais fraco, por sua vez, faz parte de um dos
diversos principios e direitos basicos tutelados pelo Cédigo de Defesa do Consumidor,
tendo em vista que a légica por traz do surgimento deste ramo do direito foi conferir
uma protecdo a parte vulneravel da relacdo, no caso o consumidor, e dispor
obrigacdes para o lado mais forte, no caso o fornecedor, a fim de tentar igualar uma
relacdo que desde sua origem € desigual.

Por fim, 0 aspecto socioecondmico do Direito do Consumidor, nas palavras do

professor Fabricio Bolzan de Almeida, é uma visdo que:

1 BENJAMIN, Antonio Herman de V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de
direito do consumidor, p. 30.



(...) leva em consideracao ndo apenas aspectos histéricos como a quebra de
ideologias, por exemplo a de Adam Smith de que o consumidor seria o rei do
mercado, mas também questdes do mundo contemporaneo, como as
recorrentes praticas abusivas de alguns setores do mercado econdmico. O
decorrer dos tempos nos ensinou que o consumidor néo foi capaz de ditar as
regras do jogo com seu “poder’” de compra, num mercado facilmente
manipulado pelo fornecedor. Ao contrario, se tornou o vulneravel da relagao
juridica de consumo e vitima de abusividade na conduta de maus
fornecedores que utilizam, por exemplo, praticas agressivas de marketing
para reduzir a zero a liberdade de escolha do consumidor.2

A légica apresentada pelo jurista € de suma importancia para a compreensao
de quais razdes motivaram a necessidade de se criar uma legislagdo consumerista.
Ora, o estabelecimento do direito do consumidor como um direito fundamental é
consequéncia de uma relacéo que se tornava desigual de forma mais visivel a cada
Revolucdo Econbmica que se sucedia. O status de garantia fundamental, por sua vez,
pressionou o legislador a elaborar as normas que deveriam assegurar este direito, isto

€, a concretizacao deste direito em lei infraconstitucional.

1.1.1. O Direito do Consumidor e seu status constitucional

Como ja mencionado, o Direito do Consumidor € caracterizado na Constituicdo
Federal como um direito fundamental, porém, além desta previsdo, existe outra
disposicéo sobre o tema no corpo principal da Carta Constitucional (art. 170, V) e mais
uma no Ato das Disposi¢cdes Constitucionais (art. 48). Veja-se:

Art. 170. A ordem econdmica, fundada na valorizacdo do trabalho humano e
na livre iniciativa, tem por fim assegurar a todos existéncia digna, conforme
os ditames da justica social, observados 0s seguintes principios:

V - defesa do consumidor;

(...)
Art. 48. O Congresso Nacional, dentro de cento e vinte dias da promulgacéo
da Constituicdo, elaborara cédigo de defesa do consumidor.

Com isso, percebe-se que a Carta Magna aborda o Direito do Consumidor em
trés perspectivas, como: direito fundamental; principio da ordem econdmica; e
passivel de codificagéo.

Entende-se, como foi demonstrado neste trabalho, que a relacdo juridica de
consumo nasce desigual e, por esse motivo, a tutela consumerista teve seu patamar
elevado como direito fundamental. E importante frisar que tal constitucionalizag&o de
um direito considerado privado possui efeitos de valor imprescindivel. Nesse sentido,

cabe mencionar as palavras da professora Claudia Lima Marques, que expressa:

2 ALMEIDA, Fabricio Bolzan de. Direito do Consumidor Esquematizado, p. 54.
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[...] certos estdo aqueles que consideram a Constituicdo Federal de 1988
como o centro irradiador e o marco de reconstru¢do de um direito privado
brasileiro mais social e preocupado com os vulneraveis de nossa sociedade,
um direito privado solidario. Em outras palavras, a Constituicdo seria a
garantia (de existéncia e de proibicdo de retrocesso) e o limite (limite-guia e
limite-fung&o) de um direito privado construido sob seu sistema de valores e
incluindo a defesa do consumidor como principio geral.®

Ora, pode-se compreender, assim, que 0 amparo constitucional dado ao direito
consumerista atribuiu uma obrigacdo ao Estado no sentido da responsabilidade de
promover a defesa da parte vulneravel da relacdo de consumo. Logo, a auséncia desta
devida protecdo acarretaria huma inconstitucionalidade plena, uma violacdo a um
direito fundamental. Tais consequéncias beneficiam a tentativa de agregar valor ao
Direito do Consumidor, de forma a reequilibrar a relagdo consumerista.

Além desta abordagem, conforme visto, a Constituicdo Federal, em seu art. 170,
inciso V, também tratou a defesa do consumidor como um dos principios da ordem
econdmica. Verifica-se, ao analisar o conjunto de principios que o dispositivo traz, que
o legislador tratou de inserir tal preceito abaixo do principio a livre concorréncia.

Ora, pela interpretacdo do conjunto normativo, € possivel presumir que a
intencdo era demonstrar que a exploracdo da atividade econbmica no pais é
plenamente livre, todavia, deve ser realizada de maneira licita, respeitando os demais
principios da ordem econdémica e, especificamente, a defesa do consumidor, principio
que ndo deve ser sacrificado a troco de uma possivel vantagem perante a
concorréncia.

Nesse sentido, o Supremo Tribunal Federal ja demonstrou seu entendimento em
relacdo a extensdo do principio da defesa do consumidor perante o capitulo da

atividade economica da Constituigcdo Federal. Veja-se:

RECURSO EXTRAORDINARIO. DANOS MORAIS DECORRENTES DE
ATRASO OCORRIDO EM VOO INTERNACIONAL. APLICACAO DO
CcODIGO DE DEFESA DO CONSUMIDOR. MATERIA
INFRACONSTITUCIONAL. NAO CONHECIMENTO. 1. O principio _da
defesa do consumidor se aplica a todo o capitulo constitucional da
atividade econfmica. 2. Afastam-se as normas especiais do Cdédigo
Brasileiro da Aeronautica e da Convencéo de Varsdvia quando implicarem
retrocesso social ou vilipéndio aos direitos assegurados pelo Codigo de
Defesa do Consumidor. 3. Ndo cabe discutir, na instancia extraordinaria,
sobre a correta aplicacdo do Cdadigo de Defesa do Consumidor ou sobre a
incidéncia, no caso concreto, de especificas normas de consumo veiculadas
em legislagéo especial sobre o transporte aéreo internacional. Ofensa indireta
a Constituicdo de Republica. 4. Recurso ndo conhecido (RE 351.750/RJ, Rel.
p/ Acérda@o Ministro Carlos Britto, 12 T., DJe 25-9-2009).

3 BENJAMIN, Antonio Herman de V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de
direito do consumidor, p. 33-34
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Por fim, o Ato das Disposi¢cGes Constitucionais Transitorias, em seu artigo 48,
determinou o prazo de cento e vinte dias desde a promulgacdo da Constituicao
Federal para o Congresso Nacional redigir um codigo que representasse todos as
normas necessarias para o Direito do Consumidor. O Poder Legislativo ndo respeitou
0 prazo previsto, mas eventualmente o Cdédigo de Defesa do Consumidor foi
elaborado, publicado e entrou em vigor para todo territorio nacional.

Nota-se que o poder constituinte originario optou pela codificacdo do direito
consumerista, ao contrario da edicdo de leis especificas, pois sao diversos o0s
beneficios da elaboracédo codificada de um determinado ramo do Direito. Nas palavras
dos professores Ada Pellegrini Grinover e Antbnio Herman de Vasconcellos e

Benjamin, a codificagdo traz as seguintes vantagens:

Primeiramente, da coeréncia e homogeneidade a um determinado ramo do
Direito, possibilitando sua autonomia. De outro, simplifica e clarifica o
regramento legal da matéria, favorecendo, de uma maneira geral, os
destinatarios e os aplicadores da norma.*

1.1.2. Caracteristicas do Codigo de Defesa do Consumidor

Nesse momento, passada a andlise constitucional, é preciso alterar o enfoque
para a propria legislacdo consumerista e ressaltar as principais caracteristicas que
compde esta normativa, quais sejam: o status de lei principiol6gica e de norma de
ordem publica e interesse social.

Primeiramente, o Cddigo de Defesa do Consumidor consiste em uma lei
principiologica pois constitui uma série de principios que objetivam a defesa dos
vulneraveis na relacdo de consumo e a consubstancia¢ao da igualdade material entre
as partes que compbe essa relacdo. Sdo principios gerais, direitos basicos do
consumidor, principios referentes a publicidade e contratos, que caracterizam este
diploma como uma norma principioldgica.

Nesse sentido, a professora Claudia Lima Marques ensina que:

(...) favor debilis é, pois, a superag¢édo da ideia — comum no direito civil do
século XIX — de que basta a igualdade formal para que todos sejam iguais
na sociedade, é o reconhecimento (presuncédo de vulnerabilidade — veja art.
4°, 1, do CDC) de que alguns sao mais fortes ou detém posicao juridica mais
forte (em aleméo, Machtposition), detém mais informacfes, séo experts ou
profissionais, transferem mais facilmente seus riscos e custos profissionais
para os outros, reconhecimento de que os ‘outros’ geralmente sao leigos, ndo
detém informacdes sobre os produtos e servigos oferecidos no mercado, ndo

4 GRINOVER, Ada Pellegrini; BENJAMIN, Ant6nio Herman de V.; FINK, Daniel Roberto; FILOMENO, José
Geraldo Brito; NERY JR., Nelson; DENARI, Zelmo. Codigo Brasileiro de Defesa do Consumidor, p. 6-7
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conhecem as técnicas da contratacdo de massa ou 0s materiais que
compdem os produtos ou a maneira de usar 0s servicos, sdo pois mais
vulneraveis e vitimas faceis de abusos.®

No que concerne a caracterizagdo como norma de ordem publica e interesse
social, faz-se necessario expor o previsto no art. 1° do Codigo de Defesa do

Consumidor:

Art. 1° O presente cédigo estabelece normas de protegdo e defesa do
consumidor, de ordem publica e interesse social, nos termos dos arts. 5°,
inciso XXXII, 170, inciso V, da Constituicdo Federal e art. 48 de suas
Disposi¢cdes Transitdrias.

Ora, percebe-se que o dispositivo citado pretende estabelecer de forma clara tal
status normativo para o Codigo de Defesa do Consumidor e, em suma, existem trés
efeitos trazidos por essa classificagdo, sendo eles: i) as decisGes que resultam das
relagbes de consumo ndo se limitam as partes envolvidas no respectivo litigio; ii)
impossibilidade das partes de suprimir os direitos do consumidor; e (iii) a possibilidade
de o juiz reconhecer de oficio as prerrogativas do consumidor.

A principio, verifica-se que, de fato, as decisdes proferidas decorrentes de
relacdes consumeristas tendem a repercutir para além das partes que a compde,
como sdo os casos de tutela de interesses difusos, coletivos ou individuais
homogéneos. Além disso, € possivel dizer que muitas decisdes possuem um efeito
educativo para toda a sociedade, bem como servem como parametro para que 0s
demais fornecedores ndo exercam praticas ilicitas nas relagées de consumo.

Outrossim, nao restaria razoabilidade na defesa do consumidor caso as partes
da relacao juridica pudessem abdicar de seus direitos. Segundo o professor Fabricio

Bolzan de Almeida, isto ocorre pois:

(...) a autonomia da vontade e a pacta sunt servanda, institutos muito
presentes no Direito Civil classico, foram mitigadas no CDC em razdo da
necessidade do intervencionismo estatal que buscou atingir, em Jultima
anélise, o reequilibrio da relacdo de consumo que € muito desigual. Desta
forma, sendo abusiva uma clausula contratual, ela serd anulada, ndo cabendo
a alegacdo de que o consumidor estava consciente e de que gozava da
plenitude de sua capacidade mental. ©

Por fim, em razdo do carater de ordem publica mencionado, ndo se pode
questionar a possibilidade de o juiz poder reconhecer de oficio qualquer direito do

consumidor, inclusive, por exemplo, declarar a nulidade de uma clausula abusiva.

5 BENJAMIN, Antonio Herman de V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de
direito do consumidor, p. 38.
& ALMEIDA, Fabricio Bolzan de. Direito do Consumidor Esquematizado, p. 65.
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1.2. Avrelagéo juridica de consumo

Superada a introducdo ao direito consumerista, faz-se necessario, nesta parte
do trabalho, compreender como se estabelece a relacdo juridica de consumo. O
Caodigo de Defesa do Consumidor (CDC) ndo conceitua expressamente o0 que seria a
relacao juridica de consumo, assim, sua definicdo partiu de doutrinas que analisaram
0s elementos trazidos pela normativa.

Nesse sentido, de acordo com o ilustre professor Fabricio Bolzan de Almeida,
pode-se definir a relagdo juridica de consumo “como aquela relagéao firmada entre
consumidor e fornecedor, a qual possui como objeto a aquisicdo de um produto ou a
contratagdo de um servigo”’. Ou seja, como elementos subjetivos da relagédo tem-se
o consumidor e o fornecedor e, como elementos objetivos, o produto e o servigo.

Destarte, ndo é possivel tratar os elementos de forma isolada, pois sdo conceitos
diretamente atrelados e, no que concerne a relacado de consumo e eventual aplicacao
do Cddigo de Defesa do Consumidor, € necessaria a presenca de ambos. Assim, para
uma melhor percepcéo sobre a relacéo juridica em que h& a incidéncia do Cadigo de
Defesa do Consumidor, faz-se primordial uma anélise pontual de cada elemento que

a constroi.

1.2.1. O consumidor

Comecando pelos elementos subijetivos, tem-se que o Cdadigo de Defesa do
Consumidor abordou quatro definicbes de consumidor, sendo uma no sentido estrito,
presente no art. 2° do diploma legal, e as outras no sentido de equivaléncia, que
retratam o denominado consumidor por equiparacdo. Em seu sentido estrito, o
conceito de consumidor foi expressamente abordado no art. 2° do Cédigo de Defesa
do Consumidor, in verbis: “Consumidor é toda pessoa fisica ou juridica que adquire
ou utiliza produto ou servigco como destinatario final”.

A partir deste dispositivo, é possivel extrair caracteristicas que constroem a
figura do consumidor: (i) pessoas naturais ou juridicas; (ii) adquirem ou utilizam
produto ou servico; (iii) destinatario final do produto/servi¢co adquirido ou utilizado. Por
Obvio, essa definicdo gerou diversos questionamentos, principalmente no que se

refere ao conceito de destinatario final. Todavia, uma analise de toda a discussao

" ALMEIDA, Fabricio Bolzan de. Direito do Consumidor Esquematizado, p. 85.
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sobre o0 assunto desviaria o foco do tema em pauta neste trabalho, razao pela qual
adota-se o entendimento do Superior Tribunal de Justica, qual seja, a teoria finalista
mitigada, a qual presume que o destinatario final é aquele adquire o produto/servigco
para si e efetivamente o consome, isto &, o destinatario fatico e econémico. Dessa
forma, destaca-se o posicionamento do STJ:

CONSUMIDOR. DEFINICAO. ALCANCE. TEORIA FINALISTA.
REGRA. MITIGACAO. FINALISMO APROFUNDADO.
CONSUMIDOR POR EQUIPARACAO. VULNERABILIDADE. 1. A
jurisprudéncia do STJ se encontra consolidada no sentido de que a
determinacdo da qualidade de consumidor deve, em regra, ser feita
mediante aplica¢do da teoria finalista, que, numa exegese restritiva do
art. 2° do CDC, considera destinatario final tdo somente o destinatério
fatico e econbmico do bem ou servigo, seja ele pessoa fisica ou
juridica. 2. Pela teoria finalista, fica excluido da protecdo do CDC o
consumo intermediario, assim entendido como aquele cujo produto
retorna para as cadeias de producéo e distribuicdo, compondo o custo
(e, portanto, o preco final) de um novo bem ou servico. Vale dizer, s
pode ser considerado consumidor, para fins de tutela pela Lei n.
8.078/90, aquele que exaure a fungéo econémica do bem ou servico,
excluindo-o de forma definitiva do mercado de consumo. 3. A
jurisprudéncia do STJ, tomando por base o conceito de consumidor
por equiparacgédo previsto no art. 29 do CDC, tem evoluido para uma
aplicacdo temperada da teoria finalista frente as pessoas juridicas,
num processo que a doutrina vem denominando finalismo
aprofundado, consistente em se admitir que, em determinadas
hipoteses, a pessoa juridica adquirente de um produto ou servigo pode
ser equiparada a condigdo de consumidora, por apresentar frente ao
fornecedor alguma vulnerabilidade, que constitui o principio-motor da
politica nacional das relacées de consumo, premissa expressamente
fixada no art. 4°, I, do CDC, que legitima toda a prote¢&o conferida ao
consumidor. 4. A doutrina tradicionalmente aponta a existéncia de trés
modalidades de vulnerabilidade: técnica (auséncia de conhecimento
especifico acerca do produto ou servigo objeto de consumo), juridica
(falta de conhecimento juridico, contabil ou econdmico e de seus
reflexos na relacdo de consumo) e fatica (situacbes em que a
insuficiéncia econbmica, fisica ou até mesmo psicolégica do
consumidor o coloca em pé de desigualdade frente ao fornecedor).
Mais recentemente, tem se incluido também a vulnerabilidade
informacional (dados insuficientes sobre o produto ou servigo capazes
de influenciar no processo decisério de compra). 5. A despeito da
identificacdo in abstracto dessas espécies de vulnerabilidade, a
casuistica podera apresentar novas formas de vulnerabilidade aptas a
atrair a incidéncia do CDC a relacdo de consumo. Numa relacdo
interempresarial, para além das hipoteses de vulnerabilidade ja
consagradas pela doutrina e pela jurisprudéncia, a relacdo de
dependéncia de uma das partes frente a outra pode, conforme o caso,
caracterizar uma vulnerabilidade legitimadora da aplicacédo da Lei n.
8.078/90, mitigando os rigores da teoria finalista e autorizando a
equiparacdo da pessoa juridica compradora a condicdo de
consumidora. 6. Hipétese em que revendedora de veiculos reclama
indenizacg&o por danos materiais derivados de defeito em suas linhas
telefénicas, tornando inécuo o investimento em anuncios publicitarios,
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dada a impossibilidade de atender ligacdes de potenciais clientes. A
contratagdo do servico de telefonia ndo caracteriza relacdo de
consumo tutelavel pelo CDC, pois o referido servico compde a cadeia
produtiva da empresa, sendo essencial a consecucdo do seu negdcio.
Também né&o se verifica nenhuma vulnerabilidade apta a equipar a
empresa a condicao de consumidora frente a prestadora do servigo de
telefonia. Ainda assim, mediante aplicacdo do direito a espécie, nos
termos do art. 257 do RISTJ, fica mantida a condenacéo imposta a
titulo de danos materiais, a luz dos arts. 186 e 927 do CC/02 e tendo
em vista a conclusao das instancias ordinarias quanto a existéncia de
culpa da fornecedora pelo defeito apresentado nas linhas telefénicas
e a relacdo direta deste defeito com os prejuizos suportados pela
revendedora de veiculos. 7. Recurso especial a que se nega
provimento (REsp 1.195.642/RJ, Rel. Ministra Nancy Andrighi, 32 T.,
DJe 21-11-2012).

Além da definicdo em sentido estrito, como ja mencionado, o legislador se
preocupou em proteger aqueles que, apesar de ndo se enquadrarem como um
consumidor destinatario final, também possuem um perfil de vulnerabilidade frente a
uma relacéo juridica de consumo e, por isso, merecem a protecdo delimitada no
Cddigo de Defesa do Consumidor.

Deste modo, surge a figura do consumidor por equiparagcao, presente em trés
formas distintas em trés dispositivos do Codigo de Defesa do Consumidor, quais
sejam: (i) a coletividade de pessoas, ainda que indeterminaveis, que haja intervindo
nas relacées de consumo (art. 2°, paragrafo unico); (ii) as vitimas do evento danoso
(art. 17); (iii) as pessoas, determinaveis ou ndo, expostas as praticas comerciais e
contratuais abusivas (art. 29).

1.2.2. O fornecedor

Em sequéncia, o outro elemento subjetivo da relacdo de consumo € o
fornecedor. Sua definicdo legal se encontra no art. 3° do Cddigo de Defesa do

Consumidor, o qual dispde:

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvem atividade de produgcdo, montagem, criagdo, construcéo,
transformacéo, importacdo, exportacdo, distribuicdo ou comercializacdo de
produtos ou prestacéo de servicos.
Percebe-se que se trata de um conceito amplo, envolvendo uma gama de
pessoas e atividades, uma vez que o diploma consumerista construiu um sistema de
prote¢c&o ao consumidor que considera fornecedores todos aqueles que participam da

cadeia de fornecimento de produtos e servigos.



16

De forma semelhante ao consumidor equiparado, o jurista Leonardo Roscoe
Bessa introduziu a teoria do fornecedor equiparado. Nas palavras de Claudia Lima

Marques, o fornecedor equiparado é definido como:

[...] aquele terceiro na relagcdo de consumo, um terceiro apenas intermediario
ou ajudante da relacdo de consumo principal, mas que atua frente a um
consumidor (aquele que tem seus dados cadastrados como mau pagador e
ndo efetuou sequer uma compra) ou a um grupo de consumidores (por
exemplo, um grupo formado por uma relacédo de consumo principal, como a
de seguro de vida em grupo organizado pelo empregador e pago por este),
como se fornecedor fosse (comunica o registro no banco de dados, comunica
gue é estipulante no seguro de vida em grupo etc.)s.

Neste caso, por exemplo, aqueles que realizam a publicidade, promovendo
direta ou indiretamente, podem ser equiparados como fornecedores. Essa teoria traz
consigo novas oportunidades para a aplicacdo do Cddigo de Defesa do Consumidor,
oportunidades estas que se enquadrariam perfeitamente para amenizar o problema

gue este trabalho pretende discutir.

1.2.3. O produto ou servigo

Por fim, resta apenas analisar os elementos subjetivos que compde a relacéo
juridica de consumo: o produto e o servico. O proprio Cédigo de Defesa do
Consumidor encarregou-se de conceituar ambos os elementos em seu art. 3°, 81° e
§2°. Veja-se:

Art. 3°[...]

81° Produto é qualguer bem, mével ou imovel, material ou imaterial.

§2° Servico é qualquer atividade fornecida no mercado de consumo,
mediante remuneragédo, inclusive as de natureza bancaria, financeira, de
crédito e securitaria, salvo as decorrentes das relacdes de carater trabalhista.

A principio, percebe-se que o conceito de produto estabelecido no Cdédigo de
Defesa do Consumidor € conciso e objetivo, razdo pela qual boa parte da doutrina
interpreta-o da forma mais ampla possivel, a fim de abranger todo objeto inserido para
a venda no mercado de consumo. Nesse sentido, a professora Claudia Lima Marques
interpreta e entende como produto “qualquer bem, consumivel fisicamente ou néo,
movel ou imovel, novo ou usado, material ou imaterial, fungivel ou infungivel, principal

ou acessorio”.?

8 BENJAMIN, Antonio Herman de V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de
direito do consumidor, p. 104.
® Ibidem, p.100
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Por outro lado, verifica-se que a definicdo legal de servico € mais abrangente,
englobando todas as utilidades usufruidas pelos sujeitos da relacdo de consumo que
se encaixem nos aspectos descritos, como a exigéncia de remuneragdo. Além disso,
o dispositivo traz elementos importantes para sua identificagdo com a excluséo das
relac@es trabalhistas e o rol exemplificativo de servicos.

No que concerne ao objetivo do presente trabalho, € importante ressaltar o fato
de que, para a atual doutrina consumerista, a exigéncia de remuneragéo prevista no
artigo acima mencionado engloba tanto a remuneragéo direta como a indireta. Como
se sabe, a espécie de remuneracdo mais conhecida pelo senso comum é a direta,
compreendida como a contraprestacdo imediata realizada pelo consumidor no
momento em que adquire um produto ou utiliza um servico.

Ocorre que, além desta espécie, entende-se que existe uma forma de
remuneragao indireta, identificada nos servigos teoricamente “gratuitos” em um
primeiro momento, porém que possuem uma remuneracao embutida na escala de nao
se enquadrarem como simples cortesia. O exemplo mais importante para este
trabalho € o caso dos fornecedores de servicos digitais que, apesar de propiciarem
servigos “gratuitos”, recebem diversas vantagens de cunho pecuniario, tal como o
pagamento de terceiros pelas publicidades e anuncios presentes nos espacos de
acesso dos usuarios, a venda de dados cadastrais, entre outros.

Nesse sentido, a corroborar com o0 exposto acima, o préprio Superior Tribunal
de Justica admitiu como seu entendimento a tese da remuneragéo indireta como
requisito suficiente para caracterizar o servico objeto da relacdo de consumo, de

acordo com posicionamento demonstrado no REsp n° 566.468. Veja-se:

Direito do Consumidor e responsabilidade civil - Recurso especial -
Indenizacéo - Art. 159 do CC/1916 e arts. 6°, VI, e 14, da Lei n. 8.078/ 1990
- Deficiéncia na fundamentagéo - Simula n. 284-STF - Provedor da internet -
Divulgagdo de matéria ndo autorizada - Responsabilidade da empresa
prestadora de servico - Relagcdo de consumo - Remuneracao indireta - Danos
morais - Quantum razoavel - Valor mantido. 1. Ndo tendo a recorrente
explicitado de que forma o v. acordao recorrido teria violado determinados
dispositivos legais (art. 159 do Cédigo Civil de 1916 e arts. 6°, VI, e 14, ambos
da Lei n. 8.078/1990), ndo se conhece do recurso especial, heste aspecto,
porquanto deficiente a sua fundamentacgéao. Incidéncia da Sumula n. 284-STE
2. Inexiste violag&do ao art. 3°, § 2°, do Codigo de Defesa do Consumidor,
porquanto, para a caracterizacéo da relacdo de consumo, o servico pode
ser prestado pelo fornecedor mediante remuneracdo obtida de forma
indireta. 3. Quanto ao dissidio jurisprudencial, consideradas as
peculiaridades do caso em questdo, quais sejam, psicologa, funcionéaria de
empresa comercial de porte, inserida, equivocadamente e sem sua
autorizagdo, em site de encontros na internet, pertencente a empresa-
recorrente, como "pessoa que se propde a participar de programas de carater
afetivo e sexual", inclusive com indicacdo de seu nome completo e nimero
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de telefone do trabalho, o valor fixado pelo Tribunal a quo a titulo de danos
morais mostra-se razoavel, limitando-se a compensagdo do sofrimento
advindo do evento danoso. Valor indenizatério mantido em 200 (duzentos)
salarios minimos, passivel de correcdo monetaria a contar desta data. 4.
Recurso ndo conhecido. (REsp 566.468/RJ, Rel. Ministro Jorge Scartezzini,
43 T., DJ 17-12-2004).

Outrossim, faz-se necessario demonstrar o entendimento da professora

Claudia Lima Marques*? sobre o tema:

Gratuidade ndo deixa de ser uma falacia [...] no mercado de consumo, em
guase todos os casos, ha remuneragéo do fornecedor, direta ou indireta, ha
‘enriquecimento’ dos fornecedores pelos servigos ditos ‘gratuitos’, que é
justamente sua remuneracao.

Sendo assim, considerando que a atividade fornecida pelas plataformas digitais
se enquadra no conceito de servigo previsto no Cédigo de Defesa do Consumidor,
seria esta uma relacéo juridica de consumo? Este ponto sera discutido no préoximo

capitulo.

10 BENJAMIN, Ant6nio Herman de V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de
direito do consumidor, p. 101.
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2. O SERVICO DIGITAL E A REMUNERACAO INDIRETA

Como mencionado no capitulo anterior, para que um servico seja caracterizado
como tal aos olhos do Codigo de Defesa do Consumidor, € necessério que a atividade
seja fornecida mediante alguma espécie de remuneracao, seja ela direta, de forma
imediata no momento da prestacéo do servico, ou indireta, com um ganho econémico
gue ndo se mostra aparente por parte do fornecedor, pois muitas vezes ndo se
relaciona diretamente com a prestacao.

No decorrer dos ultimos anos, percebe-se que o uso de plataformas digitais
para a pesquisa e aquisicdo de um produto ou servi¢o tornou-se muito comum. ISso
se deve a diversos fatores, dentre eles o crescimento da utilizacdo dos dispositivos
moveis, superando até mesmo a quantidade de acessos em relacdo aos
computadores pessoais, de acordo com o0 que expde um estudo realizado pelo
SimilarWeb, que registrou 116 bilhdes de visualiza¢des em dispositivos méveis, contra
107 bilhdes registradas em computadores, no ano de 201912,

Outro fator importante foi a pandemia do COVID-19, que, ao submeter a
populacdo mundial a um regime domiciliar, encabe¢ou uma grande mudanca na forma
com que os consumidores se relacionavam com o ambiente digital. De acordo com
um levantamento realizado pela Associacdo Brasileira de Comércio Eletrdnico
(ABComm), em 2020, o comércio eletrénico atingiu um crescimento de 68%,
chegando a mais de 126 bilhdes de faturamento®?.

Tal crescimento explosivo consolidou as plataformas digitais como mais um
meio usual de consumo, e com um certo destaque pela facilidade e praticidade que
apresenta em relacédo aos demais.

Nesse sentido, para melhor entendimento do trabalho, faz-se necessério
contextualizar o que se considera como plataforma digital, que consiste em um meio
eletrdnico utilizado para fornecimento de um produto ou servigo, com rendimentos
baseados em fatias das intermedia¢gGes que executa, publicidade e uso de dados dos
usuarios. Em sede de comparacédo, entende-se que a midia convencional, como o
radio e a televisdo, sédo plataformas que fornecem seus servicos de informacao e

entretenimento aos telespectadores ou ouvintes com rendimentos provenientes da

1 https://www.istoedinheiro.com.br/dispositivos-moveis-supera-pcs-em-navegacao-na-internet/. Acesso em: 27
nov. 2022.

12 https://g1.globo.com/economia/noticia/2021/02/26/com-pandemia-comercio-eletronico-tem-salto-em-2020-¢-
dobra-participacao-no-varejo-brasileiro.ghtml. Acesso em: 27 nov. 2022.



https://www.istoedinheiro.com.br/dispositivos-moveis-supera-pcs-em-navegacao-na-internet/
https://g1.globo.com/economia/noticia/2021/02/26/com-pandemia-comercio-eletronico-tem-salto-em-2020-e-dobra-participacao-no-varejo-brasileiro.ghtml
https://g1.globo.com/economia/noticia/2021/02/26/com-pandemia-comercio-eletronico-tem-salto-em-2020-e-dobra-participacao-no-varejo-brasileiro.ghtml
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venda do servi¢co de publicidade para os interessados, por meio de seus intervalos
comerciais e outras praticas publicitarias.

Destarte, é possivel equiparar as plataformas de streaming, como o YouTube
e a Twitch, por exemplo, ao mesmo patamar das emissoras de radio e televisdo, no
gue concerne a remuneracao por meio de praticas publicitarias. Outras plataformas,
como o Mercado Livre, iFood e a Uber, fornecem servicos de intermedia¢do na compra
de bens e servicos e obtém seu rendimento através de uma fatia da prépria operacao,
sem contar os ganhos com a publicidade e com o0 manejo de dados pessoais.

Assim, é possivel verificar que, no caso das plataformas digitais, 0s servicos
fornecidos aparentemente de forma gratuita sdo, na realidade, remunerados
indiretamente. Faz-se necessario destacar que o fornecimento de tais servicos
importa um grande beneficio a sociedade, pois possibilita uma praticidade sem
precedentes, sendo razoavel que sejam remunerados direta ou indiretamente.
Todavia, as tratativas dentro de tais plataformas deve ocorrer nos limites da legislacéo
em vigor, a fim de que ndo sejam cometidos abusos e violagdes aos direitos previstos
no Caédigo do Consumidor e na prépria Constituicdo Federal.

O presente capitulo terd como foco a analise de como as plataformas digitais
utilizam os dados pessoais como forma de remuneracéo, e quais as consequéncias

trazidas por este modelo.
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2.1. Ouwuso de dados pessoais como remuneracao indireta

Considerando as ideias ja expostas no presente trabalho, ainda que haja
notaveis riscos ao se tratar dados pessoais em diversas esferas da sociedade, os
desafios enfrentados nas relacdes de consumo merecem destaque. Isto pois, como ja
mencionado, o consumidor € uma figura presumidamente vulneravel, razao pela qual
possui evidente dificuldade em reconhecer e controlar o fluxo de seus dados pessoais,
assim como nao detém conhecimento suficiente para adotar medidas para
salvaguardar os riscos decorrentes de seu tratamento.

Nesse contexto, é possivel verificar que as empresas se aproveitam dos dados
pessoais que coletam, ao passo que muitas vezes os utiliza como moeda de troca no
mercado, negociando informac¢des que apontam caracteristicas de extremo valor ao
mercado de consumo.

Ora, com o acesso a diversos dados pessoais de consumidores, torna-se
possivel a realizacdo de andlises comportamentais, tracando perfis de consumo cada
vez mais precisos, ainda mais com o avanco dos algoritmos como ferramenta para
alcancar este objetivo, consistentes em modelos matematicos que processam um
grande volume de dados com sequéncias de instrucdes para executar determinada
tarefa. Assim, facilita-se os ajustamentos das praticas comerciais para estimular o
consumo, em especial no que se refere as ofertas precisamente direcionadas.

Destarte, o processo dos fornecedores no mercado € simples. Com a coleta
dos dados pessoais dos consumidores, tragcam um perfil que reflete os interesses do
individuo por meio da associacdo de inumeras informacdes, como, por exemplo, 0s
gastos mensais, a localizacdo, os habitos de consumo, a classe social, a ideologia
politica e econdmica, dentre diversos outros elementos importantes para a definicéo
do foco de mercado.

Com isso, a elaboracao do perfil para o consumidor possui como objetivo filtrar
0s interesses e, também, os pontos de fragilidade do individuo, de forma a facilitar o
controle para as empresas de potenciais clientes, com maiores chances de consumir
0S produtos e servigos ofertados.

Nesse sentido, faz-se importante trazer a baila o entendimento do professor

José Marcelo Vigliart3, que explica:

B VIGLIAR, José Marcelo M. LGPD e a Protecdo de Dados Pessoais na Sociedade em Rede. Portugal: Grupo
Almedina, 2022. E-book. ISBN 9786556276373. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786556276373/. Acesso em: 29 nov. 2022.
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“O trabalho de captacdo e aproximacédo da clientela ganhou nova forma,
agora com foco no comportamento do consumidor no ambiente de compras
online, e utilizagdo de dados contendo informag¢des coletadas das mais
diversas formas, seja por cadastro em sites ou como condi¢ao para o uso de
determinadas plataformas e aplicativos. Com as informacdes coletadas, os
fornecedores sé@o capazes de direcionar seus produtos/servicos com maior
precisdo ao seu publico consumidor, através de envio de e-mails, mensagens
de texto, ligacGes ou postagens patrocinadas em redes sociais, atingindo
seus pretensos consumidores, por classes de género, idade, localidade,
interesses de consumo etc.”

Logo, verifica-se que a andlise de perfil possibilita uma reducédo consideravel
de riscos aos fornecedores, uma vez que as ferramentas utilizadas para a captacao e
andlise dos dados apontam quem sdo os consumidores em potencial, para o
direcionamento de ofertas.

Nesse sentido, percebe-se um grande poder na mao dos fornecedores que,
com amplo acesso a uma gama de informac¢des, podem manipula-las de maneira a
servir aos seus melhores interesses. E de conhecimento geral que o principal objetivo
dos fornecedores € a obtencéo de lucro, sendo que, quanto maior ganho auferido,
mais satisfeitos ficam as empresas. Logo, € possivel compreender que os dados
pessoais coletados pela empresa, muitas das vezes, sdo utilizados de forma a
potencializar os lucros.

Ora, com esta finalidade em mente, sabe-se que o consumidor sofrera
consequéncias por ser a parte vulneravel da relacdo de consumo. Deste modo, faz-

se necessario trazer o apontamento do professor Témis Limberger, que preleciona:

(...) um dos grandes riscos apontados quanto a elaboracdo do profiling se
refere a possibilidade de manipulagdo da vontade e da autonomia da pessoa.
Isso porgue, a partir do momento em que as empresas possuem um histoérico
com informag®es pessoais do consumidor, com nitida violagao da sua esfera
privada, € possivel a manipulacdo da vontade, direcionando-a aos pontos
fracos daquela pessoa, conforme o seu perfil tragcado. Em razdo disso, as
ofertas publicitarias ndo podem se comportar de maneira abusiva, ainda mais
guando utilizarem de maneira ilegal esses dados pessoais, ou seja, fora das
causas legais de tratamento permitidos especialmente pela LGPD4,

Percebe-se, portanto, que a partir do uso do dos dados pessoais dos
consumidores, muitas fornecedoras insistem em manipular as informacdes que detém
em um tipo de marketing agressivo, incessante e perturbador, promovendo ofertas por

meio de ligagdes constantes, mensagens de textos, e-mails, dentre outras condutas.

14 Limberger, Témis; Basan, Arthur Pinheiro. Analise do “caso Cyrela”: o direito ao sossego do consumidor e a
protecdo de dados pessoais. Revista de Direito do Consumidor. vol. 136. ano 30. p. 233-253. S&o Paulo: Ed. RT,
jul./ago. 2021. Disponivel em: https://www.revistadostribunais.com.br/. Acesso em: 23 nov. 2022,
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Nesse ponto, € importante destacar o relato de Cathy O’Neil, autora do best-
seller “Algoritmos de Destruicdo em Massa” que, durante a crise de 2008, trabalhou
com métodos quantitativos para o fundo de hedge D.E. Shaw, e depois para a
RiskMetrics, uma empresa de software de risco, sendo, atualmente, professora no
Barnard College de Nova York. Segundo O’Neil'®, ao se falar em marketing digital

predatdrio, € necessario ter consciéncia da seguinte realidade:

Somos classificados, categorizados e pontuados em centenas de modelos
com base em nossas preferéncias e padrbes exibidos. Isso estabelece uma
base poderosa para campanhas publicitarias legitimas, mas também
abastece seus primos mais predatérios: anincios que identificam com
precisdo pessoas em necessidade e que as vendem promessas falsas ou
exageradas. Eles encontram desigualdade e se fartam com ela. O resultado
€ que perpetuam nossa estratificacdo social existente, com todas as suas
injusticas. A maior diviséo € entre 0s vencedores em nosso sistema, como
nosso investidor de risco do inicio do capitulo, e as pessoas de quem seus
modelos sdo vitimas.

A professora continua seu relato!®, dando exemplos concreto de como essa

l6gica funciona:

Em qualquer lugar onde houver a combinacdo de ignoréncia e grande
caréncia, provavelmente veremos anlncios predatérios. Se as pessoas
estiverem ansiosas sobre suas vidas sexuais, anuncios predatérios o0s
fornecerdo Viagra ou Cialis, ou até mesmo aumentos penianos. Se estiverem
sem dinheiro, choverao ofertas de empréstimos consignados a juros altos. Se
o computador delas estiver meio lento, pode ser um virus inserido por um
anunciante predatério, que entdo ir4 oferecer o conserto.

Torna-se evidente a necessidade de se promover a tutela dos individuos que
se encontram em uma posicdo de vulnerabilidade, em especial por meio da
incontestavel relacdo entre o direito a integridade psicofisica e a protecédo de dados
pessoais.

Sendo assim, ha um dever constitucional de protecdo aos consumidores, de
modo a coibir a utilizacdo dos dados pessoais para a promoc¢ao de publicidades
agressivas e predatérias, com a capacidade de assediar de forma indevida ao
consumo e manipular o psicoldgico do individuo. Logo, tanto o Cédigo de Defesa do
Consumidor (CDC) quanto a nova Lei Geral de Protecdo de Dados (LGPD),
promovem um processo de evolugéo, considerando que ambas possuem dispositivos
que abarcam a previsdao da integral tutela da pessoa nas relagbes de consumo,

preservando a incolumidade econémica, assim como a integridade psiquica.

15 O'NEIL, Cathy. Algoritmos de Destruigdo em Massa. p.112.
16 Ibidem, p. 113.
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Diante do exposto, é imprescindivel a adequacéo das ofertas de consumo ao
regulamento juridico estabelecido, principalmente, por meio do diadlogo de fontes entre
0 Cdédigo de Defesa do Consumidor e a LGPD.

Destarte, vale ressaltar que a protecao de dados pessoais se tornou um direito
humano garantido como direito fundamental em legislacbes de diversos paises,
inclusive no Brasil que, com a Emenda Constitucional n® 115 de 2022/, incluiu no rol
de direitos fundamentais do art. 5° o inciso LXXIX, este que versa sobre “o direito a
protecdo dos dados pessoais, inclusive nos meios digitais”.

Portanto, entende-se que o direito de privacidade, atualmente, se relaciona
diretamente com a necessaria limitacdo do tratamento de dados pessoais. Neste
ponto, é notério que o anuncio publicitario predatério, que se beneficia de forma
indevida dos dados pessoais, caracteriza-se como um abuso ao direito a protecéao de

dados, devendo ser combatido pelo sistema juridico.

17 https://www.planalto.gov.br/ccivil 03/constituicao/Emendas/Emc/emc115.htm#artl. Acesso em: 28 de nov.
2022.
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2.2. Evolucéo da Jurisprudéncia

No presente capitulo, serd analisado como os Tribunais patrios estédo
conduzindo os casos em que a discussao do litigio se pauta no abuso do direito a
protecdo de dados pessoais. A primeira jurisprudéncia analisada consiste no
denominado “caso Cyrela”, considerado como o primeiro caso de incidéncia da

LGPD?8. Veja-se o acérdao, proferido pela 32 Camara de Direito Privado de Sao Paulo:

APELACAO CIVEL. ACAO COMINATORIA CUMULADA COM
INDENIZACAO POR DANO MORAL. NEGATIVA DE PRESTACAO
JURISDICIONAL E CERCEAMENTO DE DEFESA. NAO OCORRENCIA.
APLICACAO DO CODIGO DE DEFESA CONSUMIDOR. DENUNCIACAO
DA LIDE SOLICITADA PELA PROMITENTE VENDEDORA. INADMISSIVEL.
ARTIGO 88 DO CDC. PRECEDENTES. LEGITIMIDADE PASSIVA.
RESPONSABILIDADE SOLIDARIA DAS FORNECEDORAS. TEORIA DA
APARENCIA. REPASSE DE DADOS SEM AUTORIZACAO. AUSENCIA DE
NEXO DE CAUSALIDADE. AUTOR QUE MANTEVE CONTATO COM
OUTROS CORRETORES. DANO MORAL NAO CONFIGURADO. PEDIDO
RECONVENCIONAL IMPROCEDENTE. RECURSO DO AUTOR
DESPROVIDO E DA RE PROVIDO EM PARTE. 1. N&o se vislumbra negativa
de prestacao jurisdicional se a sentenca proferida esta fundamentada, ainda
gue de forma sucinta, e aprecia os argumentos relevantes para a causa,
mesmo que em desacordo com as teses das partes. 2. Se a prova documental
e oral sédo suficientes para o correto equacionamento da demanda, a
dispensa de outras provas ndo configura cerceamento de defesa. 3. A
denunciagdo da lide ndo é admitida em relagcdo consumerista, por forga do
disposto no artigo 88 do Cédigo de Defesa do Consumidor. 4. As prestadoras
de servigos/fornecedoras de produto que integram a cadeia de consumo, por
serem titulares de interesse que se opde a pretensado inaugural, respondem
perante o consumidor, sobretudo em razdo da solidariedade imposta pelo
Cébdigo de Defesa do Consumidor. 5. Se néo existe prova segura de que foi
a fornecedora do produto que repassou os dados do consumidor para
terceiros sem a sua autorizacao, ndo ha nexo causal a justificar o acolhimento
do pedido de indenizagcdo. 6. O simples encaminhamento de mensagens
genéricas por "e-mail" ou "WhatsApp", independentemente da autoria, ndo é
conduta susceptivel de causar dano moral. 7. A Lei Geral de Protecéo de
Dados Pessoais (LGPD - Lei n° 13.709/2018) s6 € aplicavel ao caso concreto
a partir da sua vigéncia plena. 8. O ajuizamento de acdo em face da
fornecedora de bens ou servicos decorre do risco da prépria atividade
comercial, ndo podendo o consumidor ser condenado por buscar o que
acreditava que Ihe era de direito dentro dos parametros legais da boa-fé e
lealdade processual. (TJSP; Apelacdo Civel 1080233-94.2019.8.26.0100;
Relator (a): Maria do Carmo Honorio; Orgdo Julgador: 32 Camara de Direito
Privado; Foro Central Civel - 132 Vara Civel; Data do Julgamento: 24/08/2021;
Data de Registro: 30/08/2021)

O referido litigio teve origem na acdo indenizatéria promovida por um
consumidor em face da empresa Cyrela Brazil Realty S.A. Empreendimentos e

Participagfes, na 132 Vara Civel de S&o Paulo.

18 hitps://www.cnnbrasil.com.br/business/justica-reverte-decisao-e-inocenta-cyrela-em-1-caso-da-lei-de-
protecao-de-dados/. Acesso em: 28 nov. 2022.



https://www.cnnbrasil.com.br/business/justica-reverte-decisao-e-inocenta-cyrela-em-1-caso-da-lei-de-protecao-de-dados/
https://www.cnnbrasil.com.br/business/justica-reverte-decisao-e-inocenta-cyrela-em-1-caso-da-lei-de-protecao-de-dados/
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Em sede de peticdo inicial, o autor narrou que celebrou contrato com a
fornecedora Cyrela, cujo objeto foi a compra de uma unidade autbnoma de
empreendimento imobilidrio. O interesse processual e, consequentemente, o litigio,
surge com as diversas ofertas de fornecedores alheios, que entraram em contato de
forma indesejada e abusiva, para oferecer produtos e servicos adquiridos, devido ao
compartilhamento, pela empresa Cyrela, dos dados pessoais do consumidor com
empresas alheias a relacao contratual, sem apresentar nenhuma justificativa legal.

Diante do exposto, 0 autor ajuizou uma acao judicial requerendo a condenacéo
da empresa Cyrela a obrigacdo de nao fazer, que consistia em ndo compartilhar os
seus dados pessoais com terceiros, bem como pleiteando indenizacdo por danos
morais, em razao da perturbacdo acarretada pelas diversas e incessantes ofertas
recebidas.

Em sentenca, a juiza Tonia Yuka Koroku reconheceu que a fornecedora violou
direitos previstos na LGPD, no Cddigo de Defesa do Consumidor e na propria
Constituicao. Isto pois, com a acao de compartilhar os dados pessoais do consumidor
com fornecedores alheios a relagdo contratual, sem qualquer base legal para tanto,
entendeu a magistrada que o direito a privacidade foi violado, além de que, por meio
da revelacao dos detalhes sobre a aquisicdo do imével, houve afronta a intimidade do
autor.

Entretanto, ocorre que, em segunda instancia, o Tribunal de Justica de S&o
Paulo reverteu a condenacao. O entendimento dos desembargadores foi no sentido
de que ndo houve provas suficientes de que o compartilhamento dos dados tivesse
sido realizado pela incorporadora, e ndo por outras imobiliarias e corretores com quem
o consumidor teve contato. Outrossim, também se alegou que a LGPD ainda nao se
encontrava em vigor no momento em que a compra do imével ocorreu, em novembro
de 2018.

De forma decepcionante, no primeiro caso em que houve discussao referente
a protecao de dados sob a dtica da LGPD, optou-se por desconsiderar 0os abusos
sofridos pelo consumidor em razdo de suposta auséncia de evidéncias sobre o
compartilhamento, ignorando o depoimento testemunhal que apontou a mesma
situacdo: com a aquisi¢cdo de iméveis de empreendimentos da fornecedora, recebeu
ligacbes inconvenientes e indesejadas de empresas de moveis e instituicbes
financeiras. Faz-se importante ressaltar, ainda, que o contrato firmado entre a

fornecedora e o consumidor apresentava apenas a hipétese de coleta de dados
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pessoais com a finalidade de inseri-los em um banco de dados, sendo ausente a
informacéo referente a utilizacdo das informacdes para fins de marketing.

Por outro lado, com o amadurecimento do tema no meio juridico, novas
decisdes foram proferidas, com diferentes entendimentos. Tem-se como exemplo o
recente acordao proferido pelo Tribunal de Justica do Estado de Mato Grosso, que
manteve a condenacdo das fornecedoras em primeira instancia por indenizacao a

titulo de danos morais. Veja-se:

APELACAO CIVEL — ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITOS C/C INDENIZA(;AO POR DANOS MORAIS E MATERIAIS C/C
REPETI(;AO DE INDEBITO — ILEGITIMIDADE PASSIVA AD CAUSAM —
PRELIMINAR REJEITADA — MERITO — FRAUDE NA CONTRATACAO EM
RAZAO DO VAZAMENTO DE DADOS - FALHA NA PRESTACAO DE
SERVICOS CARACTERIZADA - DANO MORAL CONFIGURADO -
REDUCAO DO QUANTUM INDENIZATORIO — VIABILIDADE - SENTENCA
PARCIALMENTE REFORMADA - RECURSOS DE AMBAS AS
REQUERIDAS PARCIALMENTE PROVIDOS.

1. Diferentemente do que alegam as requeridas/apelantes, a legitimidade
passiva delas resta caracterizada, uma vez que a autora foi vitima de fraudes
realizadas em seu nome, fraudes essas que so6 foram possiveis porque a ré
Economy Brasil Gestdo de Convénios e Servigos Ltda. — ME tinha em seu
guadro de colaboradores a pessoa do Sr. Rogério Diego Aradjo Mantovani,
gue conforme informado pela prépria ré Economy esse exercia a fungéo de
marketing multinivel, e tinha pleno acesso aos sistemas, o que serviu como
mola propulsora na realiza¢@o dos iniUmeros contratos fraudulentos.

2. Ademais, a ré Aymoré Crédito, Financiamento e Investimento S.A. efetuou
cobranca relativa a contrato ilegal negociado em nome da autora, sendo,
portanto, responsavel solidaria pela reparacdo dos danos causados a autora.
3. Logo, restando caracterizada a existéncia de fraude em nome da autora,
em razdo de vazamento de dados, resta evidenciado o dever de indenizar, a
teor do que disp6em os artigos 42, 44, paragrafo Unico, e 45, todos da Lei
Geral de Protecéo de Dados Pessoais (LGPD).

4. Como se ndo bastasse a incidéncia da referida legislagéo, incide também
o0 artigo 14 do CDC.

5. Portanto, considerando o vazamento de dados da autora, que culminou
com a contratacdo indevida, tem-se que, a teor do dispositivo acima
transcrito, a responsabilidade do réu/apelado é objetiva, independentemente
da existéncia de culpa.

6. Neste contexto, configurado o evento danoso, resta configurado também o
dever de indenizar.

7. Com relacdo ao quantum indenizatério, é pacifico o entendimento no
sentido de que ndo deve implicar em enriquecimento ilicito da vitima,
tampouco ser irrisério, a ponto de afastar o carater pedagdgico inerente a
medida.

8. Assim, observada a extensdo do dano, as condi¢des socioeconbmicas das
partes e o animo ofensivo do agente, além do critério da proporcionalidade,
entendo que a indenizacao deve ser reduzida para o importe de R$ 10.000,00
(dez mil reais).

(TIMT; Apelagdo Civel 1000201-59.2020.8.11.0044, CAMARAS ISOLADAS
CIVEIS DE DIREITO PRIVADO, SERLY MARCONDES ALVES, Quarta
Cémara de Direito Privado, Julgado em 06/04/2022, publicado no DJE
07/04/2022)
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Em suma, trata-se de acdo declaratéria de inexisténcia de débitos combinado
com indenizacdo por danos morais e materiais, ajuizada por uma consumidora em
face das empresas Aymoré, de financiamentos, e Economy Brasil, que realiza a
gestao de convénios.

De acordo com relatado pela parte autora, a lide surgiu com a realizacdo de
cobrancas incessantes seu nome pelas partes requeridas, que alegavam uma relacao
contratual inexistente, sendo que a parte sequer havia realizado qualquer
financiamento com as empresas.

As tais cobrancas, como fora demonstrado nos autos, eram provenientes de
fraude, tendo em vista que, como admitido pela prépria requerida Economy, havia um
funcionario que exercia a fungdo de marketing multinivel com pleno acesso aos
sistemas e, a partir do controle de dados pessoais que obteve de forma ilegitima,
elaborou inimeros contratos fraudulentos. A ré Aymoré, por sua vez, efetuou diversas
cobrancas com base neste contrato ilegal.

Com isso, tanto a Aymoré como a Economy foram condenadas ao pagamento
de indenizacédo por danos morais em duas instancias, sob o argumento da existéncia
de fraude em razdo do vazamento de dados pessoais, hipdtese em que a
responsabilidade das requeridas é objetiva, como prevé o art. 45 da LGPD. Importante
ressaltar que foram aplicados dispositivos tanto da LGPD, como do Cdadigo de Defesa
do Consumidor para sustentar a condenagao.

Percebe-se, assim, uma evolu¢cdo no que concerne ao modo com que 0S
magistrados compreendem a incidéncia da LGPD e a responsabilidade do fornecedor
em caso de uso ilegal dos dados pessoais. Nesse sentido, resta expor um acordao do
E. Tribunal de Justica de Sao Paulo que reformou a sentenca em primeira instancia
para conceder a indenizagéo devida. Veja-se:

Recurso inominado — Vazamento de dados pessoais de cliente por empresa
fornecedora de energia elétrica — Relagdo de consumo — Tratamento de
dados pessoais de pessoa localizada no territério nacional e apés 17/09/2020
— LGPD aplicavel ao caso — Vazamento denota que ndo foram adotadas
medidas de seguranca eficazes pela controladora/fornecedora (art. 46 da
LGPD), o que caracteriza defeito na prestacéo do servigo — Responsabilidade
objetiva da controladora/fornecedora (art. 14 do CDC) — Agéo de eventual
hacker que constitui fortuito interno — Danos morais in re ipsa, conforme
precedente do STJ — Indenizacdo arbitrada em R$ 5.000,00 — Sentenca
reformada — Recurso provido. (TJSP; Recurso Inominado Civel 1003086-
21.2021.8.26.0003; Relator (a): Carlos Eduardo Santos Pontes de Miranda;
Orgéo Julgador: 42 Turma Recursal Civel - Santo Amaro; Foro Regional IlI -
Jabaquara - 12 Vara do Juizado Especial Civel; Data do Julgamento:
25/10/2021; Data de Registro: 25/10/2021)
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O caso em questdo aborda a lide entre uma consumidora e a Eletropaulo,
empresa de fornecimento de energia elétrica. Dentre as suas alegacfes, a parte
autora afirma e prova documentalmente que, durante o tratamento, a parte ré permitiu
0 vazamento de seus dados pessoais, consistentes em nome, CPF, data de
nascimento, idade, telefone fixo, telefone celular, e-mail, carga instalada, consumo
estimado, tipo de instalacao, leitura e endereco.

Apesar da sentenca proferida ter julgado improcedente os pedidos da autora,
em sede de recurso, o desembargador Carlos Eduardo Pontes de Miranda
demonstrou, sob 0 amparo das normas presentes na LGPD, como a Eletropaulo tinha
o dever de indenizar o consumidor, reformando a sentenca e condenando a parte ré
ao pagamento de indenizacao por danos morais.

Por fim, faz-se necessario destacar o entendimento proferido pelo Superior
Tribunal de Justica, segundo o qual estabeleceu que a caracterizacdo do dano nao
depende de prova de outros desdobramentos lesivos, tais como perpetracao de fraude
com os dados vazados, sendo que o simples compartilhamento ndo autorizado dos

dados pessoais enseja dano moral in re ipsa:

RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM. 283/STF.
ACAO DE COMPENSACAO DE DANO MORAL. BANCO DE DADOS.
COMPARTILHAMENTO DE INFORMACOES PESSOAIS. DEVER DE
INFORMAGCAO. VIOLAGAO. DANO MORAL IN RE IPSA. JULGAMENTO:
CPC/15.

(...)

7. Ainobservancia dos deveres associados ao tratamento (que inclui a coleta,
0 armazenamento e a transferéncia a terceiros) dos dados do consumidor -
dentre os quais se inclui o dever de informar — faz nascer para este a
pretensdo de indenizacdo pelos danos causados e a de fazer cessar,
imediatamente, a ofensa aos direitos da personalidade. 8. Em se tratando de
compartilhamento das informag6es do consumidor pelos bancos de dados,
pratica essa autorizada pela Lei 12.414/2011 em seus arts. 42, IIl, e 9°, deve
ser observado o disposto no art. 5°, V, da Lei 12.414/2011, o qual prevé o
direito do cadastrado ser informado previamente sobre a identidade do gestor
e sobre 0 armazenamento e o objetivo do tratamento dos dados pessoais 9.
O fato, por si s6, de se tratarem de dados usualmente fornecidos pelos
proprios consumidores quando da realizacdo de qualquer compra no
comércio, ndo afasta a responsabilidade do gestor do banco de dados, na
medida em que, quando o consumidor o faz ndo esta, implicita e
automaticamente, autorizando o comerciante a divulga-los no mercado; esta
apenas cumprindo as condi¢des necessarias a concretizagado do respectivo
negocio juridico entabulado apenas entre as duas partes, confiando ao
fornecedor a protecdo de suas informacfes pessoais. 10. Do mesmo modo,
o fato de alguém publicar em rede social uma informacédo de carater pessoal
ndo implica o consentimento, aos usuarios que acessam o contetdo, de
utilizacdo de seus dados para qualquer outra finalidade, ainda mais com fins
lucrativos. 11. Hipétese em que se configura o dano moral in re ipsa. 12. Em
virtude do exame do mérito, por meio do qual foram rejeitadas as teses
sustentadas pela recorrente, fica prejudicada a andlise da divergéncia
jurisprudencial. 13. Recurso especial conhecido em parte e, nessa extenséo,
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desprovido. (REsp 1758799/MG, Rel. Ministra NANCY ANDRIGHI,
TERCEIRA TURMA, julgado em 12/11/2019, DJe 19/11/2019)

Portanto, verifica-se que os operadores do direito estdo pouco a pouco tomando
conhecimento da relevancia do tema, tratando os casos em que ha a violacdo ao
direito fundamental a protecdo de dados de forma mais severa. Diante do exposto,
entende-se que muito disso se deve a vigéncia da nova Lei Geral de Protecdo de
Dados, com seus dispositivos que visam regular o tratamento dos dados pessoais,

gue serdo analisados no capitulo a seguir.
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3. A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A Lei n® 13.709 de 14 de agosto de 2018, também conhecida como Lei Geral
de Protecdo de Dados Pessoais (LGPD), ficou responsavel por dispor sobre o
tratamento de dados pessoais para que assim se possibilite que sejam protegidos os
direitos fundamentais de liberdade e privacidade e o livre desenvolvimento da
personalidade da pessoa natural, como disposto em seu art. 1°.

Vale ressaltar que o direito a privacidade se tornou um direito fundamental
através da promulgacéo da Constituicdo Federal de 1988:

“Art. 5° Todos sado iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, & seguranca e a
propriedade, nos termos seguintes: (...) X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizagéo
pelo dano material ou moral decorrente de sua violagao”.

No entanto, ndo existiam normas que regulassem especificamente sobre o
assunto, foi o que ocorreu no caso envolvendo a atriz Carolina Dieckmann, que teve
sem computador invadido por um hacker e suas fotos de cunho intimo divulgadas na
internet, fazendo surgir assim a Lei 12.737/2012, que acabou por receber o nome da
atriz.

Além disso, tivemos também a promulgacdo da Lei 12.965/2014, responséavel
pelo Marco Civil da Internet que, segundo seu art. 1° ficou responsavel por
estabelecer os principios, garantias, direitos e deveres para o uso da internet no Brasil,
assim como por determinar as diretrizes para atuacdo da Unido, dos Estados, do
Distrito Federal e dos Municipios em relacdo a matéria.

E, assim, tem-se em 2018 o surgimento da Lei Geral de Protecdo de Dados
Pessoais (LGPD). Isso tudo em decorréncia da necessidade de se regulamentar as
consequéncias trazidas pelos avancos tecnoldgicos e de se proteger o direito a
privacidade dos diversos abusos e da desvirtuacao da utilizacdo da internet.

Segundo Bianca Bonadiman Abr&o e Carolina Penteado Gerace Bouix!®:

Diante deste cenario, de desvirtuamento e vulnerabilidade, foi necessario que
se criassem normas, a fim de adequar as normas ja existes no direito, com as
novas tecnologias — como por exemplo — a garantias constitucionais do

B VIGLIAR, José Marcelo M. LGPD e a Protecdo de Dados Pessoais na Sociedade em Rede. Portugal: Grupo
Almedina, 2022. p. 71. E-book. ISBN 9786556276373. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786556276373/. Acesso em: 29 nov. 2022.
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direito a privacidade e a seguranca juridica. E com a Lei Geral de Protecéo de
Dados Pessoais, os titulares de dados passam a ser “os monarcas de seus
proprios dados”, ou seja, eles passam a exercer o seu direito a
autodeterminacao informativa, de modo que eles passam a poder decidir até
gue ponto a sua prépria privacidade podera ser compartilhada, armazenada,
tratada.

Vale ressaltar que, varios paises também passam pelo mesmo problema do
uso desenfreado da internet e, como tentativa de contengéo, muitos deles passaram
a criar meios para regularizar tal area, uma vez que nédo se enquadram em nenhuma
regulacao ja existente. Ao tratar do assunto, Bruno Benevento Lemos de Lira e Daniel

Carlos Machado?°, dispdem que:

Desde muito ja se tem uma preocupacéo com a regulamentacao e a protegdo
dos consumidores na internet, sendo que, sem prejuizo de aplicagdo de outras
normas, as regras do Cédigo Civil e do Cdodigo de Defesa do Consumidor
sempre foram observadas nos negdcios realizados no ambiente digital,
especialmente em questdes de responsabilidade civil.

Assim, podemos dizer que a Lei Geral de Protecdo de Dados surgiu como uma
forma de promover um tratamento adequado a protecdo da autodeterminacdo do
usuario, através da implementacdo de padrdes de transparéncia, verificacdo e
responsabilidade.

Desta forma, milhdes de empresas e prestadoras de servi¢os e fornecedoras
de produtos serdo obrigadas a se adaptar para que seus servi¢cos se adequem ao
estabelecido em lei. Isso porque, a utiliza¢do dos dados, assim como a sua captacao
e compartilhamento deixam de ser a¢des ilimitadas, sofrendo a regulamentacéo
necessaria para a protecao do individuo.

Diante disto, o presente capitulo visa demonstrar os principais dispositivos
estabelecidos pela LGPD que contribuem para a organizacdo de um sistema juridica

que tutela a protecédo aos dados pessoais.

20 |bidem. p. 130.
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3.1. Principios que regem o tratamento de dados pessoais

Assim como muitas legisla¢cdes que abordam um complexo sistema juridico, a
LGPD apresenta principios em sua disposi¢ao, que consistem em normas
norteadoras que atuam como fundamentos ou qualificacdes essenciais da ordem
juridica que institui.

Ora, objetivou-se, com isso, a construcdo de um sistema axiolégico, a fim de
que o tratamento de dados pessoais seja regido por uma série diretrizes valorativas,
de forma a limitar o uso irrefreavel e injustificado destes dados, que sdo muitas
vezes utilizados para fins mesquinhos.

Nesse sentido, o art. 6° da LGPD elenca dez principios a serem observados
para o tratamento de dados. Nota-se que, no proprio caput do art. 6°, indicou-se, em
carater introdutorio, a necessidade de que o tratamento seja presidido de boa-fe,
antes mesmo de descrever 0s principios, demonstrando a importancia de agir com

base em valores éticos e morais. Veja-se:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequagédo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial,

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicac¢éo ou difusao;
VIII - prevencgdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminac&o: impossibilidade de realizag&o do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacéo e prestacdo de contas: demonstracéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.
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A partir de uma rapida analise dos principios, é possivel verificar importantes
inovacoes trazidas pela LGPD, como, por exemplo, a impossibilidade de tratar dados
pessoais com finalidades genéricas ou indeterminadas, uma vez que o tratamento de
cada informacédo pessoal deve ser feito com fins especificos, legitimos, explicitos e
informados.

Outra inovacao importante foi levantada com o principio da transparéncia, que
determina a obrigacdo dos agentes de tratamento de propiciar informacdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento aos titulares.
Também se extrai desse principio a proibicdo do compartilhamento oculto de dados
pessoais, que deve ser sempre informado ao titular.

Entende-se, assim, que a LGPD estabeleceu um conjunto de principios que
rege o tratamento de dados de maneira ética, transparente e confiavel, de modo a

regular o que antes era terra sem lei.
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3.2. Hipoteses legais para o tratamento de dados pessoais

A LGPD foi construida com base na premissa de que todo dado pessoal tem
sua importancia e valor. Destarte, adotou-se conceito amplo de dado pessoal definido
como informacéo relacionada a pessoa natural identificada ou identificavel?l. Alguns
dados podem nao parecer relevantes em um determinado momento, porém, uma vez
compartilhados, analisados, cruzados e organizados, possibilitam a aquisicdo de
informacdes especificas sobre determinado individuo.

Tendo em vista a protecdo que o tema exige, foi estabelecido como regra geral
gue qualquer agente que realize o tratamento de dados devera possuir, como amparo,
uma base legal para fundamenté-lo. Ou seja, em todos os casos em que ha tratamento
de dados é necessério que haja a identificacdo de uma base legal apropriada, com
excecao das hipoteses de exclusao de aplicacdo da lei previstas no art. 4° da LGPD.

Portanto, ao verificar a auséncia de uma hipétese de exclusao, a legislacéo
prevé como indispensavel o encaixe do tratamento realizado em, pelo menos, uma
das hipéteses legais previstas em lei, a fim de que ele seja considerado legitimo e
licito. Importante ressaltar que o rol do Art. 7.° & considerado taxativo, com
determinadas hipoteses que contém certo grau de subjetividade, por exemplo, o

legitimo interesse. Veja-se:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;
Il - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execuc¢édo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢fes do Capitulo 1V desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimizagéo dos dados pessoais;

V - quando necessario para a execucgédo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n°® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

VIl - para a prote¢éo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIl - para a tutela da saude, em procedimento realizado por profissionais da
area da saude ou por entidades sanitérias;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servigos de salde ou autoridade sanitaria;

2L Art. 5° Para os fins desta Lei, considera-se:
I - dado pessoal: informagdo relacionada a pessoa natural identificada ou identificavel,
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IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecéo dos dados pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto na legislagéo
pertinente.
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3.3. Responsabilidade Civil na Lei Geral de Protecao de Dados

Por fim, tem-se, na Lei Geral de Protecéo de Dados, a regulagéo do instituto da
responsabilidade civil. Neste ponto, importante trazer a baila o entendimento do

professor Anderson Schreiber??, que diz:

A responsabilidade civil pode ser definida, sinteticamente, como o campo do
direito civil que se ocupa dos danos sofridos na vida social. Historicamente
erigida em torno da nocao de ato ilicito e, em especial, do seu elemento
subjetivo (culpa), a responsabilidade civil era compreendida como um
mecanismo de sanc¢édo aquilo que Paul Esmein chegou a definir como péché
juridique (pecado juridico). Nesse contexto, liberdade era a regra e
responsabilidade, a excecdo. Gradativamente, contudo, o objeto de interesse
dos estudiosos da responsabilidade civil deslocou-se da culpa para o dano,
em virtude justamente da constatacao de que novas tecnologias comegcavam
a tornar insuficiente a aplicacdo de um regime de responsabilidade civil
centrado sobre um juizo de reprovabilidade da conduta adotada pelo agente
causador do dano. Com efeito, o advento do maquinario industrial e dos
transportes de massa (ferrovias) — para ficar em apenas dois exemplos —
ampliava os riscos de acidentes, mas trazia enormes beneficios sob a 6tica
do desenvolvimento econdmico e social.

Nesse contexto, em que o0s danos vinham como uma espécie de efeito
colateral inevitdvel de inovacdes bem-vindas, tornava-se necessario
desenhar um novo regime de responsabilidade civil, calcado n&o ja na culpa
— cuja demonstracdo tornava-se cada vez mais dificil diante da
impessoalidade inerente ao funcionamento das novas tecnologias —, mas sim
no risco. Hoje, na maior parte dos ordenamentos juridicos, ambos os regimes
convivem, competindo ao legislador ou ao préprio juiz definir quais atividades
se encontram sob a égide da responsabilidade subjetiva e quais se
encontram, diversamente, sob a égide da responsabilidade objetiva
(independentemente de culpa).

Em consonéncia com a trajetdria histérica da responsabilidade civil

apresentada acima, o art. 42 da Lei Geral de Protecdo de Dados determinou:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, é obrigado a reparéa-lo.

Em suma, percebe-se que a referida lei estabeleceu que, nos casos em que
houver qualquer tipo de dano em raz&o da violagéo ao direito a protegdo de dados
pessoais, a responsabilidade é caracterizada como objetiva e solidaria, de forma
semelhante com o Cdédigo de Defesa do Consumidor.

Tem-se, portanto, um amparo integral ao titular de dados, legitimando a
necessidade do fornecedor de adotar medidas praticas de seguranca para que as

22 BIONI, Bruno. Tratado de Prote¢do de Dados Pessoais. Sdo Paulo: Grupo GEN, 2020. E-book. ISBN
9788530992200. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em:
02 dez. 2022.
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violacbes ndo venham ocorrer, uma vez que ndo se exige a comprovacao de culpa,

cabendo apenas a comprovacao de conduta, dano e nexo causal entre ambos.
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CONSIDERACOES FINAIS

Durante o raciocinio apresentado no presente trabalho, pretendeu-se
demonstrar como a relacao entre as plataformas digitais e 0s seus usuarios configura
uma relacdo juridica de consumo, nos termos da legislacao vigente. Isso foi atestado
ao examinar brevemente o Direito do Consumidor brasileiro no primeiro capitulo,
principalmente com a possibilidade de remuneragdo indireta por parte dos
fornecedores, caso em que se enquadram as plataformas digitais, que também
realizam atividade econémica com habitualidade, e com a situacao de vulnerabilidade
em que se encontra o titular de dados, que muitas vezes se enquadra como
consumidor.

Ato continuo, precisou-se expor como as plataformas digitais utilizam os
dados pessoais como forma de remuneracéo indireta. Neste ponto, foi necessario
construir a l6gica por tras da coleta, tratamento e manipulacédo dos dados pessoais
obtidos pelas empresas, que possuem ferramentas tecnoldgicas para processar um
enorme volume de informacgfes para entdo construir perfis de consumo e utiliza-los
para manipular as ofertas dos produtos ou servi¢os que oferecem, de modo a alcancar
seu principal objetivo: 0 aumento do lucro.

Todo esse processo € realizado em detrimento ao direito fundamental a
protecdo de dados e a privacidade, uma vez que o mercado de dados atua de maneira
ilicta e com propdsitos egoistas, se propondo até mesmo a manipular os
consumidores com as publicidades predatérias que elabora a partir dos dados
comercializados. Com isso, surge a Lei Geral de Protecao de Dados para regular todo
e qualquer tratamento de envolva dados pessoais e sensiveis, estabelecendo
principios, bases legais e responsabilidade que convergem para a protecéo ao titular
de dados.

Portanto, com a analise da legislacdo e da jurisprudéncia patria, foi possivel
concluir que o Brasil, atualmente, caminha a pequenos passos para uma mudanca
estrutural, moral e sistematica no que concerne a regulacao do tratamento de dados
pessoais. Neste contexto, por meio de um dialogo entre as fontes, o Cédigo de Defesa
do Consumidor e a Lei Geral de Protecédo de Dados, é factivel a ideia de protecdo ao
consumidor que utiliza os servigos “gratuitos” que as plataformas oferecem, tendo em

vista as diretrizes criadas nova lei de prote¢do aos dados, como a necessidade de
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atestar uma base legal e a responsabilidade civil objetiva, em conjunto com o que ja
era estabelecido no direito do consumidor.

Conclui-se, assim, que as mudancas legislativas estdo ocorrendo para que
haja uma tutela sistematica para proteger o direito fundamental a protecdo de dados
pessoais e a privacidade, pois, caso contrario, viveriamos em uma sociedade de
consumo manipulada pelas grandes empresas que atuam no mercado de dados e

possuem acesso aos mais diversos tipos de informacao.
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