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RESUMO

No presente trabalho de conclusdo de curso, aborda-se os direitos humanos das
mulheres no ambiente virtual, a partir da analise dos crimes de violéncia contra a mulher
praticados nas plataformas digitais. Tal discussdo tem ganhado espago com o0 avango e
essencialidade da tecnologia dos dias de hoje, além do fato de como a informacéo se
tornou a principal ferramenta de credibilidade em um ambiente onde os fatos séo
difundidos em grandes propor¢Ges em um curto periodo. Nesse sentido, 0 ambiente
virtual tornou-se uma nova realidade social, porém, devido a concepcao intangivel da
rede, isso acabou proporcionando espacgo para a manifestacao de problematicas sociais.

Assim, o estudo tem como base o aprofundamento das formas de violéncia que é
praticada no ambiente digital, seus efeitos na realidade tangivel social e quais as
alternativas juridicas a serem tomadas a fim de garantir a dignidade humana das mulheres
no ambiente virtual.

A andlise partiu do referencial tedrico da protecdo dos direitos humanos, atrelado
aos crimes de violéncia contra a mulher, explorando solugdes e adaptacGes juridicas as

problematicas apresentadas pela era digital.

Palavras-chave: Direitos Humanos. Era Digital. Violéncia contra a mulher. Género.

Sociedade da informacdo. Internet. Revenge Porn.



ABSTRACT

This term paper is a reserach about human rights of women on internet,
addressed by the analysis of crimes of violence against women practiced on digital
platforms, in particular the revenge porn. Such discussion has gained space with the
advancement and essentiality of technology in human lives, in addition to the fact that
information has become the main tool in an environment where facts are disseminated in
large proportions, in a short period. In this sense, the virtual environment has become a
new social reality, however, due to the intangible design of the network, this ended up
providing space for the manifestation of social problems.

Thus, the study is based on the deepening of the forms of violence that is
practiced in the digital environment, the effects on the tangible social reality and what
legal alternatives can be taken in order to guarantee the human dignity of women in the
virtual environment.

The analysis started from the theoretical framework of the protection of human
rights, linked to crimes of violence against women, exploring solutions and legal

adaptations to the problems presented by the digital age.

Keywords: Human Rights. Digital age. Violence against women. Genre. Information

society. Internet. Revenge Porn.
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Introducéo

Décadas atras, quando o género ficgdo cientifica passou a se popularizar no ramo
cinematogréafico, a discussdo sobre a tecnologia e seus impactos na sociedade eram
abordas sob um tom intangivel, mediante hipdteses sensacionalistas que ndo permitiam
prever o quanto a tecnologia passaria a ordenar a nossa sociedade, remodelando as formas
de interagbes sociais e consequentemente suas problemaéticas mediante esse novo
contexto digital.

O futuro até entdo distante chegou mais rapido do que o imaginado, de forma que
as anteriores discussoes ficticias sdo a realidade do presente. Diante disso, todas as areas
do conhecimento perceberam a inevitabilidade em se adaptarem aos novos ditames da
tecnologia e sua formulacédo para se encaixar no ambiente virtual, trabalhando através dos
algoritmos que codificam cada dado pessoal disponibilizado na rede, desde o seu home,
documentos de registro civis, até 0s seus gostos pessoais para consumo.

Nessa questdo, o ordenamento juridico, marcado por tendéncias tradicionais e
classicas, se viu em um novo desafio em termos legais para lidar com as questdes
ocorrentes nas plataformas virtuais, principalmente porque foi percebida a sua impactante
proporcao no mundo concreto. O posicionamento e a interacdo entre a matéria e as novas
tecnologias passou a ser um apenso necessario e inevitavel.

Esse atraso das normas juridicas em regular o espaco virtual e as atividades que
neste se fizeram presentes, proporcionou a formacédo de um jargdo popular abordando a
internet como uma “terra sem lei”, ou seja, este ambiente apresentou lacunas permissivas
para diversas manifestagfes criminalizadas na sociedade comum, dentre eles os crimes
de violéncia de género.

Dessa forma, em um primeiro instante passaram-se a questionar como seriam
abordas as garantias constitucionais de liberdade de expressdo dentro do ambiente virtual,
tratando-se esta de uma questdo delicada, pois uma opressdo de discurso néo
fundamentada pode ser interpretada como censura, temas estes abordados neste trabalho
sob a 6tica do Estado Democrético de Direito.

Em um segundo momento temos as necessidades de responsabilizacdo no ambito
civil e penal. Nessa questéo foi analisada a tentativa de trazer as leis postas para 0s casos
presentes no ambiente virtual, de forma que o legislativo precisou criar normas cujo texto
legal aborda o contexto virtual dos casos, a fim de proporcionar seguranca juridica e uma

aplicacdo objetiva da norma em termos praticos.
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Toda essa discussdo € abordada sobre a primazia dos Direitos Humanos, ao
analisar a forma como este vem se estruturando na era digital. A discussao desses direitos
é indispensavel pois estamos falando do conjunto de direitos que visam estabelecer a
protecdo a dignidade da pessoa humana em todos os ambientes, formas e tempo.

Nesse sentido, é feito o recorte da questdo, sob a perspectiva dos direitos das
mulheres na legislacdo brasileira e sua conexdo as iniciativas internacionais sobre os
Direitos Humanos das Mulheres e o combate a violéncia de género, tendo como marco as
determinac6es do julgamento do caso Maria da Penha na Comissdo Interamericana de
Direitos Humanos, que anos mais tarde se consolidou atraves da Lei 11.340 de 2006.

A partir desse ponto de referéncia histdrico, cerca de 12 anos depois temos a Lei
13.718 de 24 de setembro de 2018, que introduz as primeiras abordagens diretas aos
crimes de violéncia de género na internet, em atencdo especial para o “revenge porn”,
traduzido informalmente para o portugués como “pornografia de vinganga”, que consiste
na divulgacdo de material intimo com o intuito de constranger a vitima, tendo conduta
dolosa com objetivos vexatorios.

Nesta toada, encerramos o presente trabalho com um panorama sobre as
dificuldades da aplicacdo das leis que abordam a violéncia de género no Brasil e como a
insercdo dessa tematica no meio digital tornou essa luta ainda mais desafiadora, porém
ndo impossivel, partindo-se de uma proposta reflexiva sobre o tema.

Diante do exposto, é especificado que para o alcance do objetivo da pesquisa,
utilizou-se da metodologia de pesquisa dedutiva, explicativa, com pesquisa bibliogréfica
a partir de um estudo paralelo de doutrinas juridicas e sociolégicas, relacionando-as com
casos da realidade social, a fim de demonstrar a problematicas referentes a utilizacdo do

ambiente virtual para a préatica de violéncia contra a mulher.
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2. Conceito de Direitos Humanos

Os Direitos Humanos sdo compreendidos como aqueles ligados a protecdo da
dignidade da pessoa humana, mediante a fixacdo de preceitos atemporais basicos e
inviolaveis a serem defendidos, sem distingdo, em escala universal, de forma que
contemple todo o pluralismo cultural presente no mundo. Ele propde, portanto, uma
obrigacdo entre os individuos da sociedade, na sua condicdo de civil, mas também
determina as obrigacOes de cada Estado diante da sua protecdo e garantia dentro do
territdrio nacional.

Nesse tema, a llustrissima Professora Flavia Piovesan apresenta a seguinte

definicdo de Direitos Humanos:

“Os direitos humanos sdo um conjunto de direitos que protege a possibilidade
de toda pessoa viver com dignidade. A protecdo da dignidade humana,
elemento central no conceito de direitos humanos, visa a garantir que todos 0s
individuos tenham uma vida livre de arbitrariedade e violéncia, com condi¢des
para se desenvolver de modo pleno e participar da vida politica, social e
cultural de sua comunidade.” *

A defesa dos Direitos Humanos, trata-se de uma conquista recente, tendo sua
postulacdo abordada sob a perspectiva global nos p6s 2° Guerra Mundial, com a
Declaracéo Universal do Direitos Humanos, no ano de 1948. Também denominada como
“Direito Internacional dos Direitos Humanos”, esta iniciativa de cooperago internacional
se deu apds o mundo enfrentar a declarada institucionaliza¢do da politica genocida na
Alemanha, nos anos de 1939 a 1945, pelo regime nazista. Diante disso, os Estados
sentiram a necessidade de se unirem, para estabelecerem uma for¢ga mundial a fim de
garantir e proteger os direitos fundamentais a todos os seres humanos, sem qualquer
distincéo.

Essa manifestacdo documental marca a anélise da protecdo dos Direitos Humanos
como ciéncia juridica, porem ele sempre esteve presente na historia, apresentando
diversas nuances de acordo com o seu momento histérico, atrelado ao regime politico e
econbmico vigente a época. Nesse sentido, o jurista italiano Norberto Bobbio, expde o

seguinte:

1 Curso de direitos humanos: sistema interamericano / Flavia Piovesan; Julia Cunha Cruz. Rio de
Janeiro: Forense, 2021. P4g. 7
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“Os direitos do homem, por mais fundamentais que sejam, sdo direitos
histéricos, ou seja, nascidos em certas circunstancias, caracterizadas por lutas
em defesa de novas liberdades contra velhos poderes, e nascidos de modo

gradual, ndo todos de uma vez e nem de uma vez por todas”.?

Dessa forma, a construgédo gradual e coletiva sobre os Direitos Humanos, fez com
que fossem postuladas as suas principais caracteristicas: a universalidade, a
inalienabilidade, a indivisibilidade, a interdependéncia, a interrelacdo, igualdade, ndo
discriminagdo, participagéo, inclusdo e a responsabilidade do Estado de Direito em
garantir a vigéncia dos direitos humanos em seu territério, por forca de um consenso
internacional.

E justamente essa caracteristica universal e internacional dos Direitos Humanos,
que impulsiona a discusséo sobre as questdes praticas de sua aplicacdo, diante de uma
realidade global bastante diversa. Sob essa perspectiva, o filosofo e socidlogo aleméao
Jurgen Habermas, em sua obra “Faticidade e validade” (1992), aborda a questdo a partir
do afastamento da moral diante a composi¢do do diploma juridico. Isso porque segundo
0 autor, a pluralidade de postulados morais e éticos que carregam consigo reflexos locais,
ligados a formac6es culturais totalmente diferentes, traria inseguranca para a proposta
global dos direitos naturais.

Nessa perspectiva, ele aborda que a teoria dos Direitos Humanos ndo observa uma
vontade comunitaria construida moralmente, ou seja, a protecdo da dignidade da pessoa
humana ndo € sustentada mediante um significado moral. 3

Posto isso, 0 pensador defende que os Direitos Humanos tém a sua garantia quando
atrelada puramente a norma, de forma que a seguranca da dignidade da pessoa humana é
concebida mediante um viés positivista e democréatico. A partir desse pensamento ele
constrodi a tese de que “A soberania popular e direitos humanos sdo mediados um ao outro
por uma ‘conexdo interna’”. Posteriormente o autor retoma essa tese na sua obra “A
inclusdo do Outro”, na qual aborda uma proposta de que o pensamento coletivo nao deve
promover a exclusdo social, de forma que ndo suprima a contemplacdo dos Direitos

Humanos. 4

2 Norberto Bobbio (1992, p. 5)

3 Disponivel em: <(https://revistas.marilia.unesp.br/index.php/transformacao/article/view/2935/2258>.
Acesso em 2 de setembro de 2022.

4 “Sua proposta contra a exclusdo sistematica consiste na defesa de que a politica prépria da democracia
deve ser dirigida na dire¢do da “inclusdo do outro”. Uma inclusdo que promova a independéncia da


https://revistas.marilia.unesp.br/index.php/transformacao/article/view/2935/2258
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2.1 Direitos Humanos e o Estado de Direito

Apesar de se falar abertamente em direitos humanos apenas a partir da metade do
século XX, a sua abordagem indireta como preceito a ser garantido por vias
governamentais provém desde a estruturacdo do Estado de Direito, este que se trata de
uma construcao politica, legal e histdrica, fundamentado na supremacia do poder popular,
consolidado através de um documento Magno denominado Constituicdo. A partir disso,
Estado estaria regulado por um conjunto de Leis soberanas, proveniente do poder do
povo, logo nenhuma Lei poderia ser contréaria a Constituicao, sendo ela o pilar e o guia
de todo o ordenamento juridico do Estado Democréatico. (ARl SUNDFELD, 2009,
pag.38)

A Magna Carta Inglesa de 1215, € o primeiro documento ocidental que inaugura a
soberania popular como forma de governo. Nesta Carta, foram postulados todos os
direitos e deveres dos membros da sociedade, em especial aos ocupantes de cargos
publicos, determinacdo esta que apresentou como grande marco a responsabilidade
juridica do Estado.

A necessidade de estabelecer a responsabilidade juridica como forma de protecéo
coletiva provém da superacdo da ideologia de poder do Estado Moderno, no qual o rei
detinha todos os poderes, e, devido ao seu carater divino, ndo era passivel de erros,
portanto ndo havia atitude a ser questionada, ja que seu poder era absoluto e supremo.

Sobre tal tema, o professor Norberto Bobbio faz a seguinte exposicao:

“Por Estado de Direito entende-se geralmente um Estado em que os poderes
publicos sdo regulados por normas gerais (as eis fundamentais ou
constitucionais) e devem ser exercidos no @mbito das leis que regulam, salvo
o direito de o cidadao recorrer a um juiz independente para fazer com que seja
reconhecido e refutado o abuso e o excesso de poder.”

procedéncia cultural de cada qual e as vias de acesso a comunidade politica que devem permanecer sempre
abertas. E a condicdo para isso é que, no maior grau possivel, as instituicBes publicas se dispam de
conotacfes morais densas e passem a adotar integralmente os procedimentos do direito moderno. Pois, para
Habermas, somente este tipo de reforma judiciaria torna factivel o estabelecimento de relagdes de respeito
matuo  entre  sujeitos  distintos e até  estranhos  entre  si.”  Disponivel em>
http://www.publicadireito.com.br/artigos/?cod=7a71bed212ae4dc6> Acesso em 05 de setembro de 2022.



http://www.publicadireito.com.br/artigos/?cod=7a71bed212ae4dc6
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Anos mais tarde, no ano de 1689 surge o primeiro documento que impulsionaria a
teoria constitucionalista do Estado de Direito, a Lista de Direitos® (Bill of Rights),
declarado ainda no contexto medieval e de guerra civil da Revolugdo Gloriosa na
Inglaterra. Este documento institui o famoso e ainda vigente modelo parlamentarista
monarquico britanico, e declara o Guilherme de Orange como rei da Inglaterra,
promovendo responsabilidade juridica ao monarca mediante controle do poder do rei pelo
parlamento formado pela cdmara dos Lordes e camara dos comuns. Modelo este que
também consolida a tradicdo anglo-saxd da Common Law, na qual as leis sdo fixadas
mediante o costume e a jurisprudéncia, fixado sobre a égide do tradicionalismo do povo
local, de forma que esse repertdrio se sobreponha diante a legislacdo escrita. (DALLARI,
2013, pag. 71)

Apos tais consolidacdes, as teorias do Estado aprofundam e comecam a tratar sobre
a garantia dos Direitos Individuais dentro do Constitucionalismo. Em 26 de outubro de
1789, no contexto da Revolugdo Francesa foi proferida, mediante aprovacdo em
Assembleia Nacional, A Declaracdo dos Direitos do Homem e do Cidad&o, afirmando

que:

“Os representantes do povo francés, reunidos em Assembleia Nacional,
considerando que a ignorancia, o esquecimento ou o desprezo dos direitos do
homem séo as Unicas causas dos males publicos e da corrupgdo dos governos,
resolveram expor, em uma declaracao solene, os direitos naturais, inalienaveis
e sagrados do homem, a fim de que essa declaracdo, constantemente presente
junto a todos os membros do corpo social, lembre-lhes permanentemente seus
direitos e deveres; a fim de que os atos do poder legislativo e do poder
executivo, podendo ser, a todo instante, comparados ao objetivo de qualquer
instituicdo politica, sejam por isso mais respeitados; a fim de que as
reivindicagdes dos cidaddos, doravante fundadas em principios simples e
incontestaveis, estejam sempre voltadas para a preservacdo da Constituicéo e
para a felicidade geral.”®

Cerca de dois anos depois, no continente americano, em 15 de dezembro de 1791,
impulsionado pelos ares iluministas da Revolucdo Francesa, entra em vigor, nos Estados
Unidos da América, a Declaragdo de Direito do Congresso estadunidense, a qual
introduziu as dez primeiras emendas constitucionais a Constituicdo norte-americana de
1787, abordando a garantia de direitos fundamentais no que tange a liberdade de
expressdo, liberdade religiosa, direito ao porte de armas, liberdade de reunido e direito de

peticdo.

5 (Traducdo nossa)
& Apresentacdo da Declaragéo dos Direitos do Homem e do Cidadédo de 1789, Franga.
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Esses momentos histdricos foram essenciais para a superacdo do Estado autocratico
moderno, o que permitiu a consolidagdo do viés constitucionalista como teoria juridica
para dar suporte a aplicacdo da democracia, remodelando os preceitos do pacto social a
partir do ponto de vista jusnaturalista, a fim de organizar a sociedade de forma justa,
igualitaria, livre, segura. A teoria do Estado de Direito evolui, passando entdo a ser
analisada a perspectiva do Estado Democrético de Direito.

Sob essa égide, foi percebido que o documento magno, voltado para dar voz as
demandas populares, viu a necessidade de acolher sob o ponto de vista positivista as
amplas discussdes sobre defesa e garantia da dignidade da pessoa humana. A partir desse
ponto, surge a teoria do Estado Social Democratico de Direito. Neste, para a efetividade
da democracia, percebeu-se que era essencial abordar a definicdo dos direitos sociais no
texto da constituicdo, complementando as concepcdes do Estado Democratico, a partir da

valorizagdo dos direitos fundamentais da pessoa humana. (DALLARI, 2013, pag. 150)

2.2 Direitos Humanos e Direitos Fundamentais

Diante dessas exposicdes podemos fazer a diferenciacéo do entre Direitos Humanos
e Direitos fundamentais. O primeiro versa sobre a prote¢do da dignidade da pessoa
humana em proporgGes internacionais, estabelecida pela Declaragdo Universal dos
Direitos Humanos de 1948, ja abordada neste capitulo. J& os Direitos Fundamentais séo
aqueles garantidos pelos Estados mediante determinacdo constitucional, a exemplo do
previsto na Constituicdo da Republica Federativa do Brasil de 1988, estes direitos estdo
assegurados no seu artigo 5°, que aborda tantos os direitos individuais, quanto coletivos.

Nesta toada, vale mencionar que, sob a ética do referido documento magno
brasileiro, nem todos os direitos fundamentais sdo clausulas pétreas da constituicéo,
conforme previsao do art.60, 84° do texto em referéncia, que dispde como clausula pétrea
a forma federativa do estado; voto direto, secreto, universal e periodico; separacdo dos

poderes; direitos e garantias individuais.’

7 Segundo a Dra. Oriana Piske de Azevedo Magalhdes Pinto, em interpretacdo aos ensinamentos do
Professor Norberto Bobbio expde que: “Os direitos sociais obrigam o Estado, como representante da inteira
coletividade, a intervir positivamente na criacdo de institutos aptos a tornar, de fato, possivel o0 acesso a
instrucdo, o exercicio de um trabalho, o cuidado com a propria sadde. Enquanto os direitos individuais se
inspiram no valor primario da liberdade, os direitos sociais se inspiram no valor primario da igualdade. Sao
direitos que tendem a corrigir desigualdades que nascem das condi¢des econdmicas e sociais.”
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Portanto, no que tange aos direitos e garantias individuais, 0 texto magno vigente
demonstra que os direitos fundamentais em sua totalidade ndo sé&o contemplados como
clausulas pétreas da Constituicdo. Esse ponto traz a tona uma discusséo sobre a fungéo
dos direitos humanos dentro do Constitucionalismo e como garantir a sua eficacia
mediante as leis do pais.

Dilema este, que pode apresentar uma relativizagdo dos Direitos Humanos e
Direitos Fundamentais dentro do regulamento juridico nacional, proporcionando,
eventualmente, inseguranca juridica neste tema, pois, conforme retratado neste capitulo,
os Direitos Humanos hoje sdo compdem um pilar essencial para o funcionamento das
demais areas do direito, de forma que ele se estrutura a partir de um amparo internacional.

A ligagdo direta dos direitos humanos com o direito internacional representa
significativos avancos para o ordenamento juridico brasileiro, com énfase para a protecédo
dos direitos das mulheres, que no Brasil passou a ter forca legislativa a partir de inciativas
nacionais, mas com o devido apoio de organizagdes internacionais que uniram forgas para
discutir a protecdo dos direitos humanos das mulheres, tendo em vista que este problema
se apresenta em escala universal, de acordo com a particularidade de cada localizacdo

geografica, formacéo socioldgica e cultural.
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3. Conquista dos Direitos Humanos das mulheres

Um ano apds a consolidacdo da Carta das Nagdes Unidas, que ocorreu no ano de
1945, em 1946 foi criada a Comissdo sobre o Status da Mulher, com a finalidade de dar
atencdo as questbes referentes a desigualdade de género e os desdobramentos dela
advinda, tratando o tema a partir de uma perspectiva mundial, com a finalidade de
proporcionar a garantia dos Direitos Humanos das mulheres a todos 0s grupos.

A partir de entdo, passaram-se a estruturar diversas organizacGes internacionais,
cujas iniciativas versassem sobre os direitos das mulheres, abarcando discussoes
referentes aos problemas enraizados na sociedade que culminam nessa discriminagéo e
violéncia.

Como pautas foram discutidas direito ao voto, participacdo politica, mercado de
trabalho, violéncia no ambito doméstico, direito ao divorcio, e a percepgdo de que dentro
do grupo de mulheres ha distingdes que agravam a situacdo de vulnerabilidade da mulher
tendo em vista a raca, etnia e classe social pertencente.

Essas questbes demonstram desigualdades e discriminagbes dentro do género
feminino, o que indica a necessidade de uma abordagem detalhada sobre o tema.

No cerne dessas discussdes, as concepg¢des morais tradicionais foram/sdo altamente
debatidas, pois diversas praticas que inferiorizam as mulheres sdo sustentadas por
preceitos conservadores responsaveis por colocar o homem em uma posicao automatica
de comando, cabendo a mulher a posi¢éo de submissao e obediéncia.

Em 1979, o tema foi novamente debatido na Carta Internacional dos Direitos das
Mulheres, estabelecida pela Convencdo sobre a Eliminacdo de Todas as Formas de
Discriminacdo contra as mulheres, que foi adotada pela Assembleia Geral da ONU em
dezembro do mesmo ano.

Apelidada como magna Carta dos Direitos das Mulheres, essa convencgéo aborda o
estabelecimento, a principio no plano legal, de igualdade em relac&o ao género masculino,
no que tange a igualdade de oportunidade no acesso a educacdo, vagas de trabalho,
posi¢des de lideranca, lazer, bem como a eliminagéo de esteredtipos, estes principalmente
ligados ao conservadorismo responsavel pela manutencdo da mentalidade reprodutora da

violéncia contra a mulher. Nesse sentido, a llustrissima professora Silvia Pimentel expde:
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“Esta representa verdadeira “Carta Universal” dos Direitos das Mulheres, ao
definir a discriminagdo como toda distin¢do, exclusdo ou restricdo baseada no
sexo que tenha por objetivo ou por resultado menosprezar ou anular o
reconhecimento, gozo ou exercicio pela mulher de seus direitos humanos e
liberdades fundamentais.”®

Esta convencdo reforgou a necessidade de uma evolugdo social para 0 combate a
violéncia contra a mulher, relacionando a questdo a pratica do machismo e sexismo, que
estd condicionado a moral, ética e costumes da sociedade, sendo, portanto, uma mudanca
profunda.®

Posteriormente, no ano de 1994, aconteceu a Convengdo Interamericana para
Prevenir, Punir e Erradicar a Violéncia contra a mulher, na cidade de Belém, no Estado
do Para, Brasil, também conhecida como Convencdo de Belém do Para. Assinalada por
32 estados do Continente Americano, mediante a aprovacdo da Organizacao dos Estados
Americanos, foi assumido o compromisso de proteger a dignidade humana das mulheres,
reconhecendo a condicao de vulnerabilidade desse género frente ao machismo estrutural
e suas problematicas que dificultavam o acesso a justica por este determinado grupo da
sociedade.

Mediante tais discussdes, em 1995 uma decisdo importante foi tomada, a agenda
2030 para o Desenvolvimento Sustentavel abordou a necessidade de combater as
desigualdades e discriminacdes contra mulheres e meninas, caracteristicas essas, como ja
mencionado que sdo a porta de entrada para a disseminacao da violéncia fisica, verbal e
psicoldgica, assim como direitos desiguais de regime de trabalho, remuneracdo menor,
acesso a educacdo decorrente das obrigagdes com a familia, bem como oportunidades
diversas limitadas tendo em vista a condi¢do de género.

Diante disso, o combate as diversas manifestacbes que propagam a violéncia de
género trata-se de um consenso mundial, visto que esta ndo é uma problematica
concentrada, pois ela afeta 0 mundo todo.

Essa grande expressividade das inciativas internacionais para a protecdo dos

direitos humanos das mulheres teve como principal reflexo no Brasil a Lei n°

8Disponivel  em: https://enciclopediajuridica.pucsp.br/verbete/527/edicao-1/convencoes-de-direitos-
humanos-sobre-direitos-da-mulher- Acesso em 25 de outubro de 2022.

9 Nesse sentido a Professora Silvia Pimentel também exp8e: “importa ressaltar que, se a Convencéao
CEDAW representou importantissimo reconhecimento dos direitos humanos das mulheres, ainda se esta
longe de um reconhecimento pleno, global e interseccional, levando em consideracdo os grandes
marcadores estruturais da violéncia contra as mulheres, que sdo género, raga, classe e sexualidade. Esse
documento ainda guarda um grande valor formal, abstrato e geral que, em muito, ndo tem conseguido
alcancar a concretude da vida real das mulheres em toda sua pluralidade e diversidade.”



https://enciclopediajuridica.pucsp.br/verbete/527/edicao-1/convencoes-de-direitos-humanos-sobre-direitos-da-mulher-
https://enciclopediajuridica.pucsp.br/verbete/527/edicao-1/convencoes-de-direitos-humanos-sobre-direitos-da-mulher-
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11.340/2006, a Lei Maria da Penha, que determinou tipos penais especificos para o
combate a violéncia contra a mulher, em suas diversas formas, a exemplo da violéncia
fisica, verbal, psicoldgica, moral, patrimonial, além de estabelecer medidas de assisténcia

as vitimas desse tipo de crime. 1°

3.1 Século XX e as conquistas dos Direitos das Mulheres no Brasil.

A luta secular travada pelas mulheres, tendo como referéncia a Federacdo Brasileira
pelo Progresso Feminino em 1922, iniciativa da ativista Bertha Luz, proporcionou uma
série de conquistas legais em prol dos direitos das mulheres, buscando a consolidacéo
frente ao legislativo como forma de amparo social.

O século XX foi um periodo histérico importante para o debate sobre os direitos
das mulheres, tendo como primeiro ato nacionalmente relevante a criacdo do primeiro
partido politico feminino em 1910, o Partido Republicano Feminino, com a ideia de que
a participacdo da mulher na politica era uma forma de trazer forga estatal para os direitos
das mulheres. Em 1932 foi garantido o voto feminino para mulheres alfabetizadas e
maiores de 21 anos. J& em 1962, a Lei n° 4.212, o Estatuto da Mulher Casada, o qual
concedia as mulheres o direito de frequentar a universidade sem a autorizacdo dos
maridos.!

Nesta toada, em 1977, foi aprovada a Lei 6.515, conhecida como “Lei do Divoércio”,
cujo texto legal permitiu a dissolucao do casamento e a instituicdo de um novo, rompendo
com o vinculo juridico até entdo vitalicio entre 0os nubentes. Essa previsao normativa, que
teve como amparo a Emenda Constitucional n°® 9, previa um lapso temporal até a
formacdo de um novo vinculo juridico, também conhecido como desquite.

A “Lei do Divércio” marcou um debate com o conservadorismo brasileiro, pois a

10 Tratados Internacionais que colaboraram para a elaboracéo da referida Lei: Convencdo de Belém do
Para, Pacto de Sdo José da Costa Rica, Declaragdo Americana dos Direitos e Deveres do Homem e
Convencéo Sobre a Eliminacéo de Todas as Formas de Discriminacéo contra a Mulher.

Centros de referéncia para prestacdo de Apoio as vitimas de violéncia contra a mulher: Delegacias
Especializadas de Atendimento a Mulher, Casas-abrigo, Centros de Referéncia da Mulher e Juizados de
Violéncia Doméstica e Familiar Contra a Mulher. Disponivel em:
<https://www.institutomariadapenha.org.br/quem-e-maria-da-penha.html> Acesso em 2 de setembro de
2022.

"Disponivel em: https://nossacausa.com/conquistas-do-feminismo-no-
brasil/?gclid=CjwKCAjwzNOaBhACEiwAD7Tbh6Bz-
U4REJHU8QUHWvVSOV2IPFHYQHPIEarklQgNmrihlIXVNME-jASBoC67UQAVD BwWE Acesso em 2
de setembro de 2022.



https://www.institutomariadapenha.org.br/quem-e-maria-da-penha.html
https://nossacausa.com/conquistas-do-feminismo-no-brasil/?gclid=CjwKCAjwzNOaBhAcEiwAD7Tb6Bz-U4REJHU8QuHWvsOV2IPFHYQHPIEarklQgNmrjhlJXVNME-jASBoC67UQAvD_BwE
https://nossacausa.com/conquistas-do-feminismo-no-brasil/?gclid=CjwKCAjwzNOaBhAcEiwAD7Tb6Bz-U4REJHU8QuHWvsOV2IPFHYQHPIEarklQgNmrjhlJXVNME-jASBoC67UQAvD_BwE
https://nossacausa.com/conquistas-do-feminismo-no-brasil/?gclid=CjwKCAjwzNOaBhAcEiwAD7Tb6Bz-U4REJHU8QuHWvsOV2IPFHYQHPIEarklQgNmrjhlJXVNME-jASBoC67UQAvD_BwE
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mulher, em sua condi¢éo sociologica de género, € vista como instrumento de reproducao
necessario para a constituicdo da familia. Dessa forma, o dever da mulher na sociedade
consistia em conceber e criar os filhos, zelar pela boa reputacdo da familia, cuidar dos
afazeres domésticos, ser boa esposa, devendo obediéncia ao marido. Diante disso, a
permissdao das mulheres em se separar, ou seja, optar por ndo estar mais casada,
representou um forte rompimento e ressignificacdo de sua identidade social.*2

Nesse contexto, importante mencionar o movimento “Quem ama nido mata”, que
questionou as atitudes do judiciario diante dos casos de violéncia contra a mulher tendo
como forca motriz a morte de Heloisa Ballestros e Maria Regina Souza Rocha pelos seus
respectivos maridos, em 1980. Neste mesmo ano, 400 mulheres se reuniram em ato na
escadaria da Igreja Sao José, em Belo Horizonte, em repudio a violéncia contra a mulher
no ambiente doméstico. O ato voltou novamente a tona no ano seguinte, diante da revolta
perante a falta de punibilidade de Doca Street, responsavel pela morte de Angela Diniz,
sua entdo companheiro, no ano de 1976.

O movimento questionou a tese da “legitima defesa da honra”, esta dizia que o
comportamento da vitima provocou o homem a tal ponto que ele cometesse o crime. Esse
argumento dava aval para a absolvi¢éo de réus em casos de morte das esposas pelas maos
dos companheiros. Porém, esse enunciado s6 foi declarado inconstitucional no ano de
2021 pelo Supremo Tribunal Federal, ndo sendo mais aceito como instrumento de defesa
em casos de feminicidio.

Ao tempo dos acontecimentos, ainda ndo se falava na denominacéo do assassinato
de mulheres em contexto discriminatorio como feminicidio®3, mas ja eram questionadas
as violéncias no ambito doméstico e falta de apoio legislativo para o enfrentamento desses
casos pelo poder judicidrio. O feminicidio veio a ser qualificado no Codigo Penal
Brasileiro somente por forca da Lei n°® 13.104/15.

Em 1985 temos a criacdo da Delegacia de Atendimento Especializado a Mulher

12 Trajetoria da familia brasileira: o papel da mulher no desenvolvimento dos modelos atuais, pag. 4 e 5.

13 O feminicidio é uma continuidade dessa tutela especial, considerando homicidio qualificado e hediondo
a conduta de matar a mulher, valendo-se de sua condicdo de sexo feminino (vide nota abaixo). Trata-se de
uma qualificadora objetiva, pois se liga ao género da vitima: ser mulher. Ndo aquiescemos a ideia de ser
uma qualificadora subjetiva (como o motivo torpe ou futil) somente porque se inseriu a expressao “por
razbes de condi¢do de sexo feminino”. Nio é essa a motivagdo do homicidio. O agente ndo mata a mulher
porque ela é mulher, mas o faz por ddio, raiva, ciime, disputa familiar, prazer, sadismo, enfim, motivos
variados, que podem ser torpes ou fateis; podem, inclusive, ser moralmente relevantes. Sendo objetiva,
pode conviver com outras circunstancias de cunho puramente subjetivo. Exemplificando, pode-se matar a
mulher, no ambiente doméstico, por motivo futil (em virtude de uma banal discussdo entre marido e esposa),
incidindo duas qualificadoras: ser mulher e haver motivo ftil. Essa é a real protecdo a mulher, com a
insercdo do feminicidio. NUCCI, 2021, Cddigo Penal Comentado.
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(DEAM), no estado de Sao Paulo, por meio do decreto n° 23.789, de 06 de agosto de
1985, tendo Rose Correa como a primeira delegada. A medida tinha como principal
objetivo a assisténcia e apuracdo aos casos de violéncia doméstica na capital. A proposta
consistia na constituicdo de um corpo profissional composto por pessoas do género
feminino, fato que nunca ocorreu. Posteriormente homens passaram a ocupar espacos
nessas delegacias, até porque ndo possuiam policiais mulheres suficientes para atender a
demanda das delegacias. (SILVA, 2001, pag. 45)

No ano da redemocratizacdo, com a promulgacdo da Constituicdo da Republica
Federativa do Brasil de 1988, temos o0 a isonomia como principio propulsor do Estado
Democratico de Direito, garantindo direitos amplamente iguais a homens e mulheres, se
tornando o principal amparo legal constitucional para a protecdo dos Direitos das

Mulheres no Brasil.

3.2 Lei Maria da Penha 11.340 de 7 de agosto de 2006

Classificada pela ONU como uma das mais avancgadas legislacdes no que tange ao
enfretamento a violéncia contra a mulher, a Lei n® 11.340, sancionada em 7 de agosto de
2006, essa disposicdo legal comeca com a histéria de Maria da Penha Maia Fernandes,
enfermeira, natural do Ceara, que durante 6 anos foi gravemente agredida pelo seu
marido, Marco Anténio Heredia Viveiros, colombiano, correndo risco de vida em
diversos deles. 1

O casal celebrou o seu casamento em 1976, os episodios de agressdo comecaram a
se intensificar ap6s o marido de Maria da Penha conseguir a cidadania brasileira e se
estabelecer profissionalmente. A partir disso, ele entdo passou a se exaltar com facilidade,
apresentava intolerancia para qualquer assunto e tinha comportamentos explosivos ndo
SO com a esposa, como também com as duas filhas mulheres do casal. Essas atitudes
representaram o estabelecimento de um ciclo de violéncia: aumento da tensdo, ato de

violéncia, arrependimento e comportamento carinhoso. Como uma tentativa de salvar o

14 Disponivel em: <https://www.cidh.oas.org/annualrep/2000port/12051.htm> Acesso em 07 de setembro
de 2022.



https://www.cidh.oas.org/annualrep/2000port/12051.htm
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casamento, Maria da Penha entéo teve a sua terceira filha.

No ano de 1983, Maria da Penha foi vitima de dupla tentativa de feminicidio por
parte de seu marido. Na primeira ocasido ele deu um tiro em suas costas enquanto ela
dormia, devido a esse episodio Maria da Penha ficou tetraplégica, pois o disparo provocou
lesGes irreversiveis em suas vértebras. Como alegacao, o marido declarou que ela foi
vitima de uma tentativa de assalto.

Quatro meses depois, ele tentou novamente mata-la ao tentar eletrocuta-la durante
0 banho. Para dificultar os indicios de violéncia, ele tinha diversas procuragdes assinadas
pela vitima, o que permitia que ele agisse em seu nome. Diante desses episddios,
familiares formaram uma rede de apoio fundamental para que ela pudesse terminar o
casamento e conseguir manter a guarda das filhas.

Foi entdo que Maria da Penha comecou a sua luta por justica e externalizou as
problematicas do judiciario em julgar os episddios de violéncia contra a mulher. A
primeira resposta de Maria da Penha ao caso veio apenas em 1991, oito anos apés a
tentativa de homicidio, ele foi condenado a 15 anos de prisdo pela tentativa de homicidio,
porém mediante recurso respondeu em liberdade até 1996, sendo sentenciado a 10 anos e
6 meses de prisao, por ndo haver reincidéncia.

Inconformada com a resposta do judiciario frente ao seu caso, com o apoio do
Centro pela Justica e o Direito Internacional e do Comité Latino-Americano de Defesa
dos Direitos da Mulher, o caso foi levado a Comissdo Interamericana de Direitos
Humanos dos Estados Americanos em 1997, sendo o julgamento finalizado em 2001,
com o Brasil, apds permanecer omisso durante o processo, penalizado por sua omissao,
negligéncia e condescendéncia frente aos casos de violéncia contra a mulher no Brasil.

Uma das medidas impostas pela Comissdo foi de que o Brasil deveria adotar as
seguintes recomendacfes para o combate a violéncia contra a mulher no territério

nacional:

“Prosseguir e intensificar o processo de reforma que evite a toleréncia estatal
e o0 tratamento discriminatério com respeito a violéncia doméstica contra
mulheres no Brasil. A Comissdo recomenda particularmente o seguinte:

a) Medidas de capacitacdo e sensibilizacdo dos funciondrios judiciais e
policiais especializados para que compreendam a importancia de néo tolerar a
violéncia doméstica;
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b)  Simplificar os procedimentos judiciais penais a fim de que possa ser
reduzido o tempo processual, sem afetar os direitos e garantias de devido
processo;

c) O estabelecimento de formas alternativas as judiciais, rapidas e efetivas
de solucdo de conflitos intrafamiliares, bem como de sensibilizacdo com
respeito a sua gravidade e as consequiéncias penais que gera;

d) Multiplicar o nimero de delegacias policiais especiais para a defesa dos
direitos da mulher e dota-las dos recursos especiais necessarios a efetiva
tramitacéo e investigacdo de todas as denuncias de violéncia doméstica, bem
como prestar apoio ao Ministério Pablico na preparagdo de seus informes
judiciais.

e) Incluir em seus planos pedagogicos unidades curriculares destinadas a
compreensdo da importancia do respeito a mulher e a seus direitos
reconhecidos na Convencdo de Belém do Pard, bem como ao manejo dos
conflitos intrafamiliares.

5. Apresentar a Comissdo Interamericana de Direitos Humanos, dentro do
prazo de 60 dias a partir da transmissao deste relatdrio ao Estado, um relatorio
sobre o cumprimento destas recomendagdes para os efeitos previstos no artigo
51(1) da Convencéo Americana.

A posicdo internacional diante do caso impulsionou uma série de debates
legislativos no Brasil sobre o tema, como resultado a Camara dos Deputados apresentou
0 Projeto de Lei n. 4.559/2004, sancionada na forma da Lei 11.340, em 7 de agosto de
2006, batizada de “Lei Maria da Penha” como uma forma do Estado reparar a negligéncia
frente ao caso e reconhecer os esforcos medidos pela vitima em busca de justica.

Essa Lei se tornou a principal referéncia nacional para o combate a violéncia de
género para o debate em plano legislativo e juridico sobre os direitos das mulheres.
Apesar de ainda possuir muitas criticas, principalmente na questdo de assisténcia as
pessoas que se encontram nesse contexto de violéncia, de modo a proporcionar maior
seguranca as mulheres na sociedade, a Lei 11.340 serve de apoio para posteriores leis que
versam sobre a protecdo da mulher em diversos ramos, a exemplo da Lei 12.737/2012,
que introduziu no Codigo Penal Brasileiro os crimes cometidos contra a mulher no plano

virtual.
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4. Direitos Humanos da Era Digital

Frente ao exposto sobre a origem dos direitos humanos, seu desenvolvimento e
intersecGes, aborda-se neste topico a protecdo da dignidade da pessoa humana na internet,
dentre elas o exercicio das suas liberdades individuais, estas, como ja consolidadas, que
tem sua plenitude limitada pela responsabilidade social, de forma que nenhum exercicio
de liberdade individual de um individuo possa suprimir a liberdade individual do outro.

Essa questdo tomou um novo cendrio com a chegada e consolidagdo das novas
tecnologias, uma vez que as manifestacbes no meio virtual ndo eram tdo valorizadas, pois
0s acontecimentos na realidade tradicional apresentavam efeitos imediatos, enquanto
aqueles no meio virtual passavam a sensacao de serem distantes e pouco gravosas.

Contudo, a tecnologia veio adentrando cada vez mais o cotidiano social, sendo
indispensavel para o exercicio de diversas atividades, pois sua velocidade produz efeitos
imediatos em grandes proporcoes.

Nesse sentido, as infragdes aos direitos humanos na sociedade comum tomaram
uma nova forma e com ela veio a necessidade de se estabelecer juridicamente as formas
de regulacdo e limitacdo, em um primeiro ponto a partir da responsabilidade civil e
posteriormente, a configuracdo de delitos penais perante a conduta criminosa no ambiente
virtual.

Essa intangibilidade das probleméticas que rodeiam as novas tecnologias,
apresenta a discussdo sobre como se da o exercicio dos direitos fundamentais na internet
e plataformas visuais, tracando um estreito liame entre liberdade de expressao e supressdo
da liberdade.

Sobre os direitos humanos na era digital vale mencionar também, como o acesso
a tecnologia se tornou mais um demonstrativo de desigualdade social, pois 0 seu acesso
necessita de uma infraestrutura cara, que mesmo no meio urbano, ndo € de livre acesso a
toda a populacéo.

Diante desses novos conflitos, no Brasil, a Internet passou a ser regulada atraves
da Lei n° 12.965/2014, conhecida como “Marco Civil da Internet”, sendo abordados
temas como a liberdade de expressao, acesso a internet, direitos e responsabilidade de uso
e de disponibilidade, seguindo os termos da Constituicdo Federal de 1988. O art.5° da

mencionada Lei aborda que: “Internet: o sistema constituido do conjunto de protocolos
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I6gicos, estruturado em escala mundial para uso publico e irrestrito, com a finalidade de
possibilitar a comunicagao de dados entre terminais por meio de diferentes redes; ”
Dentre as vantagens da Internet, vale mencionar a facilidade de acesso no sentido
de estarem disponiveis na rede, acessadas por meio de um unico equipamento, diversos
tipos de conteudo, como livros, filmes, masicas, videos, palestras online e outros tipos de
materiais. Porém, necessita ter a consciéncia de que esse acesso nao possui

disponibilidade democratica.

4.1 A liberdade de expressdo a luz da Constituicao de 1988.

No Brasil, a liberdade de expresséo trata-se de um direito fundamental construido
historicamente que defende a liberdade de manifestacdo de pensamento de forma livre,
porém, como ja conhecido, adentrando ao conceito de liberdade, ela ndo pode violar os
direitos do outro, de forma que nenhuma liberdade pode ser considerada quando esta toma
caracteristica opressora.

Dessa forma, a liberdade é caracterizada por uma manifestacao essencial dentro do
pacto social democrético, neste viés ela ndo pode ser acolhida de forma ilimitada. A
liberdade de expresséo ndo pode ser usada como ferramenta para oprimir.

Nesse sentido, a Constituicdo da RepuUblica Federativa do Brasil, de 1988,

determina em seu art. 5° que:

“Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

IV -é livre a manifestacdo do pensamento, sendo vedado o anonimato;
(BRASIL, 1988).”

O texto magno da Republica Democratica do Brasil, tem como fundamentacéo a
Declaragéo Universal do Direitos do Homem, proclamada em 10 de dezembro de 1948,
pela Assembleia Geral das Na¢des Unidas, prevendo em seu art. 19° a garantia a liberdade
de expressdo: “Todo ser humano tem direito a liberdade de opinido e expressdo, esse
direito inclui a liberdade de, sem interferéncia, ter opiniGes e de procurar, receber e

transmitir informacdes e ideias por quaisquer meios e independentemente de fronteiras.”
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Diante disso, a liberdade de expressao trata-se de uma garantia fundamental para o
exercicio da democracia, mediante a troca de ideias, opinides e formacao de pensamento
critico, sendo que em governos de carater antidemocratico, a censura trata-se de uma das
primeiras medidas a serem adotadas, com o intuito de barrar a disseminacéo de criticas
as ideias defendidas pelo governo.

Portanto, é um direito que deve ser defendido e tratado como forma de garantia do
exercicio dignidade da pessoa humana. Com isso, a liberdade de expressdo, a partir do
momento em que ultrapassa a fronteira da dignidade e passa a ser uma ameaca aos direitos
humanos, ela ja ndo pode mais ser considerada liberdade e ja ndo deve mais ser admitida.

Esse preceito defendido pela Constituicdo da Republica de 1988, trata-se de um
importante conquista que representa a democracia, pois ela foi estabelecida apds o
periodo da Ditadura militar, que perdurou de 1964 a 1988, e foi marcada por um periodo
de forte repressdo militar e censuras diversas. Portanto, a liberdade de expressdo é um
instrumento a ser zelado do ponto de vista constitucional, até como forma de valorar a
democracia.

Um debate importante sobre esse o tema ascendeu com as questdes das Fake
News!>. Na linha de raciocinio sobre como a informacao disposta no ambiente tem direta
e profunda influéncia na sociedade, ¢ questionado como sera o condicionamento social
pautado a partir de informagdes falsas, sem qualquer procedéncia de veracidade. Nesse
campo, para instrucdes legislativas brasileiras, tem-se discutido a necessidade de criagao
de leis especificas para responsabilizar a disponibiliza¢do de material falso tanto a partir
da otica civil, quanto penal. A questdo preocupante nesse caso se da diante da propor¢ao
que as informagdes desprovidas de verdade tomam, de forma que a partir de um certo
ponto passam a condicionar atitudes, como se fossem verdadeiras.

Dessa forma, sdo avaliados critérios para a circulagdo de informacdes nas
plataformas digitais, diante do fato que liberdade de expressdo ndo pode ser entendida
como aval para se proferido qualquer tipo de discurso, € nessa questao temos incitacao ao
discurso de 6dio, preconceitos e outros tipos de fatos que estdao previstas na al¢ada penal.
Tratando-se de um tema que expde um abismo polémico entre liberdade de expressao e
censura, pois 0s meios virtuais de comunicagdo romperam com os critérios burocraticos

de manifestacdo, permitindo que as pessoas se comunicassem com muito mais facilidade.

15 0O Dicionario Oxford a definiu como: “um adjetivo relacionado ou evidenciado por circunstdncias em
que fatos objetivos tém menos poder de influéncia na formagéo da opinido publica do que apelos a emocdes
ou crengas pessoais” (Genesini, 2018, p. 47), Disponivel em: <https://revista.internetlab.org.br/o-
fenomeno-das-fake-news-definicao-combate-e-contexto/>. Acesso em 10 de novembro de 2022.
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Posto isso, ¢ estabelecido que frente a Constituicao Brasileira de 1988, o discurso
de 6dio trata-se de uma medida inconstitucional, que fere os direitos fundamentais e os
direitos humanos. Neste temos uma preocupacdo em ambito internacional, pois outra
inovagao concedida pelos mecanismos virtuais € o rompimento de barreiras territoriais.

Nessa categoria, o discurso de o6dio direcionado para uma condicdo de género
encontra-se bastante presente nas publicacdes em redes sociais, apresentando uma
ameaga para a prote¢ao dos Direitos Humanos das Mulheres no ambiente virtual, por isso
a necessidade de abordar os limites e responsabilidades a serem estabelecidos, a fim de
analisar como o teor desse material disponibilizado no ciberespago afeta a integridade
psicoldgica, moral e até mesmo fisica da pessoa ofendida, zelando pelos seus direitos de

intimidade e privacidade nessa nova realidade tecnologica.

4.2 A Intimidade e privacidade na era digital

Intimidade, no ambito da Constituicdo de 1988 trata-se de um direito inviolavel,
nos termos do artigo 5° inciso X que determina o seguinte: “X Sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagdo.”

A intimidade trata-se de um termo indispensavel quando falamos em direitos
humanos na era digital, uma vez que os conceitos de intimidade e vida privada tem
tomado novos rumos, sendo ressignificado, mediante as a¢gdes que tem se apresentado por
causa do uso da tecnologia de forma cada vez mais corriqueira. Isso acontece porque as
novas tecnologias permitiram o fécil acesso e circulacdo de informagdes, dessa forma,
dados pessoais sdo facilmente divulgados, acessados e concedidos por meio de
plataformas digitais para diversos fins.

Essa andlise demonstra que hoje, a tecnologia depende muito além de avangos
cientificos computacionais, pois o seu objetivo consiste na constru¢do de uma base de
dados forte. E a partir do registro da informacio na rede digital, que as tecnologias irdo
se organizar para fornecer diversas op¢des de consumo, movimentando assim o mercado
€ a economia.

Nestes termos, o filosofo Byung Chul Han denomina a sociedade atual como

“Sociedade da Transparéncia”, pois essa mecanizacdo tecnoldgica virtual permite o
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sequestro de dados, fazendo com que a sociedade se estruture em cima de
superficialidades. Nesse ponto, ele exemplifica a sua teoria em cima dos smartphones,
aparelhos portateis que permite a execucao de diversas funcionalidades, desde conectado
a uma rede virtual. Dessa forma, ele coloca a tecnologia como uma forma de dominagao,
desenvolvendo o pensamento do filosofo francés Foucault que em suas obras “Vigiai e
Punir “e “Capitalismo de Vigilancia” coloca a vigilancia como uma forma de controle,
pois ela condiciona atitudes a fim de determinar todo o estilo de vida da pessoa e da
sociedade, na forma de consumo, de estudo, e como a pessoa condiciona a sua
autoimagem a partir de uma influéncia das redes.'®

A circulagdo da informagao e como ela se da preocupa, tendo em vista que nao ha
um efetivo controle sobre a veracidade, teor e intengdo do que ¢ compartilhado na rede,
com outro agravante condicionado pela tecnologia: os dados sdo registrados de forma
vitalicia na rede virtual, por isso a questdo sobre dados ¢ fundamental para a analise do
tema.

Nessa logica, os dados sdo arrebanhados para influenciar o comportamento humano
em grande escala, determinando uma referéncia em massa, fazendo com que a sociedade
desenvolva até um certo tipo de dependéncia. Isso aponta que as questoes referentes aos
direitos humanos passardo por uma ressignificacdo e consequentemente forma de
aplicacdo, isso porque o avanco da tecnologia apresenta cenarios antes ndo previstos,
principalmente a partir do ponto de vista da intimidade e da privacidade, ja que para fins
econdmicos a manutencao desses direitos nao ¢ interessante.

Neste tema também vale mencionar a posicdo da filosofa Shoshana Zuboff,
segundo a qual as plataformas digitais podem condicionar a nossa forma de vestir, comer,
assistir e talvez até pensar, de forma que os novos rumos sociais serdo fortemente afetados
pelo uso da tecnologia virtual. Diante disso, a filésofa defende que a vigilancia
condicionada pela rede virtual, também age no que ela chama de “dados residuais”, que
sao os resultados obtidos pela maquina, a partir da analise das interagdes entre os usudrios.

Hoje, essa questao ¢ analisada principalmente a partir de uma perspectiva da ligagao
entre as redes sociais e a inteligéncia artificial, que atuam de forma conjugada para a

formacdo de um vasto banco de dados, cabendo a rede social ser a plataforma de

16 Capitalismo de vigilancia: uma discusséo filosofica sobre a influéncia de redes sociais na autoimagem
da mulher. Disponivel em: < http://wwuw.filologia.org.br/linguagememrevista/30/02.pdf> Acesso em 10 de
novembro de 2022.
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exposicao, justamente visando que as pessoas manifestem seus interesses de diversas
formas, a partir de textos, fotos, videos, indicacdo de localizagdo, pesquisas diversas,
dentre outros; ja a inteligéncia artificial cabe o registro e organizagdo desses dados para
assim poder montar um perfil de interesse do usuario, influenciando- a consumir produtos
materiais e contetidos sobre temas especificos.

As plataformas digitais, quando relacionadas ao campo de sua influéncia nas
questdes de género, temos como prerrogativa a forma como esse bombardeio informativo
incide sobre os direitos humanos das mulheres no ambiente virtual. Conforme
mencionado no topico anterior, as organizagdes das informagdes nomeio digital tem como
objetivo a promog¢ao do consumo, € com isso temos a intimidade e privacidade postas em

xeque.
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5. A violéncia de género na internet e a protecéo dos direitos humanos da mulher

A violéncia de género é o centro do debate que circunda os direitos humanos das
mulheres, pois essa atitude reflete da forma mais brusca o menosprezo pela condicéo de
género, que dita o lugar da mulher dentro da sociedade, colocando-a na posicao de objeto
de manipulacdo, com a finalidade de viver em funcdo das necessidades masculinas. Esta
concepcao encontra-se presente na historia, revestida de diversos tipos e sustentada de
acordo com as concepgdes culturais, com isso a formacao socioldgica de cada localidade
se estruturou de forma que a mulher seja colocada em posicao inferior dentro da estrutura
social.

Posto isso, os direitos humanos, ao apresentar a proposta de isonomia, deve analisar
as causas gue ocasionam a infracéo a esses direitos dentro de um determinado grupo, seja
pela condig&o financeira, orientacdo sexual, etnias, dentre outras formas de discriminagao
presentes na sociedade. Somente assim, podera valorar a sua garantia a partir de uma
concepcao universal e indivisivel, pois enquanto nao houver reflexdo, a protecdo dos
direitos humanos ndo deixard de ceder de acordo com as estruturas desiguais da
sociedade, ndo coexistindo, portanto, com a isonomia. (WALDER, 2021, pag. 48)

Entender as questes que determinam a posi¢do da mulher dentro da sociedade é
necessario para analisar as consequéncias que condicionam a garantia dos direitos
humanos das mulheres e como essas atitudes podem ameacar o que ja foi conguistado,
principalmente porque a tendéncia de relativizar as reivindicacfes de género ainda nao
foram superadas. Relativizacdo esta, que tem sido convocada para abordar os casos de
violagéo aos direitos das mulheres nas redes sociais, muitas vezes em forma de violéncia
de género tendo como principal vitima a mulher.

Cerca de 10 anos atras, uma postagem no Facebook néo era vista como uma ameaca
a protecdo aos direitos das mulheres, contudo, com a democratizacao de acesso e evolugéo
das ferramentas tecnoldgicas, a internet passou a ditar regras, de forma que o que nela
acontecia ndo poderia ser mais relativizado, ja que os efeitos da violéncia contra a mulher
no ambiente virtual passaram a clamar pelo amparo legal, como forma de inibir as préaticas
que ameagam os direitos humanos nessa nova realidade.

Nesse contexto temos questdes debatidas como a intimidade, direito a privacidade,
ameacados pela cultura de expor tudo, principalmente no que tange ao compartilhamento

no ciberespaco sobre qualquer assunto, seja da vida pessoal ou de outrem, e como essas
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informacdes sédo recebidas e julgadas pelos usuarios, formando um verdadeiro tribunal
virtual, pois cada informacé&o exposta, por menor que seja, passara por um filtro de anélise
social. Quando o contetdo € reprovavel do ponto de vista ético e moral, 0 usuario recebe
uma onda significativa de reprovagdes, o que gera o “cancelamento”, ou seja, do ponto
de vista social, a conduta de determinada pessoa ndo é aceita, devendo ela ser
desvalorizada da participacdo em sociedade devido a sua conduta reprovavel. Nesses
casos, a defesa da pessoa exposta fica bastante comprometida, isso porque as informagoes
divulgadas rapidamente formam um consenso social dificil de reverter.

Diante desse paradigma entre a moral virtual e o direito, a razdo pratica que
estrutura os direitos humanos apresentam-se diante de um novo ambiente. Partindo da
l6gica estabelecida pelo filésofo Immanuel Kant em sua obra “A Fundamentagdo da
Metafisica dos Costumes”, temos a concep¢ao de que a moralidade estabelecida no
ambiente virtual, a partir do objetivo de exercicio da razdo humana, condicionam a
finalidade normativa. (TREVISAN, 2011, pag. 19)

Posto isso, as concepg¢des morais discutidas no ambiente virtual ttm como forma
de compor o seu imperativo categdrico a fim de proteger os direitos humanos dentro dessa
realidade tecnoldgica, ou seja, a autonomia e boa-vontade devem zelar pela garantia da
dignidade da pessoa humana. Isso se atrela ao fato de que o ciberespago comece a
influenciar a sociologia e antropologia, por isso, falamos em fundamentar a racionalidade
dentro do ambiente virtual, como forma de estabelecer medidas legais que permitam
avaliar as condutas a partir da perspectiva dos direitos humanos.

Diante disso, a prote¢do dos direitos humanos das mulheres no ambiente virtual
deve ser um valor absoluto, mas que se tem mostrado ameagado com base nas
demonstracfes empiricas do estabelecimento e uso da ferramenta virtual como forma de
violéncia contra a mulher, com énfase ao revenge porn, sendo este um exemplo de
violéncia moral, psicologica e fisica contra a mulher, a partir da divulgacdo sem
consentimento da vitima, com a finalidade de provocar uma onda de reprovacéo social,
expondo como o ambiente virtual age em relacdo ao menosprezo em razdo da condi¢éo

de género.

5.1 Conceito de Violéncia de Género
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O conceito de género € bastante abordado pelas ciéncias humanas, em especial a
sociologia e a linguistica. Para a lingua portuguesa o termo género provém da palavra
genus, utilizada pelo Latim para se referir ao “nascimento”, “familia”, “tipo”. Com os
baixos conhecimentos cientificos sobre a anatomia humana e consequentemente sobre a
biologia que faria referéncia ao sexo masculino e feminino, a palavra género passou a ser
aplicada de forma cultural para diferenciar o “homem” e a “mulher” na sociedade.

Esse olhar sobre o que era género passou a ser mais discutido a partir do século
XXVIII, mas historicamente falando, ao sexo “masculino” sempre foram destinadas as
posicOes de destaque, desde a forca fisica, quanto as conquistas relacionadas a lideranca.
Exemplificando essa andlise aos pontos na histdria, o periodo Neolitico, 10.000 a 3.000
a.c., também chamado de Revolucgéo Neolitica ou Idade da Pedra Polida, foi marcado pela
sedentarizacdo do homem, desenvolvimento gradual da agricultura e da escrita, sendo a
escrita cuneiforme, de autoria dos povos sumérios, a primeira forma de escrita que se tem
registro.

A sedentarizacdo do homem fez com que 0s grupos humanos se agrupassem,
formando aldeias e posteriormente as cidades dando inicio as primeiras caracteristicas de
urbanizacdo. Essa organizacdo social aprimorou a necessidade de correspondentes, que
mais tarde assumiriam as posicoes de lideranca, papeis estes que foram condicionados ao
homem, ligados ao patriarca, chefe da familia ou tribo. Diante disso, a sociedade foi se
organizando com base nos anseios dos homens, sendo a voz feminina ignorada, até se
iniciarem uma série de movimentos denominados como feministas, que lutassem pela
visibilidade do género feminino na sociedade e suas causas.

Com base no exposto, a violéncia de género advém de uma construcao social sobre
a funcdo do homem e da mulher na sociedade, sendo o homem o provedor do lar,
responsavel pelos ganhos econémicos e a mulher a funcao de reproduzir, zelar pela moral
da familia, criar os filhos, ser fiel, leal e obediente ao marido.

Essas responsabilidades morais atribuidas ao género feminino, sdo importantes
componentes da violéncia de género, pois colocam a mulher como um objeto de suporte
para as demandas masculinas, fazendo com que suas questdes pessoais sejam deixadas de
lado, ignorando a sua dignidade da pessoa humana, por isso que é importante abordar os
direitos humanos das mulheres, com esse olhar diferenciado sobre as questdes
sociologicas que contribuem para 0 menosprezo em razéo do género.

A violéncia de género pode se manifestar de diversas formas, seja por formas de

agressdo fisica, psicolégica, sexual ou simbdlica, em razdo da vulnerabilidade
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condicionada pelo género, com destaque para as mulheres como maiores vitimas desse
tipo de crime, segundo dados da Organizagcdo Mundial da Salde, uma em cada trés
mulheres sofreram alguma forma de violéncia.

No Brasil, 0 combate a violéncia de género tem como marco Lei Maria da Penha,
que em seu art. 1°, promete combater a violéncia de género, nos ambitos domésticos,
fisicos, morais, psicoldgicos; o seu art. 2° se compromete a promover uma sociedade

segura para as mulheres.

5.2 Panorama da Violéncia de Género no Espaco Virtual

A internet consolidou-se como uma ferramenta tecnolégica indispensavel, na qual
concentra um consideravel volume de atividades e interacbes humanas. Trata-se do
espaco, mesmo que de maneira virtual onde a grande maioria das pessoas passam 0 seu
tempo, seja pelo entretenimento, estudo ou trabalho, de forma que as problematicas
presentes no mundo fisico, também passaram a contaminar e tomar forma na internet,
porém, de maneira velada. Isso se d& porque no meio virtual as consequéncias fisicas da
violéncia ndo sdo instantaneas, o que dificulta que providéncias emergenciais sejam
aplicadas ou mesmo que os crimes sejam detectados.

No inicio, os acontecimentos que indicam desvio de conduta no ciberespaco nao
eram tdo problematizados devido a falsa concepcao de que os acontecimentos na internet
ndo produziriam efeitos relevantes no mundo fisico. Porém, com o ganho de espaco que
a internet teve nos ultimos tempos nas vidas humanas, as questdes virtuais e digitais
passaram a necessitar da interferéncia do Direito, visando a garantia de dignidade e
protecdo também no meio virtual.

Nesse contexto entra a protecdo dos direitos das mulheres, este que se trata de uma
conquista longa e de consolidacéo recente, porém esta garantia ainda depende de diversos
esforcos para sua aplicacdo, ja que a violéncia de género envolve a luta contra uma
estrutura machista e com a modernidade, vemos a adaptacao da violéncia contra a mulher
as novas plataformas digitais, sendo, portanto, mais um instrumento para a discriminagao
feminina e reafirmag&o de preconceitos machistas.

A internet apresenta os indicios iniciais de uma violéncia, a exemplo de uma ameaga

que se inicia a partir de uma publicacdo ou mensagem por meio de plataformas digitais,
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bem como final, a exemplo da divulgacdo de material intimo, sem autorizacdo, como
forma de vinganga e difamacdo. Essa pratica, conhecida como “revenge porn”, tem
comumente como autores ex-parceiros das vitimas, que em algum momento durante o
relacionamento, teve acesso ao material intimo e depois, o utiliza de ma fé para

constranger a vitima.

“Quando vocé sofre um crime de internet, sofre trés dores: a da trai¢ao
da pessoa que vocé amava, a vergonha da exposi¢éo e a dor da punicéo
social. As vitimas deste tipo de crime sdo responsabilizadas pela
maioria das pessoas, enquanto o agressor ainda é poupado pela
sociedade machista.” %’

Acontece que na internet a informacdo ndo é apagada, de forma que o que foi
publicado esta disponivel para ser acessada, ou seja, trata-se de uma violéncia que se
perpetua no sistema. A exposicdo faz com que a vitima seja condenada socialmente,

principalmente pelo ponto de vista moral.

5.3 O Fendmeno das redes sociais

Do ponto de vista da filosofia helénica, o filosofo Aristdteles, elaborou a seguinte
premissa: “o ser humano é um animal social”, de forma que a propria condigdo humana
de ser racional faz com que ele necessite da interacdo com outros seres humanos para o a
composicdo da sua felicidade, e foi justamente essa interacdo que permitiu ao Homo
Sapiens Sapiens desenvolver a fala, comunicacdo presente apenas nessa espécie na
natureza.

Diante disso, as ciéncias humanas passaram a estudar como se davam as relacoes
entre os serem humanos e todos os seus impactos na sociedade, dessa forma, a rede social
pode ser compreendida como o0 conjunto de pessoas com quem 0S seres costumam se
relacionar e evitar, por exemplo, no seculo XIX a rede social de uma jovem aristocrata
consistia apenas nos demais membros da aristocracia, delimitada por uma questdo

familiar e de hierarquia de titulos, bem como os seus criados.

17 Rose Leonel, jornalista e fundadora da ONG Marias da Internet, em depoimento no Férum Fale sem
Medo, em 2014.
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Nesta toada, com o desenvolvimento da tecnologia, 0os meios de comunicacao
passaram a se adaptar e usufruir das novas ferramentas para facilitar a transmissao da
mensagem desejada. A infraestrutura e investimento dos meios de comunicagdo foram
marcantes no século XX. Isso possibilitou que nos anos 2000 a internet deixasse de ser
uma ferramenta de acesso exclusiva e comecou a ser popularizada, revolucionando assim
as formas de comunicagéo e criando espacos e diferentes formas de interacéo social.

Atualmente, as redes sociais ja sdo automaticamente associadas a espacos virtuais
que permitem o compartilhamento de material de qualquer natureza, visando provocar a
interacdo humana, sem que as pessoas estejam presentes no mesmo espaco geografico.
Com o intuito de “aproximar pessoas”, elas proporcionam interagdes rapidas, em larga
escala e de forma livre, ou seja, ndo ha muito rigor sobre o material fornecido, apesar de
que hoje tenham plataformas que delimitam o teor da informacdo compartilhada, a fim
de delimitar os nichos. Isso acontece porque nas redes sociais encontram-se pessoas com
toda a intenc@es e idades. Essa questdo trata-se também sobre a estrutura publicitaria que
se criou no meio virtual, ou seja, a separacdo de interesses por meio de redes sociais
permite que produtos sejam oferecidos de acordo com o perfil de interesse de cada
usuario.®

Essa questdo trata-se também sobre a estrutura publicitaria que se criou no meio
virtual, ou seja, a separacdo de interesses por meio de redes sociais permite que produtos
sejam oferecidos de acordo com o perfil de interesse de cada usuario. 1sso é também
impulsionado pelos algoritmos controlados por inteligéncia artificial que faz um
mapeamento dos seus acessos, conclui um perfil de interesse, dessa forma passa a indicar
automaticamente produtos que possam fazer parte do seu perfil de consumo. O usuério
pode passar a consumir por puro impulso da tecnologia.

A tecnologia da internet fez com que equipamentos eletrdnicos fossem
desenvolvidos para impulsionar a abrangéncia virtual, a exemplo dos aparelhos
telefénicos moveis conhecidos como “smartphones”. As vidas hoje sdo condicionadas a
um aparelho eletronico que contém todos os seus dados pessoais, a sua rotina, seus
assuntos, desde os mais importantes até as mais superficiais, sendo fontes de renda,

informacao e entretenimento.

18 Informacéo disponivel em: <https://muitomaisdigital.com.br/redes-sociais-0-que-sao-e-para-quem-sao/>
Acesso em: 7 de setembro de 2022.
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As pessoas se dedicam cada vez mais a passar 0 tempo conectadas, focadas em
estabelecer um status social virtual, controlando as informacGes da sua vida que sé&o
divulgadas para favorecer a consolidacdo de uma personalidade online, que pode divergir
inclusive da realidade da pessoa no mundo concreto. Isso trata-se de um dos maiores
paradigmas apontados atualmente, sobre a separa¢do do mundo virtual e real e até que
ponto a tecnologia vai influenciar as vidas. Sobre este tema questiona-se a possibilidade
de a interacdo “offline” ser quase nula devido a dedicacdo das pessoas a vivéncia no
mundo virtual.

Com base nisso, as plataformas digitais apresentam diversos beneficios de
facilidade de acesso, difusdo de informac&o e formas de estabelecer contato. Porém, traz
também grandes questdes sobre como o acesso a essa infraestrutura se torna um
instrumento de exclusdo social, um meio que também necessita de regulamentacdo
juridica e sobre os impactos da tecnologia para a psicologia e antropologia.

As redes sociais, por mais que sejam privadas e permitam restricdo de acesso, de
uma certa forma ndo deixa de ser uma plataforma puablica, mesmo que para um nimero
especifico de pessoas. Esse aspecto traz a tona qual seria o liame da privacidade, pois o
conteddo, uma vez que disponivel na rede pode ser acessado, mesmo que de forma
criminosa. Tal debate também é trazido por outros ramos do campo juridico tendo em
vista as novas tecnologias cada vez mais interessadas no seu intimo, isso aborda questdes
sobre até que ponto vale a nossa privacidade, principalmente no que diz as novas
propostas de seguranca publica, ou seja, vocé se permitir ser vigiado a fim de colaborar

com uma proposta de pacto social.

5.4 Exposicdo de mulheres na Internet

A nova proposta de socializagdo por meio de redes sociais e novas tecnologias
trouxeram novas perspectivas de comportamento social a serem analisadas,
principalmente porque permitiram a perpetuacdo de comportamentos presentes na
sociedade concreta. O principal exemplo a ser analisado nesse tpico se trata sobre o
classico exemplo de publicacdo de fotos de biquini por pessoas do género feminino em

seus perfis nas redes sociais.
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Justamente por ser um ambiente que provoca esse “distanciamento’ do mundo real,
meninas e mulheres passaram a se sentirem mais seguras para postara fotos com roupas
curtas, com roupas de praia, bebendo bebidas alcodlicas, frequentando baladas. Tais
comportamentos, do ponto de vista conservador, foge do perfil da mulher “recatada”,
discreta, que é o comportamento conservador esperado de uma mulher.

N&o demorou para que esse conteldo passasse a ser objeto de manifestacoes
machistas no ambiente virtual, principalmente porque esse material passou a ser utilizado
para enfatizar a objetificacdo da mulher. Isso foi matéria de polémica dentro do
movimento feminista, pois foi apontado que a exposi¢do feminina nas redes sociais no
sentido de mostrar o préprio corpo, provocava um efeito rebote em matéria de violéncia
contra a mulher e ndo de empoderamento, como era justificado.

Esclarecendo o acima mencionado, pessoas do género feminino passaram a publicar
fotos, principalmente com roupas que pouco cobriam o corpo como uma forma de
reivindicar a necessidade e segurancga da mulher de poder usar a roupa que quiser sem ser
vitima de préticas machistas. Até entdo, era uma forma de expressar a indignacdo com a
falta de liberdade e seguranca para que as mulheres agirem, sem virarem alvos de
importunacdes por parte dos homens. Porém, isso provocou um efeito reverso, as
mulheres passaram a ser altamente objetificada, pois da mesma forma que elas se sentiam
seguras para postar essas fotos, os homens também sentiam liberdade para expressar o
seu comportamento misogino.

O acontecimento mencionado também apontou outras questfes como 0 acesso a
este conteudo pelo publico e como isso influenciava na adultizacdo de criangas e pré-
adolescentes, que, devido ao acesso a esse comportamento por influencers, passavam a
segui-los e reproduzi-los como forma de referéncia.

O proprio algoritmo da rede social mais famosa para a postagem de fotos, o
Istagram, segundo pesquisa realizada pela Algorithm Watch e Eurpean Data Journalism
Network, apontaram que essa rede social prioriza a circulacdo de materiais que tenham
relagdo com a exposic¢do corporal, ou seja, um conteudo tem mais chance de viralizar
guando a pessoa esta com pouca roupa. Segundo o estudo elaborada, posts com mulheres
com roupas menores tinham 54% mais chances de serem indicadas para os demais

usuarios dessa mesma rede social.®

19 Disponivel em https://olhardigital.com.br/2020/06/15/seguranca/estudo-aponta-gue-algoritmo-do-
instagram-prefere-fotos-com-pouca-roupa/. Acesso em 10 de outubro de 2022.



https://olhardigital.com.br/2020/06/15/seguranca/estudo-aponta-que-algoritmo-do-instagram-prefere-fotos-com-pouca-roupa/
https://olhardigital.com.br/2020/06/15/seguranca/estudo-aponta-que-algoritmo-do-instagram-prefere-fotos-com-pouca-roupa/
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Os indicativos desses estudos abrem margem para mais uma questdo em debate
sobre a nova era tecnoldgica e como a humanidade vai se adaptar a isso, tendo em vista
que as tecnologias sdo programadas para favorecerem determinados tipos de contetdo,
ou seja, por mais que na sociedade da informacdo as pessoas tenham acesso a todo tipo
de conteudo facilmente, alguns tem maiores chances de serem consumidos do que outros,
dessa forma, a questdo da igualdade é amplamente debatida nesse campo.

Diante disso, o compartilhamento de material audiovisual intimo na via rede social,
principalmente em aplicativos de conversa como os aplicativos Whats App e Telegram
versa sobre a troca de conteddo intimo entre parceiros que induzem a intimidade
compartilhada pelo casal. Tais contetidos sdo comumente conhecidos comumente como
“nudes, esse material, em concordancia com o objetivo provocado pelas redes sociais,
visa criar a sensacdo de proximidade entre as pessoas que ndao podem compartilhar a
intimidade naquele momento, muitas vezes por estarem em espacos geograficos
diferentes ou situagdes que ndo permitam tal conduta.

N&o se trata de uma conduta singular, pelo contréario, tem-se mostrado bastante
corriqueira, porém, quando compartilhada, ou seja, na ocasido em que este contetdo
extrapola a intencdo do casal, ele deixa de ser intimo e passa a ser publico, provocando
grande reprovacdo moral. Por isso, as redes sociais passaram ser um instrumento de
demonstracdo de menosprezo pela condi¢do feminina.

Isso ocorre principalmente, porque de acordo com os valores conservadores
machistas, o comportamento de uma mulher € muito mais facil ser reprovado do que o de

um homem.

5.5 Pornografia de Vinganca

A expressdao “Pornografia de Vinganca” ¢ utilizada para fazer referéncia aos
conteudos intimos vazados por pessoas com quem a vitima teve algum tipo de contato ou
relacionamento, com o intuito de provocar reprovacdo social mediante a exposi¢do da
mulher em contexto de intimidade. E uma das formas de provocar o “cancelamento” da
pessoa exposta. Segundo a ONG Safer Net Brasil, 81% das vitimas desse crime sdo

mulheres, sendo que a cada quatro vitimas, uma delas € menor de idade.
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Conforme mencionado em capitulos anteriores, a producéo desse tipo de material
se d& em contexto no qual a vitima consentiu para que fosse registrado pelo parceiro ou
parceira, por meio de algum instrumento eletronico de audiovisual, a exemplo de cameras
de celulares ou cameras fotograficas. Porém, nem todos 0s casos versam sobre o
consentimento, j& que também sdo relatadas situacdes faticas nas quais a pessoa foi
embriagada e dopada, ou seja, a vitima se encontrava inconsciente, portanto, ndo tinha a
menor nocdo do que aconteceu até que o material fosse usado como instrumento de
ameagca e extorsao.

A disseminacdo de material intimo ndo consentido trata-se de uma forma de
violéncia contra a mulher no ambiente virtual que reflete as condi¢bes impostas pela
sociedade no que tange ao papel discreto e servil da mulher. Ao divulgar o material
intimo, a busca que se pretende € difamar a figura da vitima dentro do ciberespaco,
rompendo circulos sociais e proximidade geografica, a fim de promover um
constrangimento em larga escala como forma de vingancga por algum descontentamento
por parte do autor, principalmente porque versa sobre o exercicio da sexualidade
feminina, tdo condenado pelo tradicionalismo social. (WALDER, 2021, pags. 23 e 24)

O revenge porn, portanto, se apresenta como um crime virtual contra a mulher que
reflete da forma mais crua a falta de seguranca para a mulher na sociedade, inclusive no
ciberespaco, apresentando o questionamento acerca da seguranca que o ambiente virtual
promove para que as mulheres possam frequenta-lo, pois além do revenge porn, a
exposicdo de mulheres na internet abre portas para assédio, importunacdo sexual,
extorsdo, violéncia psicoldgica, estelionato emocional, dentre outras modalidades de
violéncia contra a mulher. (LINS, 2016, p4g.247)

Diante da crescente estatisticas de casos de revenge porn, comecou a ser debatida a
necessidade de postular amparo legal para a causa, ndo s6 como uma forma de punir 0s
agressores, mas também como uma forma de proteger e aquecer o debate sobre a
dimensdo da violéncia contra a mulher no espaco virtual e como isso reflete os
paradigmas que sustentam as causas que ameagam os direitos humanos das mulheres
como um todo.

Nesta toada, no Brasil, em 2013 temos o primeiro projeto de lei a tratar do assunto,
0 PL 5555/2013, que propunha a inclusdo da violacdo da intimidade da mulher a ser
tratada nos moldes da Lei n® 11.340 de 2006. Esse projeto de lei evoluiu, porém so foi

aprovado em 2018, por forca da Lei n® 13.718.
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Em termos juridicos, a conduta passou a ser considerada como crime, tipificada
na Lei n° 13.718/18, que inseriu o art. 218-C do Cddigo Penal, como causa de aumento,
caso o intuito da divulgacdo foi cometido por autor que tenha mantido relacionamento
intimo com a vitima, ou expectativa para tal e tenha usado a divulgacdo com a finalidade
de provocar a reprovabilidade moral da vitima.

A pornografia de vinganga hoje é o crime mais utilizado quando se pretende expor
as praticas de violéncia contra a mulher na internet, primeiro porque geralmente ele ocorre
por iniciativa de um ex-parceiro(a), que inconformado com algum acontecimento, na
maioria das vezes o término ou falta de correspondéncia no intuito de ter alguma relacao,
isso atrelado a condicdo de menosprezo pelo sexo feminino, divulga esse contetido com
o intuito de prejudicar a vitima em escalas de grande propor¢éo, objetivando causar danos
irreparaveis a sua imagem, vida privada, memoria, honra e satde mental.

A exposicdo provocada extrapola o acontecimento momentaneo, como as questfes
nas redes ficam registradas de forma vitalicia, sempre terd alguma ferramenta digital que
traga aquele conteudo a tona novamente. Isso prejudica a vitima a se estabelecer
socialmente, além de prejudicar a aquisicdo de empregos uma vez que este conteudo vira
a tona toda vez que uma pesquisa referente a ela for realizada na internet.

O “revenge porn” nao se confunde com o “sextortion (sextorsdo)”, este ultimo,
tipificado pelo art. 158 do Codigo Penal, versa sobre o material intimo de teor sexual
utilizado para fins de extorsdo, ou seja, mediante a ameaca de constrangimento, o agente
tem como principal finalidade obter a vantagem econdmica ou outro favor qualquer, com
agravante se a vitima for menor de idade. Dependendo do teor do favor, a conduta pode
ser tipificada como estupro, conforme disposicao do art. 213-B do Cddigo Penal.

Essa modalidade de extorsdo trata-se de um crime comum, ou seja, pode ser
praticado por pessoas do convivio social da vitima, mas também por hackers, que
invadem os dispositivos eletronicos no intuito de obter informacdes que versem sobre a
conduta moral da pessoa para utilizar isso como objeto de ameaga. Casos recentes tém
relatado que esses criminosos exigem pagamento em criptomoedas, uma vez que essa
moeda criptografada dificulta a detec¢do dos detalhes da transacdo e consequentemente

0S agentes do crime.
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A pornografia de vinganca ndo ¢ uma conduta deste século, tendo casos relatados
desde os anos 80, nos Estados Unidos, quando uma revista de nudez produzidas em casa
por um casal foram roubadas e entregues a mencionada revista?

No decorrer dos anos 2000 o caso ganhou notoriedade, vindo a ser bastante
discutido em 2014, quando o FBI prendeu Hunter Moore e Chales Evans, responsaveis
por criarem um site que permitia a postagens de fotos de outras pessoas nuas, associando-
as aos seus respectivos perfis no Facebook. Este espaco cibernético se tornou entdo um
dos principais exemplos de porn revenge, tendo assustadores 300 mil acessos por dia,
segundo informacéo do seu criador.

No Brasil a divulgagdo de materiais intimos com o intuito de difamar a vitima teve
como primeiro caso emblemaético o vazamento realizado por Hackers de imagens nuas da
atriz global Carolina Dieckmann no ano de 2012. Ja no ano de 2013, uma jovem de 19
anos teve um video intimo vazado pelo seu entdo namorado, ela procurou a policia e
relatou que precisou se isolar completamente da vida em sociedade devido a grande
represélia moral, bullying e importunacéo sexual que sofria ao sair de casa.

Em 2014 temos o caso tragico da jovem de 17 anos que cometeu suicidio ap0s ser
divulgado um video intimo seu, 0 caso ocorreu no Piaui. Quatro dias depois, no Rio
Grande do Sul, uma adolescente de 16 anos também cometeu suicidio ao ter a sua
intimidade exposta na internet. Desde entdo, casos semelhantes foram aparecendo e
revelando a necessidade de uma resposta juridica ao caso, que fosse além da

responsabilidade civil por danos morais.

5.6 A Responsabilidade Civil mediante os casos de Revenge Porn

20 Aconteceu durante um acampamento, quando o casal americano LaJuan e BillyWood fotografaram-se
nus. Ao voltarem para casa, trataram de revelar o material e guarda-lo em seu quarto, num local que
julgavam seguro. Algum tempo depois, um vizinho e amigo do casal, Steve Simpson, invadiu seu
apartamento e encontrou as imagens de LaJuan nua, e resolveu envia-las para uma revista especializada em
publicacdo pornogréfica para homens, a qual era composta por imagens de modelos ndo profissionais
fornecidas pelos préprios leitores. Para que as imagens fossem publicadas era necessario o preenchimento
de um formulério, Simpson o fez com dados falsos, inclusive no que dizia respeito a sexualidade de LaJuan.
Contudo, ao informar o nimero de telefone da vitima, divulgou seu contato verdadeiro, fato este que lhe
gerou grande exposicdo ap6s a publicacdo da revista, pois por diversas vezes recebeu ligagcdes sendo
assediada.  Disponivel em  https://www.conjur.com.br/2019-jul-30/opiniao-revenge-porn-eficacia-
mecanismos-repressao. Acesso em 07 de setembro de 2022.



https://www.conjur.com.br/2019-jul-30/opiniao-revenge-porn-eficacia-mecanismos-repressao
https://www.conjur.com.br/2019-jul-30/opiniao-revenge-porn-eficacia-mecanismos-repressao
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A Pornografia de Vinganca em um primeiro momento teve no direito brasileiro uma
tentativa de amparo mediante as disposi¢des do Cddigo Civil Brasileiro, por ser
considerada uma pratica relacionada a moralidade e privacidade da vitima, no ambito
civil a lei busca responsabilizar o culpado pelo dano moral ao imputa-lo o énus de
indenizar a vitima.

Nesse sentido, o art. 12 do Cadigo Civil Brasileiro, inserido no Capitulo Il, referente
aos direitos de personalidade, ou seja, aqueles que preservam a individualidade da pessoa,
tem como disposicdo o direito de reivindicar perdas e danos, nas hipoteses em que sentir
a sua integridade prejudicada.

Para melhor analisar a questdo voltamos ao art. 20 do Cddigo Civil Brasileiro, o
qual determina que salvo as disposi¢des previstas em Lei, a pessoa pode recorrer a
indenizacdo caso a exposicdo ou utilizacdo da sua imagem possam ser utilizadas como
forma de depreciacdo da sua integridade moral. O art. 21, subsequente ao mencionado,
assegura a todos o direito de manter a vida privada, em referéncia ao art. 5°, X da
Constituicdo Federal.

Ja no ambito da obrigacdo de reparacédo do ilicito, reservado ao art. 927 da Lei n°
10.406, de 10 de janeiro de 2002, quando o ato cometido oferece ou ocasionou em lesao
aos direitos civis de outrem, de forma que mediante ao dano causado, sua restauragéo se
da por meio do pagamento de uma quantia proporcional.

Nesta toada, voltamos a analisar o0 advento aos direitos de privacidade estabelecidas
pela Lei n° 12.965/14, o Marco Civil da Internet, que tem como principal finalidade
regular o uso da internet, os direitos autorais, direitos de privacidade, veracidade do
contetdo divulgado. O art. 21 da Lei em referéncia apresenta o seguinte texto, como
forma de responsabilizacdo do provedor de aplicagfes na internet que destinado a

divulgacdo de material resultante de conduta ilicita na Internet:

“Art. 21. O provedor de aplicagdes de internet que disponibilize conteudo
gerado por terceiros serd responsabilizado subsidiariamente pela violagdo da
intimidade decorrente da divulgacéo, sem autorizacéo de seus participantes, de
imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado quando, ap6s o recebimento de notificacdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente,
no ambito e nos limites técnicos do seu servigo, a indisponibilizagdo desse
conteudo.”
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Dessa forma, essa disposicdo no ambito civil, a resposta legal pode se dar por meios
extrajudiciais ao contatar diretamente o provedor. O 0nus deve ser comprovado pela
vitima, bem como ela deve fornecer os dados basicos como URL para que o provedor
possa atender a demanda, este, caso nao o fizer em matéria de inércia ou omisséo, devera

responder judicialmente frente ao caso.

5.7 Revenge Porn e as Lei Penais

A violéncia contra a mulher, no meio juridico, apresentou diversos avancos
decorrentes da luta historica pelos direitos do género que proporcionou visibilidade para
as atrocidades que eram e ainda sdo cometidas contra as mulheres. A tentativa de
criminalizar essas condutas visa, além de punir os culpados na orbita penal, abrir os olhos
da sociedade para uma cultura violenta de menosprezo em razdo do género.

Diante disso, os casos de violacdo a dignidade da mulher, anterior a Lei Maria da
Penha, quando retratados, eram abordados em sua maioria na esfera civel, sendo,
portanto, ‘“solucionadas” mediante o pagamento de uma indenizagdo, mediante as
hipo6teses apresentadas no topico anterior.

Nesta toada, na esfera penal, os casos que abordavam a publicacdo de contedo que
visasse a desonra moral da pessoa eram tratados mediante a 6tica do art. 139 do Cddigo
Penal, referente ao delito de difamacéo e do art. 140 da mesma Lei, no que tange a injuria.
Porém, diante do aumento de casos de violéncia praticada no ambiente virtual, o
ordenamento juridico precisou atualizar as suas disposicdes, falando abertamente sobre
0s crimes virtuais.

Nesse contexto, 0 Revenge Porn foi tipificado como crime com o advento da Lei n°
13.718 de 24 de setembro de 2018, que alterou os artigos 215, 217, 218, 225, 226 e 234,
presentes no Titulo VI das Leis Penais Especiais, destinado aos crimes contra a dignidade

sexual. Como introdugédo a referida lei apresenta o seguinte texto:

“Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cdédigo Penal),
para tipificar os crimes de importunagdo sexual e de divulgacdo de cena de
estupro, tornar publica incondicionada a natureza da acéo penal dos crimes
contra a liberdade sexual e dos crimes sexuais contra vulneravel, estabelecer
causas de aumento de pena para esses crimes e definir como causas de aumento
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de pena o estupro coletivo e o estupro corretivo; e revoga dispositivo do
Decreto-Lei n° 3.688, de 3 de outubro de 1941 (Lei das ContravencGes Penais)
(BRASIL, 2018).”

Esta Lei trata-se de uma iniciativa juridica importante no combate aos crimes de
violéncia contra a mulher na era digital, uma vez que reconhece o género como o principal
atingido por esse delito, bem como o trata como uma forma de violéncia que pode
decorrer do meio doméstico e familiar. Isso decorre dos casos nos quais a exposi¢cdo
provém da iniciativa de ex-parceiros, que decorrente de uma atitude misdgina, visa
constranger socialmente a pessoa com quem ele se relacionou.

Previsto especificamente no dispositivo 218-C do Cddigo Penal, a pornografia de

vinganga tem seu espaco contemplado no §1° do artigo em questéo, que dispde o seguinte:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informética ou telemética -, fotografia,
video ou outro registro audiovisual que contenha cena de estupro ou de estupro
de vulneravel ou que faca apologia ou induza a sua pratica, ou, sem 0
consentimento da vitima, cena de sexo, nudez ou pornografia: (Incluido pela
Lei n® 13.718, de 2018)

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais
grave. (Incluido pela Lei n°®13.718, de 2018)

Aumento de pena (Incluido pela Lei n° 13.718, de 2018)

8§ 1° A pena ¢ aumentada de 1/3 (um terco) a 2/3 (dois tergos) se o crime é
praticado por agente que mantém ou tenha mantido relagdo intima de
afeto com a vitima ou com o fim de vinganca ou humilhagéo. (Incluido
pela Lei n° 13.718, de 2018) (BRASIL, 1940).

O texto legal grifado demonstra o importante suporte dado pela Lei Maria da Penha
as caracteristicas que abordam a violéncia domeéstica, familiar e de género no cerne dos
delitos cometidos. Diante disso, o resultado de tais crimes, revestidos pela tecnologia,
buscam produzir os efeitos de discriminagéo virtual e real da pessoa com quem se
relacionou. A exposicdo provocada também pode ser abordada como uma forma de
violéncia psicoldgica, ainda mais quando se levam em consideracdo a vitalidade dos
dados depois de serem disponibilizados na internet, nos termos do art. 147-B, introduzido
no Cadigo Penal por meio da Lei n° 14.188 de 28 de julho de 2021.

Falamos também no art. 216-B, incluido no Cddigo Penal Brasileiro pela Lei n°
13.772/18, que criminaliza a conduta de produzir material audiovisual de nudez ou ato
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sexual ou libidinoso sem autorizacdo da pessoa em énfase. O mesmo dispositivo
criminaliza a construgdo desse material mediante a juncdo de falsos elementos que
indiquem a presenca da vitima no mencionado contexto.

Importante também mencionar a diferenciacdo de tratamento no caso da vitima se
tratar de crianca ou adolescente. Nessa hipoOtese tem-se a aplicacao a tipificacdo penal
encontra-se disposta no art. 241-A do Estatuto da Crianca e do Adolescente, cabendo
enquadramento legal nas hipoteses em que as imagens divulgadas tém como intuito a
insinuacdo de pratica sexual, sem necessariamente constar conteddo explicito, sem
necessidade de conduta especializada por parte do agente para a configuracdo do crime.
(OLIVEIRA, 2018, pag. 90)
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6. Os desafios da regulamentacéo e responsabilizacdo juridica nos crimes digitais

contra a mulher

As lutas travadas no século passado foram determinantes para o amparo legal
fornecido as mulheres nos dias de hoje, a exemplo da Lei Maria da Penha, a Lei Carolina
Dieckamann e Lei do Feminicidio e, de forma mais atual, a Lei 13.718/18, que tipifica o
“Revenge Porn”, Pornografia de vinganga como delito.

Essa qualificagdo legal, com o recorte necessario voltado para a questéo de género
se fez necessario para proporcionar a acdo do judiciario frente aos casos que envolvem a
violéncia contra a mulher. Anterior a elas, as autoridades publicas competentes para a
agir encontravam dificuldades para lidar com essas circunstancias, devido & auséncia de
tipificacdo penal adequada.

Diante disso, as condutas apropriadas foram/sdo aprendidas na pratica. 1sso
demonstra que a aplicacdo pratica da norma ndo acompanha a intencdo da lei. Neste
ponto, abordamos a auséncia de assisténcia estatal devido a uma falta de superacdo dos
ideais machistas, ainda consideravelmente presentes em todos os ramos da sociedade, que
impede a devida atencdo e promove a relativizagdo nos casos de violéncia contra a
mulher.

As questdes que envolvem a assisténcia as vitimas de violéncia contra a mulher séo
abordadas desde o apoio dado pelos profissionais da saide em um primeiro instante,
posteriormente a acdo da policia civil e por fim as questdes judiciarias, falando-se na
revitimizacdo promovida pela propria estrutura de poder que deveria acolher, tendo como
razdo o tratamento inadequado das vitimas no contexto de violéncia de género.

Apontar as lacunas praticas e dilemas sobre a aplicacdo da lei ndo significa
relativizar os incontestaveis avangos para 0 combate a violéncia contra a mulher do ponto
de vista juridico, logo, analisar as experiéncias de aplicacdo nesse meio, é necessario para
demonstrar a importancia de reavaliar o uso dos instrumentos legais, que hoje apresentam
determinacOes necessarias para a aplicacao da Lei Penal ao agressor, porém ainda deixam
lacunas em relagdes ao amparo as vitimas.

Na realidade virtual, os crimes de violéncia contra a mulher clamam por uma
efetividade préatica condicionada para as suas peculiaridades, pois trabalha com o carater
rapido e eterno com que os materiais sdo divulgados e circulados na internet. Conforme

ja abordado nos capitulos anteriores, os conteudos divulgados na internet sao



49

armazenados de maneira que torne impossivel o seu apagamento na rede virtual, cujas
fronteiras séo relativas. Isso faz com que as proporg¢des dos casos acontecam em escala
global, dificultando ainda mais o seu rastreamento. 2

A nova realidade condicionada a tecnologia virtual demonstra cada vez mais a
necessidade de pensar o direito em conjungdo com as novas tecnologias e como isso esta
estruturando a sociedade, principalmente com a visdo de promover segurancga as mulheres
dentro das plataformas digitais, para que as vitimas ndo sejam novamente atingidas e
novas vitimas ndo sejam feitas, tanto por uma analise sobre o direito civil, no que tange a
protecdo de dados, bem como a estruturacdo e controle da tecnologia pelos provedores,
ou seja, essa abordagem necessita de uma colaboracdo junto aos préprios
desenvolvedores e controladores da tecnologia, no sentido de fornecer registros do que
acontece nas plataformas, bem como promover tecnologias capazes de detectar os
materiais criminosos para combaté-lo de forma digital e instantanea.

Tais abjuncdes existentes entre as determinagdes legais e a aplicacdo pratica ja eram
discutidas a partir de um ponto de vista critico da aplicacdo da Lei Maria da Penha, pois
foi demonstrado que a existéncia de amparo legal ndo era o suficiente para lidar com a
questdo de violéncia de género, tanto por parte de exercicio do poder de punir por parte
do Estado, bem como de prevenir a pratica dessa modalidade de violéncia na sociedade,
a fim de promover seguranga publica.

Dentre as dificuldades demonstradas, falamos também naquelas que versam sobre
a conduta inadequada por parte das autoridades do Estado, que pode culminar em uma
violéncia judiciaria e revitimizacao da mulher dentro do préprio andamento processual,
ou seja, a mulher ao enfrentar o processo penal na condi¢do de vitima de violéncia de
género sofre novas formas de violéncia por parte das préprias autoridades judiciarias.

Nesta toada, podemos mencionar a falta de tratamento adequado para a abordagem
policial a fim de iniciar a investigacao respectiva sobre o caso, essa questao é ainda mais
grave quando a situacdo é recente, de forma que, mesmo com varias iniciativas, 0s
tratamentos ensinados nas academias de policia ainda sdo precarios quando voltados para

o atendimento e acolhimento da pessoa vitima de violéncia de género, valendo-se

2L Sobre essa questio Laleska expde que: “(...) além disso, a natureza do material permite que seja replicado
e compartilhado profusamente, sendo hospedado em sites de outros paises, fazendo com que a comunicagdo
para a notificacdo de retirada seja complicada ou até indisponivel. Uma politica de reducéo de reducéo de
danos, mas ndo de prevencdo de atos. E necessario que os provedores tenham mecanismos proprios de
vedacdo de hospedagem de midias violadoras de intimidade, evitando igualmente sua reinsercéo pelo
mesmo autor delitivo, ou por terceiros. 2021, pag. 30.
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mencionar também a falta de cuidado de tratar a vitima nos casos que Sdo necessarias a
pericia medica. (SILVA, 2001)

Além disso, faz-se mencgdo a propria postura por parte dos agentes do poder
judiciario, que reproduzem dentro da conduta processual o seu machismo, colocando
sempre em prova os fatos alegados pela vitima durante a instrucdo processual,
externalizando questdes referentes a vida pregressa, formas de se vestir, relacionamentos
anteriores, a fim de descredibilizar a situagdo da vitima, culpando-a dos fatos. Isso remete
a tese, que ja deveria ser superada, da “injusta provocagdo da vitima”, bastante alegada
por estratégias de defesa durante nos anos 70 e 80, nos casos que eram abordados a
violéncia no qual a vitima era mulher e consequentemente ocasionavam na
impunibilidade do autor.

Quando essas problematicas foram inseridas em um contexto virtual, mais
dificuldades foram encontradas, ndo s6 pela questdo de visualizar de forma cristalina os
ocorridos no ambiente virtual como violéncia, mas também pela falta de amparo legal,
pois os fatos apresentados ainda ndo eram tipificados no cerne do Cdodigo Penal, ou
definidos como ato ilicito diante da al¢ada civil.

Além disso, sdo necessarias também pesquisas e observacdes de campo, a fim de
verificar como essa violéncia se perpetua no ambiente virtual, e as formas de agir, pois
conhecer o fato é indispensavel para a visualizacdo do problema e aclarar as estratégias
para lidar com essas questoes.

Posto isso, € indispensavel falar na necessidade de combater a permanéncia do
machismo estrutural, que é o grande fato gerador da violéncia de género, nas raizes da
sociedade. Portanto, faz-se necessario, a conscientizacdo acerca do tema, de como ela se
manifesta através de violéncia, para evitar a possiblidade de alimentar essa questdo da
agressao nas pessoas.

Sob a perspectiva da violéncia contra a mulher no ambiente virtual, ha primeiro a
necessidade de reconhecer as questdes ocorridas nas plataformas digitais, e
principalmente a sua gravidade, além de analisar como elas se perpetuam por meio de
redes sociais, jogos online, e até no atual metaverso, conhecido por ser uma realidade
virtual que reproduz a vida humana através de avatares. Para isso, hd uma necessidade de
romper com as perspectivas tradicionalistas, que inclusive se recusam a aceitar as
proporcdes que as tecnologias tém em influenciar a vida em sociedade.

Diante de tais consideragdes, voltamos a mencionar uma das revolugdes da internet,

que foi o rompimento das fronteiras naturais geograficas, estabelecidas por meios
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terrestres e maritimas, para consolidar um novo conceito espacial tanto para as interagdes
humana e para os demais desdobramentos sociais, a incluir os fendmenos da sociologia e
do direito, que hoje atua através de Cooperacédo Internacional.

A vista disso, a protecio dos direitos das mulheres no ambiente virtual, necessita,
acima de tudo, uma analise fundamentada na concepc¢édo dos direitos humanos, em seu
carater universal, para assim podermos combinar os ditames do texto legal com as suas
aplicacBes préaticas. Aparentemente, neste tema, teremos alguns lapsos temporais, isso
ocorre porque a norma se da a partir de uma situacdo fatica, portanto a lei ira seguir os
problemas concretos. Também fazemos mencdo a iniciativa internacional, que é
fundamental a garantia dos direitos humanos e seguranca das mulheres na sociedade, em

todas as formas que ela se manifesta.

6.1 Um olhar sobre a Justica Restaurativa nos Casos de Violéncia Contra a Mulher na

Internet

De acordo com o analisado, a tipificacdo penal apresenta-se como uma forma de
combate a violéncia contra a mulher sob a perspectiva de amparo legal para a aplicacdo de
uma penalidade ao fato, porém, ainda carece de orientacdes que abordem a reducgdo de
danos e promocdo de maior seguranca a vitima. Dessa forma, no que tange a integridade
da vitima, a Lei n® 12.965/14 apresenta-se de forma mais interessante para protecdo da
integridade da ofendida, uma vez que determina a remocdo do contetdo intimo vazado
pelo provedor. (WALDER, 2021, pag. 29)

Dentre os danos causados pela exposicdo, tem-se a perpetuacdo do material intimo
na internet, que também culmina no constante sofrimento da vitima. Essa questdo ainda se
apresenta como precéria para a reparacdo do dano causado, ndo sé do ponto de vista
regulatério, mas também cientifico, ja que as tecnologias hoje disponiveis ndo permitem
um rigoroso controle de disseminacdo da informagdo. (LINS, 2016, pag. 258)

Neste tema, sobre a eficacia da Lei Penal frente a protecdo de violéncia contra a
mulher no ambiente virtual, atuando como forma de prevencgdo, ao analisar a questdo a
partir da concepcao foucaultiana, as politicas punitivistas, a lei penal, tendo como resultado
unicamente o encarceramento ndo culmina em praticas de prote¢éo e reparacdo dos danos
causados a vitima, servindo unicamente a concepgdo arcaica de direito penal como

promotor de uma vinganga social. (WALDER, 2021, pag. 33)
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Uma proposta apresentada a reparacdo dos danos sofridos pela vitima, o Conselho
Nacional de Justica estimula a aplicacdo da justica restaurativa como forma de
enfrentamento a violéncia doméstica e familiar contra a mulher, a partir da resolucdo do
conflito que contextualiza a violéncia de género e também como uma alternativa para
quebrar o ciclo de violéncia, sem abrir mdo do fator de impunidade, pois esta configuraria
como relativizacdo das causas referentes a protecdo dos direitos da mulher na sociedade.
(AVILA, 2020, pag. 207)

A justica restaurativa € impulsionada, pois ha o estimulo de criar um espago que
permitiria dar voz as mulheres no decorrer do tramite processual, criando um espaco de
empoderamento, encorajando as vitimas a participarem diretamente da resolucdo do
conflito, superando a ideia de que a mulher é incapaz de lidar com situagdes mais
complexas. (WALDER, 2021, pag. 32)

Nestes termos, a justica restaurativa apresenta-se como uma proposta que valoriza
0s anseios da vitima diante do caso, ndo tornando o processo apenas com a finalidade punir
0 agressor, sem considerar 0s aspectos que circundam a violéncia e que podem ser
essenciais para evitar uma possivel reincidéncia. Porém, as suas formas de aplicacdo nos
casos que figuram a violéncia doméstica e familiar contra a mulher ndo apresentam
condutas claras, podendo culminar em uma revitimizacdo da ofendida, bem como ser
instrumento para a manutencdo do ciclo de violéncia, levando em consideragdo a
vulnerabilidade psicoldgica da vitima durante a mediacdo. (AVILA, 2020, pag. 209)

A justica restaurativa apresenta-se COmo uma proposta interessante que visa romper
com o tradicionalismo aplicado pelo sistema judiciario, cuja pratica apresenta-se como
insuficiente para resolver de forma integral os problemas referentes a promocdo de
seguranca publica. Isso parte do pressuposto de que a agdo penal, ocupada apenas com a
questdo punitivista, esquece das necessidades da vitima e iniciativas para quebrar o clico
da violéncia contra a mulher na sociedade.

Contudo, as suas formas de aplicagdo e objetivos ainda se encontram no plano
experimental, com experencias de sucesso quando falado em crimes de menor potencial
ofensivo. Acontece que nos crimes que versam sobre a violagdo aos direitos das mulheres,
principalmente aqueles ocorridos em contexto de violéncia doméstica e familiar, temos
abordagens delicadas, dessa forma, apesar da boa intencdo proposta pela justica
restaurativa, a sua aplicacdo ainda nao apresenta elementos seguros para a resolucdo do
conflito existente nesses tipos de crime. Sobre esse assunto, ressalta-se que a justica

restaurativa seria aplicada concomitantemente a agdo penal, a fim de ndo culminar em uma
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impunibilidade do réu e sensacdo de injustica e inseguranca proporcionada pelo proprio
judiciario por parte da vitima.

Conforme abordado, o Conselho Nacional de Justica tem apresentado aval para a
aplicacdo da justica restaurativa, porém, nos casos que abordam a violéncia contra a
mulher, ainda ha a necessidade de maior organizacao dentro da estrutura do judiciario para
aplicar com eficécia a proposta, a fim de que esta ndo seja mais uma causa de revimitizagao
dentro do processo penal, que pode se apresentar em diversos atos do tramite processual.

Neste ponto, tocamos na necessidade de acompanhamento de assistente social,
acompanhamento psicologico da vitima e do agressor como forma de encerrar o ciclo de
violéncia, tornando a realidade mais segura para as mulheres. Contudo, mesmo que esses
elementos estejam presentes dentro da organizacdo da justica restaurativa, o fato de
promover a mediacdo entre vitima e agressor ainda ndo apresenta atrativos tanto para a
reparacao da violéncia sofrida, bem como para evitar a reincidéncia do agressor. 1sso
ocorre porque a justica restaurativa pode ser vista como mais uma oportunidade de ferir a
vitima ja vulneravel.

Essa proposta, quando abordada sob a 6tica do ambiente virtual como propagador da
violéncia contra a mulher apresenta ainda mais desafios, ja que ha dificuldades em localizar
0 usudrio agressor que divulgou o material, e os demais usuarios que perpetuaram a
violéncia a partir de tal material divulgado, praticando assédio, importunacdao sexual,
difamacdo, discurso de 6dio. O que se observa na violéncia contra a mulher no ambiente
virtual é a geracdo da violéncia em cadeia, tendo como foco um agressor principal, que
divulga o material, e os demais agressores participes que utilizam desse material
disponibilizado para manifestar o seu menosprezo tendo em vista a condigéo de género.

Posto isso, vemos que a justica restaurativa apresenta as suas
duvidas, principalmente quanto a aplicacdo nos casos de violéncia contra a mulher. Essas
duvidas aumentam quando essa violéncia é propagada no meio virtual, de forma que os
instrumentos disponiveis para 0 seu combate ainda sdo incipientes, experimentais, sendo
dificil ainda uma organizagéo para propor uma mediacao de um crime que toma proporcdes

globais.
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Concluséao

Ante ao apresentado neste trabalho de concluséo de curso, a pesquisa desenvolvida
procurou demonstrar como se estruturou a luta pelos direitos humanos das mulheres, a
partir da estruturacdo dos direitos humanos como ciéncia juridica, a sua postulagao dentro
do constitucionalismo, com a finalidade de garantir os direitos fundamentais dentro da
estrutura juridica brasileira.

Posto isso, foi demonstrado como as inciativas internacionais, impulsionadas pela
Declaracdo Universal dos Direitos Humanos, influenciaram o debate sobre os direitos da
mulher, a partir do preceito basico referente a protecdo de sua dignidade. Esse debate que
se deu a partir de uma andlise mundial sobre os fatores que impediam as mulheres de
exercerem seus direitos basicos, além de serem as principais vitimas da violéncia de
género. Essa andlise inclui como é realizada a delegacdo funcional do género dentro da
estrutura social, e como isso impulsiona a inferiorizagdo da mulher dentro da sociedade.

Dessa forma, ndo tem como discutir violéncia de género sem falar em direitos
humanos, uma vez que toda a fonte de alimentacdo do machismo estrutural culmina na
supressdo dos direitos das mulheres a exercerem fungdes basicas, como estudar, trabalhar,
ser bem remunerada, assumir posi¢des de lideranga e, em uma forma mais gravosa, a
serem vitimas de diversos tipos de violéncia, nos mais diversos ambientes, tirando dela o
direito de se sentir segura.

Portanto, a ideia dos direitos humanos como uma forma de cooperacédo
internacional fez-se essencial para a protecdo dos direitos da mulher, reflexo este presente
na legislacdo nacional com a Lei 11.340/2006, que inaugura mecanismos proprios para o
combate & violéncia contra a mulher no Brasil, a partir da prerrogativa de isonomia
presente na Constituicdo da Republica Federativa do Brasil de 1988, reconhecendo o
género como um fator promotor de desigualdades dentro da sociedade brasileira.

Posto isso, fazemos o recorte do tema para a violéncia contra a mulher dentro do
ambiente virtual, uma proposta nova, pois se trata de uma problematica recente,
desenvolvida de acordo com o aparecimento das novas tecnologias e como elas passaram
a ditar os rumos da sociedade, a exemplo da criagdo de aparelhos eletronicos de facil
portabilidade que acumulam diversas fungdes, de mecanismos virtuais a exemplo das

redes sociais, estas, juntas revolucionou as formas de interagdo social.
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Esses novos ditames provocados pela inser¢do da tecnologia na realidade social
abriram espago para um novo campo de estudo: o ambiente virtual. O que tem sido
demonstrado é que os problemas da realidade tradicional se moldaram para agirem na
internet, ou seja, a violéncia se apresenta de forma dupla: tanto na sociedade tradicional
quanto virtual.

O preocupante do cerne dessa questdo € a facilidade de proliferacdo de informacao
e a dificuldade em controla-la e até retirar de circulacdo, ja que a tecnologia virtual
permite que os dados sejam armazenados de forma vitalicia. Nesse sentido, falamos
também em como a facilidade de acesso, mediante a falsa sensacédo de intangibilidade do
ambiente virtual proporcionou as interacdes pessoais pautadas na exposicao, trazendo a
tona debates sobre a intimidade e privacidade, ja que a producdo de contetdo na internet
depende da relativizacao desses direitos, influenciando a cultura de expor na internet com
a finalidade de obter qualquer relevancia social.

E justamente a partir desse ponto que entra o discurso sobre a liberdade de
expressdo dentro do ambiente virtual, pois a facilidade de divulgacéo de qualquer material
ndo pode ser clamada pelo direito da liberdade de expressdo, quando esse material é
utilizado para ferir a imagem de outrem. Dessa forma, a realidade virtual clama por
necessidade de regulacdo, a fim de inibir comportamentos ilicitos e até criminosos.

Neste ponto, abordamos como as novas tecnologias criaram mecanismos para a
pratica de violéncia de género, sendo pautada principalmente na proliferacdo de material
intimo, violando os direitos humanos basicos da privacidade, liberdade de expressdo e
privacidade. Com base nisso, falamos entdo no “revenge porn” ou pornografia de
vinganga como a forma mais gravosa de violar os direitos das mulheres dentro do
ambiente virtual. Ao compartilhar um material intimo sem consentimento, o agressor
desencadeia uma série de agressdes virtuais, constrangendo a vitima em largas
proporgoes.

A intencdo da divulgacdo de material intimo sem consentimento reflete todas as
concepgdes machistas que objetificam a mulher e condenam o exercicio da sua
sexualidade. O agressor confia plenamente na onda de reprovacgéo social para efetuar a
sua vinganca devido & qualquer tipo de descontentamento que tinha tido em relagéo a
vitima. Dessa forma, a pornografia de vinganga, a partir de uma confianga no
“cancelamento”, na alta onda de repudio social, desencadeia outras formas de agressao a
vitima, como a violéncia psicolégica, que pode ter efeitos drasticos e irreparaveis a vida

da vitima.
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Dito isso, foram analisados como a Lei pode colaborar para a inibicao desses casos,
sendo ela uma importante aliada para a prote¢do dos direitos humanos das mulheres no
ambiente virtual. Apesar das dificuldades que envolvem a aplicacdo da Lei no sentido de
promover uma sociedade mais segura as mulheres e inibidora da violéncia de género, ela
ainda é o principal ponto de partida que valora todas as lutas travadas para que fossem
garantidos direitos basicos as mulheres.

Logo, a protecdo dos direitos humanos das mulheres no ambiente virtual deve ter
como principal aliado o ordenamento juridico, a fim de que sejam estabelecidos
mecanismos a serem clamados para garantir os direitos humanos das mulheres e, em uma
prerrogativa mundial, a partir do debate sobre estes em escala mundial através de
cooperacdo internacional, ja que a internet extrapolou os limites das fronteiras

geograficas.
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