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RESUMO

O presente trabalho consiste no estudo da analise do tratamento legal dado pela Lei Geral de
Protecdo de Dados (Lei n° 13.709/2018) nos processos de coleta e tratamento de dados de
criangas e adolescentes, abordando os conceitos de crianca e adolescente previstos no Estatuto
da Crianca e do Adolescente, assim como as principais propostas da LGPD, e analisando a
protecédo conferida pela LGPD na prote¢do dos dados pessoais de criangas e adolescentes e sua
conformidade com o conjunto de normas protetivas a este grupo de pessoas, tendo como ponto
fundamental a protecdo com base no melhor interesse da crianga e do adolescente. O estudo se
desenvolveu a partir do método indutivo e da pesquisa bibliografica, objetivando analisar de
forma pontual a relacdo da LGPD na protecdo dos dados pessoais e da privacidade das criangas

e adolescentes.

Palavras-chave: LGPD; Crianca e Adolescente; Protecéo; Dados pessoais; Estatuto da Crianga

e do Adolescente; Privacidade.



ABSTRACT

The present work consists of the analysis of the legal treatment given by the General Data
Protection Law (Law n° 13.709/18) in the processes of collecting and processing personal data
from children and adolescents, addressing the concepts of children and adolescents provided in
the Child and Adolescent Statute, as well as the main proposals of the GDPL, and analyzing
the protection granted by the GDPL in the protection of personal data of children and
adolescents and their compliance with the set of protective norms for this group of people,
having as a fundamental point protection based on the best interest of the child and adolescent.
The study was developed from the inductive method and bibliographic research, aiming to
analyze the relationship of GDPL in the protection of personal data and the privacy of children
and adolescents.

Keywords: GDPL; Child and Adolescent; Protection; Personal data; Child and Adolescent

Statute; Privacy.
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1. INTRODUCAO

A sociedade da informacao transformou 0 modo como nos relacionamos e vivemos. E
incontroverso que estamos completamente imersos e dependentes das chamadas Tecnologias
da Informagdo e Comunicagdo, que nos inseriu no mundo digital, onde todas as nossas,
preferéncias, opinibes, interacbes sociais, vida profissional, informagdes bancérias, entre
outros, estdo dispostas nesse ambiente, que prescinde de fronteiras.

O presente trabalho de conclusdo de curso busca fazer uma analise do contexto social e
econémico em que vivemos, apresentando os diversos pilares dessa sociedade e de como nossos
dados pessoais sdo imprescindiveis para que a economia da informacéo continue funcionando.
Ainda nesse topico, sera feita uma analise sobre como nossos dados pessoais sao o produto para
industrias de tecnologia, que lucram com a captacdo, armazenamento e tratamento desses dados
para, posteriormente, nos bombardear com anuncios publicitarios, caracterizando uma
verdadeira economia de vigilancia.

A partir da percepc¢do de que nossos dados pessoais sdo a materia prima da economia da
informacao e de que muitas vezes esses dados sdo utilizados sem nosso consentimento e de
forma discriminatdria pelas empresas ou entidade governamentais, surge uma preocupacdo por
parte dos cidaddos e dos proprios Estados sobre a protecdo da privacidade e intimidade dos
individuos no meio digital e de que forma o Direito, como ciéncia humana, pode atuar na
protecdo dos dados pessoais, e, consequentemente, da privacidade e intimidade dessas pessoas.

A atuacdo do Direito no ciberespaco € fundamental para limitar a acdo de agentes que
coletam, armazenam e tratam dados pessoais e regulamentar o espaco digital a fim de promover
a seguranca dos direitos fundamentais personalissimos dos individuos.

Essa protecdo se torna muito mais necessaria e urgente quando falamos dos dados
pessoalis e da privacidade de criancas e adolescentes. Essa categoria de pessoas é caracterizada
por sua expressiva vulnerabilidade no que diz respeito a todas as relacdes de poder no mundo
juridico, necessitando, portanto, de uma protecao integral e que sempre vise o0 melhor interesse
do menor.

Apesar dos jovens, considerados nativos digitais, ja nascerem na Sociedade da
Informagdo, o0 contexto em que estdo inseridos desde o0 nascimento ndo 0s torna
automaticamente conscientes sobre o0 que acontece com seus dados pessoais na sociedade
digital e informacional, tampouco sobre os possiveis impactos de tais praticas em suas vidas,

seja no curto, médio ou, especialmente, longo prazo.
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Paralelamente a isso, a Lei Geral de Protecéo de Dados (Lei N° 13.709, de 14 de agosto
de 2018), ou apenas LGPD, coloca o Brasil junto a diversos paises que ja possuiam legislacéo
especifica sobre o tema. A legislacdo brasileira, apesar de ja contar com leis esparsas que
tutelam a prote¢do de dados, agora conta com uma delimitacdo mais especifica e precisa do
tema.

Dessa forma, a LGPD, ao abordar em seu corpo normativo a protecéo dos dados pessoais
de criancas e adolescentes, conferiu a essa categoria de pessoas uma prote¢do essencial ao seus
dados, sua privacidade, sua intimidade e reforcou as bases do consentimento dos representantes
dos menores.

Por fim, o presente trabalho busca fazer a associacdo da LGPD com a protecdo desses
individuos, tidos como os mais vulneraveis no ciberespaco, e de como essa protecdo deve estar
de acordo com os principios e diretrizes previstos na Constituicdo Federal e no Estatuto da
Crianca e do Adolescente (Lei N° 8.069, de 13 de julho de 1990), elencando, ao fim, os desafios

para a protecdo dos dados pessoais de criancas e adolescentes na era digital.
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2. A SOCIEDADE DA INFORMACAO

Ao longo da histdria da humanidade, existiram diferentes formas de organizagéo social®.
E em cada época, existiu um elemento central para o seu desenvolvimento, sendo o modo pelo
qual ele estruturou o fator determinante para se estabelecer os seus respectivos marcos
historicos.

A Sociedade agricola tinha como principal fonte de riqueza a terra. O produto agricola
movimentava a economia por meio da realizacdo do escambo, sendo esta a primeira prética
comercial.?

Em seguida a criacdo das maquinas a vapor e da eletricidade deram surgimento ao
protagonismo da producéo fabril, que se tornou a nova fonte de riquezas na sociedade industrial.

Apos a consolidacao da era industrial, 0 amplo avanco da técnica e da ciéncia comegou
a moldar a sociedade atual, conhecida como sociedade do conhecimento, ou sociedade da

informacgéo.

Conforme diz Paulo Hamilton Siqueira Junior:

A sociedade da informacédo € aquela em que o desenvolvimento encontra-se calcado
em bens imateriais, como os dados, informacdo e conhecimento. O conceito de
sociedade da informac&o € amplo, e ndo se reduz ao aspecto tecnoldgico, abrangendo
qualquer tratamento e transmissdo da informacdo, que passa a possuir valor
econémico. [...] A producdo foi substituida ndo sé pela informacdo, mas pelo
conhecimento e o saber. [...]JA sociedade da informacéo tem como principal valor a
informacdo, o conhecimento. Na era agricola, a terra se configurava como o fator
primordial da geracdo de riquezas. Na era industrial a riqueza surge da maquina a
vapor e da eletricidade. Na era do conhecimento, a informacéo e o conhecimento sdo
os atores centrais da producdo econdémica.?

Dessa forma, atualmente a sociedade possui uma nova forma de organizacdo em que a
informacdo é o elemento central para o desenvolvimento da economia.

O avanco da informatica, a capacidade cada vez maior de retencdo de dados, as
sucessivas descobertas de possibilidades de automacao, assim como a possibilidade de amplo
acesso ao armazenamento de dados e informacéo, como nunca antes na histéria da humanidade

vem provocando uma mudanca estrutural na sociedade.

1 SILVA, Daniel Pereira Militdo. Desafios do ensino juridico na pés-modernidade: da sociedade agricola e
industrial para a sociedade da informacdo. Dissertacdo (Mestrado) — Faculdade de Direito da Pontificia
Universidade Catdlica de Sdo Paulo. Sao Paulo, 20009. p. 43.

2 |bidem, p.44.

% JR., Paulo Hamilton S. Teoria do direito. Sdo Paulo: Editora Saraiva, 2019. p. 265-268. E-book. ISBN
9788553609192. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788553609192/. Acesso em:
15 set. 2022.
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As relagdes com o tempo e a distancia também sofreram mudangas, o primeiro ganha
uma velocidade nunca vista antes, pois, ao contrario dos grandes tempos de resposta que eram
necessarios na sociedade agricola e industrial, passamos a vivenciar o chamado tempo real, on
line, com respostas imediatas e processos cada vez mais ageis e velozes.

J& a distancia passa a ser ndo sO encurtada mais completamente eliminada. Os
relacionamentos sociais foram energizados por um fluxo informacional que ndo encontram
mais obstaculos fisicos distanciais. Nasce um novo entendimento da interacdo entre tempo-

espaco.

Essa revolugdo produziu o encolhimento do mundo pelo encurtamento do tempo.
Assim, 0 mundo aparece como uma entidade menor, mais integrada e a0 mesmo
tempo, paradoxalmente, mais fragmentada. A velocidade e a simultaneidade
produzidas pelo desenvolvimento da industria de transporte, de comunicacgéo e
informatica, sdo as responsaveis pelo encolhimento do mundo, por meio da
compreensao espaco-tempo.*

Um exemplo foram as manifestagdes de junho de 2013, no Brasil®>. Nessas
manifestacdes, o exercicio da cidadania foi revitalizado por um fluxo informacional — em
especial nas redes sociais — que conectou 0s manifestantes, facilitando a organizacdo e a
disseminacdo dos protestos. Ficou constatada a existéncia de um novo instrumento de
engajamento social.

Por isso, a informacdo tem um papel central e € a matriz da sociedade da informacéo. A
informacdo € o novo elemento estruturante que organiza a sociedade, assim como o fizeram a
terra, as maquinas a vapor e a eletricidade, bem como 0s servicos, respectivamente, nas
sociedades agricola, industrial, e pés-industrial.

Os dados pessoais sdo a matéria bruta que movimentam a economia nessa sociedade e
é um fato que as informacdes sobre o0s habitos de consumo dos cidadaos, além de outros dados
pessoais, permitem empreender de forma mais eficiente no mercado.

As possibilidades de éxito junto a audiéncia sdo potencializadas com a melhora na
concepcao e a segmentacao de um produto ou servico, se fiando da abordagem publicitaria para

promoveé-los.

4 PAESANI, Liliana Minardi (Coord.) O direito na sociedade da informagao. Sdo Paulo. Atlas, 2007. p. XI.

® Faz-se referéncia as manifestag@es ocorridas inicialmente em Sao Paulo e no Rio de Janeiro contra 0 aumento da
tarifa de dnibus, cujo ponto alto se deu no dia 13 de junho de 2013, com uma repressao violenta pela policia contra
os manifestantes. A partir de entdo, os protestos se expandiram por todo o territério nacional com uma série de
reivindicacdes sociais. A historiografia dos protestos foi feita por: JUDENSNAIDER, Elena; LIMA, Luciana;
ORTELLADO, Pablo; POMAR, Marcelo. Vinte centavos: a luta contra 0 aumento. Sdo Paulo: Veneta, 2013.
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Frente & logica de que os dados pessoais dos cidadaos passam a ser a matéria prima e
ditam a l6gica de acumulacdo de capital para a geracdo de riquezas, cabe a ciéncia juridica,
como um fato social®, adequar ou repensar as suas categorias para enfrentar os novos desafios

regulatérios emergentes desta nova era.

3. O DADO PESSOAL E A ECONOMIA DA INFORMACAO

O artigo 5°, I, da Lei Geral de Protecdo de Dados (Lei n° 13.709/18) determina que
Dado pessoal é informacdo relacionada a pessoa natural identificada ou identificavel, ou seja,
sdo as informagdes basicas de um determinado individuo: nome, sobrenome, endereco de
residéncia, RG, CPF, data de nascimento, e-mail, telefone, nacionalidade, habitos de consumo,
interesses — inclusive as informacgdes que constam nas redes sociais, como as paginas que curtiu
Ou Seguiu.

Ja o dado pessoal sensivel, conceituado no artigo 5°, 11, da LGPD?, se trata do dado
pessoal sobre origem racial ou étnica, convicgéo religiosa, opinido politica, filiacdo a sindicato
ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

A diferenca entre os dois reside no fato de que o dado sensivel é relacionado a
informacBes mais intimas de um individuo. Essa caracteristica acrescenta ainda maior cautela
no manejo desse dado por instituicGes, porque seu uso s6 pode ser feito com o consentimento
do titular® e atendendo as regras legais — ja que esse tipo de informacéo pode ser usada de forma
discriminatoria.

Dando prosseguimento, é necessario que facamos as distin¢ao entre dado e informacao,
porque, apesar de muitas vezes serem postos como sinénimos, no campo do Direito Digital e
da informatica os dois sdo diferentes e essa distin¢do serd necessaria para a compreensao do
banco de dados, que veremos mais a frente.

Dado é o estado primitivo da informagao'°, pois ndo € algo que agregue conhecimento.

Os dados sdo simplesmente fatos brutos que, quando processados e organizados'!, se convertem

¢ BARRETO JUNIOR, Irineu. Atualidades no conceito da sociedade da informagdo. In: PAESANI, Liliana
Minardi (Coord.). O direito na sociedade da informagdo. S&o Paulo: Atlas,2007. p. 69.

"Artigo 5°, inciso I, Lei Geral de Protecdo de Dados Pessoais, Lei n° 13.709/18.

8 Ibidem, inciso I1.

® O artigo 5°, inciso V, da Lei Geral de Protecdo de Dados, conceitua titular como a pessoa natural a quem se
referem os dados pessoais que sdo objeto de tratamento

10 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 152.

11 ROB, Peter. Sistemas de bancos de dados: projeto e implementacdo. Trad. All Tasks. Sdo Paulo: Cengage
Learning, 2011. p.4.
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em algo inteligivel, podendo ser deles extraida uma informacéo. A informacéo é um conjunto
de fatos organizados de modo a terem valor adicional e s&o o resultado do processamento de
dados brutos para revelar seu significado.

Isso pode ser exemplificado com o caso hipotético de uma loja de brinquedos que
primeiro coleta os dados de seus clientes para, apos organiza-los com o objetivo de identificar
quais produtos foram os mais vendidos, extrair uma informacdo Util. Mais especificamente,
quais produtos tiveram melhor aceitacdo pelo mercado consumidor para disponibiliza-los de
acordo com tal tendéncia.

Por isso, a dindmica de um banco de dados envolve entrada e processamento de dados
e a saida de uma informagdo. E imprescindivel, portanto, o gerenciamento, manual ou
automatizado, de um banco de dados, para que dele seja extraido algum conhecimento. E essa
dindmica que possibilita que os dados dos usuarios da Internet sejam gerenciados para lhes
direcionar mensagens publicitarias personalizadas (conhecimento).

Assim, 0 banco de dados deve estar associado a ideia de um sistema de informacao, cuja
dindmica explicita, sequencialmente, um processo que se inicia pela coleta e estruturacdo dos
dados, perpassa a extracdo de uma informacéo que, por fim, agrega conhecimento.

Por isso, 0s bancos de dados ndo sd@o somente um agrupamento de dados, mas séo
também, uma ferramenta que cria um ambiente para quem o manipula analisar e descobrir
informac@es para a tomada de decisoes.

Continuando com o estudo da cadeia de informacdes provenientes da coleta de dados,
nos deparamos com o chamado Big Data, que é uma tecnologia que permite que um volume
imensuravel de dados seja estruturado e analisado para uma gama indeterminada de finalidades.
Tal Tecnologia excede a capacidade das tecnologias tradicionais de processamento,
conseguindo organizar quantidades antes inimaginaveis, em diversos formatos (textos, fotos,
etc.) e em alta velocidade.

Importante ressaltar que o Big Data € uma nova forma (mais rapida e com maior
alcance) para o processamento e organizacdo de dados para inferir a ocorréncia (ou
reocorréncia) de acontecimentos.

Torna-se possivel, por exemplo, constatar a probabilidade de que um consumidor esteja
se preparando para uma viagem, verificando-se que uma determinada lista de produtos é
recorrentemente adquirida por tal tipo de cliente. E por meio dessa correlagio estabelecida entre
fatos que se revela um padrdo, ou seja, a recorréncia de um evento que permite prever que ele

se repetira no futuro.
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O Big Data néo se preocupa com a causalidade de um evento, mas, tdo somente, com a
probabilidade de sua ocorréncia. Em vez de questionar por que algo acontece, procura-se
diagnosticar o que estd acontecendo. Nao se esta preocupado com a andlise das razdes que
geram uma cadeia de eventos, mas sim com o seu desencadeamento.'?

Com o Big Data, permitindo um acimulo cada vez maior de informagdes, é possivel,
em tempo real, ter um mapeamento de todas as compras, de todas as preferéncias, de todas as
relacbes de cada um de nds, existindo uma vigilancia imperativa das pessoas, em especial do
potencial consumidor, 0 que varia desde 0s seus habitos de navegacdo e comportamento na
Internet as suas préprias emoces, tornando-os totalmente previsiveis.

Por fim, é de suma importancia entendermos o porqué dos dados serem tdo valiosos na
Sociedade da Informagéo e como eles movimentam a chamada economia da informagao.

Embora tenhamos acesso “livre” as redes sociais, e-mails, mecanismos de busca,
softwares, portais de noticias e aos mais diversos aplicativos para smartphones, os dados
coletados por todas essas plataformas e dispositivos sdo essenciais para a publicidade
comportamental. Esta mapeia 0 comportamento do usuario, especificamente 0s seus interesses
extraidos pela utilizacdo do buscador, sendo o usuario, a todo momento, monitorado,
acumulando-se uma serie de dados (comportamentais), que sao aplicados para a personalizagédo
da abordagem publicitaria.

Ao passo que em um modelo mais “tradicional” de negocio vemos consumidores
trocando uma quantia pecuniaria por um bem de consumo, sendo uma relacdo bilateral entre
consumidor e fornecedor, no novo modelo de negdcio, consumidores ndo pagam em dinheiro
pelos bens de consumo, eles cedem seus dados pessoais em troca de publicidade direcionada.
S&o os anunciantes de conteudo publicitario que aperfeicoam o seu arranjo econémico.

Dessa maneira, a relacdo se torna plurilateral, uma vez que ela envolve,
necessariamente, 0s anunciantes de contetdo publicitario, para haver retorno econémico nesse
modelo de negécio.

Por essa logica, o consumidor torna-se também um produto comercializavel3, ja que

seus dados integram a operagdo econdémica em questao:

[...] O proposito crucial, talvez decisivo, do consumo na sociedade de consumidores
(embora raras vezes seja explicitado com tantas palavras e menos frequentemente

12 BIONI, Bruno Ricardo. Protecio de Dados Pessoais: a fungdo e os limites do consentimento. 3. ed. Rio de
Janeiro: Forense, 2021. p. 36.

13 MATIUZZO, Marcela. Propaganda Online e Privacidade: o varejo de dados pessoais na perspectiva antitruste.
p. 65. Disponivel em: http://www.seae.fazenda.gov.br/premio-seae/edicoes-anteriores/edicao-2014/temal-3lugar-

MM.pdf.



http://www.seae.fazenda.gov.br/premio-seae/edicoes-anteriores/edicao-2014/tema1-3lugar-MM.pdf
http://www.seae.fazenda.gov.br/premio-seae/edicoes-anteriores/edicao-2014/tema1-3lugar-MM.pdf
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ainda debatido no ambito publico) ndo é a satisfacdo de necessidades, desejos e
vontades, mas a comodificacdo ou recomodificacdo do consumidor: elevar o status
dos consumidores ao de mercadorias vendaveis.'*

Trata-se de um modelo de negdcio que é financiado ou suportado predominantemente
pela publicidade comportamental. Em um primeiro momento, atrai-se o usuario para que ele
usufrua de um servico e/ou produto para, em um segundo momento, coletar seus dados pessoais
e, entdo, viabilizar o direcionamento da mensagem publicitaria, que € sua fonte de
rentabilizacéo.

Dessa forma, ha uma troca dos dados pessoais pelo servico ou produto. O consumidor,
quando & uma noticia em um portal, quando envia um e-mail, quando posta em uma rede social,
quando efetua uma busca e quando consome outros tipos de produtos ou servicos, acaba por
movimentar esse ciclo econémico.

Diante dessa dinamica, nos resta evidente que existem muitas empresas que lucram com
0 uso de nossos dados pessoais. O proximo capitulo se destina ao estudo da atuacgdo do Direito
no chamado ciberespaco, que é o espaco digital criado pelas Tecnologias de informacéo e
comunicagdo, uma vez que a protecdo dos dados pessoais € uma necessidade cada vez mais
presente em nossa sociedade, pois com a inteligéncia gerada pela ciéncia mercadoldgica,
especialmente quanto a segmentacdo dos bens de consumo (marketing) e a sua promogao
(publicidade), os dados pessoais dos cidaddos converteram-se em um fator vital para a
engrenagem da economia da informacao.

E imperativo que o Direito atue no campo do ciberespaco, direcionando e colocando
limites as acdes de empresas e entidades, que lucram com os dados pessoais dos usuarios de
forma discriminatdria e sem o consentimento destes, especialmente quando falamos dos mais

vulneraveis como criancas e adolescentes.

4. O DIREITO NO CIBERESPACO

De acordo com Miguel Reale, o Direito se caracteriza por sua estrutura tridimensional,
na qual fatos e valores dialogam, isto €, seguem um processo dindmico em que hd uma

integracdo normativa de fatos segundo valores.'®

14 BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Sdo Paulo: Zahar, 2013. Capitulo 1, p. 18
-28.
15 REALE, Miguel. LicGes preliminares de direito. 27. ed. Sdo Paulo: Saraiva, 2002. p. 64-68.
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Dessa forma, a compreenséo integral do Direito apenas pode ser alcan¢ada por meio da
correlacdo unitaria e dindmica de fato, valor e norma, que se confunde com a histéria da
humanidade na tentativa de harmonizar o que é com o que deve ser.

O Direito ndo pode ser apenas um conjunto de normas legais que se origina a partir dos
cddigos, das constituicdes ou das leis de cada pais, porque se assim fosse teriamos uma grande
dificuldade de organizar tudo o que diz respeito a organizagéo juridica do ciberespago?’.

O ciberespaco®® prescinde de fronteiras e a evolugdo do direito caminha para o
reconhecimento dos direito das pessoas em virtude da sua condicdo humana e ndo da sua
pretensa cidadania do Estado X, Y ou Z. Dessa forma, os Direitos Universais sdo a primeira
etapa aquilo que o direito no ciberespacgo possa vir a ser. O Direito no ciberespaco pressupde a
existéncia de um conjunto de regras juridicas comuns a toda humanidade®.

N&o estamos falando de uma centralizacdo dos centros de deciséo e de uma espécie de
governo politico do ciberespaco a partir da globalizacdo, mas sim de dizer que existe um
conjunto de regras que se aplicam as pessoas, independentemente das leis feitas pelos Estados?.

Cada vez mais na jurisdicdo internacional, os Estados séo julgados quanto aos direitos
das pessoas e, dessa forma, essa jurisdi¢ao internacional nos da um molde de uma possibilidade
de um direito que ndo fica preso as circunstancias da fronteira e da lei local.

O Direito do ciberespaco ndo deve ficar preso a norma, mas sim a uma dialética
jurisprudencial e doutrinéria daquilo que podera vir a ser uma regulamentacdo universal do
ciberespaco.

Ainda, o ciberespaco trouxe com sua existéncia o aumento do compartilhamento de
dados pessoais pelos individuos, assim como o armazenamento e tratamento desses dados
pessoais pelas empresas de tecnologia?!. Ndo se pode negar que houve um grande aumento na
violacdo da privacidade com a intensa atuacdo de empresas na captacdo de informacdes

pessoais sensiveis dos individuos para uso econémico e com o objetivo de auferir lucro, e na

16 Ibidem, p. 68.

17 «Pode-se afirmar que o ciberespaco diz respeito a uma forma de virtualizagdo informacional em rede. Por meio
da tecnologia, os homens, mediados pelos computadores, passam a criar conexdes e relacionamentos capazes de
fundar um espaco de sociabilidade virtual.” — VESCE, GABRIELA E. POSSOLLI. Ciberespago. InfoEscola, 2022.
Disponivel em: <https://www.infoescola.com/internet/ciberespaco/>

18 O ciberespaco ndo encontra um significado ou definicdo objetiva e universalmente aceite. De acordo com o
dicionério Priberam de lingua portuguesa, trata-se do “espagco ou conjunto das comunidades de redes de
comunicagdo entre computadores, nomeadamente a internet”. Revista do Centro de Investigagdo Juridica do
Ciberespaco — FADUL-Lisboa, Edicdo VII — Maio de 2019. Disponivel em: https://www.cijic.org/wp-
content/uploads/2019/05/Luis-Elias CIBERAMEACAS-E-INSEGURANGCA.pdf

19 PINTO, Eduardo Vera-Cruz. O Direito e o Ciberespago. Curso de Extensdo da PUC-SP: Direito Digital e
Protecdo de Dados. 2021.

20 |bidem.

2L |bidem.
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maioria das vezes, sem o0 consentimento desses individuos. Isso est& posto para que apostemos
mais naquilo que ¢é a regulamentacéo juridica das empresas que lucram com a exploracéo do
ciberespaco.

O problema é saber qual é o ponto em que essas empresas podem, tendo como Unico
objetivo o lucro que tiram disso, cruzar e vender dados ou intrometer-se na escolha dos
consumidores a partir das pesquisas que realizam, como as realizam e a publicidade direcionada
que recebem a partir de suas preferéncias.

Nesse sentido, a Preocupacdo do Direito ndo deve ser com a sociedade ou com a
integracdo dos grupos. A preocupacéo do Direito deve ser com as pessoas.?? Portanto, o objetivo
deve ser dar mais importancia aos direitos da personalidade, o conjunto de direitos inerentes a
nossa condicdo humana. O Direito deve servir como bandeira de referéncia as opgdes do
legislador, e este ndo deve ser influenciado pelo direito das constitui¢es, mas sim pelos direitos
de personalidade, sendo estes todos aqueles relacionados ao individuo, englobando seu corpo,
sua imagem, seu nome, e todos o0s aspectos que caracterizam sua identidade.

Se os direitos de personalidade forem aplicados do ciberespaco, ndo sera permitido que
as empresas, visando o lucro ou outros objetivos, violem estes direitos fundamentais,
principalmente a privacidade, intimidade e o direito ao esquecimento?,

Um dos problemas relacionados a questdo do direito a privacidade e a intimidade no
ciberespaco é o fato de que ndo é possivel, mesmo quando a exposi¢do (por meio de um
comentario, post, “like”, da exposicdo da opinido, gostos, habitos, etc) seja feita em plena
consciéncia do proprio individuo, apagar ou retificar essa expressao.

De acordo com a aula do professor Dr. Eduardo Vera-Cruz Pinto: “Escrever algo na
internet esta valendo quase como o mesmo que escrever algo em pedra, fica para sempre
eternizado no ciberespaco ao alcance de todos.”

Ao deixar na internet todas as nossas informacdes pessoais, ha uma vontade de usar a
internet sem ter que pagar o preco da invasdo da vida privada. Essa nova maneira de encarar o

ciberespaco fundamentou a criacdo do Regulamento Geral sobre a Protecdo de Dados (RGPD),

22 |bidem.

23 O direito ao esquecimento, considerado por muitos um desdobramento do principio da dignidade da pessoa
humana, trata da possibilidade de desconsideracéo e abstracéo de fatos vexatérios ocorridos no passado, entendidos
como danosos & indole e & privacidade do individuo. MAURMO, Jalia Gomes Pereira. Direito ao esquecimento.
Enciclopédia juridica da PUC-SP. Celso Fernandes Campilongo, Alvaro de Azevedo Gonzaga e André Luiz Freire
(coords.). Tomo: Direito Administrativo e Constitucional. Vidal Serrano Nunes Jr., Mauricio Zockun, Carolina
Zancaner Zockun, André Luiz Freire (coord. de tomo). 1. ed. S&o Paulo: Pontificia Universidade Catolica de Séo
Paulo, 2017. Disponivel em: https://enciclopediajuridica.pucsp.br/verbete/149/edicao-1/direito-ao-esquecimento.
Acesso em: 09 out. 2022.

24 PINTO, Eduardo Vera-Cruz. O Direito e o Ciberespaco. Curso de Extensdo da PUC-SP: Direito Digital e
Protecdo de Dados. 2021.
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as leis na Unido Europeia referentes a protecéo de dados e a criacdo do Marco Civil da Internet
(Lei n® 12.965/14) e da Lei Geral de Protecéo de Dados (Lei n® 13.709/18) no Brasil, para o
controle do uso dos dados pessoais pelas empresas e tecnologias.?®

E importante ressaltar que ndo sio os cientistas e nem as empresas, que exploram e que
pagam pela informacdo que devem decidir qual é o limite daquilo que é possivel fazer no
ciberespaco, mas sim o Direito.

Dessa forma, devemos cada vez mais olhar para o ciberespago como um espaco para se
regulamentar, especialmente tendo em vista, conforme analisado no capitulo anterior, que 0s
dados pessoais dos usuarios sdo utilizados de maneira arbitraria pelas empresas e entidades,
demonstrando a necessidade da regulamentacdo desse espaco, considerando, ainda, a nitida
vulnerabilidade de criancas e adolescentes no ciberespaco.

Qualquer perspectiva regulatoria para a protecdo dos dados pessoais de criangas e
adolescentes deve levar em consideracéo a existéncia de uma “economia de vigilancia”?. Tal
constatacdo enseja em estratégias regulatorias complementares que sdo, por um lado, o
empoderamento do individuo para exercer o controle significativo sobre seus dados pessoais,
colocando énfase nos direitos de personalidade, e, por outro lado, a consideracdo de que o
proprio fluxo de informagbes pessoais ndo deve se submeter, tdo somente, a logica dos

interesses econdmicos?’.

4.1. A ASSIMETRIA E VULNERABILIDADE DOS INDIVIDUOS NO
CIBERESPACO

E comum que a ciéncia juridica dé enfoque as relacdes assimétricas. Assim como no
direito do trabalho, em que o poder econémico do empregador ocasiona uma discrepancia de
forcas em relacdo ao trabalhador, tendo, inclusive, a exigéncia da subordinacdo do empregado
ao empregador para a caracterizacdo do vinculo empregaticio®, o mesmo acontece com o

direito do consumidor.

25 |bidem.

%  DE VRIES, Jennifer Valentino. The Economics of Surveillance. Disponivel em: <
http://blogs.wsj.com/digits/2012/09/28/the-economics-of-surveillance/ > Acesso em: 08 out. 2022

27 BIONI, Bruno Ricardo. Protecio de Dados Pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de
Janeiro: Forense, 2021.

28 E 0 que se constata pela leitura do artigo 2°, caput, em conjunto com o artigo 3°, caput, ambos da Consolidag&o
das Leis do Trabalho. Respectivamente: “Considera-se empregador a empresa, individual ou coletiva, que,
assumindo os riscos da atividade econémica, admite, assalaria e dirige a prestacdo pessoal de servigo”; “Considera-
se empregado toda a pessoa fisica que presta servigos de natureza ndo eventual a empregador, sob a dependéncia
deste e mediante salario” (grifos).
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O direito do consumidor cumpre a finalidade de proteger o elo mais fragil da cadeia
econdmica que tende a se submeter ao poder de controle dos titulares do bens de producéo?®.
Entra em cena, entdo, o paradigma protetivo que reconhece a posi¢ao de vulnerabilidade de
certos grupos, dedicando-lhes normas especiais para tuteld-los na exata medida de suas
fraquezas®. A etimologia da palavra vulnerabilidade — em latim: vulnus (machucado ou
ferida)®! — significa a potencialidade de o sujeito, ora identificado como vulneravel, ser mais
suscetivel de sofrer danos.

Dessa potencialidade surge a nogdo de instrumentalidade®? do direito na emissdo de
normas protetivas para dispensar um tratamento desigual aos sujeitos desiguais®2.

O individuo, em meio ao mercado informacional, deve ser identificado como um sujeito
vulneravel. Os capitulos anteriores demonstraram como a economia da informacao se opera e
do que ela precisa para continuar a se movimentar. Apesar das tradicionais relacées de consumo
envolverem mais de um sujeito em sua cadeia de producéo, elas jamais alcancaram a quantidade
de agentes presentes no arranjo da economia da informacéo.

Assim, o tamanho da assimetria, seja ela econémica ou informacional, € maior por
concentrar mais sujeitos no outro polo da relacéo, a desequilibra-la mais ainda.

O consumidor utiliza das plataformas digitais achando que estd usufruindo da
plataforma de graca, mas na realidade esta pagando com seus dados pessoais. Esse quadro de
incertezas é a eloquéncia de uma nova vulnerabilidade®*, na medida em que o titular dos dados
pessoais pode ser afetado pela ma utilizacdo de seus dados pessoais, cuja intensidade do dano
ndo pode se nem mesmo prevista.

Em resumo, percebe-se que, diante da dindmica econémica informacional, o
consumidor ¢ (hiper)vulneravel®® em meio a esse mercado informacional. Esse agravamento

decorre da situacdo objetiva pertinente a sua insercdo no mercado informacional, cujos tracos

29 COMPARATO, Fabio Konder. A protecdo do consumidor: importante capitulo do Direito Econdémico. In:
MARQUES, Claudia Lima; MIRAGEM, Bruno (Org.). Cole¢do doutrinas essenciais: direito do consumidor —
fundamentos do direito de consumidor. S&o Paulo: Revista dos tribunais, 2011. V. 1, p. 170.

%0 MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecdo dos vulneraveis. Sdo
Paulo: Revista dos Tribunais, 2012.

31 Ibidem, p. 190.

%2 MARQUES, Claudia Lima; BENJAMIN, Ant6nio Herman V; MIRAGEM, Bruno. Comentarios ao Caodigo de
Defesa do Consumidor. 3. ed. S&o Paulo: Revista dos Tribunais, 2010.

33 MIRAGEM, Bruno. Direito do consumidor: fundamentos do direito do consumidor: direito material e processual
do consumidor; protecdo administrativa do consumidor; direito penal do consumidor. S&o Paulo: Revista dos
tribunais, 2008. p. 23: “(...) intervengdo em favor do sujeito reconhecido como vulneravel tem por objetivo a
recomposicdo da igualdade juridica, corrigindo os elementos faticos de desigualdade”.

3 DONEDA, Danilo. A protecdo de dados pessoais nas relagdes de consumo: para além da informacéo
crediticia/Escola Nacional de Defesa do Consumidor. Brasilia: SDE/DPDC, 2010.

% MARQUES, Claudia Lima: MIRAGEM, Bruno. O novo direito... Op. cit., p. 189.
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de vulneracdo sdo peculiares e se sobrepdem ao ordinario das tradicionais relaces de
consumo.®

E necessario, portanto, do afastamento de uma estratégia regulatdria puramente liberal,
que é incompativel com a posicao de vulnerabilidade do usuério, e maior intervencao, seja no
campo normativo ou da formulagdo de politicas publicas em lato sensu para empoderar 0
individuo vulneravel e, por outro lado, que ndo se enfoque apenas na instrumentalizacdo do
controle dos dados pessoais a ponto de pensar em um normatizagao substantiva da privacidade

informacional®’.

5. PRINCIPAIS ASPECTOS DA LEI N° 13.709/2018

5.1. CONTEXTO SOCIAL E HISTORICO

Pela primeira vez na histdria, a coleta e o tratamento de grandes quantidades de
informac@es podem ser realizados de forma mais facil e barata®. O volume de dados disponivel
aumenta cada vez mais e as técnicas de analise de dados, antes acessiveis apenas as agéncias
de espionagem, laboratdrios de pesquisa e grandes conglomerados comerciais sao cada vez
mais democratizadas®®.

Conforme destrinchado nos capitulos anteriores, a vigilancia dos individuos na
sociedade da informacédo tem feito parte da rotina desses sujeitos, uma vez que os dados
pessoais alcancaram a condicdo de importante ativo para as organizagdes modernas.

A vida pessoal, a intimidade e a privacidade das pessoas naturais foram completamente
afetadas pela economia da informacdo, que por meio das tecnologias de informacdo e
comunicacdo consegue coletar, armazenar e tratar grandes volumes de dados no ciberespaco.
Dessa forma, o controle pela pessoa natural de seus dados pessoais ficou muito fragilizado
diante da exposicéo que a sociedade digital traz a intimidade e privacidade dos individuos.

Na sociedade informacional nossas acdes, opinides, preferéncias, gostos e rotina deixam

trilhas digitais que podem ser exploradas pelas empresas e entidades governamentais por meio

3% CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comercio eletronico: a reconstrucéo da
confianc¢a na atualizacdo do Codigo de Defesa do Consumidor. Sdo Paulo: Revista dos tribunais, 2015. p. 91.

37 BIONI, Bruno Ricardo. Protecdo de Dados... Op. cit., p. 164.

% ABREU, Giovanna Oliveira Lima de. Resenha: Big Data: Como extrair volume, variedade, velocidade e valor
da avalanche de informacéo cotidiana. (Viktor Mayer-Schonberger; Kenneth Cukier, Editora Elsevier, 2013).
Revista Temética. v. 10 n. 11 (2014): Novembro. Paraiba: Editora UFPB. Portal de Periddicos. Disponivel em: <
https://periodicos.ufpb.br/index.php/tematica/article/view/21510/11881>. Acesso em: 11 set. 2022.

39 Ibidem, p. 1.



22

da coleta e manipulagéo de dados pessoais, sem que haja qualquer controle por parte do titular
de dados®.

Neste contexto, em 2016, surgiu na Europa o Regulamento Geral de Protecdo de Dados,
apresentando normas de protecdo aos dados pessoais*!, tornando a Europa um exemplo em
matéria de protecdo de dados pessoais.

Seguindo a tendéncia europeia, a Lein® 13.709, de 14 de agosto de 2018, mais conhecida
como Lei Geral de Protecdo de Dados, entrou em vigor em 18 de setembro de 2020 no Brasil,
assumindo o protagonismo em matéria de protecdo de dados pessoais no pais.

Sobre 0 advento da Lei n°® 13.709/18:

[...] assume o papel de principal legislacdo existente sobre o tema, incluindo o
estabelecimento de fundamentos e principios que transpassam a propria lei, norteando
e aclarando o pensamento juridico*.

A Lei Geral de Protecédo de dados estabelece definigdes e regula a relagao entre o titular
de dados e os agentes de tratamento de dados a fim de proteger os dados pessoais dos individuos
por meio de principios e com enfoque no consentimento®. Ainda, a LGPD reconhece que, para
que o cidadao seja capaz de controlar o fluxo de seus dados pessoais, € necessario lhe atribuir
certos direitos subjetivos em relagdo daqueles responsaveis pelo controle desses dados*.

Entretanto, a previsdo do artigo 1° da LGPD® disciplina que o destinatario da protecio
é a pessoa natural contra qualquer tratamento ilegal de seus dados pessoais por qualquer pessoa
fisica ou juridica, publica ou privada.

Dessa forma, pessoas juridicas ndo séo protegidas pela norma, o que ndo significa que
a lei ndo dé protecdo ao uso de seus dados, ainda mais se considerarmos a existéncia de diversos
diplomas que tratam da seguranca da informagcéo, tendo como exemplo as normas da familia“®,

além da possibilidade juridica de imputacdo de responsabilidade civil quando a conduta de um

40 BOTELHO, Marcos César. A LGPD e a prote¢do ao tratamento de dados pessoais de criancas e adolescentes:
Revista Direitos Sociais e Politicas Publicas — Unifafibe. V. 8, N. 2, 2020, p. 206.

41 |bidem, p. 206.

42 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados pessoais comentada. 4. ed. Sdo Paulo:
Revista dos Tribunais, 2019, p. 39.

430 artigo 5°, inciso XII, da Lei Geral de Protecdo de Dados Pessoais, define consentimento como manifestacéo
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada. Ainda, os artigos 7° e 11, da mesma lei, vao determinar que o tratamento de dados pessoais
e dados pessoais sensiveis somente podera ocorrer com o consentimento do titular.

4 FEIGELSON, Bruno; SIQUEIRA, Antonio Henrique Albani (coords.). Comentarios a lei geral de protecdo de
dados: Lei 13.709/2018. Sao Paulo: Revista dos Tribunais, 2019, p. 120.

45 Artigo 1°, Lei Geral de Protecdo de Dados Pessoais, Lei n° 13.709/18.

46 BOTELHO. op. cit., p. 207.
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sujeito causar dano a outrem, conforme prevé o artigo 927 do Cddigo Civil. No entanto, a

pessoa juridica ndo dispde do direito fundamental a protecdo de dados pessoais.

5.2. MEDIDAS DE SEGURANCA E SANCOES

J& conceituamos e diferenciamos o dado pessoal e o dado pessoal sensivel, mas €
importante retomarmos esses conceitos e suas singularidades, pois a LGPD, ao disciplinar os
dados pessoais sensiveis, conferiu uma protecdo mais rigorosa no que tange o seu tratamento®’.
Inclusive, enquanto a LGPD preVé as bases legais para o tratamento de dados pessoais no artigo
79, ela explicita as bases normativas para o tratamento de dados pessoais sensiveis no artigo 11.

Em relacdo as medidas de seguranca que devem ser adotadas pelos agentes de
tratamento®® para a protecio de dados pessoais e dados pessoais sensiveis, 0 artigo 46 da LGPD
dispde:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacfes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

No mesmo sentido, o artigo 47, da mesma lei, prevé:

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se a garantir a seguranga da informac&o prevista nesta
Lei em relagdo aos dados pessoais, mesmo apos o seu término.

Ainda falando sobre os agentes de tratamento de dados, € de suma importancia destacar
que a Autoridade Nacional de Protecdo de Dados, a ANPD, é o 6rgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério
nacional, conforme estabelece o inciso XIX, do artigo 5° da LGPD.

A ANPD possui diversas atribuicdes, que estdo elencadas nos incisos do artigo 55-J, da
LGPD, como a de zelar pela protecdo dos dados pessoais, nos termos da legislacdo, previsto no
inciso | do artigo 55-J, assim como o de fiscalizar e aplicar sangdes em caso de tratamento de

dados realizado em descumprimento a legislacdo, mediante processo administrativo que

47 MALDONADO, Viviane Nébrega (coord.). LGPD: Lei Geral de Protecio de Dados Pessoais: manual de
implementacdo. Sdo Paulo: Revista dos Tribunais, 2019, p. 16.

48 O artigo 5° da Lei Geral de Protegdo de Dados Pessoais, em seus incisos VI, VIl e 1X, estabelece que: os agentes
de tratamento sdo o controlador e o operador, sendo o primeiro a pessoa natural ou juridica, de direito pablico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais e 0 segundo a pessoa natural
ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador.
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assegure o contraditério, a ampla defesa e o direito de recurso, de acordo com o inciso 1V, do
mesmo artigo.

Por fim, vale ressaltar que ndo observancia das normas da LGPD pode gerar sangdes
administrativas em detrimento dos agentes de tratamento de dados, conforme se verifica nos

incisos do artigo 52, da LGPD, in verbis:

Art. 52. Os agentes de tratamento de dados, em razdo das infragBes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancfes administrativas
aplicaveis pela autoridade nacional:

| - adverténcia, com indicagdo de prazo para adocdo de medidas corretivas;

I - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

111 - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacéo;

VI - eliminacdo dos dados pessoais a que se refere a infracao;

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infracéo
pelo periodo méaximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador;

Xl - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo méximo de 6 (seis) meses, prorrogavel por igual
periodo;

XII - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados.

5.3. AEMENDA CONSTITUCIONAL N° 115, DE 10 DE FEVEREIRO DE 2022

A protecdo do direito a privacidade é prevista no inciso X, do art. 5° da Constituicao
Federal, e é incontroverso que os direitos fundamentais objetivam a promocao da dignidade
humana e a protecdo dos cidaddos. O direito a privacidade e a protecdo de dados pessoais é
essencial a vida digna das pessoas na era digital.

Tendo isso em mente, a Emenda Constitucional n® 115, de 10 de fevereiro de 2022,
alterou a Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competéncia privativa da Unido para legislar sobre
protecdo e tratamento de dados pessoais, incorporando, dessa forma, o inciso LXXIX no artigo

5° da Carta Magna, assim como o inciso XXVI, no artigo 21, e o inciso XXX, no artigo 22.

49  Emenda Constitucional n° 115, de 10 de fevereiro de 2022. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/constituicao/emendas/emc/emc115.htm#:~:text=EMENDA%20CONSTIT
UCIONAL%20N%C2%BA%20115%2C%20DE,e%20tratament0%20de%20dados%20pessoais.>. Acesso em:
12 ago. 2022.


http://www.planalto.gov.br/ccivil_03/constituicao/emendas/emc/emc115.htm#:~:text=EMENDA%20CONSTITUCIONAL%20N%C2%BA%20115%2C%20DE,e%20tratamento%20de%20dados%20pessoais
http://www.planalto.gov.br/ccivil_03/constituicao/emendas/emc/emc115.htm#:~:text=EMENDA%20CONSTITUCIONAL%20N%C2%BA%20115%2C%20DE,e%20tratamento%20de%20dados%20pessoais
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Dessa forma, temos um recente e importante marco no que tange os direitos a protecéo
de dados pessoais, pois agora temos o respaldo constitucional, elevando o status desse direito
ao de direito fundamental.

A LGPD tem como objetivo proteger os direitos fundamentais de liberdade, de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, seguindo o disposto
na carta constitucional. Logo, independentemente do tipo de tratamento, a privacidade sempre
sera privilegiada, considerando as exce¢fes mencionadas pela lei.

Os direitos garantidos pela LGPD aos titulares de dados pessoais criam um
empoderamento essencial no que tange o controle de seus dados, fundamentados pelo direito a
autodeterminacéo informativa®, que de forma simplificada, é a possibilidade do usuario possuir

0 controle sobre como seus dados pessoais serao tratados.

6. CONCEITO DE CRIANCA E ADOLESCENTE NO ORDENAMENTO JURIDICO
BRASILEIRO

O estudo acerca da disciplina posta pela Lei Geral de Protecdo de Dados (LGPD) no
tratamento de dados pessoais de criangas e adolescentes passa, necessariamente, pela
compreensdo do conceito juridico destas categorias de pessoas.

A protecdo dada pela LGPD recai sobre aqueles individuos que as normas especificas
sobre a protecdo a crianca e ao adolescente o definem com tal.

A Constituicdo Federal de 1988, ao considerar a dignidade da pessoa humana como um
dos fundamentos do Estado Democratico de Direito e os principios que dele advém, estabeleceu
importante norma voltada a protecéo das criancas e adolescentes, conforme se verifica no caput

do artigo 227 da Carta Magna, in verbis:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a salde, a
alimentacdo, & educacdo, ao lazer, a profissionalizacdo, a cultura, & dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitéria, além de colocé-los a salvo
de toda forma de negligéncia, discriminacdo, exploragdo, violéncia, crueldade e
opressdo.>!

Da leitura da norma constitucional podemos constatar que a CRFB/88 consagra o

principio do melhor interesse da crianca e do adolescente e da uma orientacdo fundamental para

%0 BIONI. op. cit., p. 31.
51 Artigo 227, da Constituicdo da Republica Federativa do Brasil de 1988.
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a interpretacdo das leis infraconstitucionais que versem sobre a protecdo da crianca e do
adolescente.

A mudanga paradigmatica ocorrida com a Constituicdo Federal de 1988 se deu de forma
a afastar a visdo patrimonialista nas relagdes familiares e passou a determinar deveres para com
certas categorias de pessoas consideradas vulneraveis®?.

Assim, a doutrina da protecdo integral de criangas e adolescentes foi introduzida no
ordenamento juridico patrio, reconhecendo o dever do Estado e da sociedade de darem atencéao
especial as criancas e adolescentes®,

Apesar disso, a Constituicdo ndo traz em seu corpo normativo a definicdo de crianga e
adolescente, sendo esta disposta pela legislacdo infraconstitucional, que tem na Lei n° 8.069, de
13 de julho de 1990, o Estatuto da Crianca e do Adolescente, sua maior expressdo juridica no
Brasil.

A Lei n° 8.069/90 apresenta uma diferenciacdo entre 0s conceitos de crianca e
adolescente, de acordo com a distin¢do feita no artigo 227 da CRFB/88. Em seu artigo 1°, o
ECA determina que o objetivo do diploma é dispor acerca da protecdo integral da crianca e do
adolescente. Ou seja, todas as necessidades para que um ser humano desenvolva sua

personalidade de maneira pela estdo abrangidos pelo principio da protecéo integral.>

A protecdo integral é principio da dignidade da pessoa humana (art. 1°, |11, CRFB/88)
levado ao extremo quando confrontado com idéntico cenario em relacdo aos adultos.
Possuem as criangas e adolescentes uma hiperdignificacdo da sua vida, superando
quaisquer obstaculos eventualmente encontrados na legislacdo ordinéria para regrar
ou limitar o gozo de bens e direitos.>®

O artigo 2° do ECA estabelece os conceitos de crianca e de adolescente, fazendo a
distincdo entre os dois. Pelo artigo 2° crianca é a pessoa com até 12 anos incompletos e
adolescente a pessoa de idade entre 12 anos completos e 18 anos incompletos.

A protecdo abrangendo o individuo até os 18 anos incompletos encontra respaldo na
Convenc&o sobre os Direitos da Crianca de 1989. Entretanto, Roberto Jodo Elias®® afirma que

a distincdo entre crianca e adolescente feita pelo ECA ¢é essencial, na medida em que permite

52 MORAES, Alexandre de. et. al. Constitui¢cio federal comentada. Rio de Janeiro: Forense, 2018, p. 2842.

3 CUCCI, Gisele Paschoal. A protecdo integral da crianca e do adolescente como meio adequado de incluséo
social. In: SIQUEIRA, Dirceu Pereira; PICCIRILLO, Miguel (coords.). Inclusdo social e direitos fundamentais.
Birigui: Boreal, 2009, p.197.

5 NUCCI, Guilherme de Souza. Estatuto da Crianca e do Adolescente Comentado. 5. ed. Rio De Janeiro: Forense,
2021, p. 6.

%5 Ibidem, p. 6.

%6 ELIAS, Roberto Jodo. Comentarios aos estatuto da crianca e do adolescente. 4. ed. Sdo Paulo: Saraiva, 2010, p.
15.
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uma melhor adequacdo das medidas pedagdgicas em conformidade com o grau de
desenvolvimento psicofisico, ndo representando qualquer mitigacdo a protecdo legal a crianga
ou adolescente.

Neste sentido, o Superior Tribunal de Justica reconheceu, no julgamento do RHC
3547.SP, a validade da distingéo feita pelo Estatuto da Crianca e do Adolescente, pontuando
haver consequéncias juridicas especificas nesta distingdo.>’

Em detrimento destas consideracfes, concluimos que a distin¢do feita pelo ECA é
valida, o que nos leva a definir a crianga como pessoa com até 12 anos incompletos e
adolescente a pessoa com idade entre 12 anos completos e 18 anos incompletos, sendo sujeitos
de direito, cuja peculiaridade na forma de pensar o0 mundo a sua volta e a natural condicéo de
vulnerabilidade exigem protecédo especial pelo ordenamento juridico.

7. A PROTECAO DOS DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES NO
BRASIL

O uso das tecnologias, principalmente a internet, por criancas e adolescentes tem
crescido consideravelmente. Os nativos digitais®® nasceram em meio as tecnologias de
informacao e comunicacdo e possuem a capacidade de realizar multiplas tarefas. Dessa forma
suas rotinas, experiéncias e vivéncias estdo completamente relacionas com o mundo digital.

Entretanto, ndo se pode deixar de evidenciar que essa categoria de individuo é
extremamente vulneravel aos olhos de nossa Constituicdo e legislacdes infraconstitucionais,
ensejando um maior cuidado e atencao por parte dos operadores do direito e de toda a sociedade.

A pesquisa TIC Kids Online Brasil é realizada anualmente e vem apontando constante
tendéncia de crescimento no acesso a internet por criancas e adolescentes. Em 2019, os dados
indicam que 89% da populacdo brasileira entre 9 e 17 anos utiliza internet (em 2015, a

porcentagem era de 79%),%° sendo que 68% fazem uso de redes sociais®®, de modo a ndo deixar

5" Neste sentido: STJ, RHC 3547/SP, Sexta turma, Rel. Min. Adhemar Maciel, julgamento em 09/05/1994, DJ
30/05/1994.

%8 Para Presnsky esses individuos caracterizam-se por nascerem a partir de 1990 e por estarem rodeados pelas
TDIC. O universo digital ¢ delas parte integrante de suas vidas, sendo assim, “[...] o grande volume de interagao
com a tecnologia, os alunos de hoje pensam e processam as informagdes bem diferentes das geragdes anteriores.”
PRENSKY, M. Digital Native, digital immmigrants. Digital Native immigrants. On the horizon,MCB University
Press, Vol. 9, N.5, October, 2001. Disponivel em:
<http://mww.marcprensky.com/writing/Prensky%20%20Digital%20Natives,%20Digital%20Immigrants%20-
%20Part1.pdf >. Acesso em: 07 de setembro de 2022.

9TIC Kids Online Brasil 2019. Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil. Sdo Paulo:
Comité Gestor da Internet no Brasil, 2020 p. 63. Disponivel em: <
https://cetic.br/media/docs/publicacoes/2/20201123093344/tic_kids online 2019 livro_eletronico.pdf. > Acesso
em 9 set. 2022.

80 TIC Kids Online Brasil 2019, cit, p. 69.
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davidas sobre a necessidade e urgéncia de que haja uma tutela efetiva para esse grupo de
individuos.

Segundo a pesquisa, “a frequéncia de acesso varia de acordo com a classe social e com
o fato de a crianga ou adolescente residir ou ndo em um domicilio com acesso a rede. O uso da
Internet mais de uma vez por dia nas classes A/B (89%) e C (81%) foi superior ao das classes
D/E (64%)”. Todos esses indices sdo elevados, indicando a intensidade da presenca do jovem
na internet®!. Paralelamente, no entanto, os dados apontam que apenas “55% das criangas tém
pais que verificavam os amigos ou contatos adicionados as suas redes; 51% que verificavam os
seus e-mails; 50% o historico de registro dos sites visitados e 48% suas redes sociais”?. E
ressalte-se: sdo dados anteriores a pandemia, na qual a utilizacdo dos meios digitais aumentaram
expressivamente.

A atuacéo de criancas e adolescentes no ambiente virtual se da das mais variadas formas:
jogos, brinquedos conectados, uso de aplicativos e programas, comunicacdo por mensagem,
audio e video, aulas online, interface com inteligéncia artificial em chatbots, alem das ja
conhecidas redes sociais.

A vivéncia de criancas e adolescentes nesse ambiente envolve a exposicdo dos mais
diversos aspectos de personalidade: sua imagem, intimidade e dados pessoais®®. Conquanto tais
exposicdes ja fossem possiveis com fotografias, videos, publicagdes em revistas, jornais,
televisdo, cartas, telefonemas, cadastros, etc., o controle desses dados passou a ser ainda mais
importante, tanto pela potencializacdo da exposicdo quanto pelo aumento substancial da
expectativa da privacidade, com senhas, lds, codigos, etc., tudo isso necessario para se havegar
no ambiente digital.

Se por um lado tais exposi¢cdes nao se diferenciam daquelas possiveis fora do ambiente
digital e as quais ha muito ja estamos habituados — com uma maior expectativa de privacidade,
diga-se de passagem —, por outro, ndo se pode negar que o meio eletrdnico potencializa a
proporcao dos efeitos danosos, da possibilidade de vigilancia e eterniza informacdes na internet.
O que antes, na maior parte dos casos, restringia-se em uma comunidade cujos limites eram

fisicamente definidos em nimero de pessoas, tempo e espaco, passa a abranger uma

81 TIC Kids Online Brasil 2019, cit., p. 72.

82 TIC Kids Online Brasil 2019, cit., p. 83.

83 Anderson Schreiber classifica a privacidade em dois pilares: intimidade e protecdo de dados. A intimidade esta
relacionada aos fatos da vida privada. No ambito da protecdo de dados, a privacidade se volta as informagdes
inerentes & pessoa enquanto membro de uma sociedade, podendo se apresentar de multiplos modos. (SCHREIBER,
Anderson. Direitos da personalidade. Sao Paulo: Atlas, 2011, p. 131)
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comunidade virtual que desconhece esses limites. Por isso, justifica-se uma preocupagéo
especifica voltada as condutas no ambiente digital que tangenciem os direitos infanto-juvenis.
Ao lado disso, Stefano Rodota desenvolve um conceito de privacidade ligado ao
controle das proprias informagdes®. Isso significa que, enquanto criancas e adolescentes néo
tém condicBes de por si sé gerenciarem as informacgdes na Rede, séo 0s pais quem deverao fazé-
lo por eles e auxilia-los no desenvolvimento de sua independéncia nessa seara. E € do acentuado
crescimento da vivéncia virtual de criancas e adolescentes e, por conseguinte, da implicacdo de
tal vivéncia em seus direitos e seu desenvolvimento, que decorre a preocupagdo com a

efetivacdo do principio do melhor interesse também no ambiente digital.

7.1. OPRINCIPIO DO MELHOR INTERESSE NO AMBIENTE DIGITAL.

O ambiente digital se tornou parte integrante da vida de criancas e adolescentes,
principalmente, com a pandemia decorrente da COVID-19%°. N&o existe mais uma fronteira
entre o digital e 0 analdgico e, por isso, refletir sobre a validade do principio do melhor interesse
de criancas e adolescentes, pessoas vulneradas que precisam de tutelas especificas para
resguardar o desenvolvimento saudavel, ¢ tarefa que se impde.

O Comité sobre os Direitos da Crianca publicou, em fevereiro de 2021, comentario
sobre a aplicabilidade dos direitos previstos na Convencao ao ambiente digital, no qual o melhor
interesse da crianca € um principio geral a guiar condutas, legislacdes e decisdes acerca da

interface da crianca no ambiente virtual:

O melhor interesse da crianca € um conceito dindmico que requer uma avaliacdo
adequada ao contexto especifico. O ambiente digital ndo foi originalmente
desenvolvido para criangas, mas desempenha um papel significativo na vida das
criancas. Estados Partes devem assegurar que, em todas as agBes relativas ao
fornecimento, regulagéo, design, gestdo e uso do ambiente digital, o melhor interesse
de cada crianca seja uma consideracdo primordial.5®

6 RODOTA, Stefano. A vida na sociedade de vigilancia: privacidade hoje. Organizacéo, selecio e apresentacio
de Maria Celina Bodin de Moraes. Trad. Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008,
p. 15.

8 LATERCA, Priscilla Silva; FERNANDES, Elora; TEFFE, Chiara Spadaccini de; BRANCO, Sérgio (Coords.).
Privacidade e Protecdo de Dados de Criancas e Adolescentes. Rio de Janeiro: Instituto de Tecnologia e Sociedade
do Rio de Janeiro; Oblig, 2021, p. 271. E-book. Disponivel em: < https://itsrio.org/wp-
content/uploads/2021/10/Privacidade-e-Protecao-de-Dados-de-Crian%C3%A7as-e-Adolescentes-1 TS. pdf >
Acesso em: 19 set. 2022.

COMITE SOBRE OS DIREITOS DA CRIANCA. Comentéario Geral No. 25 (2021) sobre os Direitos das
Criancgas em relagdo ao ambiente digital. UN Doc CRC/C/GC/25. [s.l.], 2021. Tradugdo ndo oficial do Instituto
Alana do inglés para o portugués. Disponivel em: https://criancaeconsumo.org.br/wp-
content/uploads/2021/04/comentario-geral-n-25-2021.pdf. Acesso em 28 set. 2022, p. 12.
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Sabendo que, para que o ambiente digital se torne um espaco saudavel e apropriado a
criancas e ao adolescente, sdo necessarias adaptacfes com base na analise das diretrizes
hermenéuticas estabelecidas pelo STJ®, com a verificagdo dos trés pilares estabelecidos na
interpretacdo do principio do melhor interesse, a fim de verificar se servem para o ambiente
digital.

A primeira orientacéo interpretativa refere-se ao atendimento e preservagéo dos direitos
fundamentais das criancas e dos adolescentes®®. Trata-se de hipdtese em que o principio é
caracterizado ndo s6 por uma conduta protetiva, mas também promocional, de modo a abranger
a doutrina da protecdo integral e a prioridade absoluta.

A segunda diretriz hermenéutica® estabelecida pelo STJ se refere ao consentimento dos
pais para a préatica de certos atos juridicos, porque, a principio sdo eles os titulares da autoridade
parental e 0s que mais devem zelar pelo desenvolvimento saudavel dos filhos.

Nesse sentido, compete verificar a Lei Geral de Protecdo de Dados Pessoais que, em
secdo dedicada especificamente a protecéo de dados de criangas e adolescentes, determina que
o0 tratamento de dados pessoais dos menores de 18 anos devera ser realizado em seu melhor
interesse, nos termos do artigo 14 e da legislacao pertinente. A previsédo legal de que a protecao
dos dados da crianca e do adolescente deve ser feita em seu melhor interesse indica que o
resguardo das informacbes relevantes dos menores deve ser sempre em prol do seu
desenvolvimento e em atencéo aos seus direitos fundamentais’.

Dessa forma, é necessario que os pais tenham a exata dimensdo do teor do seu
consentimento, para que possam prever os efeitos da disponibilizacdo de dados do seus filhos
no espaco virtual, atuando, assim, no atendimento do seu melhor interesse, pois o0 risco de
manipulacdo e classificacdo de menores deve ser combatido para que, no exercicio de seu
direito a privacidade, eles possam ser livres para escolher serem eles mesmos, consumir de

forma responsavel e possuirem liberdade e seguranca dentro do ciberespaco.

67 “Notou-se, desse estudo, trés pilares que sumarizam a orientagéo interpretativa do STJ acerca da aplicacdo do
principio do melhor interesse da crianga aos casos concretos. S&o eles: a) o atendimento e preservacgao dos direitos
fundamentais das criangas e dos adolescentes; b) a necessidade de consentimento dos pais para a pratica de certos
atos juridicos; ¢) o direito & participacdo da crianca e do adolescente que se torna efetivo na medida de sua
maturidade. S&o pilares de observacdo necessariamente interconectados, tendo o primeiro deles como o norte
principal”. LATERCA, Priscilla Silva; op. cit., p. 263.

8 COMITE SOBRE OS DIREITOS DA CRIANCA. Comentario Geral No. 14 (2013) sobre o direito da crianca
a que o seu interesse superior seja primacialmente tido em conta (artigo 3.°, paréagrafo 1), cit., p. 9.

8 Diretriz verificada pelos julgados: STJ, 32 T., Agint no AREsp 1085507/RJ, Rel. Min. Ricardo Villas Boas
Cueva, julg. 09/03/2020, DJe 13/03/2020; STJ, 3* T., REsp 1628700/MG, Rel. Min. Ricardo Villas Boas Cueva,
julg. 20/02/2018, DJe 01/03/2018 e; STJ, 3% T., REsp 1628700/MG, Rel. Min. Ricardo Villas Boas Cueva, julg.
20/02/2018, DJe 01/03/2018.

0 LATERCA, Priscilla Silva; op. cit., p. 277.
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Decerto que esse cuidado ndo deve ser imposto somente as criangas e aos adolescentes,
mediante auxilio parental, pois ele deve competir, em primeiro lugar, ao proprio Estado e as
empresas privadas que realizam coleta e tratamento de dados, uma vez que sao 0s agentes com
maior poder nessa relacdo. Afinal, a busca pelo atendimento do melhor interesse compete ao
Estado e & sociedade.

Em razéo disso, foi publicado pela UNICEF o manifesto em defesa da melhoria da
governanga de dados de criangas e adolescentes, exigindo o aperfeicoamento da
regulamentacédo e imposicéo de deveres e san¢Ges nesse sentido. Em traducao livre:

Esse Manifesto clama para que governos imponham regulamentacdo mais efetiva a
empresas de modo que o énus da protecdo de dados passe das criangas para 0s proprios
governos e empresas. Modelos distributivos de governanca de dados devem ser
estimulados a fim de garantir as criancas oportunidade de participacéo, colaboracéo e
co-criagdo. As criancas também devem ser garantidos mecanismos significativos de
reparacdo pela violacdo dos direitos a protecdo de seus dados. Governos também
devem estabelecer normas que restrinjam a reutilizacdo de dados em poder do setor
publico, e impor obrigacGes aos servicos intermediarios de tratamento de dados,
baseando-se na Lei Europeia de Governanca de Dados, a qual estabelece requisitos
publicamente verificaveis para a reutilizacdo de dados, a fim de que seja néo-
discriminatéria, proporcional e objetivamente justificavel.”

O terceiro pilar interpretativo do principio do melhor interesse tratado pelo STJ refere-
se ao direito a participacdo de criancas e adolescentes na medida da sua maturidade’.
Importante mencionar que esse direito a participacao ndo € visto isoladamente, ele também deve
ser observado nos casos anteriores, como uma das maneiras de se efetivar a educacéo digital>.

De acordo com Ana Carolina Brochado Teixeira e Anna Cristina de Carvalho Rettore:

A grande questdo é saber o equilibrio quantitativo (nimero de posts) e qualitativo
(tipo de publicacbes) que ndo expdem os filhos no ambiente virtual, na medida em
que os riscos que a hiperexposicdo desordenada pode gerar™, tais como, sequestro

T BYRNE, Jasmina; DAY, Emma; RAFTREE, Linda. The Case for Better Governance of Children’s Data: A
Manifesto. Maio de 2021. Office of Global Insight and Policy, United Nations Children’s Fund. Disponivel em:
https://www.unicef. org/globalinsight/reports/better-governance-childrens-data-manifesto. Acesso em: 10 set.
2022. Traduzido do original: “This Manifesto calls for governments to impose stronger regulations on companies
in order to shift the onus for data protection from children to companies and governments. Distributive models of
data governance should be promoted in order to provide opportunities for child participation, collaboration, and
co-creation. Children should also be afforded meaningful redress mechanisms for violations of data rights.
Governments themselves must also put in place rules to restrict the reuse of children’s data held by the public
sector, and to impose obligations on data intermediary services, drawing on the new European Data Governance
Act, which requires publicly available conditions for the re-use of data that are non-discriminatory, proportionate
and objectively justified”.

2 8TJ, 32 T., REsp 1878043/SP, Rel®. Min.2 Nancy Andrighi, julg. 08/09/2020, DJe 16/09/2020. e; STJ, 3* T.,
REsp 964.836/BA, Rel®. Min2. Nancy Andrighi, julg. 02/04/2009, DJe 04/08/2009.

3 LATERCA, Priscilla Silva; op. cit., p. 282.

74 0 TJRJ decidiu um caso que ilustra bem o potencial danoso da atuagdo dos pais na internet. A mée da crianca,
a época do julgamento, com 7 anos, langou campanha fraudulenta na internet, tipo “vaquinha” com o objetivo de
arrecadar doagdes de desconhecidos, motivada por declaracdes infundadas do tipo abandono do menor pelo pai e
litigio internacional de guarda, em site de acesso aberto, anexando foto do filho quando ele tinha 3 anos. A sentenca
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digital, cyberbullying, manipulagdes de imagem e de dados, utilizagdo dos dados para
direcionar Ihes sistemas de inteligéncia artificial’.”

Assim, é importante que os pais possam orientar seus filhos através da educacao digital,
de modo que, conforme cada fase do crescimento e desenvolvimento da crianga e adolescente,
eles possam participar do processo de manejo e fornecimento de seus dados no ciberespaco.

E imperativo concluir que é primordial que se dé atengdo ao atendimento e observagéo
dos direitos fundamentais de criancas e adolescentes também no ambiente digital, ai inclusos,
especialmente, o direito a personalidade, dignidade, privacidade, intimidade e imagem. E esta
principal interpretacdo hermenéutica ja apontada pelo STJ, ao qual se somam outros dois: a
necessidade de consentimento parental, o qual deve estar sempre orientado a consecucdo do
objetivo de sua propria existéncia, que € o interesse do filho; e a participacdo das proprias
criancas e adolescentes nas decisdes, a se ampliar gradualmente na medida em que se
desenvolvem, mediante devida preparacdo para tanto, produto de uma nova vertente da
educacéo a ser fornecida pela familia e pela sociedade.

7.2. AS BASES LEGAIS PARA O TRATAMENTO DE DADOS DE CRIANCAS E
ADOLESCENTES

O movimento de protecdo da crianca e do adolescente vem sendo realizado desde o

inicio do século XX, inicialmente com um foco na prevencéo do trabalho infantil’’, ganhando

julgou procedente o pedido, determinando a retirada das publica¢@es feitas por meio da internet ou outro veiculo
de comunicacdo com mencdo direta ou indireta ao autor e seu filho, além de se abster de promover novas
publicacBes da mesma natureza, por meio fisico ou eletrénico com aluséo ao autor e o filho das partes, tudo isso
sob pena de multa. “No caso, dentre os direitos constitucionais em conflito nos autos, a protecio da crianca deve
prevalecer. Importante que, além da salde fisica, seja preservada a saide emocional. Além da imagem, o teor do
texto que esta na campanha para arrecadagio de dinheiro intitulada “ajude o André”, divergem da situacéo de vida
do segundo autor, eis que reside no Leblon e estuda na Escola Americana, uma das mais caras da cidade, cujas
mensalidades sdo pagas pelo primeiro autor. Inconteste que a indevida exposi¢do do menor, ainda mais por estar
com sete anos e em idade escolar, evidencia a necessidade de excluir a publicacdo veiculada na internet por
representar potencial risco, principalmente, a sua integridade moral e psiquica. Ademais, também merece ser
destacado, como apontado no julgado, que a mencionada campanha expde de forma negativa a figura paterna, que
deveria também ser preservada pelo bem do filho. Nesse contexto, ndo assiste razdo a parte apelante”. (TJRJ, Ap.
Civ. ©0078536-90.2018.8.19.0001, 3 CC, Des. Helda Lima Meireles, julg. 24.2.2021, DJe 26.2.2021).

S TEIXEIRA, Ana Carolina Brochado; RETTORE, Anna Cristina de Carvalho. Desenvolvimento infanto-juvenil
e riscos da interagdo das criancas e adolescentes com sistemas de inteligéncia artificial. In: TEPEDINO, Gustavo;
SILVA, Rodrigo da Guia (coords.). O direito civil na era da inteligéncia artificial. Sdo Paulo: Thomson Reuters,
2020, p. 183-201.

8 LATERCA, Priscilla Silva; op. cit., p. 283-284.

7 CONFERENCIA GERAL DA ORGANIZACAO INTERNACIONAL DO TRABALHO. Convengdo sobre a
Idade Minima (Inddstria) 1919. Disponivel em: https://www.ilo.org/brasilia/convencoes/WCMS_234872/lang--
pt/index.htm. Acesso em: 19 jul. 2022.


https://www.ilo.org/brasilia/convencoes/WCMS_234872/lang--pt/index.htm
https://www.ilo.org/brasilia/convencoes/WCMS_234872/lang--pt/index.htm
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abrangéncia com a Declaracdo de Genebra de 192478, para chegar a década de 1950 com o
desenvolvimento do conceito de melhor interesse da crianga’®.

A partir de entdo, abriu-se caminho para se estabelecer no Brasil a primazia da crianga
no que tange a legislacéo.

A Constituicdo Federal®, Estatuto da Crianca e do Adolescente, Codigo de Defesas do
Consumidor8t, Marco Civil da Internet®? e agora a Lei Geral de Protecdo de Dados Pessoais,
trazem principios e regras que denotam a prioridade da crianca.

O estabelecimento da doutrina de protecdo integral da crianga e do adolescente se
verifica em paralelo ao avanco da Sociedade da Informacdo. Conforme ja destrinchado nos
capitulos anteriores, um modelo de sociedade atravessado por relacdes interpessoais, de
consumo, de cidadania, de trabalho e de estudo que se alimenta cada vez mais de dados pessoais.
No que diz respeito as relagcdes de consumo, o crescente interesse por informagoes de criancas
e adolescentes se relaciona com o valor mercadologico que esse grupo representa.

Como essa categoria de individuos estd em uma condicdo de maior fragilidade tendem
a ser mais impactados pelo o que Shoshana Zuboff chama de desigualdade epistémica®. O que
SO0 aumenta a preocupacao e consequente cuidado com os dados pessoais desse publico.

Para analisarmos, de forma apropriada, a adequacdo da protecdo conferida pela Lei

Geral de Protecdo de Dados Pessoais no que tange ao tratamento de dados de criancas e

8 FUNDO DAS NACOES UNIDAS PARA A INFANCIA (UNICEF). Historia dos direitos das criancas. [2018]
data provavel. Disponivel em: https://www.unicef.org/brazil/historia-dos-direitos-da-crianca. Acesso em: 19 jul.
2022.

™ E na Declaragéo dos Direitos da Crianga de 1959 que 0 manto protetivo passa a estar embasado no principio do
melhor interesse da crianca. A Declaracdo Universal dos Direitos da Crianca é composta por dez principios. O
principio 7° apresenta o conceito de melhor interesse: “(...) Os melhores interesses da crianca serdo a diretriz a
nortear os responsaveis pela sua educacdo e orientacdo; esta responsabilidade cabe, em primeiro lugar, aos pais.
..

8 Artigo 227, CRFB/88 E dever da familia, da sociedade e do Estado assegurar & crianca, ao adolescente e ao
jovem, com absoluta prioridade, o direito a vida, & salde, & alimentacéo, & educacdo, ao lazer, a profissionalizacao,
a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo
de toda forma de negligéncia, discriminacdo, exploracéo, violéncia, crueldade e opressao.

81 Artigo 37, CDC E proibida toda publicidade enganosa ou abusiva. § 2° E abusiva, dentre outras a publicidade
discriminatoria de qualquer natureza, a que incite & violéncia, explore o medo ou a superstigdo, se aproveite da
deficiéncia de julgamento e experiéncia da crianca, desrespeita valores ambientais, ou que seja capaz de induzir o
consumidor a se comportar de forma prejudicial ou perigosa a sua salide ou seguranga.

82 Artigo 29, MCI O usuéario terd a opgéo de livre escolha na utilizagdo de programa de computador em seu terminal
para exercicio do controle parental de contetdo entendido por ele como imprdprio a seus filhos menores, desde
que respeitados os principios desta Lei e da Lei n° 8.069, de 13 de julho de 1990 - Estatuto da Crianca e do
Adolescente. Paragrafo Gnico. Cabe ao poder publico, em conjunto com os provedores de conexao e de aplicagdes
de internet e a sociedade civil, promover a educagdo e fornecer informagdes sobre o uso dos programas de
computador previstos no caput, bem como para a defini¢do de boas préticas para a incluséo digital de criangas e
adolescentes.

8 O capitalismo de vigilancia age por meio de assimetrias nunca antes vistas referentes ao conhecimento e ao
poder que dele resulta. Ele sabe tudo sobre nds, ao passo que suas operagdes sdo programadas para ndo serem
conhecidas por nés. ZUBOFF, Shoshana. A Era do Capitalismo de Vigilancia. Rio de Janeiro: Intrinseca, 2020. p.
22.
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adolescentes, primeiro faz-se necessario relembrarmos o conceito de crianca e adolescente,
previsto no artigo 2° do ECA, afim de identificar estes titulares de dados. Assim, crianca € a
pessoa com até doze anos incompletos e adolescente é aquele entre doze e dezoito anos de
idade.

Em seguida, o artigo 3° do ECA, afirma:

Artigo 3° A crianca e o adolescente gozam de todos os direitos fundamentais inerentes
a pessoa humana, sem prejuizo da protecdo integral de que trata esta Lei, assegurando-
se Ihes, por lei ou por outros meios, todas as oportunidades e facilidades, a fim de Ihes
facultar o desenvolvimento fisico, mental, moral, espiritual e social, em condices de
liberdade e dignidade.

Fica evidente que as criancas e adolescentes sdo titulares de direitos fundamentais, seja
pelo reconhecimento constitucional, seja pelo estatutario.

As criangas e adolescentes, contudo, e apesar do pelo reconhecimento destes direitos,
séo considerados incapazes pelo Direito Civil, 0 que leva a exigéncia de que 0s seus interesses
juridicos, sejam de natureza patrimonial ou existencial, se concretizem por meio de
representacio ou assisténcia dos pais, tutores ou representantes®.

A partir dessas informacdes, passaremos a fazer uma analise da atuacdo da Lei Geral de
Protecdo de Dados na protecdo dos dados pessoais de criangas e adolescentes e suas

implicacdes.

7.21. A ATUACAO DA LGPD NA PROTECAO DOS DADOS DE CRIANCAS
E ADOLESCENTES

A LGPD regula, especificamente, em seu artigo 14, o tratamento de dados pessoais de
criancas e adolescentes. O tratamento devera ser realizado no melhor interesse da crianca e do
adolescente, atentando-se as normas protetivas estabelecidas na Constituicdo Federal, no

Estatuto da Crianca e do Adolescente e na Convencédo sobre os Direitos da Crianca, com 0

8 para Henriques, Pita e Hartung A garantia da protecdo de dados pessoais de criancas e adolescentes, além de
possuir uma relevancia relativamente maior em relagdo aos demais entes da sociedade, € mais complexa porque,
enquanto pessoas em estagio peculiar de desenvolvimento biopsiquico e social, criancas e adolescentes estdo
comecando a desenvolver a compreensdo da amplitude do tratamento de dados pessoais e a capacidade de tomar
as decisOes sobre autorizar, ou ndo, o uso de informacdes e dados pessoais. HARTUNG, Pedro; HENRIQUES,
Isabella; PITA, Marina. A protecdo de dados pessoais de criancas e adolescentes. In: DONEDA, Danilo;
MENDES, Laura Schertel; SARLET, Ingo Wolfgang; RODRIGUES JR., Otavio Luiz; BIONI, Bruno (coords).
Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021 p. 385.
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escopo de assegurar seu desenvolvimento fisico, mental, moral, espiritual e social em condicbes
dignas®®, reconhecendo-o0s como os protagonistas da dinamica familiar.

Determina o 81°, do artigo 14, em relacdo as criancas, que, quando a base legal for o
consentimento, o tratamento de dados pessoais devera ser realizado mediante consentimento
especifico e em destaque®® dado por, pelo menos, um dos pais ou pelo responsavel legal. O
consentimento devera ser livre, informando e direcionado ao tratamento de dados pessoais para
finalidade determinada.

Essa tutela é dada a crianca, uma vez que é sujeito de vulnerabilidade agravada pela
idade reduzida®’ e absolutamente incapaz, o qual deve ser representado, sob pena de nulidade
absoluta do ato praticado®®.

Observa-se, entretanto, que ao ndo mencionar o adolescente, o paragrafo 1° do artigo 14
ndo deixa claro se, neste caso, 0 consentimento manifestado pelo adolescente sem assisténcia
(se relativamente incapaz) ou representacéo (se absolutamente incapaz) deveria ser considerado
valido, como hipotese de capacidade especial para este fim, ou se o legislador teria optado por
ndo tratar do tema, por ja existir legislacdo geral sobre a matéria no Codigo Civil (artigos 3°, 4°
e 1.634, VII, por exemplo). Ao que parece, pretendeu-se reconhecer a validade do
consentimento manifestado pelo adolescente para o tratamento de seus dados pessoais, exigindo
dele mesmo a “manifestagéo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada” (artigo 5°, XII, da LGPD).

E importante lembrar que, tanto o Codigo Civil quanto o Estatuto da Crianca e do
Adolescente trazem em suas normas disposi¢ées que valorizam a vontade dos menores em
determinadas situacdes®®.

Com efeito, a LGPD néo autorizou a formacéo de negocios juridicos pelo adolescente,
matéria que permanece integralmente regida pelo Codigo Civil. O que a LGPD permite € que

o0 adolescente, sem necessidade de assisténcia ou representacao, consinta com o tratamento de

8MACHADO, Diego Carvalho. Capacidade de agir e direitos da personalidade no ordenamento juridico brasileiro:
0 caso do direito a privacidade. Revista Brasileira de Direito Civil (RBDCivil), vol. 8, abr.-jun. 2016, p. 74-75.

8 Semelhante caracterizacdo do consentimento é encontrada na base legal de tratamento dos dados sensiveis
(art.11, I, da LGPD), havendo exigéncia de maior participacdo do titular, como também de cuidado mais elevado
com o tratamento da informacao pelo agente.

8’MIRAGEM, Bruno. Curso de direito do consumidor. Sdo Paulo: Editora Revista dos Tribunais, 2016, 6. ed., p.
131-132.

8 Art. 3° do Codigo Civil: “Sao absolutamente incapazes de exercer pessoalmente os atos da vida civil os menores
de 16 (dezesseis) anos”. Art. 166 do Codigo Civil: “E nulo o negécio juridico quando: I — celebrado por pessoa
absolutamente incapaz”.

8 Exemplos de atribuicéo de relevancia a vontade do menor no ECA.: art. 16, II; art. 28, §81° e 2°; art. 100, XII;
art. 111, V; e art. 161, §3°. Além desses exemplos, pode-se citar o proprio Cadigo Civil, em seu art. 1.740, 111
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seus dados pessoais, em ambito de relacdo contratual ja existente e para a qual houve o
consentimento de seu responsavel legal, sob a pena de invalidade do negdcio juridico celebrado.

Nos termos do paragrafo 2° do artigo 14 da LGPD, os controladores deverdo manter
publicas as informag6es sobre os tipos de dados coletados, a forma de sua utilizacdo e os
procedimentos para o exercicio dos direitos a que se refere o artigo 18. Essa norma se aplica a
dados de criancas e de adolescentes®. Além disso, os controladores deverdo realizar todos os
esforgos razoaveis pra verificar se o consentimento foi manifestado pelo responsavel da crianca,
consideradas as tecnologias disponiveis (artigo 14, 85°, da LGPD).

Desse modo, deverdo os controladores estar atentos e exigir expressamente a data de
nascimento do usuério e demais informacdes adicionais pertinentes, a fim de apurar sua
verdadeira idade para, se for o caso, suspender o tratamento de dados até a obtencdo do
consentimento do responsavel.

O § 4° do artigo 14 da LGPD prevé que os controladores ndo deverdo condicionar a
participacdo de criancas em jogos, aplicacdes de internet ou outras atividades ao fornecimento
de informacGes além das estritamente necessarias a atividade, mostrando-se assim refratario a
requisicdo excessiva de dados de criancas em servicos de entretenimento. O preceito também
se aplica a dados de adolescentes, “uma vez que se trata de natural extensdo dos principios da
finalidade, necessidade e adequagdo, os quais tém ampla aplicacdo™®!. O dispositivo prestigia
0 principio da minimizacdo dos dados, segundo o qual os dados devem ser adequados,
pertinentes e limitados ao que for necessario as finalidades para as quais serdo tratados.
Desrespeitada tal previsdo, o tratamento dos dados podera ser considerado abusivo, mesmo

tendo havido consentimento do responsavel pela crianca ou do adolescente®?. Busca-se, assim,

90«“Neste paragrafo, importante observar que, a despeito da mengdo ao § 1° (o qual limita a aplicacdo do texto as
criancas), a partir da leitura do Relatério da Comissdo Especial j& mencionado, o melhor entendimento é de que
essa obrigacdo se estende a quem realiza, também, o tratamento de adolescentes. Com base nisso, o entendimento
¢ o de que, por cautela, a obrigacdo do § 2° deve ser entendida como aplicivel aos controladores que tratam dados
de criangas ou de adolescentes” (LIMA, Caio César Carvalho. In: MALDONADO, Viviane Nobrega; BLUM,
Renato Opice (Coord.), LGPD: Lei Geral de Prote¢do de Dados comentada. Sdo Paulo: Thomson Reuters Brasil,
2019, p. 209-212).

%1LIMA, Caio César Carvalho. In: MALDONADO, Viviane Ndbrega; BLUM, Renato Opice (Coord.). LGPD: Lei
Geral de Protecdo de Dados comentada, Sdo Paulo: Thomson Reuters Brasil, 2019, p. 209-212; CARNEIRO,
Isabelle da Nobrega Rito; SILVA, Luiza Caldeira Leite; TABACH, Danielle. Tratamento de dados pessoais. In:
FEIGELSON, Bruno; SIQUEIRA, Antonio Henrique Albani (Coord.), Comentérios & Lei Geral de Protecdo de
Dados, S&o Paulo: Thomson Reuters Brasil, 2019. E-book; STINGHEN, Jodo Rodrigo, Cartorios e protecdo de
dados: tratamento de dados especiais: dados sensiveis ou de criangas tém restricdo no tratamento e exigem mais
transparéncia. Jota. [s.l.]. 26 mar. 2020. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/cartorios-
e- -protecao-de-dados-tratamento-de-dados-especiais-26032020. Acesso em: 10 ago. 2022. A rigor, tal regra “vale
para menores e maiores de idade” (COTS, Marcio; OLIVEIRA, Ricardo. cit.).

FRAZAO, Ana. Nova LGPD: tratamento dos dados de criangas e adolescentes. Jota. [s.l.]. 3 out. 2018.
Disponivel em: < https://www.jota.info/opiniao- -e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-
tratamento-dos-dados-de-criancas-e-adolescentes-03102018 >. Acesso em: 30 jun. 2022,
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afastar politicas de tudo ou nada, em que o usuério ou aceita todas as disposi¢des e termos do
servico ou ndo pode utiliza-lo.

Prevé-se, ainda, no § 6°, que as informac0es sobre o tratamento de dados referidas no
artigo 14 devem ser fornecidas de maneira simples, clara e acessivel®®, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com
uso de recursos audiovisuais quando adequado, de forma a proporcionar informacao necessaria
aos pais ou ao responsavel legal e adequada ao entendimento da crianca e do adolescente. As
acOes direcionadas ao cumprimento dos deveres de informacao e de transparéncia deverao se
adequar a capacidade de compreensdo das criangas e adolescentes, sujeitos que apresentam
condicdo peculiar, por se encontrarem em desenvolvimento®,

Observa-se na LGPD também hipdteses de tratamento de dados de menores sem a
necessidade de consentimento. O consentimento constitui-se em uma das bases legais para o
tratamento de dados, mas ndo € a unica. A LGPD ndo instituiu norma com rol exclusivo para o
tratamento dos dados de criancas e adolescentes, devendo ser também aplicadas as disposicoes
dos artigos 7° e 11%. Entende-se que o artigo 14 complementa as mencionadas bases legais,
trazendo algumas restri¢des e hipoteses especificas para o tratamento de dados de menores.

Em complemento as hipoteses de autorizacéo legal para o tratamento de dados, afirma-
se no 8 3° do artigo 14 que poderdo ser coletados dados pessoais de criangas sem 0

consentimento a que se refere o § 1° do mencionado artigo quando: a coleta for necessaria para

%Nesse sentido, o artigo 12, do GDPR: “Transparéncia das informagdes, das comunicagdes e das regras para
exercicio dos direitos dos titulares dos dados. 1. O responsavel pelo tratamento toma as medidas adequadas para
fornecer ao titular as informacdes a que se referem os artigos 13.0 e 14.0 e qualquer comunicacgao prevista nos
artigos 15.0 a 22.0 e 34.0 a respeito do tratamento, de forma concisa, transparente, inteligivel e de facil acesso,
utilizando uma linguagem clara e simples, em especial quando as informacgdes sdo dirigidas especificamente a
criancas. As informag@es sdo prestadas por escrito ou por outros meios, incluindo, se for caso disso, por meios
eletronicos. Se o titular dos dados o solicitar, a informagao pode ser prestada oralmente, desde que a identidade do
titular seja comprovada por outros meios.”

%Observa-se que a norma acima deve ser lida juntamente com as disposicdes do Estatuto da Crianga e do
Adolescente, especialmente seus artigos 70 e 71, segundo os quais é dever de todos prevenir a ocorréncia de
ameaca ou violagdo aos direitos da crianca e do adolescente, sujeitos esses que tém direito a informacao, cultura,
lazer, esportes, diversdes e produtos e servigos que respeitem suas condigBes peculiares de pessoas em
desenvolvimento.

%Ha de se questionar, todavia, a aplicacio das disposicdes acerca da tutela do crédito (art. 7°, X) e do atendimento
dos interesses legitimos do controlador ou de terceiro (art. 7°, IX) para o tratamento de dados de menores. No caso
do legitimo interesse, o legislador ressalvou que a hip6tese néo sera possivel “se prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais”. Sobre a excecdo, ¢ necessario ponderar que,
no caso de dados de criancas e adolescentes, serd importante considerar tal ressalva com maior cuidado, assim
como optou o Regulamento europeu em seu art. 6% “Licitude do tratamento 1. O tratamento sé ¢ licito se e na
medida em que se verifique pelo menos uma das seguintes situagdes: (...) f) O tratamento for necessario para efeito
dos interesses legitimos prosseguidos pelo responséavel pelo tratamento ou por terceiros, exceto se prevalecerem
os interesses ou direitos e liberdades fundamentais do titular que exijam a protecéo dos dados pessoais, em especial
se o titular for uma crianga”. Cf., também, COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protecao de dados
pessoais comentada, S&o Paulo: Thomson Reuters Brasil, 2019. E-book.
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contatar os pais ou o responsavel legal, devendo os dados ser utilizados uma Unica vez e sem
armazenamento; ou para a protecdo da crianga. Porém, em nenhum caso, esses dados poderdo
ser repassados a terceiro sem o consentimento de que trata o § 1°.

Em suma, a disposi¢éo relativa ao tratamento de dados de criancas e adolescentes
mostra-se significativa e de extrema relevancia, exigindo-se interpretacdo que priorize o melhor
interesse desses sujeitos e a constante incorporacdo a norma infraconstitucional dos valores e
principios constitucionais. Afigura-se crucial enfatizar que o sistema delineado pela LGPD néo
tem o conddo de suplantar as regras atinentes a capacidade civil. Ou seja, ndo se pode confundir
a normativa delineada na LGPD com as regras pré-existentes, que continuam em vigor no
ordenamento juridico brasileiro, atinentes a personalidade e capacidade dos menores quanto a
pratica dos atos da vida civil.

A LGPD trouxe protecéo especial em casos de tratamento de dados pessoais de criangas
e adolescentes. Assim, a norma segue 0s principios ja estabelecidos na Constituicdo Federal e
no Estatuto da Crianca e do adolescente que reconhecem que essas categorias de pessoas sao
vulneraveis e merecedoras de protecédo especial.

Como nativos digitais, criancas e adolescentes participam ativamente da sociedade
digital, estando vulneraveis a utilizagcdo por terceiros de seus dados pessoais de maneiras que
ndo promovam o seu melhor interesse.

Nesse contexto, verificou-se que a LGPD deve ser interpretada a partir dos postulados
presentes na CRFB/88 e no ECA, prestigiando uma hermenéutica que se baseie no
reconhecimento dessas categorias de pessoas como vulneraveis.

Significa que qualquer tratamento que ndo atenda o melhor interesse e ndo observe as
prescricdes especificas do artigo 14 da LGPD e tampouco se processem dentro de parametros
técnicos de seguranca estara em desconformidade com a LGPD, trazendo todas as
consequéncias ao controlador do seu descumprimento.

Dessa forma, a protecao disciplinada pela LGPD leva em consideracdo aspectos ligados
a dignidade da pessoa humana e da autodeterminacdo da crianca e do adolescente quando a
questdo envolva o tratamento de seus dados pessoais, prestigiando o dever de informacdo e
transparéncia quanto aos dados eventualmente utilizados e objetivos e finalidades desse

tratamento.

8. DESAFIOS
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As Tecnologias de Informacgdo e Comunicacdo, representam um importante avango na
vida de adultos e criangas em todas as partes do mundo, combinando um aumento de eficiéncia
com uma ampla disponibilidade de novas ferramentas que potencializam a criatividade
individual e a producdo coletiva. Essas plataformas facilitam a participacdo publica e o acesso
a informag&o, tornando a internet uma ferramenta importante da sociedade moderna. Como
parte integrante desta infra-estrutura, grandes quantidades de dados pessoais estdo sendo
coletadas e tratadas através do uso de algoritmos, com o objetivo de fornecer informac6es mais
relevantes e melhores servicos. Embora as vantagens desse tratamento automatizado de dados
sejam claras, os desafios em torno da privacidade e protecdo de dados, especialmente para
criangas, sdo igualmente grandes.

O processamento de enormes quantidades de dados pessoais através do uso de técnicas
de mineragcdo de dados que se seguem a partir deste novo cendrio tornou-se um assunto de
interesse amplo e atual. Este tratamento de dados afeta todos os usuarios da web, mas € de
especial importancia quando se trata de grupos vulneraveis e principalmente de menores,
devido a falta de assertividade e compreensdo dos riscos e consequéncias posteriores ao
tratamento dos seus dados pessoais®®. Na verdade, geralmente nem mesmo os pais entendem a
forma pela qual é realizado o tratamento dos dados dos seus filhos®’.

Criancas e adolescentes sdo alvos importantes para as empresas, pois influenciam as
decisBes de consumo das familias®®, o que torna os dados extraidos sobre seus habitos e
comportamento online tdo atraentes, j& que podem ajudar as empresas a desenvolver
adequadamente suas estratégias de negdcios para obter essa importante parcela do mercado
online®®. Como destacado por alguns autores, a atividade online das criangas é sua principal
atividade na vida de hoje e eles representam um segmento de consumo muito importante!.

As diferentes ameacas a privacidade das criangas on-line se relacionam, também, com:

i) coleta, analise e venda de dados de navegacdo das criancas; ii) uso de dados biométricos; iii)

% ATERCA, Priscilla Silva; op. cit., p. 456.

97LIVINGSTONE, Sonia; CARR, John; BYRNE, Jasmina. One in Three: Internet Governance and Children’s
Rights. Office of Research - Innocenti. 2016. p. 11. Disponivel em:< https://www.unicef
irc.org/publications/pdf/idp_2016_01.pdf > Acesso em: 15 ago. 2022.

%DONEDA, Danilo; ROSSINI, Carolina. Protecio de dados de criancas e adolescentes na Internet. In: ALMEIDA,
Virgilio Augusto Fernandes. TIC Kids Online Brasil. Sdo Paulo: CGI.BR, 2015. p. 37. Disponivel em:
https://cetic.br/ media/docs/publicacoes/2/TIC_Kids_2014 livro_eletronico. Acesso em: 15 abr. 2022,
SLATERCA, Priscilla Silva; op. cit., p. 460.

10SHIN, Wonsun; KANG, Hyunjin. Adolescent’s privacy concerns and information disclosure online: The role
of parents and the internet. Computers in Human Behavior. 54. 2016. p. 115.
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verificacdo da idade e uso obrigatorio da identidade; iv) criptografia e seguranga do dispositivo;
v) vigilancia governamental; vi) uso de controles parentais; e, vii) gestdo da reputagdo online:.

E importante destacar que nem todos os riscos vém de empresas ou governos, ja que até
mesmo 0s pais podem representar sérios riscos para a privacidade de seus filhos!?2, Casos em
que os pais compartilham informagdes pessoais e imagens de seus filhos sem o consentimento
destes se tornaram bastante comuns'® e podem afetar nfo apenas a reputacéo de seus filhos,
mas também criar outros problemas®.

Em estudo feito em 2015 pela AVG, empresa de protecdo e seguranca da internet,
concluiu-se que 81% das mées e pais no mundo postam fotos de seus filhos online. No Brasil,
94% dos pais adotam essa pratical®.

Portanto, o fato de as criangas “muitas vezes nao terem a consciéncia e a capacidade de
prever as possiveis consequéncias (por exemplo, a divulgacédo de informacdes pessoais on-line
pode torna-las universalmente acessiveis)”'% torna-os ainda mais vulneraveis a esses riscos.
Né&o faltam casos de jovens que foram rejeitados para uma vaga de trabalho em razéo do que
havia sido publicado online a seu respeito*’.

Como se ndo bastasse, a divulgacdo de informacg6es pessoais online pode levar, em casos
extremos, a consequéncias mais graves, como o suicidio da jovem italiana que lutou por meses

para ter um video de ter sexo removido da internet’®®. Por outro lado, as leis existentes

INYST, Carly. Privacy, protection of personal information and reputation rights. discussion paper series:
children’s rights and business in a digital world. UNICEF: 2017. Disponivel em:
https://www.unicef.org/csr/filessfUNICEF_CRB_Digital World_Series PRIVACY.pdf. Acesso em: 19 ago.
2022.

192 ATERCA, Priscilla Silva; op. cit., p. 461.

103\/gja por exemplo, Stacey B. Steinberg. Sharenting: Children’s Privacy in the Age of Social Media. University
of Florida Levin College of Law Legal Studies Research Paper Series. Paper n. 16-41. 2016. p.4.

1041 bidem. p. 17-18.

1%5Disponivel em: <https://painelpolitico.com/entenda-o-perigo-de-postar-fotos-de-criancas-nas-redes-sociais/>.
16ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT (OECD). The Protection of
Children Online: Recommendation of the OECD Council. Report on risks faced by children online and policies to
protect them, [s.L], 2012. p. 34 Disponivel em:
https://www.oecd.org/sti/ieconomy/childrenonline_with_cover.pdf. Acesso em 12 ago. 2022.

107 |hidem. p. 37.

198 Ambos os casos, dos jovens adultos que perderam seus empregos e os suicidio das jovens, foram consequéncia
da divulgagdo online de informagdes pessoais, o que atrai a necessidade de se discutir a ideia de um “direito a ser
esquecido” - ndo s6 um Direito & desindexagéo, conforme discutido no processo do Tribunal de Justica da Unido
Europeia sobre o tema - Google Espanha -, 0 que poderia funcionar como uma solugdo para garantir que as criangas
ndo sofram de sua falta de compreensdo completa dos riscos envolvidos na publicagdo de informacdes pessoais
online. Um exemplo de uma lei que reconhece tal direito para criancas é o adotado pelo Estado da Califérnia dos
EUA. Disponivel em: < http://www.dataprotectionreport.com/2015/01/ california-enacts-right-to-be-forgotten-
for-minors/ > Acesso em 12 ago. 2022.
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geralmente ndo salvaguardam suficientemente a privacidade online das criangas e
adolescentes'®,

A LGPD, apesar de ter disciplinado a protecdo de dados pessoais de criancas e
adolescentes em seu artigo 14°, da margem a interpretacdes distintas quanto a idade limite para
a dispensa de consentimento dos pais ou responsaveis legais, pois fala em “criangas” e
“adolescentes”, linguagem utilizada pelo ECA, mas ndo pelo Cddigo Civil, que seria a
legislacdo pertinente para tratar de capacidade para consentir.

Ao estabelecer algumas regras especificas para o tratamento de dados de criangas, a
LGPD apenas se refere a adolescentes no caput do artigo 14, o que nos leva a crer que a protecao
especial trazida por esse artigo da lei ndo se aplica a eles, exigindo que “os controladores
deverdo manter publica a informagdo sobre os tipos de dados coletados, a forma de sua
utilizagdo e os procedimentos para o exercicio dos direitos” e que ndo deverdo condicionar sua
participacdo “em jogos, aplicacdes de internet ou outras atividades ao fornecimento de
informacdes pessoais além das estritamente necessarias a atividade”.

Além disso, devem os controladores assegurar que as informacdes sobre o tratamento
de dados “deverao ser fornecidas de maneira simples, clara e acessivel, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com
uso de recursos audiovisuais quando adequado, de forma a proporcionar a informacéo
necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianga.”

E importante destacar que existiam alguns projetos de lei em tramitacdo no Congresso
Nacional que visavam regular o tratamento de dados de menores no ambiente virtual, porém
foram arquivados em razdo do término do mandato legislativo daqueles que os propuseram.
Esse é 0 caso do PL n° 1746/15'° que propunha acrescentar ao Capitulo 1V-A (Da Protecéo
dos Dados de Criancas e Adolescentes na Internet) no Titulo dos Direitos Fundamentais da Lei
n® 8.069/90 — ECA a garantia de protecdo de dados na Internet; e do PL n° 7689, de 23/05/17,
que previa a inclusdo de trés novos paragrafos no artigo 29 do Marco Civil da Internet referentes

a educacéo digital e a exigéncia de inclusdo de mecanismos de controle parental?,

19QECD. Report on the protection of children online: risks faced by children online and policies to protect them.
Op. cit. p. 34.

110BRASIL. Camara do Deputados. Projeto de Lei n® 1746/15. Acrescenta o Capitulo IV-A ao Titulo Il - Dos
Direitos Fundamentais, da Lei n° 8.069, de 13 de julho de 1990, que "Dispde sobre o Estatuto da Crianca e do
Adolescente e da outras providéncias”, para garantir o direito de protecdo dos dados de criancas e adolescentes na
Internet. Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicac=1301102.
Acesso em: 12. Ago. 2022.

H1BRASIL. Camara do Deputados. Projeto de Lei n® 7689, de 23/05/17. Inclui no Marco Civil da Internet, Lei no
12.965, de 23 de abril de 2014, dispositivos relativos & educagao digital de criancas e adolescentes. Disponivel em:
https://www.lexml.gov.br/urn/urn:lex:br:camara.deputados:projeto.lei;pl:2017-05-23;7689. Acesso em: 14. Ago.
2022.


https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=1301102
https://www.lexml.gov.br/urn/urn:lex:br:camara.deputados:projeto.lei;pl:2017-05-23;7689

42

Esses projetos de lei traziam como ponto norteador a ideia de controle e consentimento
parental o que, na nossa opinido, ndo leva em consideragdo o grau de desenvolvimento e
discernimento da crianca e/ou adolescente e acaba por restringir sua liberdade de expressao e
mesmo por violar sua privacidade, ja que os pais, para consentir com determinado tratamento
de dados de seus filhos, acabardo por necessariamente monitorar o que eles fazem online, o
que, além de violar a privacidade destes, acaba por restringir sua liberdade de expressdo, ja que
uma vez sabendo que seus pais tém conhecimento do que fazem online provavelmente ndo
expressardo livremente suas opinides, especialmente quando estas forem contrérias as de seus
pais'?,

Qualquer abordagem sobre o tema requer a consideracdo de duas dimensdes: Por um
lado, o reconhecimento de que as criangas e adolescentes sdo titulares de todos os direitos e,
portanto, podem exercé-los em funcdo de sua idade e maturidade, sendo suas opinides
consideradas em funcao da idade e maturidade. Por outro lado, considerar o fato de que por sua
particular condi¢do de desenvolvimento, elas tém o direito a uma protegdo especial naquelas
situacOes que possam ser prejudiciais para o seu desenvolvimento e os seus direitos.

Ainda que se considere que em algumas situacdes o consentimento parental seja o
melhor caminho, especialmente para aquelas situacdes nas quais a crianca ainda ndo possua o
discernimento suficiente para a tomada de decisdes, ele ndo pode ser a Unica medida possivel,
e deve ser acompanhada de uma maior conscientizacao tanto de pais quanto de criangcas com
relacdo aos riscos e oportunidades gerados pela utilizacdo da internet, e, também, de
mecanismos para assegurar um maior grau de protecdo dos dados pessoais no ambiente virtual,
como, por exemplo, a mudanca nas configuragdes de privacidade padréo das redes sociais!?.
Além disso, deve ser considerada o que a Convencao sobre os direitos da crianga chamou de
“evolucdo de sua capacidade”, devendo ser concedida maior autonomia para as criangas a
medida que demonstrem maiores condi¢coes e discernimento e que possam tomar decisdes que
Ihes afetem.

Garantir a privacidade das criancas online tem, na maioria dos casos, um impacto
positivo no exercicio dos outros direitos que acabamos de mencionar, o que significa que as

iniciativas nessa direcdo também devem ter em mente os possiveis conflitos que terdo para

112 _ATERCA, Priscilla Silva; op. cit., p. 468.
131hidem. p. 469.
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garantir o pleno exercicio desses direitos e ser “consistente com a evolugéo das capacidades das
criancas [e fornecer] orientagdo apropriada no exercicio de seus direitos”!4,

O debate ainda esta aberto e ndo existe uma solucdo definitiva para a questdo. O que €
certo € que deve ser dada maior relevancia para a capacidade evolutiva da crianga sob uma otica
ndo apenas de protecdo contra riscos, mas, também, de empoderamento dessa mesma crianca
para o exercicio de direitos (liberdade de expressdo, acesso a informacédo, privacidade) para
assegurar uma maior participacdo na tomada de decisGes que lhe afetem. De qualquer modo, ja
contar com uma lei geral de protecdo de dados que em alguma medida se preocupa com as
particularidades de criancas e adolescentes ja é um passo enorme, especialmente porque até ha

alguns anos sequer tinhamos uma lei desse tipo.

9. CONSIDERACOES FINAIS

Por ja nascerem no contexto digital e na sociedade informacional, os jovens séo
atualmente considerados nativos digitais e suas vidas estdo completamente relacionadas e
conectadas ao mundo digital.

No entanto, o contexto em que estdo inseridos desde o nascimento ndo os torna
automaticamente conscientes sobre 0 que acontece com seus dados pessoais na sociedade
digital e informacional, tampouco sobre os possiveis impactos de tais praticas em suas vidas,
seja no curto, medio ou, especialmente, longo prazo.

As criancas e os adolescentes se encontram num momento de vida que os tornam
individuos mais vulneraveis, a0 mesmo tempo em que Se veem imersos em um mundo
permeado por Tecnologias da Informagdo e Comunicagcdo, muitas vezes sem conhecimento
sobre como se proteger das ameacas decorrentes do compartilhamento de seus dados pessoais
e da sua propria insercdo em interac@es digitais, inclusive sob um viés de saide mental.

Neste cenario, € essencial que a abordagem de protecdo destes se baseie, de modo
central, em estratégias de educacdo — por familias, escolas, autoridades de protecéo de dados,
grupos e outros — ja que embora existam leis, regulamentos e diretrizes que enderecam o tema,
esses instrumentos ndo garantem sua efetividade e ndo podem substituir o controle, orientacédo
por responsaveis e sociedade, bem como o suporte ao desenvolvimento de seu raciocinio critico

dos proprios afetados.

14| ina Jasmontaite and Paul De Hert. The EU, children under 13 years, and parental consent: a human rights
analysis of a new, age-based bright-line for the protection of children on the Internet. International Data Privacy
Law, 2015, Vol. 5, n°. 1. p 28-29.
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Além disso, criangas e adolescentes sdo protegidos pela Doutrina da Protecéo Integral,
bem como pelo rol de direitos fundamentais de criangas e adolescentes, previstos na
Constituicdo Federal e no ECA.

Ainda, no que tange aos seus dados pessoais, sua autodeterminacdo informativa e sua
privacidade, possuem resguardo formal na LGPD, que estabelece, dentre outros aspectos, que
o0 tratamento de seus dados deve ocorrer sempre em seu melhor interesse.

No entanto, na sociedade informacional, na qual este grupo de pessoas nasceu, hd um
grande desafio que atinge a todos, desde a sociedade, familias, até o Estado, que é o de
transformar tais direitos fundamentais em uma préatica que permita efetiva-los, bem como
empoderar tais titulares de dados, hipervulneraveis, a se protegerem.

Neste sentido, alem da ado¢do de um nivel de protegéo e respeito aos principios, padrdes
e regras dispostas pelas legislacdes de protecdo de dados aplicaveis, se faz necessaria uma
abordagem pratica e efetiva voltada a este publico. Além da necessaria adaptacdo de produtos
e servicos a nova realidade de protecdo de dados pessoais e da atuacdo multissetorial em prol
de critérios de seguranca, responsabilidade, transparéncia e privacidade, a constru¢do de uma
cultura de privacidade, protecdo de dados e cidadania digital se torna imprescindivel para que
criancas e adolescentes se preparem e tenham consciéncia em relacdo ao uso de seus dados
pessoais, por meio de politicas publicas desenvolvida de forma multissetorial e fomentada por
autoridades competentes, como a ANPD, que tera um papel fundamental na consolidacéo do

tema no pais e difusdo de conhecimento através de iniciativas socioeducativas.
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