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RESUMO

O direito fundamental a protecéo dos dados, trazido recentemente pela Emenda
Constitucional n°® 115/22, incorpora ao ordenamento um importante passo em
busca da defesa desse direito, mas, ao mesmo tempo, traz desafios e facilidades
praticas e teoricas para a Autoridade Nacional de Protecdo de Dados- ANPD e
para os Titulares dos Dados Pessoais. Assim, 0 presente trabalho traz uma
andlise desse novo panorama dado, com foco nos desafios e no proprio status
trazido na sua incorporacdo como direito fundamental incorporado pela Magna

Carta brasileira.

Palavra-chave: Privacidade. Protecdo de Dados. Emenda Constitucional. Direito

Fundamental.



ABSTRACT

The fundamental right to data protection, brought recently by the Constitutional
Amendment n° 115/22, incorporates an important step in the legal system in
search of the defense of this right, but, at the same time, brings practical and
theoretical challenges and facilities for the Autoridade Nacional de Protecédo de
Dados - ANPD and for the Personal Data Holders. The present work brings an
analysis of this new given panorama, focusing on the challenges and the status
brought about by its incorporation as fundamental right incorporated by the
Brazilian Magna Carta.

Keyword: Privacy. Data Protection. Constitutional amendment. Fundamental
rights
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CAPITULO |

A NOVA CONCEPCAO DE DADOS PESSOAIS DADA PELA
INTERNET: PASSANDO DE UMA MERA INFORMACAO PESSOAL
PARA SE TORNAR UM BEM COM VALOR MONETARIO

Nos primérdios da sociedade, as relacdes entre as pessoas e bens era
totalmente diferente do cenario existente no século XXI, 0os espacos eram maiores e
o tempo era algo que devia ser levado em consideragcdo em todas as esferas das
relacbes, além de ser extremamente penoso para 0S pPoOvOS Se comunicarem,

dificultando, também, a préprias interacdes entre as pessoas.

Contudo, segundo o historiador Thiago!, todo esse panorama comegou a
mudar nos anos 80, mais precisamente em 1969, no auge da Guerra Fria, em que 0
Estados Unidos comecou a utilizar um novo método de comunicacdo que iria
modificar definitivamente todas as relacfes que existiam até entdo, esse novo sistema

ficou conhecido, futuramente, como internet.

A internet, nessa época, possuia 0 nome um pouco diferente, denominada
como “Arpanet” que significava Advanced Research Projects Agency Network e era
utilizada pelo Departamento de Defesa americano como um canal em que militares e
cientistas pudessem se comunicar, em caso de bombardeio nos Estados Unidos, o
gue era um dos maiores medo naquele momento, além de evitar que ocorresse
interceptacdes por parte dos soviéticos de todas as comunicac¢des sigilosas feitas

pelos agentes e cientistas.

Com o fim da Guerra Fria, o0 meio de comunicacao sigiloso ndo era mais
necessario e, por esse motivo, a Arpanet comecou a ser utilizado pelo meio

académico, atraveés dos proprios professores e pesquisadores.

Contudo esse meio de comunicacéo estava longe de ser popularizar, as coisas

s6 comecam a mudar na década de 90, com o cientista fisico e professor britanico

1SOUZA, Thiago. Histdria da Internet: Quem criou e como surgiu.



Tim Berners-Lee que desenvolveu o famoso World Wide Web ou popularmente

conhecida como “www”.

A partir desse momento, a internet comegou a se espalhar pelo mundo,
havendo criagdo de novos browsers e navegadores, como a criagdo do navegador
Internet Explorer, como também houve o aumento nos nimeros de usuarios, esse

momento ficou conhecido como “boom da internet”.

Assim, a internet se tornou um marco para o mundo, jA que permitiu uma
importante evolucdo tecnoldgica, diminuindo os espacos e o tempo, além de
aproximar pessoas, culturas e povos, tornando mais facil a comunicacéo entre elas,

bem como diminuindo os custos que antes eram exorbitantes.

Toda essa evolucdo foi bastante significativa para todos, dando uma guinada
em toda a evolugdo da humanidade, trazendo oportunidades nunca vista em outros

momentos da historia.

Porém, embora todo esse processo tenha trazido beneficios para toda a
sociedade, trouxe também, como consequéncia, uma oportunidade Unica para tornar
os dados pessoais um bem de extrema importancia nesse mundo globalizado, visto
gue € de conhecimento notdrio a crescente na transferéncia dos dados através da

internet.

Nas palavras de Coelho?: “Os dados s&o o ativo e o legado do século 21, da
"Era da Informacé&o”. Esse novo giro histérico requer do Estado a adequada e efetiva
protecdo dos cidadaos, da sua privacidade e da autodeterminacdo em relacdo aos
seus dados pessoais. Constitui dever de um Estado Social e Democratico de Direito,
garantidor da dignidade humana e de sua autodeterminac&o no campo informacional,
livrar-nos de horizontes distopicos como aqueles imaginadas pelo escritor George
Orwell, em sua obra "1984" ou na série televisiva "Black Mirror". (...) Novos dados de
realidade exigem o reconhecimento de novos direitos e 0 alargamento das garantias
juridicas com vistas a tutelar, com a maxima efetividade, a autodeterminacdo das

pessoas e, ao fim e ao cabo, o direito a dignidade humana. Na Era da Informacéao,

2 COELHO, Marcus Vinicius Furtado. O direito a protecdo de dados e a tutela da autodeterminacdo informativa.
2020.



inegavel que o direito ao sigilo dos dados pessoais e a autodeterminacao sobre eles

zl

seja constitutivo de um direito mais amplo da dignidade e da personalidade humanas.”

Assim, neste novo viés dado aos dados pessoais eles passam a ser
considerados como uma comodity moderna, ja que todos os ato praticados pelas
empresa, no mundo atual, depende dos dados que foram coletados pela mesma,
podendo ser o padrdo de consumo dos proprios consumidores ou até as proprias
informacdes pessoais de cada individuo, como salienta Ralph Stair?, em seu livro
intitulado: “O valor da informacédo esté diretamente ligado a maneira como ela ajuda

os tomadores de decisfes a atingirem as metas da organizacao"

Todos esses fatores trouxeram um novo panorama para os dados,
incorporando valor monetério aos mesmos, se torando um bem patrimonial imaterial
dos individuos, o que acarreta, como qualgquer outro bem, numa busca desenfreada
de pessoas mas intencionadas em comercializa-los, algo que ndo atinge somente o
direito a privacidade, como deixam expostos todos os cidadéos no ciberespaco, lugar
no qual ha diversos perigos.

De todo modo, com essa crescente na busca dos dados pessoais, 0s paises
comecam a adotar medidas para assegurar os direitos dos seus cidadaos e defesa

dos mesmos, como serda abordado no préximo capitulo.

3 STAIR, Ralph. Principios de sistemas de informagdo: uma abordagem gerencial. 2004, p. 5.



CAPITULO Il

AS VERTENTES ADOTADAS PELOS ESTADOS PARA GARANTIR A
DEFESA DOS DADOS DE SEUS CIDADAOS

Como dito anteriormente, a internet trouxe importantes beneficios para a
sociedade, mas ao mesmo tempo deixou as pessoas vulneraveis no meio digital,
fazendo com que os dados pessoais, que antes eram somente utilizados para
identificar as pessoas, se tornassem uma nova comodity moderna, passando a
possuir valor monetario e, consequentemente, faz surgir um novo mercado e pessoas

interessadas.

Esse novo viés imposto aos dados pessoais, fez com que comecassem a
aparecer os chamados ataques cibernéticos, ataques nos meios digitais provocados
pelos chamados Hackers que buscam adquirir os dados pessoais para comercializa-

los no mercado clandestino.

Assim, os Estados preocupados com todo o desenrolar dos ultimos anos e
vendo que seus cidadaos estavam cada dia mais vulneraveis nos meios cibernéticos,
resolvem adotar medidas para garantir a defesa dos direitos dos mesmos e, ao
mesmo tempo regular, em certa medida, esse meio, garantido, assim, um maior
controle das pessoas em relacdo a seus dados pessoais e até a defesa de seus

direitos ja existentes no mundo cibernético.

Nesse contexto que surge, no Brasil, o chamado marco civil da internet, Lei n°
12.965/2014, o qual, segundo o seu préprio artigo 1° e 2° tinha como objetivo
disciplinar o uso da internet no Brasil, estabelecendo principios, garantias, direitos e

deveres para esse meio e diretrizes para a atuacéo dos orgaos publicos.

Contudo, embora tenha trazido importantes avancos na defesa dos direitos dos
cidad&@os nos meios digitais, como a insercéo do principio da protecdo da privacidade
e dos dados pessoais, vide artigo 3° e a inviolabilidade do sigilo do fluxo das

comunicacdes das pessoas, ainda era bastante criticada por n&o ter trazido nenhuma



inovacao legislativa de efeito, por suas previsées ja serem contidas em legislacdes
infraconstitucionais existentes do ordenamento juridico brasileiro, bem como possuir
algumas disposicdes um pouco controversas que nao foram muito bem

recepcionadas pela propria populagéo.

Com essas criticas, o Marco Civil da Internet passou por uma revisdo anos
depois, mas nada adiantou para torna-lo uma lei importante na defesa desses direitos,
visto que ele ainda continuava repetindo inimeras previsdes que existiam no ambito

constitucional e infraconstitucional e n&o trazia qualquer inovacao.

Em paralelo a essa discussao brasileira, alguns paises também comecaram a
perceber essa nova conjectura mundial e ficaram preocupados com possiveis
vazamentos e roubos de dados pessoais dos seus cidaddos, um exemplo seria 0s
paises europeus, em especial 0s paises europeus que o compdem O grupo
econdbmico da Unido Europeia, os quais, preocupados, decidiram também emanar

algumas legisla¢cdes sobre o tema.

A principal legislacdo trazida foi a denominada “General Data Protection
Regulation-GDPR”, traduzida como “Regulamento Geral sobre a Prote¢céo de Dados”,
que, nada mais €, do que uma lei que traz a defesa dos dados pessoais de todos os
cidadaos europeus que compdem o bloco econdmico da Unido Europeia, sendo esta
a principal legislacdo e trazendo importantes avancos e vedacdes anteriormente

inexistentes.

Essa lei europeia foi tdo revolucionéaria que varios paises comecaram a ir nessa
corrente também, o que influenciou o Brasil em promulgar, em 2018, a Lei Geral de
Protecdo de Dados- LGPD, Lei n° 13.709 de 2018, que foi e esta sendo bastante
influenciada pela GDPR, porque essa nova lei trouxe sim importantes avangos
legislativos, tais como uma efetiva defesa dos dados pessoais dos cidadaos, muito
semelhante ao que ocorria na GDPR, contudo com um posicionamento um pouco

mais flexivel.

Além disso, proibia o compartilhamento dos dados sem a devida anuéncia dos
préprios titulares, ora os proprios detentores dos dados pessoais, 0 que casou um

grande avanco em termos de defesa e transparéncia do tratamento desses dados,



como também a necessidade de ser apresentada a finalidade e para quais meios
seriam utilizados os dados fornecidos, sendo vedada a utilizagdo ou o pedido

demasiado de dados que divirjam da finalidade apresentada.

Contudo, embora vérios paises, como o Brasil, tenham adotado essa defesa
dos dados, ainda, no contexto global, estamos em uma fase embrionario de
desenvolvimento desse novo campo, como € possivel verificar no grafico a seguir
disponibilizado pelo SERPRO no seu site oficial, no qual podemos verificar que a
maioria dos paises estdo em parcialmente adequado em possuir autoridade nacional
ou leis de protecdo de dados, o que é o caso do Estados Unidos e do Brasil,

respectivamente.

PROTEGAO DE DADOS PESSOAIS AO REDOR DO MUNDO @ SERPRO

"

¥y

GRAU DE ADEQUAGAO e
@ Pais fortemente adequado (GDPR) o~ X
@ Pais adequado

@ Pais parcialmente adequado

Autoridade nacional e lei(s) de \
protecao de dados pessoais "

Lei(s) de protegdo de dados pessoais /
Sem lei(s) especifica sobre o tema -

Fonte: Comisséo Nacional de Informdtica e Liberdade (Cnil/Franca)



Seguindo a mesma linha do mapa, as palavras de Danilo Donela* reforcam
essa ideia: “Nesse sentido, note-se que mesmo ja no limiar da terceira Década do
Século XXI, ainda existem Estados constitucionais onde um direito fundamental a
protecdo de dados ndo é reconhecido, pelo menos na condicdo de direito
expressamente positivado na Constituigdo, muito embora tal direito seja, em varios
casos, tido como implicitamente positivado, sem prejuizo de uma mais ou menos
ampla regulacdo legislativa e administrativa, ademais de significativo

desenvolvimento na esfera jurisprudencial.”

Portanto, pelo mapa e pelas proprias palavras do autor mencionado, demostra
o estado do mundo, ora de estar muito longe de uma efetiva protecdo dos dados dos
cidadéos de todo mundo, incluindo o Brasil que ainda ndo conseguiu chegar em um

status de adequacéo de, pelo menos, parcial de protecao de dados.

Porém essa perspectiva, pelo menos no Brasil, pode estar sendo mudado,
como sera trazido a seguir, ja que esta sendo adotada algumas medidas que podem
modificar, definitivamente, todo esse contexto brasileiro de defesa dos dados

pessoais, inclusive com o ingresso desse direito na prépria Constituicdo Federal.

4SARLET, Ingo W.; DONEDA, Danilo; MENDES, Laura S. Estudos sobre protecdo de dados pessoais. (Colecio
Direito, tecnologia, inovacao e protecdo de dados num mundo em transformacdo). Editora Saraiva, 2022. E-
book. ISBN 9786553620810. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786553620810/. Acesso em: 21 set. 2022.



CAPITULO 1l

A EMENDA CONSTITUCIONAL N° 115/2022: SUA FINALIDADE E
JUSTIFICATIVA

Como dito anteriormente, o Brasil, embora tenha evoluido muito, nos ultimos
anos, no ramo de defesa dos dados pessoais, ainda esta muito longe de poder ser

uma referéncia ou até ter um ordenamento robusto nessa area.

Esse fato esta intimamente ligado a pouca efetividade das leis adotadas até
entdo, jA que a principal lei dessa corrente, ora a LGPD, é bem recente, datada
apenas de 2018, ndo existindo um robusto sistema jurisprudencial e doutrinario a
respeito do tema o que, acarreta, numa deficiéncia no sistema de defesa desses
proprios direitos.

Essa conjectura somente poderia ser modificada quando o Estado brasileiro

realmente tiver uma clara vontade de incorporar essa defesa as suas proprias raizes.

Porém, esse viés comecou a ser definitivamente mudado em fevereiro de 2022,

com a aprovacao da Emenda Constitucional- EC n° 115/2022.

A Emenda Constitucional-EC n° 115/2022, aprovada em 10.02.2022 pelo
Senado Federal trouxe a inclusao do inciso LXXIX no artigo 5°, o qual definiu "o direito
a protecdo dos dados pessoais, inclusive nos meios digitais” no rol dos direitos
fundamentais trazidos pela Constituicdo Federal- CF, além de fixar a competéncia
privativa para a Unido de legislar sobre a protecéo e tratamento dos dados pessoais.

Essa mudanca que parece banal, pode ser extremamente significativa para
trazer um novo patamar federal de defesa dos dados pessoais, inclusive nos meios
digitais, ja que, segundo Juliano Taveira Bernardes, Alves Ferreira e Olavo Augusto

Vianna®, os direitos fundamentais seriam:” Conjunto de direitos estabelecidos por

> BERNARDES; FERREIRA; VIANNA, 2020, p. 669



determinada comunidade politica organizada, com o objetivo de satisfazer ideais ligados a

dignidade da pessoa humana sobretudo a liberdade, a igualdade e a fraternidade.”

Pela concepcédo dos direitos fundamentais entende-se que eles sdo aqueles
direitos essenciais para todos os seres humanos, ou seja, aqueles direitos que
garantem o minimo existencial para que o ser humano viva em sociedade, 0s quais
estao institucionalizados na principal legislacdo vigente, ora na propria Constituicdo

Federal.

Esses direitos decorrem do principal principio de um Estado Democrético de
Direito como o brasileiro, a Dignidade da Pessoa Humana, os quais estdo intimamente
ligados a esse principio e por isso ndo podem ser alienados e ignorados pelo proprio
Estado.

Nessa conjectura percebe-se a importancia que foi dada a defesa dos dados
pessoais, equiparando esse direito a vida, liberdade, igualdade etc. e tornando-o uma
clausula pétrea da Constituicdo brasileira, 0 que garante que esse direito ndo possa
ser alterado, nem por uma Proposta de Emenda Constitucional (PEC) e que nao
possa ser violado, exceto em casos extremamente excepcionais trazidos pela propria

Constituicao Federal, estado de sitio e guerra.

7

Para reforcar esse entendimento € importante trazer a fala de Rodrigo
Pacheco®, presidente do Congresso Nacional, ao discursar sobre a aprovacgdo da
Emenda, ressaltou que: “Cabe a ele, tdo somente a ele, o individuo, o poder de decidir
a quem esses dados podem ser revelados e em que circunstancias, ressalvadas

excecOes legais muito bem determinadas, como é o caso de investigacbes de

natureza criminal realizadas com o devido processo legal’.

Tal pensamento, vai de encontro com outros paises, como a Alemanha, mais
especificamente o Tribunal Constitucional Federal da Alemanha, que adota desde
1983 a protecdo aos dados pessoais como um direito fundamental, tudo isso

ocasionado por um caso ocorrido naquele ano, em que o Tribunal julgou reclamacdes




constitucionais ajuizadas contra o recenseamento geral da populagéo, derivados de

uma Lei do Censo promulgada naguele ano.

Além disso, o fato de ter colocado como competéncia privativa da Unido legislar
a respeito da matéria também traz uma maior importancia, por trazer maior seguranca

juridica, além da confianca para a estruturacdo econdémica do pais.

Assim, fazendo com que seja potencializada a necessidade das empresas
tentarem se adequar o mais rapido possivel a LGPD, jA que, agora, ndo estdo
somente indo em desacordo com uma legislacéo federal, mas sim ferindo um direito
fundamental garantido pela propria Constituicdo Federal, o que tem um peso muito

maior e traz mais consequéncias do que apenas leis infraconstitucionais.

S0 essa mudanca de patamar dada aos dados pessoais podera trazer, de fato,
uma mudanca drasticamente na concepc¢do de dados até agora adotada no Brasil,
podendo, inclusive, se tornar um pais adequado ou até, no melhor caso, um pais
fortemente adequado de defesa dos direitos e, especialmente, dos dados de seus

cidadaos.

Por isso existe a necessidade de verificar quais seriam 0s impactos dessa nova
concepcao dada, nos proprios titulares dos dados, ora os donos dos dados, e na
Autoridade Nacional de Protecdo de Dados, ANPD, autoridade responsavel por
fiscalizar e emanar diretrizes a respeito do tema, além de aplicar san¢des, inclusive
tendo um papel mais determinante e importante em toda a esfera federal, por ser um

dos agentes principais por defender um direito fundamental.

Assim, passaremos a analisar esses impactos nos proximos capitulos, mas
antes sera necessario que entenda perfeitamente o que seriam essas duas

instituicées da protecdo dos dados pessoais.



CAPITULO IV

TITULARES DOS DADOS PESSOAIS

4.1 Conceito:

Como trazido pelo art. 5°, inciso V da Lei Geral de Proteg¢ao de Dados “LGPD”:
“Art. 5° Para os fins desta Lei, considera-se:

V - titular: pessoa natural a quem se referem os dados pessoais que sé&o objeto

de tratamento;”

Por essa definicAo emanada pela prépria legislacao federal, entende-se que o
titular somente poderia ser pessoas naturais, excluindo a previsdo ou possiveis
discussdes a respeito da pessoa juridica e, o legislador vai além informando que néo
€ necessario somente que seja uma pessoa natural, mas que seus dados pessoais
sejam objeto de tratamento, ndo restando duvida das possibilidades em que os dados
estardo inseridos no contexto da LGPD, ora quando os dados forem objeto de
tratamento para alguma finalidade.

Assim, por essa disposicao é possivel entender que, de fato, a LGPD foi certeira
em determinar qual seria o titular dos dados e, além disso, em prever em que
hipGteses essas pessoas poderiam recorrer aos ditames da legislacdo para se

proteger.
4.2 Direitos Fundamentais Envolvidos:

Na conjectura atual trazida pela LGPD, os titulares dos dados, como determina

o0 artigo 17 da referida lei, possuem os seguintes direitos fundamentais:



“Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de

privacidade, nos termos desta Lei.”

Por esse dispositivo entende-se que o titular estd amparado pelos direitos
fundamentais: (i) da liberdade; (ii) da intimidade; e (iii) da privacidade, os quais serao

tratados a seguir.

O direito fundamental a liberdade é emanado pelo art. 5°, caput da Constitucional
Federal, o qual possui um status bastante elevado em todo nosso ordenamento, nao
a toa, esta contido no préprio caput do dispositivo junto com os direitos a vida, a

liberdade, a igualdade, a seguranca e a propriedade.

Assim, pela definicdo trazida pelo excelentissimo Ministro Gilmar Ferreira
Mendes’ em seu livro “Curso de Direito Constitucional”: “As liberdades sé&o
proclamadas partindo-se da perspectiva da pessoa humana como ser em busca da
autorrealizacdo, responsavel pela escolha dos meios aptos para realizar as suas
potencialidades.”

Por essa definicdo uma tanto filoséfica é possivel entender que o direito a
liberdade seria justamente a possibilidade de poder decidir e tomar consciéncia das

suas proprias escolhas, desde que néo contrarias a legislacao.

Nesta perspectiva que o direito a liberdade esté intimamente ligado a protecéo
dos dados pessoais e ao titular, jA que permite ao mesmo definir quais situacdes
poderdo ocorrer ou ndo o tratamento de seus dados, bem como em que finalidades
eles serdo utilizados, dando liberdade para o titular decidir sobre os possiveis

caminhos que seus dados podem seguir.

7 MENDES, Gilmar F.; BRANCO, Paulo G. Série IDP - Linha Doutrina - Curso de direito constitucional. [Digite o
Local da Editora]: Editora Saraiva, 2020. E-book. ISBN 9788553618088. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788553618088/. Acesso em: 21 set. 2022.



Em relacdo aos direitos fundamentais da intimidade e privacidade, eles estéo

ligados ao direito da liberdade, sendo muitas vezes confundidos entre si.

Alguns doutrinadores, como Tercio Sampaio Ferraz® conceituam o direito a
privacidade como: “um direito subjetivo fundamental, cujo titular € toda pessoa, fisica
ou juridica, brasileira ou estrangeira, residente ou em transito no pais; cujo contetudo
€ a faculdade de constranger os outros ao respeito e de resistir a violacdo do que lhe
€ proéprio, isto é, das situacdes vitais que, por s6 a mas seu conceito, ele Ihe dizerem
respeito, deseja manter para si, ao abrigo de sua Unica e discricionaria deciséo; e cujo

objeto é a integridade moral do titular”

Ora por essa defini¢ao fica claro o direito a privacidade permite que o titular seja
0 Unico a tomar decisdes, sendo o objeto a propria integridade moral do titular, por
isso ele é esta tdo ligado a protecédo de dados, pela LGPD ter dado ao préprio titular
o direito de decidir em que situacdes eles poderao ser utilizados e, caso ndo objecao,

recaird em uma violacéo ao direito moral do individuo.

E nessa mesma linha que esta o direito a intimidade, ja que ele deveria da propria
privacidade, mas possui um foro um pouco mais especifico, neste caso reserva a
pessoa a sua propria intimidade, ndo podendo ser objeto, sem o seu consentimento,
de um foro publico, sendo nesse viés que entra a protecao assegurada pela LGPD,

na qual prevé a necessidade do consentimento.

4.3 Direito dos Titulares:

Seguindo a mesma linha dos itens anteriores, os titulares dos dados foram
consagrados pela LGPD com alguns direitos, os quais séo trazidos no capitulo Ill da

Lei, mais especificamente em seus artigos 18 a 22.

8 56 Tércio Sampaio Ferraz, Sigilo de dados: o direito a privacidade e os limites a func3o fiscalizadora do
Estado, Cadernos de Direito Constitucional e Ciéncia Politica, n. 1, p. 77.



No artigo 18, a lei traz um rol de possibilidades, nas quais o titular dos dados
podera exigir do controlador, ora aquele responsavel pelo tratamento dos mesmos,
algumas acoes: (i) a confirmacédo da existéncia de um tratamento; (ii) 0 acesso aos
dados fornecidos para o tratamento; (iii) a correcao de dados incompletos, inexatos
ou desatualizados; (iv) uma anonimizacdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o for disposto em
lei; (v) portabilidade para outros fornecedores de servico ou produto, através de
requisi¢ao; (vi) a eliminagdo dos dados pessoais tratados com o consentimento do
titular, com excecdao de algumas hipéteses; (vii) informacéo de que entidades publicas
e privadas que o controlador realizou o uso compartilhado de dados; (viii) informacéo
sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias da

negativa; (ix) revogacao do consentimento, nos termos da LGPD.

Por esses itens percebe-se a grande vontade do legislador de colocar todo o
poder nas méaos dos proprios titulares, indo de encontro com 0s principios trazidos

anteriormente e dando um grau bastante elevado de direitos para eles.

Além disso, a legislacdo do tema foi além, conferindo alguns direitos inerentes a
todos os titulares, necessitando apenas serem invocados. Esses direitos sao trazidos
nos artigos antecedentes, arts. 20, 21 e 22 que preveem: a possibilidade do titular de
solicitar a revisdo de decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses; A impossibilidade de
serem utilizados os dados em prejuizo ao mesmo, caso estejam ligados a exercicio
regular de direitos; e a possibilidade de ser exercida essa defesa em juizo, de forma

individual ou coletiva.

Portanto, por esses dispositivos é possivel entender como o legislador quis
assegurar a defesa de qualquer direito dos titulares dos dados em todos 0s meios,
independe de ser o meio fisico ou digital, dando um grau elevado de importancia para

a deciséo do titular e controle com relagao a forma que seréo tratados.



CAPITULO V

AUTORIDADE NACIONAL DE PROTECAO DE DADOS- ANPD

5.1 Conceito:

A Autoridade de Protecdo de dados surge em um contexto bem anterior a prépria
LGPD, inserida em todo o contexto cibernético existente e que foi explicitado em

outros capitulos.

Assim, o mundo viu-se na obrigacéo de estruturar um sistema sélido de protecao
de dados, para isso, a Convencao de Estrasburgo sobre a Protecdo de Dados
Pessoais, denominada Convencéo n° 108, de 28 de janeiro de 1981, trouxe uma
primeira roupagem para essa nova preocupacéao, sendo complementada em 2001, a
qual trouxe, finalmente, criacdo de uma autoridade independente para a efetiva

protecdo dos dados.

Essa necessidade foi muito elogiada, na época, devido a ineficacia da lei em, por
si s0, proteger tais direitos. E nessa conjectura que surge a denominada autoridade
nacional de protecdo de dados que foi incorpora em diversos paises europeus € no
préprio Brasil com a famosa ANPD.

Como conceitua Cintia Rosa Pereira de Lima, em seu livro,” Autoridade Nacional
de Protecao de Dados e Efetividade da Lei Geral de Protecao de Dados”, a Autoridade
Nacional teria como funcédo: “Este érgao tem a funcdo primordial de fiscalizacédo e

controle do cumprimento da lei pelos agentes que realizam tratamento de dados.”

Embora tenha sido criado para um contexto europeu, a Autoridade Nacional no
Brasil também tem um papel de extrema importancia, ja que ela que garante a eficacia
das regras previstas na LGPD e, ainda, é totalmente independente, o que garante a

sua atuacgéao de forma plena e irrestrita neste campo.



5.2 Responsabilidades e atribuicdes da Autoridade Nacional de Protecéo
de Dados:

Apos informar como surgiu todo o contexto da Autoridade de Protecédo de Dados
no mundo e como foi adotada pelo Brasil em sua legislagédo interna, € necessario

evidenciar quais séo os papeis da autoridade no Brasil.

Na propria LGPD, em seu capitulo X ha toda as funces da Autoridade e, como
trazido por Cintia Rosa Pereira de Lima, a ANPD possui como fungdes: “fiscalizar o
cumprimento das regras sobre o tema, especificar padrdes técnicos e administrativos
para garantir a seguranca das atividades de coleta e tratamento de dados, elaborar
regulamentos, analisar os Codigos de Boas Préticas (as normas deontologicas),
verificar o nivel de protecdo de outros paises para receber dados pessoais dos
cidaddos de seu pais, receber e apreciar as reclamacdes dos individuos, aplicar
sancdes administrativas quando necessario, entre outras que forem necessarias para
que o 6rgdo possa cumprir diligentemente com a sua missao precipua, que é a

garantia de um sistema eficiente de protecéo dos dados pessoais.”

Por essa lista extensa de funcdes € possivel perceber a importancia e relevancia
da autoridade em todo o contexto brasileiro, sendo um erro torna-la subordinada ao

Presidente da Republica, como trazido pelo artigo 55 da LPGD.

Felizmente, em 2022 tal independéncia a ganhou forma com a promulgacéo da
Medida Provisoéria n° 1.124/2022, publicada em 14/06/2022, que passou a ser a Lei
14.460/2022, que alterou alguns pontos trazidos pela LGPD, dentre eles esta a
mudanca trazida no artigo 55 da LGPD, em que rompeu a relacdo existente entre a
Autoridade Nacional de Prote¢cédo de Dados e a Presidéncia da Republica, tornando-

a independente.

Sendo bastante benéfica essa decisao, ja que é de extrema importancia a sua
independéncia, por permitir que a Autoridade seja livre em determinar e bloquear

possiveis tratamentos irregulares dos dados pessoais feitos, inclusive, pelo proprio



Estado e ndo tendo qualquer receito em aplicar as sancdes necessarias para

resguardar os cidadaos brasileiros e estrangeiros que tenham seus dados coletados.

Indo além, o acerto da agora Lei n° 11.460/2022 em deixar a Autoridade
totalmente independente, permitiu também que o Brasil postule a entrada na

Organizacéao para a Cooperacao e Desenvolvimento Econémico (OCDE).

Portanto, ndo restam duvidas da necessidade dessa liberdade e os principais
avancos que tal medida trara para toda a conjectura de defesa dos dados brasileira,
necessitando apenas aguardar para ver como essa medida de fato sera aplicada na

pratica e como sera a organizacao da Autoridade a partir dai.



CAPITULO VI

CONSEQUENCIA PARA A ESFERA DA PROTECAO DE DADOS:
PERSPECTIVA GERAL

Este capitulo, diferentemente do que foi abordado no capitulo 5, ndo ira se pautar
na Emenda Constitucional aprova, mas sim voltar a sua percepcéo e entender quais
podem ser 0s possiveis impactos que estd mudanca pode ocasionar, de forma geral,

a toda a esfera de protecdo de dados brasileira.

Segundo pesquisa realizada pelo Painel TIC, embora a LGPD traga a previsao
da necessidade de ser adotada em todas as empresas a figura de um DPO, “Data
Protection Officer”, que seria a pessoa responsavel por cuidar de questbes
relacionadas a protecdo de dados de uma organizacao e de seus clientes, apenas
17% das empresas possuem essa figura, sendo que, entre as empresas que possuem

o DPO, 43% sao de grande porte, 29% de médio porte e 15% de pequeno porte.

Quando levamos em conta o contexto da organizacdo publica, esse numero
melhora no quesito federal, j& que 81% dos 6rgaos possuem de um DPO, porém
guando se trata de estado e municipios esses numeros permanecem bem

insuficientes, apenas 33% nos estados e incriveis 14% nas prefeituras.

Tais levantamentos s6 demonstram o quanto esta longe de existir um sistema

robusto de defesa de dados nas empresas e até nas reparticdes publicas.

Contudo, esse mercado de profissionais pode sofrer uma grande alta nos
proximos meses, influenciado pela aprovacdo da EC mencionada, ja que, o fato de
tornar os dados um direito fundamental, acarreta na necessidade de uma maior
atencdo pelos responséaveis pelo tratamento, porque qualquer violagdo pode fazer
incidir consequéncias severas, como indenizagdes de valores considerados elevados,
ainda mais levando em consideracédo o fato da ANPD ter a prerrogativa de aplicar
sancoes a aqueles que descumprirem as regras, inclusive a parametrizagdo dessas

penalidades esta para ser regulamentada até o final do més de outubro de 2022.



Por isso, ndo restam duavidas do crescimento nos proximos meses da
necessidade desses profissionais nas empresas e na propria administracao publica,
influenciado por esse numero baixo e o desespero em se adequar o mais rapido

possivel a exigéncia da LGPD.

Se nao bastasse somente essa consequéncia, a mudanca apresentada também
trardo um impacto importante para o Brasil no cenario internacional, ja que vai em
consonancia com os demais Estados democraticos e organismos internacionais,
como por exemplo os paises europeus que adotaram tal medida no art. 8 da Carta de
Direitos Fundamentais da Unido Europeia e com o prefacio das diretrizes
implementadas pela Organizacdo para a Cooperacdo do Desenvolvimento

Econdmico- OCDE, a qual inclui os dados pessoais como um direito fundamental.



CAPITULO VII

POSSIVEIS IMPACTOS DA MUDANCA CONSTITUCIONAL
PROPOSTA PARA:

7.1 Os Titulares dos Dados:

A incidéncia da nova roupagem dada aos dados pessoais pela Emenda
Constitucional € de propor¢fes inimaginaveis, ainda mais quando leva em conta a

instituicdo Titular dos Dados, consagrada pela LGPD.

Essa concepcéo permite, mais do que nunca, que os Titulares tenham o controle
sobre seus proprios dados, j4 que uma violacao neste sentido, como ja mencionado

anteriormente, pode acarretar uma afronta a um direito fundamental.

Esse status dado aos dados pessoais na constituicdo federal, tornando ele um
direito fundamental, traz consequéncias para todas as esferas do direito,
possibilitando que 0 mesmo tenha mais controle de onde sera usado seus dados e

até o tratamento que ter&o.

Assim, fica claro o quanto pode ser proveitoso possuir esse controle sobre suas
informacdes, tanto que a sua consagracao como um direito fundamental expandiu seu

leque de aplicagéao.

Um dos exemplos seria 0s casos de estrangeiros residentes no pais, os quais,
agora como um direito fundamental, foram contemplados por essa seguranca juridica,
ja que a incorporacéo na CF acarreta na aplicacdo também a esse grupo, devido ao
principio da igualdade contemplado na Constituicdo no artigo 5°, caput.

Indo além, essa nova concepcdo faz com que amplie a aplicagdo da propria
protecdo de dados quando comparado ao escopo da LGPD, porque na referida lei
infraconstitucional ha a previsdo de hipéteses em que ela ndo seria aplicada, vide

artigo 4° da LGPD, contudo, com essa mudancga e incorporacgdo constitucional, a sua



aplicacdo se torna irrestrita, sendo possivel até que tal dispositivo da LGPD seja
revisto e considerado inconstitucional, por delimitar um direito fundamental, algo

considerado inconstitucional.

Além desses fatores, outro ponto determinante que ajuda e facilita a defesa da
protecdo de dados esta no fato de que, em situacdes que necessitem de ponderacao
de principios, ou seja, aquelas situacbes em que ha conflitos entre dois principios
constitucionais, em que se deve sobrepesar e decidir qual dos dois ir4 se sobressair,
a protecdo dos dados ter4d a mesma relevancia que o principio da liberdade, por

exemplo, j& que o enquadramento desses dois principios é de direitos fundamentais.

Tomamos como exemplo a seguinte situacdo: quando ha o tratamento massivos
de dados pessoais em casos de suspeitos de crimes, em um contexto de inquérito
policial, antes do advento dessa disposicdo constitucional, havia um conflito entre o
direito fundamental a seguranca contra um direito infraconstitucional de protecao de

dados e, como é de conhecimento notorio, iria sobressair o principio constitucional

Contudo, nesta nova perspectiva, ha um o sopesamento de dois direitos
fundamentais, o da seguranca e o da protecdo de dados, ndo havendo uma clara
diferenca entre eles, necessitando, assim, analisar o caso concreto e entender que
medidas seriam necessarias serem tomadas para tentar resguardar ao maximo 0s

dois, mesmo que um fiqgue um pouco de lado.

Essa situagcdo demostra a importancia dessa mudanca e o acerto da autoridade
brasileira em adota-la no contexto que estamos inseridos levando em conta a

globalizac&o e os meios digitais.

7.2 Autoridade Nacional de Protecao de Dados- ANPD:

No contexto da ANP, autoridade responsavel por prezar pelo, agora, direito
fundamental da protecdo de dados, € claro que ha uma elevacdo de status para a



propria Autoridade, ja que ela é a principal autoridade sobre o tema, sendo de sua
responsabilidade primaria prezar pela aplicacdo correta de tais disposi¢cfes, tanto a
LGPD, quanto ao dispositivo constitucional, aléem de evitar e sancionar possiveis

abusos que possam ocorrer.

Levando em conta esse contexto, a Autoridade ganhou maior importancia no
ordenamento juridico brasileiro, ja que essa mesma emenda alcou a Unido o dever
de organizar e fiscalizar a protecao e o tratamento de dados pessoais, o que pode ser
feito pela propria ANPD, que seria a Autoridade mais capacitada para tanto.

Atrelado a isso, veio ho momento certo a independéncia dada pela Medida
Proviséria que desvinculou a ANPD do Poder Executivo, possibilitando uma maior
robustez e autonomia para atuar da forma que julgar mais correta, desde que

respeitadas os ditames legais.

Indo mais fundo nesse tema, o fato da Autoridade ser independente e adquirir
um status diferenciado, ja que agora defende um direito fundamental, permite até que
as sancoes que serdo aplicadas ao abusos cometidos se tornem ainda mais elevadas,
ja que trata-se de um direito fundamental, o que pode fazer com que mais empresas
se adequem a essa nova realidade, ja que, como se sabe, o fato de haver penalidade
maiores na lei é proporcional a forca e o poder que ela tera e, consequentemente, a

sua adesao.

Além disso, quando levamos em conta o contexto que essa Emenda foi
aprovada, percebe o timing certo para isso, jA que um dos pontos mais discutidos
atualmente sdo as transferéncias internacionais de dados e a necessidade de um

respaldo maior de todos os paises em garantir que esses dados ndo sejam violados.

Assim, com o Brasil adotando na Constituicdo Federal esse direito, a ANPD tera
maior respaldo e forca para dar fim a algumas divergéncias existentes em questdes
regulatorias de livre fluxo de dados com paises ou blocos econémicos, permitindo que

0 Brasil seja bem quisto nesse tema.



Outrossim, podera, finalmente, ser reconhecido como um pais com um nivel
adequado de protecao de dados e aumentar a possibilidade de receber dados, como
dados pessoais transferidos da Unido Europeia, 0 que, consequentemente, eleva o
status da ANPD no mundo todo, podendo se tornar referéncia para demais paises
que ainda ndo tenham um sistema favoravel de protecdo de dados.



CAPITULO VIII

ANALISE DA JURISPRUDENCIA

Antes de passarmos para a conclusédo, resta trazer alguns casos consagrados
pela jurisprudéncia para apresentacdo, como a concepc¢ao de dados pessoais como
direito fundamental ja fazia sentido antes mesmo da prépria promulgacdo da Emenda

Constitucional e o quanto o legislativo acertou com essa deciséo.

8.1 Acéo Direta de Inconstitucionalidade (ADI) n° 6.387/DF:

A ADI N° 6.387/DF foi um caso emblematico trazido para o STF, a qual foi
proposta pelo Conselho Federal da Ordem dos Advogados do Brasil contra o inteiro
teor da Medida Provisoéria n° 954/2020 que versava sobre o compartilhamento de
dados por empresas de telecomunica¢cdes com a Fundacédo Instituto Brasileiro de
Geografia e Estatistica (IBGE), em que o Conselho alegava que tal Medida Provisoria
emanada pelo Presidente violava importante disposicoes acerca da protecao de
dados brasileira, as quais se destacavam: (i) a violacdo de dados sigilosos; (ii) definiu
guarda dos dados disponibilizados ao IBGE, sem ao menos definir algum controle do
judiciario; (iii) ndo apresentou razdes para justificar o compartilhamento dos dados
para a pesquisa que a Fundacgédo queria fazer; e (iv) o fato de ter a previsdo de
elaboracdo dos impactos apés o compartilhamento, impedia a efetiva avaliacdo de

qualquer risco que podia existir.

Diante desses pedidos, a Ministra Rosa® se manifestou da seguinte forma, como

€ possivel perceber pelo trecho trazido a sequir:

‘A autonomia do direito fundamental em jogo na presente ADI exorbita, em

esséncia, de sua mera equiparacdo com o conteudo normativo da clausula de

9 STF - ADI: 6389 DF 0090573-97.2020.1.00.0000, Relator: ROSA WEBER, Data de Julgamento: 17/11/2020,
Data de Publica¢do: 30/11/2020



protecdo ao sigilo. A afirmacéo de um direito fundamental a privacidade e a protecéo
de dados pessoais deriva, ao contrario, de uma compreensao integrada do texto
constitucional lastreada (i) no direito fundamental a dignidade da pessoa humana, (ii)
na concretizagdo do compromisso permanente de renovacao da for¢ca normativa da
protecdo constitucional a intimidade (art. 5° inciso X, da CF/88) diante do
espraiamento de novos riscos derivados do avanco tecnologico e ainda (iii)) no
reconhecimento da centralidade do Habeas Data enquanto instrumento de tutela
material do direito a autodeterminacdo informativa. Avancando, entdo, em seus
contornos, pode-se dizer que o direito fundamental a protecao de dados enseja tanto
um direito subjetivo de defesa do individuo (dimenséao subjetiva), como um dever de
protecdo estatal (dimensédo objetiva). Na dimensao subjetiva, a atribuicdo de um
direito subjetivo ao cidad&o acaba por delimitar uma esfera de liberdade individual de
nao sofrer intervencéo indevida do poder estatal ou privado. A dimenséo objetiva
representa a necessidade de concretizacao e delimitacdo desse direito por meio da
acao estatal, a partir da qual surgem deveres de protecdo do Estado para a garantia
desse direito nas relagdes privadas. Isso significa que os atos do Estado passam a

ser controlados tanto por sua agcao, como também por sua omisséo.”

Seguindo o mesmo voto que a Relatora Rosa Weber, o Ministro Luiz Fux!%: "a
protecdo de dados pessoais e a autodeterminacdo informativa sdo direitos
fundamentais autbnomos, que envolvem a tutela juridica e ambito de incidéncia
especificos. Esses direitos sado extraidos da interpretacdo integrada da garantia da
inviolabilidade da intimidade e da vida privada (artigo 5°, X), do principio da dignidade
humana (artigo 1°, Ill) e da garantia processual do habeas data (artigo 5°, LXXXII),
todos previstos na Constituicdo Federal de 1988".

Além disso, é necessario mencionar um outro trecho do voto da relatora, que fez
mencéao ao artigo The Right to Privacy, escrito pelos juizes da Suprema Corte dos
Estados Unidos Samuel D. Warren e Louis D. Brandeis, 0s quais consagraram que:

‘ja se reconhecia que as mudancgas politicas, sociais e econbémicas demandam
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incessantemente o reconhecimento de novos direitos, razdo pela qual necessario, de
tempos em tempos, redefinir a exata natureza e extensdo da protecdo a privacidade
do individuo. Independentemente do seu conteudo, mutavel com a evolucéo
tecnologica e social, no entanto, permanece como denominador comum da
privacidade e da autodeterminacdo o entendimento de que a privacidade somente

pode ceder diante de justificativa consistente e legitima".

Ora, como € possivel perceber nos trechos trazidos, a concep¢do de dados
pessoais como um direito fundamental ja era aplicada anteriormente, quando a
prépria Ministra defende que exista esse direito através de uma compreensao
integrada do texto constitucional, devendo ser consagrada essa dimensdo subjetiva

do individuo.

Contudo, ela vai além quando incorpora ao proprio Estado a necessidade de
defesa desses direitos, passando de um ponto somente subjetivo para uma dimensao

objetiva, ora aquela atrelada ao dever do Estado.

Além disso, no trecho trazido pelos juizes da Suprema Corte demostra a
necessidade dessa mudanca constante de pensamento sobre o que seria a protecao
a privacidade do individuo e é justamente nesse ponto que o mundo esté ficando claro
a necessidade de mudanca e uma defesa maior, por isso, a Relatora defende o status

de direito fundamental a esse direito.

Por essa concepcéo, fica claro que os direitos fundamentais somente nao
haviam englobados os dados de forma explicita, mas a jurisprudéncia ja previa essa

necessidade do ordenamento juridico brasileiro.

Pode ser levado como exemplo também o RE 418.416-8/SC que foi mencionado
na propria decisdo do STF, no qual o direito de privacidade se apresenta como: “Em
sentido fortemente individualista, a protecéo atribuida ao direito a privacidade voltar-
se-ia, portanto, a reconhecer uma posicéo estatica e absenteista do Estado: o direito
do titular de retrair aspectos de sua vida do dominio publico”



Assim, ndo restam duvidas da necessidade da incorporacdo deste Direito
Fundamental aos demais ja consagrados pela Constituicdo, sendo certa a decisdo do
Poder Legislativo em promulgar e aprovar a Emenda Constitucional n°® 115/2022,

ficando em consonéancia com a prépria jurisprudéncia.



CONCLUSAO

O presente trabalho de conclusdo de curso buscou abordar os possiveis
impactos na Autoridade Nacional de Protecdo de Dados e nos Titulares dos dados
pessoais que a mudanca trazida pela Emenda Constitucional n® 115/2022 acarretou,
ja que ela incorporou a protecao de dados no rol dos direitos fundamentais exposto

na Magna Carta.

Para isso, empregou-se a metodologia de pesquisa em doutrinas, pareceres,
artigos e jurisprudéncia das repercussdes e dos impactos, bons e ruins, que tal
medida ocasionou, comparando o cenario antes da Emenda com o cenario apos a

Emenda Constitucional.

Primeiramente foi dado um contexto da importancia dos dados na nova realidade
vivida pela humanidade, inseridos em um contexto de globalizag&o e internet, na qual

esses dados se tornaram uma importante comoditie moderna.

Ap0s esse contexto, foi necessario mostrar as fragilidades dos Estados frente ao
combate aos abusos ocasionados nos dados pessoais dos cidadaos, mostrando que
ainda, muitos paises, como o Brasil, estdo longe de resguardarem esses dados,

necessitando de medidas mais eficazes.

Contudo, o Brasil se mostra disposto a enraizar essa defesa quando promulga a
Emenda Constitucional e torna a protecdo aos dados como um direito fundamental,
ja que embora a doutrina e a jurisprudéncia defendessem esse posicionamento, o fato
de trazer de forma clara e explicita essa incorporacdo traz maiores garantias e
segurancas de que esse direito fundamental ndo sera violado e, se for, sera

devidamente penalizado o agente.

Portanto, diante de todo o exposto, conclui-se que a Emenda Constitucional,
embora ndo seja extremamente inovadora, garante e permite uma defesa mais

robusta da protecdo de dados pessoais e acarreta consequéncias mais benéficas do



que maléficas aos Titulares dos Dados e a Autoridade Nacional de Protecdo de

Dados.

Inclusive, em relacdo a ANPD, essa incorporacao atrelada a Medida Proviséria
aprovada eleva o status e garante uma autonomia para ser mais presente em todo o
campo de defesa dos dados pessoais, garantindo, assim, a sua plena e eficaz atuacéo

na defesa desse campo, ja que se torna a principal autoridade sobre o tema.

Além disso, no cenario internacional, o Brasil eleva sua importancia nesse ramo
guando incorpora essa protecdo aos direitos fundamentais, por mostrar ao mundo o
seu comprometimento com a questao, sendo até um espelho para outros paises que

ainda enfrentam dificuldades com essa incorporacao.

Portanto, ndo restam davidas da grande relevancia que a Emenda Constitucional
trouxe e a sua importancia tanto nacional quanto internacional para todo o contexto
brasileiro de defesa dos dados, permitindo até que sejam feitas mais relacfes
internacionais atreladas a esse ramo, ja que garantindo um grau elevado de protecéo
dados faz com que mais paises sentem confortaveis em permitir que os dados de

seus cidadaos possam ir para o Brasil.
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