PONTIFICIA UNIVERSIDADE CATOLICA DE SAO PAULO

Jhesica Loures Dos Santos Baccari

O Avanco Tecnoldgico e a Responsabilidade Social das Empresas

na
Protecao de Dados Pessoais:

Uma abordagem sobre a ado¢ao de medidas de compliance com a

Lei Geral

de Protecao de Dados Pessoais

MESTRADO EM FILOSOFIA DO DIREITO

Sao Paulo
2021



Jhesica Loures Dos Santos Baccari

O Avanco Tecnoldgico e a Responsabilidade Social das Empresas
na
Protecao de Dados Pessoais:
Uma abordagem sobre a ado¢ao de medidas de compliance com a

Lei Geral

de Protecao de Dados Pessoais

Dissertacéao apresentada a Banca
Examinadora da Pontificia Universidade
Catélica de Sé&o Paulo, como exigéncia
parcial para a obtencdo do titulo de
MESTRE em Filosofia do Direito, sob a

orientagdo do Prof. Dr. Marcio Pugliesi.

Sao Paulo
2021



Jhesica Loures Dos Santos Baccari

Autorizo exclusivamente para fins académicos e cientificos, a reproducao total ou parcial

desta Dissertagdo de Mestrado por processos de fotocopiadoras ou eletronicos.

Assinatura Data: 23/06/2021

e-mail: dra.jhesica@advocaciabaccari.com.br

Baccari, Jhesica Loures dos Santos

O Avango Tecnolégico e a Responsabilidade Social das Empresas na

Protecéo de Dados Pessoais: Uma abordagem sobre a ado¢c&o de medidas

de compliance com a Lei Geral de Protegédo de Dados Pessoais / Jhesica Loures dos
Santos Baccari. — Sdo Paulo (SP), 23.06.2021.

Paginacao: 104 fls.

Orientador: Prof. Dr. Marcio Pugliesi.

Dissertagéo (Mestrado em Filosofia do Direito) -- Pontificia Universidade Catolica

de Sao Paulo, Programa de Estudos P6s-Graduados em Filosofia do Direito, 14.04.2021.
1. Assunto. 2. Assunto. 3. Assunto. I. Sobrenome, Nome do orientador. II. Pontificia
Universidade Catdlica de Sao Paulo, Programa de Estudos Pés-Graduados

Filosofia do Direito.

O Avango Tecnolégico e a Responsabilidade Social das Empresas na

Protecéo de Dados Pessoais: Uma abordagem sobre a ado¢édo de medidas

de compliance com a Lei Geral de Protegdo de Dados Pessoais.




O Avancgo Tecnolégico e a Responsabilidade Social das Empresas
na
Protecao de Dados Pessoais:
Uma abordagem sobre a adogadao de medidas de compliance com a
Lei Geral

de Protecao de Dados Pessoais

Dissertacéao apresentada a Banca
Examinadora da Pontificia Universidade
Catélica de Sé&o Paulo, como exigéncia
parcial para a obtencdo do titulo de
MESTRE em Filosofia do Direito, sob a

orientacado do Prof. Dr. Marcio Pugliesi.

Aprovado em: / /

BANCA EXAMINADORA

Dr. Marcio Pugliesi

Dra. Clarice Von QOertzen — PUC

Dr. Antonio Marcio da Cunha Guimaraes — PUC

Dra. Gabriela Gomes Coelho Ferreira — USP



AGRADECIMENTOS

O mestrado sempre foi um sonho em minha vida. Era algo muito
distante de minha realidade financeira, mas muito intimo de meus
desejos e paixdes. Eu nédo tive duvidas de que seria a PUC/SP o palco
dessa realizacao; logo esse desejo se tornou realidade e tive uma das
grandes alegrias quando, enfim, fui admitida por esta Instituicéao.

A PUC/SP me trouxe mais quatro grandes alegrias: meus dois
filhos, Davi e Laura, meu orientador, Prof. Dr. Marcio Pugliesi e minha
coordenacao na Comissao de Direito e Processo Civil na OAB subsecao
de Santo Amaro. Ndo € demagogia, mas € o mais sincero sentimento de
meu coracdo. Passei por grandes Ilutas e obstaculos, pois sou
empreendedora e com escritdorio de advocacia proprio para cuidar, um
mestrado para fazer e dois filhos para amamentar, Davi concebido no
meu primeiro semestre do mestrado, em dezembro de 2017 e, Laurinha,
em agosto de 2018. Imaginam como foi tudo isso? Entre um intervalo e
outro de aula, saia para amamentar o Dada durante 20 minutos, ele que
ficava me aguardando no estacionamento da Universidade com meu
marido. Depois, quando a Laura nasceu, a baba ficava com ela no
corredor da Universidade. Em todo o periodo de gestagdo dos meus dois
filhos, eu ia e voltava vomitando no carro, sentia muito enjoo. Tive
sangramentos pelo estresse com diversas situacbdes, e sofria risco
prematuro do parto, mas nao faltei um dia sequer; eu ia estudar com uma
cinta grossa que me ajudava a manter minha barriga forte.

Quando eu pensei que o mundo fosse desabar, porque estava
sem orientador em 2019, Deus me envia o Prof. Dr. Marcio, e, no meio
de toda essa turbuléncia, ele me apresentou a nova sociedade de dados
— e eu me apaixonei, com tudo o que ele me ensinou... Criei o projeto
LGPD do Brasil para estudo cientifico, e um cliente (do ramo da
tecnologia) do meu escritorio se interessou; entdo comercializei o
projeto, vi que eles gostaram e foi um tremendo sucesso. Iniciei entao

consultorias em todo o pais e meu projeto se tornou um programa.



Comecei a falar sobre protecdo de dados nas minhas redes sociais, e
muitos advogados comegaram a me seguir e se interessar pelo assunto.

Desde entdo, fui convidada pela Diretoria da OAB de Santo
Amaro para assumir a coordenagao de uma comissao; fui convidada para
ser assistente do Prof. Dr. Marcio Pugliesi em suas classes na graduacao
em direito e no mestrado; tenho sido convidada para ministrar palestras
e cursos na Escola Superior de Advocacia de Santo Amaro e em diversas
empresas publicas e privadas.

Esta Instituicdo me acolheu quando eu mais precisei de suporte
para a entrega deste trabalho, pois com a chegada da pandemia
provocada pelo novo Coronavirus, foi muito enlouquecedor estar em
casa com dois bebés e ter paz de espirito para terminar de escrever essa
dissertacao; tive a contribuicdo e ajuda de meu marido Leandro Loures
dos Santos Baccari, que deixou muitos dias de trabalhar fora para ficar
em casa com os nossos filhos para que eu pudesse escrever; a minha
maezinha Maria Lucia Baccari que veio ficar em casa durante a pandemia
para me ajudar com meus filhos e fazer comida para mim e para minha
familia; a minha ajudante do lar, a Dona Teresa, ela que tratou de deixar
as limpezas diarias que tinha em outras casas para manter a minha casa
em ordem.

Com essa etapa concluida, meus sinceros € amorosos
agradecimentos:

Ao meu Deus, meu todo-poderoso sobrenatural, que prometeu
que eu entregaria este trabalho com sucesso. Vocé nao falha, Deus, eu
nem sei se merec¢o todo esse amor, mas eu vou te honrar por todos os
dias de minha vida.

A Pontificia Universidade Catélica de S&do Paulo e toda Pro-
Reitoria e equipe de atendimento da pds-graduagédo em Direito. Vocés
me acalentaram no momento mais fragil de minha vida.

Ao meu Professor e Amigo Marcio Pugliesi, por toda a parceria
que teve comigo durante todos esses anos. Vocé nao foi um orientador,
vocé se tornou parte de minha vida, uma pessoa que realmente faz jus

ao espirito que tem — todos os seus titulos, professor, ndo alcangariam



a sua hombridade; se colocarmos na parede, estar com vocé é azimutal.
Eu quero e vou trazer muitas felicidades a vocé com minha amizade e
meu trabalho. A confianca ndo se compra, Professor. E vocé a depositou
em mim em troca de nada. Estar com vocé €& impar.

Ao meu marido e paixdao da minha vida, Leandro Loures dos
Santos Baccari; vocé preenche todos os requisitos que um dia peticionei
a Deus, vocé extrapola uma parceria de marido e esposa, com vocé eu
posso ir além.

A minha maezinha Maria Lucia Baccari, que nunca limitou meus
sonhos, mas esta comigo, colocando a m&o embaixo de mim e me
abengoando, falando “vai minha filha”. Vocé é o puro amor, mae.

A Dona Teresa, minha auxiliadora do meu lar, que abdicou de
ganhar mais dinheiro em suas diarias para cuidar de minha familia.

A minha edicula, que me acolheu durante as mais de 16 horas
diarias que me ausentei no subsolo de minha casa para concluir este
trabalho, sozinha e no siléncio de minha mente barulhenta.

A Diretoria da Ordem dos Advogados do Brasil da Subsecédo de
Santo Amaro, na pessoa da Dra. Lisandra Gongalves e do Dr. Alexandre
Fanti, que me confiaram a Comissao de Direito Civil e Processo Civil, e
0s mais de 70 advogados que estdo em minha equipe de estudos sob
meu comando.

A Igreja Universal do Reino de Deus, na pessoa do Pastor Filipe
Santos, que me acolheu quando eu cheguei desesperada porque eu nao
conseguia ter concentragdo para escrever, orou por mim e acompanhou
todas essas etapas até eu chegar aqui, desde o inicio.

A todos os professores que eu conheci durante toda essa etapa,
aos funcionarios, aos amigos, aos alunos. Sou extremamente abengoada
por ter conhecido a todos nesta combatente jornada do mestrado na
PUC/SP.

Em especial aos professores da minha qualificagcdo e banca na
qual eu tenho profunda honra pela dedicacdo em receber meu trabalho
e pelo pronto-atendimento tdo carinhoso, Prof? Dra. Clarice Von Oertzen,

Prof2 Dra. Gabriela Gomes Coelho Ferreira, Prof° Dr. Anténio Marcio da



Cunha Guimaraes e Prof° Dr. Marcelo José Grimone. Meu muito obrigada

que levarei por toda a minha vida.



RESUMO

A sociedade passa por uma transformacgédo digital e acelerada
transferéncia de dados e informagdes pessoais nos meios eletrénicos; é
justamente essa raz&do que leva a inquietacdo de como as empresas
deverdo reagir meio a este cenario de protegcao de dados pessoais dos
cidadados no Brasil. A busca pelo poder sobre os dados pessoais é antiga,
e este trabalho traz a baila analises de casos como de Hitler e o
escandalo da empresa Cambridge Analitica nas eleigcbes do Presidente
Donald Trump que foram usados como analogia para explicar sobre os
desdobramentos do dano social causado pela falta de procedimentos e
boas praticas no tratamento dos dados pessoais. Foi necessario realizar
o levantamento dos marcos legais sobre a tematica desde seu primeiro
registoem 1.710 com o Estatuto da Rainha Ana, e entender sobre o plano
de fundo desta Lei Federal no Brasil que tem raizes Europeias; depois
da revogacéao da Diretiva 95 que deu enfoque ao Regulamento Europeu
679 em 2016, todos os paises que constituem a Unidao Europeia tiverem
que criar legislagbes sobre a protecao de dados pessoais - requisito para
manter as relagdes internacionais entre os paises. Ganhou énfase nos
direitos humanos e fundamentais em razdo do carater da privacidade
inerente a pessoa humana, mas em contrapartida, gerou a
obrigatoriedade dos prestadores de servigos, que neste trabalho tratara
apenas das empresas, em cumprir os novos regramentos da Lei Geral de
Protecdo de Dados Pessoais — Lei 13.709/2018. Com isso, sera
necessario nortear e reportar as empresas sobre as suas
responsabilidades, publicar um texto que informe exatamente o que elas
devem fazer, neste momento, para cumprir a responsabilidade social,
transparéncia com o cliente, colaboradores, fornecedores e parceiros,
ou seja, as pessoas qual mantém relagdo comercial para a manutengao
do giro econbémico, sobretudo, embutidas de segurancga juridica e
tecnoldégica por meio de um compliance pautado em procedimentos.

Palavras-chave: Avanco Tecnolégico; Protecdo de Dados Pessoais;
LGPD; Compliance na LGPD.



ABSTRACT

The Society is undergoing a digital transformation and accelerated
transfer of data and personal information in electronic media; it is
precisely this reason that leads to concerns about how companies should
react to this scenario of personal data protection of citizens in Brazil.
The search for power over personal data is old, and this work brings to
light analyzes of cases such as Hitler and the scandal of the Cambridge
Analytic company in the elections of President Donald Trump, which were
used as an analogy to explain the consequences of the social damage
caused. by the lack of procedures and good practices in the processing
of personal data. It was necessary to carry out a survey of the legal
frameworks on the subject since its first registration in 1710 with the
Queen Anne Statute, and to understand the background of this Federal
Law in Brazil, which has European roots; after the repeal of Directive 95,
which focused on European Regulation 679 in 2016, all countries that
make up the European Union had to create legislation on the protection
of personal data - a requirement to maintain international relations
between countries. It gained emphasis on human and fundamental rights
due to the nature of privacy inherent to the human person, but in return,
it generated the obligation of service providers, which in this work will
deal only with companies, to comply with the new rules of the General
Data Protection Law Personal - Law 13.709/2018. With this, it will be
necessary to guide and report to companies about their responsibilities,
publish a text that informs exactly what they must do at this time, to
comply with social responsibility, transparency with the customer,
employees, suppliers and partners, that is, the people with whom it
maintains a commercial relationship to maintain the economic turnover,
above all, built-in legal and technological security through compliance
based on procedures.

Keywords: Technological Advancement; Protection of Personal Data;
LGPD; LGPD Compliance.
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1 INTRODUGAO

O presente trabalho nasceu do interesse nos estudos realizados
na matéria de Direito Eletrénico e sua Emergéncia da Sociedade de
Dados, concentrado na protecdo de dados com o Filésofo e Professor
Doutor Marcio Pugliesi nesta P6s-Graduacao stricto senso — Mestrado
em Filosofia do Direito desta renomada Universidade que é a Pontificia
Universidade Catélica (PUC) de Sao Paulo.

Esta Autora analisara a forma, o desenvolvimento, as
consequéncias do tratamento de dados e trara um protocolo de
adequacédo chamado de “Programa de Compliance LGPD do Brasil”
frente a responsabilidade social das empresas na atual sociedade de
dados, ja que o Brasil adotou uma legislagcdao especifica que trata do

tema: a Lei Geral de Protecdo de Dados Pessoais — Lei 13.709/2018.

No decorrer da histéria, o Direito ndo acompanhou e nao
conseguiu regular as relagcbes e controles necessarios para
operacionalizar a tecnologia, e com o seu avango acelerado,
principalmente na péds-industrializacdo, as relacbes humanas e o
constante uso de aparelhos eletrébnicos com transmissdo de muitos

dados, ganhou destaque e mereceu atencéo.

A velocidade com que os dados e informagdes trafegam e se
comunicam de maneira interfronteirica modificou as formas de
convivéncia social pela praticidade e o tempo economizados, passando
tudo a dizer respeito mais sobre conexdes de internet e menos sobre as

relacbes pessoais, sobretudo, as fisicas.

A pandemia causada pelo novo Coronavirus (SARS-Cov-02),
popularmente conhecida como COVID-19, acelerou o processo natural
dessas relagdes, e fez o mundo inteiro ficar conectado instantaneamente
para saber de novas informacdes e atualizacbes sobre o virus, a sua
rastreabilidade, sua magnitude e avang¢o pelo mundo; tudo por meio de
dados sensiveis, identificando informacdes essenciais para o combate
da doenca respiratoria aguda que assustou o mundo e a autoridade

maxima em saude — a Organizagao Mundial de Saude.
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As pessoas se viram em total isolamento social e foram
compelidas a manter as relagdes sociais, profissionais, académicas e
privadas, em relagdes puramente virtuais, e as atividades rotineiras se
tornando bytes e mais bytes, antecipando a aceleragdo dessas relagdes,

ja antevista por fildsofos.

As memorias de atividades produzidas face to face foram
reduzidas a lembrancgas de producéo fisica e, entdo, a dependéncia pela
maquina ganhou destaque. Neste periodo, a inteligéncia artificial tomou
forca e a busca pelo acesso de dados e informacdes despertou um olhar

diferente sobre muita coisa.

Os dados ganharam valor — valor inestimavel que durante uma
pandemia foram capazes de transmitir informag¢des as pessoas sobre a
aproximagédo do virus quanto a geolocalizagdo e quanto aos cuidados
redobrados; inclusive, o Estado de Sdo Paulo foi o primeiro a divulgar a
publicidade sobre a protecdo de dados e a fazer uma parceria com as
redes de telefonia moével no que diz respeito ao compartilhamento de
dados pessoais para a transmissdo de comunicados sobre o virus'. No
entanto, durante este periodo nao foi veiculada qualquer publicidade a
respeito dos cuidados inerentes a esse compartilhamento de dados, uma
vez que o Poder Publico também deve assumir responsabilidades quanto
aos dados e a sua protecao, até porque é o principal alvo de crackers

em comparacao ao setor privado.

Tempos sombrios em que se insta a extrema necessidade de
transmitir informacdo adequada as empresas para que se possa dar a
devida atencao ao tema e tratar os dados pessoais de forma correta,
conforme orientagdo normativa, neste periodo de vacatio legis, quanto

as eventuais sangdes.

! TERRA. Vivo e Governo de SP firmam acordo para controle da COVID-19.
Disponivel : https://www.terra.com.br/noticias/coronavirus/vivo-e-governo-de-sp-firmam-acordo-
para-controle-da-covid-19,133b7dcece 13c62e128b6f6¢361c75bcOftrctgm.html, acesso em
16/06/2021.


https://www.terra.com.br/noticias/coronavirus/vivo-e-governo-de-sp-firmam-acordo-para-controle-da-covid-19,133b7dcece13c62e128b6f6c361c75bc0ftrctgm.html
https://www.terra.com.br/noticias/coronavirus/vivo-e-governo-de-sp-firmam-acordo-para-controle-da-covid-19,133b7dcece13c62e128b6f6c361c75bc0ftrctgm.html
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Em meio a pandemia, o mundo vive uma guerra virtual ou uma
guerra bioldgica, quem ha de acertar essa pergunta? E certo se afirmar
que os operadores de Direito precisam serem norteados de como agirem
e as empresas receberem educacdo de uma nova cultura quanto ao
tratamento de dados pessoais para que esta terrivel situagdo econdémica
nao se enterre ainda mais, com possiveis penas a serem aplicadas pela

Autoridade Nacional de Prote¢cao de Dados.

E preciso divulgar as empresas acerca do nascimento da Lei
Geral de Dados Pessoais no Brasil e mapear com informacdes claras o
que é necessario mudar ou implementar para que elas atinjam a
finalidade da Lei e respeitem o cidaddao com o devido atendimento no
que concerne aos dados pessoais e informacdes que sao concebidas por

meio desses dados.

Ao final deste trabalho, sera possivel ter uma visao critica que
se o siléncio imperar sobre o correto tratamento de dados e informacgdes
pessoais, as empresas estardo fadadas a faléncia e ao descrédito. E
necessario que haja movimentacao prévia dos operadores de Direito que
tém papel fundamental na responsabilidade social do pais e devem agir
com coragem informando e ajudando as empresas nesta adequacao; mas
para que isso ocorra, as empresas precisam ter o conhecimento da
importancia deste compliance, mesmo que elas ndo sejam penalizadas,
nesse momento, de uma forma mais severa que a Lei impde por meio
das infragcdes. E, para que este profissional possa contribuir com sua
parcela de obrigagcdo moral e ética na sociedade, precisa saber
exatamente quais os pontos de transformacao sdao necessarios para que
as empresas mudem a cultura interna quando o assunto for dados
pessoais, entendendo o0s quatro pilares fundamentais para o
procedimento: consultoria juridica e de cibersegurancga; implementacao
do programa de adequacgédo, que contém 24 fases que compdem a rota
de compliance - palestra, identificacdo do cenario, verificacdo de
vulnerabilidades sistémicas, criacdo do setor de controle, analise do
perfil dos candidatos, inaugiragdo do canal do titular, mapeamento do

fluxo de dados pessoais, analise de processos e tecnologias, avaliagao
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do modelo atual da empresa, revisdo dos Termos e Politicas de
Privacidade, avaliagdo de processos e gerenciamento de incidentes e
violagbdes, recomendagdes sobre gaps, emissao de relatorio técnico em
processos tecnoldégicos com validagbes e planos de recomendagdes,
atualizacdes de contratos, atualizagdes de politicas internas, cédigos de
eética e regulamento empresarial, treinamento com a equipe, rodagem de
campanhas de conscientiza¢cao, suporte no relacionamento com cliente
e Autoridade Nacional de Protecdo de Dados Pessoais, indicacao e
acompanhamento de pentest?, apontamentos de melhorias de impacto,
gerenciamento de novos incidentes/ violagcbes e vulnerabilidades
sistémicas, indicagdo de seguro de responsabilidade, gestdo de
resolucdo de conflitos, pesquisas de satisfacao, e; assisténcia juridica e

administragdo do programa.

2 O pentest é um teste de intrusdo, normalmente realizado por um profissional
especializado em seguranga cibernética que verifica as condicbes de
vulnerabilidades sistémicas de determinada maquina nas camadas externas e
internas. Existe trés estilos: black-box, grey-box e White-box.
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1 O PODER E O CONTROLE DOS DADOS PESSOAIS

A busca pelo poder sempre foi pretensdo do ser humano que ja
€ acostumado pelo préprio instinto a ter controle e dominio sobre as
coisas conforme ja se pode ver na Biblia, mais especificadamente em

Génesis, quando do nascimento de Adao e Eva.

Bastou o Criador dizer que uma unica arvore do conhecimento
do bem e do mal ndo poderia ser tocada por eles, ou seja, que eles néao
teriam dominio sobre aquele fruto, e entédo, a curiosidade, o animus para
que pudessem controlar o que estava fora de seus alcances, tocou
profundamente a alma de Adao e Eva e acabaram por desrespeitar a

ordem de Deus.

Antes mesmos de serem criados, eles ja possuiam dominio3 sobre
o Jardim do Eden, sobre os animais, sobre a agua, a terra, as
plantas e outros frutos, tudo o que era extremamente necessario
para a vivéncia naquela época; mas a inquietacdo por algo que
fugia da regra estabelecida tomou por completo a consciéncia de
Adao e Eva, que acabaram por ndo obedecer ao que havia sido
imposto, porque naquele momento, por instinto, ja queriam ter
acesso ao conhecimento.

Veja-se que, saber sobre algo do qual eles ndo tinham ideia era
fundamental para continuar uma vida tranquila no paraiso, e essa
escolha por optar entre possuir tudo aquilo que haviam recebido ou
possuir realmente tudo aquilo que seus olhos possuiam alcance, foi mais
forte do que o regramento imposto por Deus — isso se chama gana por
poder.

Pois bem, algo que Bertrand de Jouvenel des Ursins* tratou de

entender foi que na natureza do poder sempre ha uma carga egoistica:

3Génesis 1:26 E disse Deus: Fagamos o homem a nossa imagem, conforme a nossa
semelhancga; e domine sobre os peixes do mar, e sobre as aves dos céus, e sobre o
gado, e sobre toda a terra, e sobre todo o réptil que se move sobre a terra (DANTAS,
Maria Augusta. Biblia Revisitada para Jovens. Campinas: Bookseller, 2020).

4Apud STRAUSS, Leo. Direito Natural e Historia. Sdo Paulo: Martins Fontes, 2020.


https://www.bibliaonline.com.br/acf/gn/1/26+
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um poder que se volta para si mesmo®, e essa busca pelo poder de Adao
e Eva trouxe consigo uma violéncia que é exatamente algo que esta
ligada ao poder. Apo6s o incidente, Deus esbogou certa violéncia quando
os castigou, e disse a Eva que sua dor seria multiplicada quando
estivesse a beira do parto® — perceba, a agdo e reacgédo do detentor do
poder.

A divisdo pelo poder do conhecimento entre o bem e o mal
trouxe sérias consequéncias para os primeiros habitantes da Terra, e &
exatamente com este texto inicial que se faz necessaria a reflexao entre
dados pessoais — poder — controle.

Com esta breve analogia, pode-se perceber que a busca pelo
poder € instintivamente atinente ao ser humano, que, imbuido de
conhecimento, pode tragar uma meta por essa busca racional, ou ainda,
essa busca pode nao ser percebida por ele mesmo, mas esta no seu DNA
natural.

Se poder e violéncia podem quase sempre aparecer juntos,
como pensa a fild6sofa Maria Celeste Cordeiro Leite dos Santos’, vé-se
que € uma grande realidade a desgraga que trouxe dores ao mundo, uma
violéncia permanente da revolta de Deus com o ser humano que buscou
o dominio sobre todas as coisas, nisto procurando denotar que, mesmo
sem ter uma meta tracada sobre o dominio completo do paraiso, Adao e
Eva promoveram o controle sobre o poder do conhecimento porque ja
era instintivo do préprio ser humano, quando atraidos pelo mal.

A busca pela informacgao entdo veio dos primeiros habitantes da
Terra e, com ela, a busca pelo controle e pelo poder, essa combinacgéao

perigosa de anseios ajuntada com qualquer dado pessoal que seja mais

5SANTOS, Maria Celeste Cordeiro Leite dos. Poder Juridico e Violéncia Simbélica.
012 — Sao Paulo: Editora Cultural Paulista, 1985, p. 123.

6 Génesis 3:16 E a mulher disse: Multiplicarei grandemente a tua dor, e a tua
conceigcdo; com dor daras a luz filhos; e o teu desejo seréa para o teu marido, e ele
te dominara (DOWNEY, Roma; BURNETT, Mark. A BiBLIA — A Histéria de Deus e
Todos N6s. Sdo Paulo: Sextante, 2014, p. 106).

7TSANTOS, Maria Celeste Cordeiro Leite dos. Poder Juridico e Violéncia Simbélica.
012 — Sdo Paulo: Editora Cultural Paulista, 1985.


https://www.bibliaonline.com.br/acf/gn/3/16+
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do que necessario para determinado tratamento, certamente acarretara
em sérios danos ao detentor dos dados, caso haja um desrespeito as
regras e normas predeterminadas, como foi o caso de Ad&o e Eva, eles
que tiveram uma pena perpétua da desobediéncia; mas essa alusao ao

Direito sera tratada mais adiante, no proximo capitulo.

Porque neste capitulo tratar-se-a de alguns dos principais
poderosos que tiveram acesso aos dados pessoais e informagdes que
combinaram essa arma perigosa que € o poder com a violéncia, indo
totalmente ao encontro com os estudos da estrutura simbdlica do poder

de Maria Celeste Cordeiro Leite dos Santos.8

Ja dizia Platao e Aristoteles que a relacao entre o detentor do
poder e o cidaddo comum n&o é uma relagao entre iguais®. Isso significa
dizer que, apesar dos dados pessoais serem informag¢des que dizem
respeito a pessoa humana, se estes dados estiverem numa base da qual
ela ndo tenha autonomia para acessar o que exatamente tem naquela
base, corrigir dados incompletos, inexatos ou desatualizados, ou mesmo
pretender a anonimizacdo deles, o bloqueio ou eliminagcdo de dados
desnecessarios ou excessivos ao que realmente importaria para estar
naquela base, havera prejuizo; utilizar a base para transferir a outro
lugar ou até mesmo eliminar, apagar os dados daquele cadastro — como
€ que ela tera direito a todas essas acdes entre empresa-cidadao?; esta

ndo € uma relacdo entre iguais+.

Levantada a questdo de que o poder € instintivo do ser humano,
traz-se a baila que desde os primordios os dados pessoais ficam na base
do controlador, e este controlador sendo o Estado, de maneira geral, é
algo perigoso. Nota-se que na ldade Média usaram deste poder e
controle das informagdes para cacar mulheres que levantassem
suspeitas de que praticavam bruxaria ou magias, devendo ser queimadas

na fogueira.

8ldem.

°ldem, p. 124.
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Se os rituais eram praticados quando nao se via, como é que o
Estado, por meio da Igreja Catdlica, teve conhecimento de que certa
mulher, em certo endereco, deveria ser queimada e morta pela pratica
de bruxaria?

Aqui nao se procura explicar o motivo pelo qual motivou os
catdlicos a levar essas mulheres a fogueira’®, mas sim, o fato de que
eles detinham o controle sobre a religido daquelas mulheres, dado
pessoal considerado sensivel'! pela Lei Geral de Dados Pessoais, que
hoje deve ser protegido de forma mais segura e com acesso restrito
somente as pessoas que necessitam ter acesso a esse dado, justamente
porque se deve preservar certos dados que, apenas por sua escolha,
poderiam causar consequéncias adversas. Por isso esse tipo de dado foi

considerado ter tratamento especial.

O que se viu — também outro grande fato histérico demarcado
por terror e muito sangue —, foram pessoas cuja convicc¢cao religiosa ou
filiacdo a organizacao de carater religioso, dado referente a saude, a
opc¢éao sexual, nacionalidade, e opinido politica ou filiagdo a organizagao
de carater politico foram violentamente procurados pelo exército de Adolf

Hitler para marchar direto ao Holocausto.

Hitler tinha os seus ideais que o levaram a criar um modelo
perfeito de ser humano, no qual deveria ser belo e para ter a
nacionalidade alema, nao bastava ser alema, a raga, segundo ele,
deveria ser pura, e ndo poderia ter qualquer carater de dados pessoais
que fugissem do esperado por ele.

Percebe-se que entre as pessoas perseguidas e mortas por
Hitler estavam os deficientes fisicos, aqueles que apresentavam

problema de saude mental, os homossexuais, os que eram contrarios ao

WINSITORIS, Heinrich. O Martelo das Feiticeiras: Malleus Maleficarum, 172 ed.,
Introdugédo histérica: Rose Marie Muraro, Prefacio: Carlos Byington, Tradugado Paulo
Froes, Rio de Janeiro: Rosa dos Tempos, 2004.

HArt. 5° Para os fins desta Lei, considera-se: [...]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural. [...]
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partido nazista fundado por ele, os ciganos, as testemunhas de Jeova e
os famosos judeus'? ou seja, caros leitores, o lider do nazismo estava
tolhendo vidas de pessoas que, hoje, tém os seus dados pessoais sendo
considerados sensiveis.

Os dados pessoais eram colhidos por meio do estado, que, em
meio ao inicio dessa Guerra Mundial, que ja era uma guerra entre civis
que ocupavam a Alemanha, Hitler almejando exterminar essas pessoas
determinadas, comegou a dificultar a sua vida na sociedade civil,
aprovando a Lei para Restauragao do Servigo Publico Profissional em 7
de abril de 1933, Lei esta que proibia judeus de concorrerem a cargos
publicos; apds essa primeira Lei, Hitler foi embaragando a vida dos
judeus, quando os proibiu de trabalhar como médicos e advogados.

A pretensdo do nazista estava prestes a tornar os judeus como
pessoas sem nacionalidade, e a partir de entdo, outras Leis surgiram
como a de Nuremberg e a Noite dos Cristais que deu a inicializagao das
prisbes dos judeus, que seriam mais tarde os principais integrantes dos
campos de concentracao e exterminio da raca que nédo era considerada
pura. O resto da historia gerou a Segunda Guerra Mundial, na qual este
trabalho ndo abordara essa questao.

Marchando mais adiante, ja em 2014, outro evento de poder e
violéncia envolvendo dados pessoais foi visto pelo mundo quando
aconteceu o escandalo da empresa Cambrigde Analytica’s.

Em um dos casos mais famosos e de grande repercusséao, a
Cambridge Analytica analisava os dados pessoais e as informacgdes que
os cidadaos americanos postavam em suas redes sociais de
entretenimento e comunicagao entre amigos para manipular as eleigdes.

Mas nao era apenas uma simples analise, como relatam os ex-

12 NEVES, Daniel. Holocausto. _Disponivel em:
https://brasilescola.uol.com.br/historiag/holocausto.htm. Ultimo acesso em
12/08/2020.

13 PRIVACIDADE HACKEADA. Filme, 2019. Disponivel

em:<https://www.netflix.com/br/title/80117542>. Acesso em 07/2019.


https://brasilescola.uol.com.br/historiag/holocausto.htm
https://www.netflix.com/br/title/80117542
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funcionarios da empresa, esses dados trabalhavam a favor da campanha
de Donald Trump que disputava o cargo de Presidente com a Hillary
Clinton em 2016.

Como afirma o jornal BBC, nesta campanha n&o houve a
amostra de diversidade de pensamentos politicos para os individuos nas
redes sociais, isso significa entender que as pessoas tendenciosas a
votar em Donald Trump ja tinham o perfil tracado de suas escolhas
politicas e, para eles, era mostrado apenas as visbes a favor do entao,
na época, candidato a Presidente Donald Trump; se esse grupo de
pessoas fosse a favor dele, ou ainda, que, estivesse em duvida de quem

votaria, acabaria optando por ele.

As analises de perfis e de predicdo da inteligéncia artificial
produzida por poderosos algoritmos sao altamente capazes de entender
como funciona o pensamento do individuo porque analisou varios dados
e informacdes postadas em redes sociais por um certo periodo de tempo,
tendo condicbes de mostrar preferéncias por musicas, tempo de videos
mais atrativos com a tematica que mais |he agrada; pessoas que mais
interage com o qué, tempo de conversas, linguagem e forma de
comunicacao que ¢ feita pela escrita, pelas curtidas, pelos
direcionamentos, e até pelos emojis utilizados nas conversas; tempo de

expectativa de resposta nas acdes que lhes sdo marcadas etc.

Imagina-se que esse algoritmo €& capaz de indicar emogdes e
até predizer qual seria uma escolha ou uma agcao de um individuo a uma
atividade futura, isso porque a inteligéncia artificial calcula exatamente
qual a chance do individuo tomar decisbes com base em suas escolhas
passadas e presentes. Todo histérico € armazenado pelo hardware,
reduzindo o conjunto semantico-pragmatico do individuo a uma série de
combinagcdes matematicas.

O controle pelo poder passou a se tornar o projeto mais
ambicioso do individuo, porque, como afirma o filésofo Marcio Pugliesi,

o homem foi liberto do medo e do mito™, com o conhecimento mais

4 PUGLIESI, Marcio. Filosofia Geral e do Direito: uma abordagem sistémico-
construcionista. Chisinau: Novas Edigbes Académicas, 2021.
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aprimorado da ciéncia e tecnologia, péde fazer leituras em massa dos
pensamentos dos individuos apenas com a manipulacdo de dados
pessoais, por isso, ele denomina a atual sociedade como sendo
sociedade de dados ou sociedade de 6cios, como tentativa de explicar
que as novas tecnologias, que ele inclui a informatica, robédtica,
telematica, inteligéncia artificial e inteligéncia artificial distribuida,
determinardo para que a producao da mao-de-obra bracal e intelectual
do homem terdo pequeninissima contribuicdo, porque o sistema ja estara

preparado para trabalhar sozinho.

O sistema sera alimentado pelos dados e informacodes
fornecidas pelo préprio individuo com acado completamente consciente
de publiciza-los, mas talvez, inconscientemente alienados pela

sociedade de controle.

A inteligéncia artificial deu vida aquele desejo do individuo de
se dedicar ao que |he faz feliz, e gastar menos tempo com mao de obra
porque todo esse trabalho ja foi transferido a robdética e aos algoritmos,
agindo ele como, se a partir dai, passasse a ter mais controle sobre a
sua vida privada e as suas escolhas, no seu agir, no seu pensar e no
seu falar, porque todas essas iniciativas partiriam dele, e de suas

decisdes. Ledo engano.

Uma vez que o individuo cria cédigos que permitam que o
trabalho humano se torne 6cio, e menos dependente das maquinas, ele
se torna controlado pela tecnologia e por todo engajamento que ela é

capaz de infiltrar.

Enquanto cientistas de dados desenvolvem algoritmos que
reduzam o trabalho humano, para lhes beneficiarem e contribuirem com
o desenvolvimento progressivo da sociedade, outros profissionais da
tecnologia utilizam-se destes cédigos e fontes abertas para fazer
verdadeira leitura do ser humano que virou o produto mais poderoso da

face da Terra.

Seres humanos querem controlar seres humanos, mas ja parou

para pensar que eles cairam numa propria cilada, acreditando eles que
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iriam usufruir de benesses criadas por eles préprios pelo medo do
trabalho-escravo, talvez pela propria historia da cultura escravidao,
reflexdo acertada do fil6sofo Marcio Pugliesi: no trabalho, o homem
torna-se prisioneiro do seu metabolismo, prende-se a sua condicao
natural sem jamais transcendé-la, sem se libertar da recorréncia ciclica

do seu proprio funcionamento™.

Mas, enquanto isso, o pequeno cérebro de pessoas poderosas
controla um exército de dados e informacdes para enriquecer cada vez

mais os seus cofres e perpetuarem-se na instancia do poder.

O poder da sociedade de dados esta intrinsecamente ligado
aquele que detém o controle dos dados pessoais, por isso, o termo
determinado por ele de sociedade de controle; o individuo que sabe
dessas informacdes se permite viver no controle de sua vida pelo limite
que impde ao uso desta tecnologia que |he serve, e ndo permite que se

torne a sua senhora — quem tem mais informacgao tem mais poder.

1.1 O Dano Social

O dano social €é aumentado pelo uso exagerado e descontrolado
das novas tecnologias, pelos servigcos robdticos e da inteligéncia
artificial, porque com o tempo mais livre, o profissional da engenharia de
dados, vivendo na sociedade do 6cio, criara, inovara e aperfeigcoara
tecnologias existentes, o que resultara numa violéncia acelerada da
humanidade nos meios telematicos, caso n&o haja além da
normatizacao, a fiscalizacdo, e a conscientizagdao das boas praticas e
etica.

O uso da internet e dos equipamentos eletronicos ja € realidade
em todo o mundo, inclusive nas classes sociais mais abastadas essa
atividade proporciona uma veiculagao gigantesca de informacgdes e
processamento de dados em que o mundo do direito ainda n&o esta

preparado para recepcionar tal acontecimento.

5 PUGLIESI, Marcio. Filosofia Geral e do Direito: uma abordagem sistémico-
construcionista. Chisinau: Novas Edigbes Académicas, 2021, p. 605.
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Isso ocorre porque o ser humano nao foi preparado para pensar
como poderia recepcionar a tecnologia, mas tdo somente para cria-la e
usa-la. Dai pensariam depois em solucionar conflitos sobre os seus
efeitos, pois ndo imaginaram o dano social que essa falta de controle

pudesse causar na sociedade e na humanidade.

Quando se fala no dano social em decorréncia do uso da
tecnologia acelerada e descontrolada, existem varios impactos negativos
a resultar na sociedade, uma vez que se inicia pela diminuicdo do
trabalho do homem, e na consequente diminuicdo da oferta de emprego,
como resultado do empobrecimento de varios individuos e aumento da
miséria e fome.

A massificagdao do uso da tecnologia em troca da mao de obra
resultou numa diminui¢cao de profissdes e na extingdo do trabalho bracal,
mas para o fild6sofo Marcio Pugliesi esse fator deve ter sua extrema
maxima reportada de preocupagao porque € um grave atentado a

personalidades.

O uso de tecnologias nao apenas substituira os individuos de
seus postos de trabalho, mas obrigardo pessoas a se ambientarem e a
especializarem-se em utilizar desses recursos para aprimoramento do
trabalho e como meio, inclusive, de encurtamento de tempo para atingir

0 aumento das demandas, e proporcionarem mais lucros as empresas.

Esse trabalho com tecnologias de alto desenvolvimento atinge
todos os campos e segmentos, tratando e processando muitas
informag¢des, gerando um conflito social no que diz respeito a
privacidade, intimidade, honra e a todos os direitos inerentes a
personalidade humana que sado capazes de perturbar a ordem social,

como era da preocupac¢do de Emile Durkeim™.

6 PUGLIESI, Marcio. Filosofia Geral e do Direito: uma abordagem sistémico-
construcionista. Chisinau: Novas Edigées Académicas, 2021, pg. 681.

7 Apud MEZZETI, Luca; CEZ, Joaquim Portes Cerqueira. O Direito das Novas
Tecnologias e o Ordenamento Constitucional. Editora D’Placido, 2019, p. 29.
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Certamente a ordem social esta sendo impactada pelo
atropelamento do progresso que promove a criagao de novas
tecnologias, sistemas, deixando e tornando as Leis inatingiveis para se
alcancgar éxito quanto aos controles e sangcdes das prote¢gdes de dados

pessoais.

O grande trafego de dados e informagdes pessoais que sé&o
geradas nas redes todos os dias estdo sendo lidos e assistidos pela
inteligéncia artificial que controla e faz o tratamento dessas operacgdes,
armazenando em grandes datas centers que, em conjunto com outras
empresas recebem e/ou transferem esses dados e informacgdes pessoais,
gerando um big data.

O algoritmo conhece mais o individuo do que ele préprio, capaz
de predizer suas escolhas, suas emocdes, e suas agdes com relagao a
todos os atos civilizatorios da vida humana. Acontece que se chega a
certo ponto em que a inteligéncia desta inteligéncia artificial comeca a
aprender com toda informacédo que recebe, e como o armazenamento de
dados e informagdes pessoais é muito grande, pelo histérico e periodo
em que o individuo tem relacionamento com certa empresa, o sistema de
predicdo que antes era algo assustador se tornou comum, e a deep
learning, potencialmente ameacadora para o convivio social humano,

mostra-se capaz de destruir a paz e a ordem social.

Quando se passa deste limite entre agbes humanas e produgéo
unilateral de maquinas, baseadas no instinto humano de determinar ao
individuo que ela foi treinada para ser exponencialmente igual, comeca-
se a gerar conteudos sozinha, ou seja, a maquina gera conteudo no lugar

de cada qual, mas pelo qual o individuo-alvo nao fez parte.

Quando se tem um aprendizado como este, a maquina também
€ capaz de ter uma acgao propria e lancar nas redes sociais, por exemplo,
um pensamento do qual se gerou sem ag¢ao humana e supervisao
humana. O problema de tudo isso € que essa maquina nao trara

rastreabilidade se nado for supervisionada, podendo disseminar fake



27

news, caso que ja vem ocorrendo, principalmente nos Estados Unidos,
como foi o caso “Pizzagate”'8.

O “Pizzagate” foi uma teoria da conspiragado disseminada por
pessoas reais, inclusive celebridades e artistas, em 2016, quando da
eleicdo entre o atual Presidente Donald Trump e a candidata na época
Hillary Klinton; acreditou-se que as informagdes seriam verdadeiras,
defendendo esta causa, mas mal sabiam que essa teoria havia sido
produzida pela inteligéncia artificial da deep learning, e que tinha como
base a fake news a atrapalhar as campanhas politicas que ocorreram no

mesmo ano.

O grupo WikiLeaks divulgou e-mails secretos de Jhon Podesta,
lider que tomava conta das campanhas politicas da candidata Hillary
Klinton, na qual membros de grupos de discussdes anénimos resolveram
pesquisar sobre o entdao conteudo, e encontraram diversas vezes nos
documentos a palavras “queijo” e “pizza”, que foi atrelado ao termo

pornografia infantil.

Enquanto a fake news foi se espalhando pelas redes sociais, a
pizzaria Comet Ping Pong foi ganhando haters que acreditavam que
naquele estabelecimento comercial havia um porao onde individuos

peddéfilos abusavam de criangas.

Conquanto que o caso fosse totalmente inveridico, ao alcance
dos olhos e das maos de milhares de pessoas, sem fronteiras, e sem
qualquer verificacdo do que era disseminado, grupos comegaram a se
formar acreditando que realmente haviam pedéfilos no porao da pizzaria,
até que um dia, um individuo desequilibrado pretendeu fazer justica com
as préprias méaos e se dirigiu armado até o estabelecimento (Pizzaria),
pronto para salvar as possiveis criangas que estariam sendo abusadas

sexualmente. Neste cenario, apesar de Edgar Welch'® ter disparado por

18 PRIVACIDADE HACKEADA. Filme, 2019. Disponivel
em:<https://www.netflix.com/br/title/80117542>, com acesso em 07/2019.

' REVISTA ABRIL. 2020. Escandalo da Teoria da Conspiragdo Pizzagate.
Disponivel em: <https://super.abril.com.br/mundo-estranho/pizzagate-o-escandalo-
de-fake-news-que-abalou-a-campanha-de-hillary/>, com acesso em 17/09/2020.


https://www.netflix.com/br/title/80117542
https://super.abril.com.br/mundo-estranho/pizzagate-o-escandalo-de-fake-news-que-abalou-a-campanha-de-hillary/%3e,
https://super.abril.com.br/mundo-estranho/pizzagate-o-escandalo-de-fake-news-que-abalou-a-campanha-de-hillary/%3e,
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trés vezes a arma, ninguém saiu ferido pela interferéncia preliminar da
policia.

Em que pese a internet ter se tornado democratica, o uso
indiscriminado atrelado a quantidade de informagdes circulantes e sem
a verificacdo antecedente do que vem a ser langado na rede € um grande
risco para a sociedade.

O principal risco social que sera tratado por este trabalho, para
que se mude a cultura do tratamento, armazenamento e protecédo desses
dados e informagdes. Exatamente porque o individuo é hoje considerado
um citoyen penseé (cidadadao pensado) e ndo mais um citoyen penseur
(cidaddao pensante)?®, como entende Michel-Lois Rouquete, pois a
inteligéncia artificial preditiva é capaz de pensar o que o individuo faria
em determinada situagdo e escolher a opgdo que mais se aproxima com
as ultimas agdes em que ele teve, com base nos dados que |he foram
alimentados, ou que o algoritmo esteja acompanhando.

O comportamento do ser humano € previsivel pelas sensacodes
e linguagens corporais em que ele emana ao ser analisado por outro ser
humano. A inteligéncia artificial consegue fazer verificagcbes em alta
escala porque possui mais informacdes armazenadas em seu hardware

do que o cérebro humano é capaz de armazenar.

Isso significa dizer, que mesmo se o individuo estiver sozinho,
mas conectado a um aparelho eletrénico, e principalmente a internet,
mesmo que ninguém aparentemente veja o que se esteja fazendo, suas
acgdes serao previsiveis e uma empresa podera colher e entender como
funciona a mente e as acdes desta pessoa.

A vida privada realmente se tornou publica, publica para
empresas que coletam dados e informacgdes pessoais das quais vocé nao
sabe como sdo armazenadas, quais dados efetivamente sao coletados,
0 que elas fazem com esses dados e informagdes pessoais, como sao

tratados, de fato, como por exemplo, onde ficam armazenados, por

20 MEZZETI, Luca; CEZ, Joaquim Portes Cerqueira. O Direito das Novas
Tecnologias e o Ordenamento Constitucional. Editora D’Placido, 2019, p. 29.
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quanto tempo salvam, quem tem acesso, com quem compartilham, qual
a finalidade que utilizardo seus dados e informacgdes pessoais, qual é
espaco que esses dados e informacgdes pessoais ocupam, como ficam
quando se transformam em equac¢des e combinacdes matematicas e
principalmente, qual a conclusdo que a seu comportamento teve de
determinada situac¢ao: a aprovagao, desaprovacao, qual € a categoria ou
denominag¢ao que esta empresa utiliza quando se trata de vocé; porque
por mais anonimizado que o seu nome esteja, é possivel fazer o caminho
reverso e descobrir qual a pessoa fisica que representava este numero.
Outra pergunta a ser analisada é se apds criarem um perfil para o
individuo, ele continua a ser monitorado, se além da coleta e
monitoramento, existem experimentos com o individuo para testar novas
tecnologias, ou se utilizando das mesmas tecnologias, eles
experimentam impulsos humanos quando acionada determinada criagao
ou ferramenta, porque, desta maneira, conseguirdo calcular quais os
éxitos logrardo justamente pela maneira de se alcangar este publico.
Ainda mais, se apods a identificagdo da personalidade do
individuo havera setores que evidenciam e, de fato, separam pessoas
que se encaixam no mesmo perfil para receberem estimulos de

ferramentas tecnoldgicas diferentes das demais.

O controlador desses dados e informagdes pessoais tem acesso
ao resultado deste programa de aperfeicoamento da ferramenta
tecnoldgica, que pode auditar, quantas vezes determinado individuo
clicou naquela pagina, qual caminho percorreu, quantas vezes clicou,
compartilhou, visualizou, permaneceu lendo ou olhando para aquela
figura, especificar datas, horarios, em que essa pagina foi visitada,
inclusive, as pesquisas posteriores ou anteriores que levaram este
individuo a navegar por esta pagina.

Enquanto a tecnologia puder favorecer o individuo, nascem-se
ideias capazes de unir o conforto e a simplicidade aos aparelhos
eletrénicos que o individuo utiliza no dia-a-dia; desse processo entre unir
coisas a pessoas por meio de sensores, surgiu o conceito da Internet

das Coisas (IdC), e mais conhecido internacionalmente pelo termo
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Internet of Things (loT), conceito dado pelo Britanico Kevin Ashton,
fundador do Auto-ID Center of Technology, que, em 1999 descobriu como
conectar coisas ao ser humano por meio de sensores onipresentes
quando realizava pesquisas de radiofrequéncia e tecnologias de

sensores?!,

Se a proposta de Steven Jobs era tornar o celular parte do corpo
humano, a Internet das Coisas amplia essa proposta, na medida em que
ha milhares de objetos a rodear o individuo; todos eles terdo consigo
armazenados dados e informacdes pessoais das quais serdao objeto como
prova para qualquer ato juridico futuro, o que havera muita discusséao
sobre a sua possibilidade ou néo, inclusive como facilitador de provas
eletrénicas, servindo até como possiveis testemunhas.

O perigo é iminente da Internet das Coisas, pois mais aparelhos
eletrbnicos serdo armazenados com informacdes pessoais dos
individuos e ficardao neles armazenadas — entdao, quem controlaria a
fiscalizagcdo da protecdao de dados pessoais de quem comprou esses

determinados aparelhos?

Parece que a Autoridade Nacional de Protecdo de Dados
Pessoais tera muito trabalho a fazer, pois a protegcdo de dados pessoais
nao esta resumida em proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade do individuo
em razao da atividade de tratamento que envolva bens ou servigos, mas
quando a Lei 13.709/2018, a Lei Geral de Protecdo de Dados Pessoais,
fala que ela se aplica também ao tratamento de dados de individuos,
deverao ser bem analisados o0s produtos pelos quais existem
tratamentos, pois dados e informacdes pessoais sdo armazenadas em

data centers.

Apesar da Lei Geral de Protegcdo de Dados Pessoais (LGPD)
nao trazer a figura do produto como atividade que também envolva
tratamento, podera o produto ser encaixado na segunda parte do inciso
Il do artigo 3° para se buscar direitos e deveres do operador que

comercializada produtos pelos quais fornece esse tipo de

21 Kevin Ashtom (2020).
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armazenamento, pois, desta forma, ja devera este fornecedor se adequar
a legislacgao.

Existem lacunas na LGPD, por isso, mesmo as movimentagdes
politicas certamente foram feitas para que o Presidente da Republica
Jair Bolsonaro sancionasse esta Lei especifica; inclusive, no que tange
as penalidades, ja que existe um dano social causado pelo avango da
tecnologia, pois o direito ndo acompanhou esta evolugédo, por isso, a
preocupag¢dao em informar e divulgar a extrema necessidade de um

compliance nas empresas, 0 que sera abordado mais adiante.

A comunicagao via dispositivo eletrénico e digital tornara ainda
mais dificil a percepgdo de sensacdes e expressdes da linguagem,
misturado a um cenario de informacgdes espalhadas por algoritmos das
quais ndo se sabera quem os propagou aquelas informacgdes, pois o deep
learning proporciona informagdes das quais sao atrativas para o seu
perfil, ndo fazendo a peneira do que é verdadeiro e do que é falso, ou
seja, o sistema tecnoldgico contribui para que o individuo seja enganado,
porque existem algoritmos neste exato momento analisando o perfil de
cada qual, sem o respectivo consentimento provavelmente, ou se houver,
€ bem provavel que nado esteja obedecendo alguns dos fundamentos
principais para este assunto trazido neste trabalho — a inviolabilidade da
intimidade, da honra, e da imagem; o respeito a privacidade, pois nao
coaduna com a escolha do préprio individuo em ter controle sobre suas
informagdes, e longe, muito longe de atender ao que preconizam os
Direitos Humanos.

A teoria do construcionismo, pela visdo do filésofo Marcio
Pugliesi, em que a compreensao da realidade social se da pela agao dos
individuos com a conjectura da geografia, demografia e da cultura onde
estédo inseridos, isso significa entender que, muito do que o individuo
tem acesso aos meios digitais e eletrénicos sao limitados a regidao onde
ele esta inserido e sera um recorte da cultura qual possui acesso; ou
seja, se esses meios de acessao n&o se tornarem democraticos de forma
uniforme, o pais tera um dano social na quantidade de informacdes que

aquele individuo esta inserido, e como a propagacao de fake news é seis
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vezes maior que a noticia verdadeira??, a porcentagem de que aquele
informacdo numa cidade do interior tera um efeito mais desastroso e

alarmante.

Nesta esteira de pensamento, a realidade social € construida
pelo meio natural ou social por uma atmosfera seméantico-pragmatica? a
partir de sua visita e por seus meios: interpretacdao, compreensao;
invengao, criagdo, produgdo, convengdo (em conjunto com outras
atmosferas semantico-pragmaticas) em estados historicos e sociais a
que pertenga?*, de todos os simbolos que o individuo representa em suas

crencgas, linguas e filosofias de vida.

O processo de mitigacao de dano social ao impacto da chegada
da protecdo de dados pessoais deve respeitar as pretensdes de agdes
comunicativas daqueles profissionais que irdo implementar adequacgdes
necessarias nas empresas, deve respeitar acima de qualquer
comunicacao, antes, quatro caracteristicas: ser inteligivel, ser
verdadeiro, ser justo e ser sincero; ou seja, o profissional que sera
contratado para realizar as adequacg¢des necessarias deve se portar com
as carateristicas apontadas por Habermas?®, caso contrario, informara

ao emissor de uma forma que nao foi clara, fazendo-o entender de uma

22 JORNAL DA RECORD. 2020. [Televisdao na semana de 13 a 19 de setembro de
2020].

280 filésofo Marcio Pugliesi explica que a atmosfera semantico-pragmatica ajuda o
individuo a construir sentidos, e que o individuo ja nasce no ambiente em que ele
adquirira determinada linguagem da qual ele iniciara o seu processo tendo como
base esta atmosfera do seu nucleo familiar, e entdo, passa-se a interagir com o
mundo de acordo com esses sentidos obtidos na atmosfera dentro deste nucleo
familiar, que adquiriu certo repertério de linguagem, e dai este individuo passa a ter
uma visao de mundo, ofertada pela sociedade em que esta envolto.

24 PUGLIESI, Marcio. Filosofia Geral e do Direito: uma abordagem sistémico-
construcionista. Chisinau: Novas Edigcées Académicas, 2021, pg. 681.

2 HABERMAS, Jurgen. The Theory of Communicative Action, v. | — Reason and
the Rationalization of Society; vol. I, Lifeworld and System: a critique of functionalist
reason; (1987), 152 p.; Towards a communication-concept of rational collective will-
formation. A thought-experiment, in Ratio Juris, v. 2/2, julho 1988, p. 144-154, e a
lucida exposicdo de sintese de obra de WHITE (1995).
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outra maneira da qual nao tera efetividade para a prevencgéao dos riscos

e possivelmente contribuira para causar danos sociais.

Os profissionais que atuardo no combate ao dano social
provocado por este alucinégeno mundo virtual devem evitar meios de
comunicacao e de linguagem intersubjetivos e expressdes implicitas das
quais deixara o emissor entender pela comunicag¢ao que este profissional
pretendeu passar, evitando ao maximo que nao se ocorra patologias da

comunicagéao.

Sabe-se que a linguagem € formada em trés subsistemas: o
verbal, vocal e o gestual, em que o fil6sofo Marcio Pugliesi afirma que
esses trés juntos formam a atmosfera semantico-pragmatica que
propiciam as comunicagdes interpessoais, e é exatamente neste sentido
em que este trabalho busca chamar a atencdo dos leitores para que,
primeiramente, se tenha um olhar para esta nova filosofia que tenta
trazer a sociedade, o filé6sofo Marcio Pugliesi, na ansia de que essas
diferencas de atmosferas em que os individuos estdo inseridos possam
ter uma troca de discursos claros para se buscar a qualidade de
entendimentos com as linguagens de cada um, mesmo que nunca seja
perfeito; mas o importante, pensa ele, € manter essa interacao, pois é
ela quem da sentido e faz com que o interlocutor entenda e tenha

percepcdes sobre como o ouvinte recebe essa informacao.

Os dados e informagdes pessoais nas maos de pessoas que
nao estdo capacitadas para recebé-las € o maior de todos os danos
sociais, porque simplesmente eles se alastrardo numa determinada
empresa. Tem-se que o0 maior numero de vazamentos de dados pessoais
acontece dentro de uma empresa, e ocasionada por um colaborador ou
ex-colaborador que foi desligado e que, com suas emoc¢des, leva consigo
senhas e acessos sigilosos que sao aproveitados pois a empresa nao
trocou tal acesso quando do desligamento, ou mesmo o individuo
continua na empresa, tem acesso ao sistema de seguranca da
informagao, caminha pelas vulnerabilidades dos sistemas, e abusa desse
conhecimento especifico para beneficio préprio, como por exemplo, se

aproveita de senhas especiais para fazer compras com acesso exclusivo
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da qual este acesso nado seria destinado para este fim particular,

cometendo assim, o chamado cyber crime.

O colaborador sabe exatamente as fragilidades do sistema, tem
acesso a todos os dados e informagdes pessoais, considerando aqueles
dados sensiveis comentados no inicio deste trabalho, que foram e séao
alvos constantes de ataques preconceituosos e discriminatorios,

gerando violéncia e derramamento de sangue.

Enquanto nas empresas publicas que constantemente séao
atacadas por crackers?, normalmente em busca de vantagem financeira,
em que comumente pedem em troca dos dados e informagdes pessoais,
milhdes em criptomoedas, as mais pedidas sao os bitcoins pela
dificuldade de lastreio, apesar de que, atualmente seu caminho inverso
é facilmente descoberto, e a carteira digital que é criptografada e
anonimizada deve ser aberta quando solicitada por autoridades

judiciarias, para que se busca obstar lavagem de dinheiro?.

Quando este evento ocorre, normalmente, o cracker assina com
seu nome ou apelido, apenas por uma letra inicial de seu nome, se torna
famoso de certa maneira em seu meio do cyber crime, e normalmente
expode dados de celebridades, famosos, e autoridades publicas, como foi
0 caso que ocorreu no Brasil quando o Detran deixou que mais de 70
milhées de dados fossem vazados, dados estes constantes na Carteira
Nacional de Habilitacdo (CNH) e que foi possivel pesquisar no sitio
eletréonico do Departamento Estadual de Transito do Rio Grande do Norte
(Detran) em que o pesquisador obteve acesso a nome completo, numero
do CPF, numero do RG, a data de nascimento, o sexo, a idade, o numero
da Carteira Nacional de Habilitacdo, o enderegco completo e a sua foto.

Este pesquisador realizou diversas pesquisas no periodo de
trés meses, com numero gerados aleatoriamente, no entanto, o Detran

nao conseguiu explicar o motivo do vazamento a obter acesso a rede

% Base de estudo realizada pelas analises clinicas desenvolvidas na Advocacia
Baccari.

27 Experiéncia de campo profissional com clientes do escritéorio de advocacia onde
esta mestranda é sécia.
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nacional, inclusive dados pessoais de personalidades famosas foram
expostas como do Presidente da Republica Jair Bolsonaro, da
apresentadora de televisdo Xuxa Meneguel, do cantor sertanejo Wesley
“Safadao”, do jogador de futebol brasileiro Neymar Jr., que atualmente

faz parte do time Paris San Germain — PSG, Eike Batista, entre outros?.

O dano social em que ha de se exaltar aqui sao os
impedimentos quanto ao exercicio dos direitos dos titulares de dados
pessoais, 0 que importa no retardamento do progresso dos direitos
conquistados desde 1789, como se passara a demonstrar no préximo

capitulo.

1.2 Por Que o Controle Deve Ser Controlado, Supervisionado e Ter

Regras?

Na atual sociedade em que quem tem acesso aos dados e
informagdes pessoais € quem tem o poder, partindo do ponto de vista da
filosofa Maria Celeste Cordeiro dos Santos, o poder é controle?, ha algo
extremamente preocupante, pois quem detém esse poder significa dizer
que, tem o controle humano, por isso, as pessoas que controlam os
dados pessoais precisam ser controladas, supervisionadas e serem
submetidas a regras totalmente severas, buscando-se evitar as barbaries
cometidas como aquelas citadas neste capitulo 1 — O Poder e o Controle
dos Dados Pessoais.

Por isso, a Declaracao Universal dos Direitos Humanos foi tao
enfatica e logo em seu 2° artigo proteger os individuos no tocante a
qualquer ato atentatdério ou discriminante quanto a raca, cor, sexo,

lingua, religido, opinido politica ou qualquer outra, quanto a origem

28 ABPERITOS, 2020. Disponivel em:
<https://abperitos.com.br/2019/10/09/exclusivo-detran-vaza-dados-pessoais-de-
quase-70-milhoes-de-brasileiros/>. Acesso 22/06/2021.

2 SANTOS, Maria Celeste Cordeiro Leite dos (coord.); ARAUJO, Marilene (org.). O
Novo Coédigo de Processo Civil Brasileiro, um enigma a ser decifrado:
percepgdes cognitivas na interpretagdo da norma. Sdo Paulo: Editora Max Limonad,
2016, p. 59.
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nacional ou social, fortuna, nascimento, qualquer outra situacao, ou

qualquer distingdo quanto aos territorios de paises diversos.

Mas para que a seguranca pessoal seja efetivada, elas
precisam antes ser treinadas e seguir a um manual, por isso, a razao

deste trabalho, pois conforme pensa esta filésofa:

O Direito é, em ultima analise, um instrumento de controle do

comportamento; ele vocaciona e dirige o comportamento de

seus destinatarios, para que conforme em sua conduta ao

padrao estabelecido na norma juridica. Esta é para alguns uma

prescricdo, um comando, um imperativo, um conselho. Na

medida em que se dirige ao controle do comportamento, esse

comportamento serd executado por um homem, um grupo etc.®

Ela ainda explica que existem quatro formas de controlar o
comportamento do individuo, entre elas deve-se: verificar a adequacéao
do que foi pedido para a pessoa fazer e o que de fato foi feito; se de
repente houver alguma adequacao a ser feita, porque o controlado nao
realizou a atividade conforme o que determinou o controlador, esta
inadequacao deve ser punida; outra maneira como aponta a filésofa é
premiar o controlado quando este obedecer o comportamento que lhe foi
imposto; e portanto, conclui-se que, se nada das trés hipoteses
anteriormente mencionadas derem certo, o controlador deve pressionar

ou induzir o controlado para que este se comporte como |lhe foi ordenado.

Que tomando como base essa linha de raciocinio sobre as
relagcdes comunicativas das personalidades e dos sujeitos da LGPD,
pode-se concluir que, dentre eles estdo, o operador; o controlador; o
encarregado; o titular de dados; a Autoridade Nacional de Protegao de
Dados Pessoais; o 6rgao de pesquisa; a empresa publica, privada ou
autébnomo (pessoa natural) que presta servigos ao titular de dados. E ai,
extremamente por essa razao de haver tantos sujeitos envolvidos nesta
relagdo, € que deve haver um sujeito que nao seja parte da relagédo para
se auditar, revisar, supervisionar, fiscalizar, premiar, e até incluir
medidas punitivas para os individuos que transgredirem as regras

impostas pela empresa, a fim de o que este nucleo de controle opere

30 |dem, p. 59.
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com efetividade todo o plano do programa de aperfeicoamento e

protecdo de dados pessoais desta empresa.

E de rigor que o controlador deste programa seja
essencialmente comandado por um lider que tem a formacao em direito,
pois o0 operador de direito especializado em protecdo de dados pessoais
sera o unico profissional apto a capitanear este barco. Esta equipe,
obrigatoriamente, devera ser composta por outros profissionais de outras
areas, como é de suma importancia que haja um profissional
especializado em cyber seguranca — “Personal CyberSecurity”, pois este
profissional graduado em tecnologia da informacdo é quem testara as
vulnerabilidades sistémicas da empresa. Este profissional é essencial
para que haja consonancia com o mapeamento de dados e auditoria
documental realizada pelo advogado, a customizar o protocolo de
“Programa de compliance LGPD do Brasil”3 que melhor se adequara a
essa empresa. Outros profissionais também compordo esta equipe, como
estagiarios em direito, assistentes juridicos ou administrativo, bacharel
em direito, psicanalistas etc. Estes profissionais devem constituir essa

equipe macrossistémica.

Nao obstante, o lider dela devera ser um operador do direito,
pois o operador do direito é o profissional que jurou sob a ética do
estatuto da advocacia da Ordem dos Advogados do Brasil que defenderia
a Constituicao Federal, a ordem para que se tenha um estado
democratico de direito, que defenderia os direitos humanos, a boa
aplicagcado das Leis, a justica social; o advogado jurou que seria meio, 0
instrumento para a rapida administragcao da justica e que seria meio para
o aperfeicoamento da cultura e das institui¢cdes juridicas, ou seja, o
advogado que é essencial para a justica. Nao poderia ter profissional
melhor a ser lider desta operacédo de inovagao da cultura empresarial no

que diz respeito a protecao de dados e informacdes pessoais.

310 Programa de Compliance LGPD do !Brasil foi criado pela autora, com base nas
legislagdes estudadas neste trabalho. E um protocolo para adequar empresas de
pequeno porte a grande porte nesta legislagdo especifica de protegdo de dados no
Brasil.
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O advogado que é figura representativa da Lei, deve sob a
moral, a ética e os bons costumes fazer valer os direitos dos individuos,
por isso, ndo haveria profissional melhor do que ele para interpretar a
Lei Geral de Protecdo de Dados Pessoais sobre a base estrutural que é
a protecao dos direitos humanos, e entdo, implementar o programa que
atenda efetivamente aos direitos dos individuos, estes chamados de

titulares pela Lei.

Sendo o advogado o gestor deste programa, promovera o valor
da eficiéncia e seguranca juridica, institutos denominados por Robert
Alexy?3?, pois ele conhece os fatos, o valor e a norma; ninguém melhor do
que o advogado para aplicar os meios de coergcdo e obrigagdo de sua
perfeita execucgéao.

A continua obediéncia é fator predominante para que alcance a
efetividade da eficacia plena trazida pela Lei geral de Protegdo de Dados
Pessoais, desta maneira, responde o motivo pelo qual o Programa de
Compliance LGPD do Brasil deve ser constantemente controlado,

supervisionado e ter regras.

A reflexao da filosofa Maria Celeste Cordeiro Leite dos Santos
encaixa-se como uma luva neste subtitulo pensando nesta nova
sociedade de dados e o que se esperar do implementador do programa

de compliance em protecdo de dados pessoais:

A intensificacdo da complexidade da sociedade promove novos
problemas a serem absorvidos para todas as esferas de sentido
e induz a formagéo de sistemas sociais com fusdes e estruturas
préprias, capazes de gerir a complexidade social ao
especializarem-se em determinado tipo de comunicag&o.3?

32 ALEXY, Robert. Teoria da Argumentagao Juridica. A Teoria do discurso racional

como Teoria da Fundamentacao Juridica. Rio de Janeiro, Forense, 2011, p. 47-49.

33 SANTOS, Maria Celeste Cordeiro Leite dos (coord.); ARAUJO, Marilene (org.). O
Novo Cédigo de Processo Civil Brasileiro, um enigma a ser decifrado:
percepgdes cognitivas na interpretacdo da norma. Sdo Paulo: Editora Max Limonad,
2016, p. 63.
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Essa complexidade da sociedade, em um caminho que seria
natural a olhar da inovacédo e da promog&do de novas tecnologias, da
intimidade com os aparelhos eletrénicos e digitais se aceleraram com a
chegada da pandemia do novo Coronavirus, tornando extremamente
pertinente a figura de alguém que controlasse e recepcionasse essa
norma as empresas executarem o seu papel de adequagao e
estruturacdo propria que promovessem o respeito e os direitos dos
individuos, assegurando a boa-fé e os principios da finalidade, da
adequacao, da necessidade, do livre acesso, da qualidade dos dados,
da transparéncia, da segurancga, da prevengao, da nao discriminagao, e
da responsabilizacado a prestacdo de contas aos titulares desses direitos
dados pelos agentes de tratamentos dos dados pessoais e das
informagdes atinentes a eles.

O advogado € o mais indicado para ser o gestor deste programa
porque no desenho do projeto ele bem entendera a garantia dos direitos
fundamentais de liberdade, de intimidade e de privacidade do individuo
ao iniciar o processo de mapeamento dos dados pessoais (assessment),
lastreando, principalmente, os dados pessoais sensiveis estes que
provocam o extremo dano social quando estdo nas maos de operadores
que nao foram previamente treinados e nao estao aptos a trata-los, pelo

ponto de vista da seguranca e da protecgao.

O dado pessoal sensivel3 é aquele denominado pela Lei Geral
de Protecdo de Dados Pessoais como dado pessoal sobre origem racial
ou étnica, conviccao religiosa, opinidao politica, filiacdo a sindicato ou
organizagao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural; e que foi explicado sobre a sua seguranca e sigilo

em decorréncia dos graves acontecimentos histéricos com pessoas que

3 Art. 5°. Para os fins desta Lei, considera-se: [...]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural. [...]
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estiveram no poder com acesso exclusivo a esses dados que feriram e
mataram, derramando sangue inocente por conta exclusiva de optarem,
terem ou nascerem com quaisquer destes atributos ou designios tido
como dado pessoal sensivel, por isso, no mapeamento de dados deve-
se dar prioridade a eles e dai a extrema aten¢gao quando a empresa tratar
dados pessoais sensiveis, justamente pelos acontecimentos passados
para que sirvam como péssimo exemplo que esteve nas maos de pessoas

que trataram deles a luz dos direitos humanos.

Sempre que possivel, esses dados pessoais sensiveis devem
ser anonimizados pelas empresas para a preservagao do individuo e
consequentemente para protecdo de sua vida ou da sua incolumidade

fisica ou de terceiros envolvidos.

Sobretudo, este controle deve garantir a transparéncia entre os
atos relacionados, o tratamento de dados pessoais da empresa e o titular
de dados para se garantir que o individuo tenha acesso ao seu cadastro
pessoal, a correcdo de dados incompletos, errados ou desatualizados, a
eliminacdo de dados nao desejados pelo individuo ou ainda excessivos,
a garantia de que esse cadastro podera ser repassado para outro 6rgao
ou outra empresa e o seu armazenamento seguro e protegido de

possiveis malwares, pelo tempo necessario a sua execugao do servigo.

A supervisao consiste no suprassumo de se preservar qualquer
incitacdo a discriminacdo e preconceito, desta forma, os dados
sensiveis, que sao informacgdes atinentes que podem levar a tal ato
discriminatorio devem estar seguros, quando for possivel a sua
anonimizacdo, ou nos casos em que nao for possivel, e ndo houver
consentimento do individuo (titular dos dados pessoais), em razao de
cumprimento de obrigacado legal ou regulatéria pelo controlador; de atos
realizados pela administracdo publica, para realizacdo de estudos de
pesquisas, para a execuc¢ao de contrato ou procedimentos relacionados,
em processos judiciais, administrativos ou arbitrarios; para a protecao
da vida ou incolumidade fisica do individuo ou de outros envolvidos no

caso; para algo urgente relacionado da sua saude, servigos ou de
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autoridade sanitaria; para atender interesses do controlador ou de um

terceiro envolvido no caso; para a prote¢cao do crédito do individuo.

O advogado, que aqui neste trabalho é o mais indicado para ser
o gestor do Programa de Compliance LGPD do Brasil, porque é o
profissional mais habil simultaneamente, em palavras, em gestos, na
escrita e na relagdo com outras pessoas. A formagédo em direito permite
que este profissional, também pela experiéncia no tratamento e no
atendimento geralmente com muitas pessoas, e pessoas diferentes,
tende a simplificar todo ato que esta ocorrendo para ser o condutor e
supervisor da implementagdo do Programa de Compliance em protegéao
de dados, haja vista, a comunicagdo com pessoas de todos os tipos de
setores existentes numa empresa; mas ao mesmo tempo, o advogado é
habil e técnico para expor mediante relatdério claro e completo sobre o
mapeamento de dados pessoais e sua finalidade especifica utilizada com
critérios validos que lhe garantam a legalidade do exercicio deste
tratamento de dados pessoais.

Ele é o profissional que mais destaca-se para ser o indicado,
além de ter por profissdo a advocacia, e importante salientar que o
advogado nao pode ser parte da empresa na qual vai implementar o

“Programa de Compliance LGPD do Brasil”.

A equipe de tecnologia deste advogado devera ser contratada
pela empresa, de preferéncia que nao tenha profissionais da equipe que
trabalhem dentro do ambiente fisico da empresa, pois é desejavel que
esta lideranca nao seja parte do processo, mas sim, comande o
processo, pois neste caso, quando houver de se buscar pela verdade,
logicamente para a construcao de uma defesa, apds a ocorréncia de um
evento danoso contra a empresa, para assegurar a efetividade desta
defesa e na pesquisa da busca pela verdade, a equipe que sera externa,
tera mais condicdes de avaliacdo, porque nao se envolveu
emocionalmente com quaisquer dos colaboradores da empresa, assim

como pensa o filésofo Michel Foucault.

Trata-se de um procedimento que permite a intervencdo de um

terceiro individuo que se coloque entre os dois, como elemento neutro,
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procurando a verdade, tentando saber qual dos dois disse a verdade; um
procedimento de inquérito, uma pesquisa da verdade nunca intervém em

um sistema desse tipo...%.

Se poder é controle, e quem esta no controle possui o saber,
este mesmo fild6sofo entende que, poder e saber encontram-se assim
firmemente enraizados; eles ndao se superpdem as relagdes de producgao,
mas se encontram enraizados muito profundamente naquilo que as
constitui®®, por mais que pense que este profissional é completo, pois
além de toda a representatividade embutida em sua categoria
profissional, representar a Lei e ser indispensavel pela justica - o
advogado € o detentor do conhecimento de como fazer, executar,
supervisionar e defender em caso de incidentes a empresa, acima de
tudo, presa pelo respeito aos direitos fundamentais do individuo, por
isso, é o profissional mais indicado para ocupar este lugar.

Outro ponto de extrema relevancia em escolher o advogado
para essa dificil missao é porque, de acordo com a teoria do discurso de
Habermas®, o discurso deve ser comunicativo, de uma maneira em que
o falante e o ouvinte se entenda, entre o discurso tedrico e o discurso
pratico, assim como o filésofo Marcio Pugliesi pensa, o individuo € um
ser semantico-pragmatico; essa é a condicao perfeita de comunicacao
que até parece reconhecer se o falante tinha a fala sincera, ja que em
palavras e gestos € possivel ter esta percepcgdo; desta maneira o
advogado é articulado, requisito imprescindivel para ser o meio dessa
comunicagao.

Apdés a implementacdo do “Programa de Compliance LGPD do
Brasil”, faz-se necessario o uso da teoria da argumentacao juridica de
Robert Alexy, no que diz respeito ao controle do que ja foi executado,

3 FOUCAULT, Michel. A Verdade e as Formas Juridicas. Tradugdo Eduardo Jardim
e Roberto Machado. Rio de Janeiro: Editora Nau, 2013, p. 61.

% |dem, p. 123.

ST ATIENZA, Manuel. As Razdes do Direito — Teorias da Argumentacgao Juridica.
Tradugcédo de Maria Cristina Guimaraes Cupertino. Sdo Paulo: Landy Editora, 2006,
p. 162 e ss.
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parece entdao passar a continua validade das regras impostas na
empresa pelos atos de fala deste comunicador, pois conforme pensa
Robert Alex, se ndo houver fala ndo havera forma de comportamento
humano esperada para se valer o programa, pois de acordo com ele, a
renuncia da fala é renuncia de formas de comportamento humano.

Com todo o exposto, vale trazer as regras fundamentais do
discurso pratico que defende Robert Alexy que este advogado gestor
devera obedecer aos cinco fundamentos para que o discurso pratico
quanto aos ensinamentos e supervisdao das regras e novos modelos
culturais implementados pela empresa para se adequar a nova LGPD.

Sao eles:

Nenhum falante pode se contradizer.
Todo falante s6 pode afirmar aquilo em que ele proprio cré.

Todo falante que aplique um predicado F a um objeto A, deve
estar disposto a aplicar também a qualquer outro objeto igual
A, em todos os aspectos relevantes.

Todo falante sé pode afirmar aqueles juizos de valor e de dever
que afirmaria também em todas as situagdes iguais, em todos
os aspectos relevantes.

Falantes diferentes n&do podem usar a mesma expressao com
significados diferentes3.

Essas brilhantes regras devem compor o cenario de compliance
que, sobretudo, a depender do porte da empresa, atinge milhares de
pessoas, colaboradores e que por conseguinte essas milhares de
pessoas terdo comunicacdo com os clientes, que de certa forma
precisam ter esse homogéneo conjunto de regras fundamentais para que
esse discurso seja limpo e o advogado gestor desta implementagéo nao
seja um individuo portador da forma de poluicdo semantico-pragmatica
(Mércio Pugliesi).

Na mesma esteira de pensamento do fil6sofo Marcio Pugliesi,
conclui-se que este advogado deve possuir uma formagdo com o sujeito

coletivo (Marcio Pugliesi) para que ele seja forte o suficiente e

38 ATIENZA, Manuel. As Razées do Direito — Teorias da Argumentagao Juridica.
Tradugcédo de Maria Cristina Guimaraes Cupertino. Sdo Paulo: Landy Editora, 2006,
p. 166.
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perspicazmente técnico para que a sua linguagem seja clara, acessivel
e compreendida de toda a poluicdo semantico-pragmatica, porque é
muito dificil e para ele, ndo ha como evitar certo grau de ideologia e de
variaveis préprias do individuo e do grupo®, por isso, a fala deve ser

unissona.

E de se alertar sobre essa poluicdo, apenas de ser dificil em
manter distante a poluigcdo que acompanha a linguagem do ser humano
pelo meio em que se vive ou pelo meio em que se viveu, e pelas pessoas
que conheceu, pelas experiéncias das quais experimentou em
determinados ciclos sociais, pois € elementar o acompanhamento desta
poluicdo que enraiza o individuo como ser seméantico-pragmatico.

O filésofo Marcio Pugliesi faz um prospecto sobre a ética como
regra de ouro e trazida a este cenario da responsabilidade social das
empresas quanto a protecdao de dados pessoais, entdo, a partir dai,
pode-se refletir que a responsabilidade social do advogado quanto a
aprendizagem dessas novas regras mexe na estrutura da base de
governancga, privacidade, normatividade, e condutas esperadas (ética) e
reguladas pela empresa aos seus subordinados, aos seus colaboradores,
aos seus funcionarios, aos seus prestadores de servigos, aos
fornecedores, aos seus clientes, e é desta forma que deve ser conduzida
a regra de ouro que remete a ética: como devo me comportar para
produzir o menor prejuizo a todos - essa € uma questao trazida por ele
na visdo de Zizek, Slavoj.4

E pensando essencialmente nesta pergunta que a alteracdo no
comportamento destes individuos deve iniciar para que desde o principio
essas pessoas tenham a ética, o respeito e a reciprocidade ao préximo,
respeitando o avancg¢o tecnolégico, mas conduzindo o uso desses
aparelhos eletrénicos e meios digitais de forma a minimizar prejuizos a
empresa, tendo como fundamento a preservacado dos direitos humanos

relativas aos titulares de direitos dos dados pessoais e € com este

% PUGLIESI, Marcio. Filosofia Geral e do Direito: uma abordagem sistémico-
construcionista. Chisinau: Novas Edigdes Académicas, 2021, p. 736.

40 ldem, p. 1012.
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pensamento que ele por conseguinte contribuira para que o sistema seja
movimentado de forma orgénica, saudavel e muito mais abrangente do
que a propria legislagéao.

Deve ser observado pelo advogado o limite entre o que é intimo,
privado e publico, respeitando os critérios normativos e fundamentos
basicos trazidos pela Lei Geral de Protecdo de Dados Pessoais,
afastando conforme seja possivel o cenario que lhe maquie informacgdes,
que restrinja ou proiba de certa forma o seu acesso imediato ao seu

cadastro de dados pessoais e informacgdes que lhe dizem respeito.

O dano apontado no item anterior é ilimitado e a sua extensao
e totalmente imprevisivel porque a era € da sociedade de dados, isso
significa dizer que todos os dados pessoais e informacdes digitais dos
individuos estdo armazenadas em uma cloud que pode ser transferida
ou compartilhada para milhares de pessoas em copias fiéis e quase que
impossivel de serem rastreadas, com o caminho feito quando do
compartilhamento dessas telas; por isso, deve-se buscar no profissional,
a reducdo deste dano, pois além de tudo, o que foi visto no passado e
ainda é visto no presente, sdo crimes terriveis ligados a pessoa mas que
detém o poder e controle de dados e informagdes pessoais,

principalmente sensiveis.

Quando o cenario ultrapassa a tortura e chega a morte é
impossivel trazer de volta ao mesmo cenario para que a situagao seja
contornada porque ela, € algo irreversivel, ndo ha como trazer um
individuo morto a vida e nessa ultima ratio, propde-se que seja
implementado por completo o “Programa de Compliance LGPD do Brasil”
para empresas e que a adogcao de medidas seja liderada pelo advogado
que carregaria essa incumbéncia. Ele é importante perante a sociedade,
tendo inclusive um artigo todo especial na Constituicdo Federal do Brasil
dizendo que o advogado € indispensavel a administragcdo da justica
sendo inviolavel por seus atos e manifestagbes no exercicio da

profissdo, nos limites da Lei*'.

4T Art. 133 da Constituicdo Federal (VADEMECUM SARAIVA, 2020).
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Ao advogado é atribuida essa funcdo e que encerra este

capitulo lembrando que:

O advogado, indispensavel a administracdo da justica, é
defensor do estado democratico de direito, dos direitos
humanos e garantias fundamentais, da cidadania, da
moralidade da justica e da paz social cumprindo-lhe exercer o
seu Ministério em consonancia com a sua elevada funcgéo
publica e com os valores que |lhes sdo inerentes*2.

42 Art. 2° do Cédigo de Etica e Disciplina da Ordem dos Advogados do Brasil
(VADEMECUM SARAIVA, 2020).
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2 O NASCIMENTO DA LGPD NO BRASIL E SUA INFLUENCIA
EUROPEIA

Para se entender o plano de fundo da Lei de Protecdo de Dados
Pessoais, faz-se necessario entender que desde 1789 se previa o direito
de exercer a liberdade, mas com restrigdes, isso significa entender que,
quando a liberdade acaba, inicia a privacidade; observe o texto da lei: A
liberdade consiste em poder fazer tudo que nao prejudique o proximo,
contida no artigo 4° da Declaragédo de Direitos do Homem e do Cidadao
de 26 de agosto de 17894,

A Declaracao de Direitos do Homem e do Cidadao foi escrita
pelos representantes do povo francés em uma Assembleia Nacional, cujo
proposito era exaltar os direitos e os deveres Contidos na Constituigcao

e para a Felicidade do povo“.

Outro artigo que chama atengédo é o que trata sobre a religido,
pois como sera visto mais adiante, a escolha da religido pelo titular de
dados € um dado pessoal sensivel*® tratado pela Lei Geral de Protecao
de Dados Pessoais - 13.709/2018. O artigo 10° da Declaragdo de

4 Art. 4°. A liberdade consiste em poder fazer tudo que n&o prejudique o préximo.
Assim, o exercicio dos direitos naturais de cada homem n&o tem por limites senédo
aqueles que asseguram aos outros membros da sociedade o gozo dos mesmos

direitos. Estes limites apenas podem ser determinados pela lei.

4 UNIVERSIDADE DE SAO PAULO, 2020. Biblioteca Virtual de Direitos Humanos.
Disponivel em: <http://www.direitoshumanos.usp.br/index.php/Documentos-
anteriores-%C3%A0-cria%C3%A7%C3%A30-da-Sociedade-das-
Na%C3%A7%C3%B5es-at%C3%A9-1919/declaracao-de-direitos-do-homem-e-do-
cidadao-1789.html>, com acesso em 22/09/2020.

% Art. 5°. Para os fins desta Lei, considera-se: [...]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo
religiosa, opinido politica, filiacdo a sindicato ou a organiza¢gdo de carater religioso,
filosoéfico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural. [...]


http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-%C3%A0-cria%C3%A7%C3%A3o-da-Sociedade-das-Na%C3%A7%C3%B5es-at%C3%A9-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html
http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-%C3%A0-cria%C3%A7%C3%A3o-da-Sociedade-das-Na%C3%A7%C3%B5es-at%C3%A9-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html
http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-%C3%A0-cria%C3%A7%C3%A3o-da-Sociedade-das-Na%C3%A7%C3%B5es-at%C3%A9-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html
http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-%C3%A0-cria%C3%A7%C3%A3o-da-Sociedade-das-Na%C3%A7%C3%B5es-at%C3%A9-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html
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Direitos do Domem e do Cidad&ao?%, do povo francés, aduz que ninguém
pode ser molestado por suas opinides, incluindo opinides religiosas,
desde que sua manifestacdo nao perturbe a ordem publica estabelecida
pela Lei. Mesmo que haja na mesma frase uma certa limitagdo imposta
pelo legislador, ao que tudo indica para manter o controle naquela época,
a escolha da religiao estava entre os 17 direitos e deveres do cidadéao
francés, o que significa importar com a convicgao religiosa, que apesar
de ndo constar como um dado pessoal, ja se demonstrava a importancia

e sua protecdo em Lei.

E é neste cenario de liberdade e privacidade que € necessario
olhar para 1890, em um artigo publicado na revista de Harvard Law
Review, em que Samuel Warren e Louis Brandeis trataram sobre “O
Direito a Privacidade”. Parece inacreditavel saber que esse artigo foi
publicado ha mais de um século, e que ja se exprimia um aborrecimento
sobre a invasdo da privacidade, assunto trabalhado por William Prosser

nos Estados Unidos, do qual contribuiu para tal inspiragao?®’.

Apds esses acontecimentos marcados pela histéria, que apesar
de profundamente tristes, se faziam necessarios trazer a reflexao para
iniciar o assunto legislativo € de rigor comecar pela citagcdo da méae do
direito da protecado de dados pessoais que € a Declaragao Universal dos
Direitos Humanos — 1948, cujo texto tratou de reconhecer a dignidade
humana, proteger liberdades e direitos fundamentais para protegao de
direitos civil, politicos, econdmicos, sociais e culturais por conta do
desrespeito a vida humana e das barbaridades cometidas, ceifando vidas
pela opgcado de crengas, e de dados que sdo congéneres, pensando no
bem da nagdao e nos estados-membros que dela fazem parte, a
Assembleia Geral das Nacdes Unidas proclamou a Declaracdo Universal
dos Direitos Humanos.

% Art. 10°. Ninguém pode ser molestado por suas opiniées, incluindo opiniées
religiosas, desde que sua manifestagdo ngdo perturbe a ordem publica estabelecida
pela lei.

47 Conhecimento adquirido em Aula do Curso de LGPD (Extensdo) no “Meu Curso”

em janeiro de 2020.
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Logo no primeiro artigo®®, o legislador fez questdo de mencionar
que nao existe desigualdade em direitos e as pessoas devem se tratar
com espirito da fraternidade, e esse artigo vai totalmente de encontro
com a intencdo que esse trabalho teve de trazer ao leitor o tocante de
que os dirigentes das empresas devem implementar o “Programa de
Compliance LGPD do Brasil” se colocando no lugar de seus funcionarios,
colaboradores, clientes, prestadores de servigcos e fornecedores, para
que busquem medidas das quais eles gostariam de receber quando do

tratamento de seus proprios dados pessoais.

A ordem do assunto trazido nesta declaracdo € bem importante
porque faz pensar quais sdo as prioridades do legislador, veja-se que,
no artigo segundo ele ja traz protecdo dos direitos quanto aos dados
pessoais sensiveis cujos sdo discriminados como raga, cor, sexo, lingua,
religido, opinidao politica, origem nacional ou social, riqueza, nascimento,
qualquer outra condicdo que esteja o individuo, e neste ultimo trecho
pode-se subentender ai condigdo de saude, o que nao foi expressamente
adotado pelo legislador neste artigo.

Fica bem claro que o legislador quis proteger qualquer ato
discriminatodrio e logo de inicio ja optou por proteger os dados pessoais
sensiveis, pois é fato que sado eles o motivo para a origem do preconceito
dispensado a milhares de pessoas no passado.

E visto também a protecdo da vida privada, ou seja, a
inviolabilidade da intimidade preservando a honra e a reputacao da

pessoa a ataques que invadam a sua privacidade (art. 12)4°,

Pelos horrores cometidos por Hitler, a Declaragao Universal dos

Direitos Humano teve de escrever o que na verdade é natural do ser

“®Art. 1°. Todos os seres humanos nascem livres e iguais em dignidade e direitos.
S&o dotados de razdo e consciéncia e devem agir em relagdo uns aos outros com

espirito de fraternidade.

“Art. 12. Ninguém seréa sujeito a interferéncia na sua vida privada, na sua familia,
no seu lar ou na sua correspondéncia, nem a ataque a sua honra e reputagédo. Todo

ser humano tem direito a prote¢édo da lei contra tais interferéncias ou ataques.
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humano - o direito a sua nacionalidade, isso tudo porque este ditador
tinha em sua mente que pessoas de outras nacionalidades que nao
fossem aleméas, eram inferiores a sua raga e, por isso, deveriam morrer.
E que pela nacionalidade n&o podiam se casar com pessoas da
nacionalidade alema e muito menos ter filhos com elas, eles foram
perseguidos até a morte, por isso, esse direito teve de ser escrito no
artigo 15% da suprarreferida Lei.

Apdés dois anos, em Roma, em 4/11/1950 foi celebrada a
Convencao Europeia de Direitos Humanos, um tratado internacional que
reuniu esforgcos para legislar quanto a protecdo dos direitos humanos e
das liberdades fundamentais na Europa, logo a garantir os direitos e
liberdades sobre a vida, sobre a proibigao da tortura, pois, como visto,
as violéncias provocadas advieram das informacdes contidas nos dados
pessoais dos individuos.

Assim como na Declaragao Universal dos Direitos Humanos, a
Convencao Europeia de Direitos Humanos, em seu artigo 08°, trouxe em
seu artigo o direito ao respeito pela vida privada e familiar: “qualquer
pessoa tem direito ao respeito da sua vida privada e familiar do seu

domicilio e da sua correspondéncia.”

Interessante notar que desde a protecado dos direitos do homem
pela convengdo francesa, primeiro texto destacado neste titulo, os
proximos textos legislativos seguindo uma ordem cronolégica do tempo,
também acompanharam essas protecdes, que hoje sado protecdo aos
dados pessoais e que sado considerados sensiveis; veja que no artigo 9°
da Convencao Europeia de Direitos Humanos, a liberdade de religido, ou
de crenca é preservada, e desta vez o texto prevé a sua manifestacao
em publico e em ordem privada, ja ampliando o que se debate.

A protecdo de dados sensiveis quanto a discriminagdo e ao
preconceito, ainda sim, continuam sendo destacadas nos textos da

SOArt. 15.
1. Todo ser humano tem direito a uma nacionalidade.
2. Ninguém sera arbitrariamente privado de sua nacionalidade, nem do direito de

mudar de nacionalidade.
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Convencgédo Europeia de Direitos Humanos e desta vez no artigo 14°%",
aduz destaque a proibicdo de discriminagcao quanto ao sexo, raga, a cor,
a lingua, a religido, a opinides politicas ou outras, a origem nacional ou
social, a pertencga a riqueza, nascimento ou qualquer outra situacéo.
Bem, pode-se destacar o artigo 17% que trata da proibigcdo do
abuso de direito quando existe uma pratica que confronte o direito
reconhecido na Convenc¢ao Europeia de Direitos Humanos quando
houver ameaga a protegcdo dos direitos pessoais destacados por ato
discriminatdrio e preconceituoso, o que significa entender que ali, ja em
1950, por mais que nédo houvesse explicitamente a nomenclatura da
protecdao de dados pessoais, havia ali o direito do homem quanto a sua
identidade e proibicdo quanto aos atos que o reprimissem a utilizacao

desse direito.
A Convencédo Europeia de Direitos Humanos adicionou seu
protocolo de numero 4, assinado em Paris em 20/03/1952, e que foi

adicionado em Estrasburgo em 16/09/1963%, no artigo 2°%, também

1 ART. 14. Proibi¢cdo de discriminagdo. O gozo dos direitos e liberdades
reconhecidos na presente Convengcdo deve ser assegurado sem quaisquer
distingbes, tais como as fundadas no sexo, racga, cor, lingua, religido, opiniées
politicas ou outras, a origem nacional ou social, a pertenga a uma minoria nacional,

a riqueza, o nascimento ou qualquer outra situagdo. [grifo nosso]

2 ART. 17. Proibicdo do abuso de direito. Nenhuma das disposicées da presente
Convengéo se pode interpretar no sentido de implicar para um Estado, grupo ou
individuo qualquer direito de se dedicar a actividade ou praticar actos em ordem a
destruicdo dos direitos ou liberdades reconhecidos na presente Convengdo ou a
maiores limitagbes de tais direitos e liberdades do que as previstas na Convencgéo.

[grifo nosso]

53 Convencéo Europeia de Direitos Humanos. Disponivel em:

https://echr.coe.int/documents/convention_por.pdf. Acesso: 21/06/2021.

ART. 2°. Liberdade de circulagdo. 1. Qualquer pessoa que se encontra em situagéao
regular em territério de um Estado tem direito a nele circular livremente e a escolher

livremente a sua residéncia. 2. Toda a pessoa ¢é livre de deixar um pais qualquer,


https://echr.coe.int/documents/convention_por.pdf
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fazendo mencao sobre a liberdade da circulagcdo de pessoas de um
territério por outro, isso significando importar quanto a preservagao de
um dado pessoal que € a nacionalidade como obstaculo ao néao
preconceito sobre a sua origem. Bem acrescentada a proibicdo da

expulsdo de nacionais, em seu artigo 3°%,

Ndo obstante os estados-membros do conselho da Europa
acrescentou o protocolo de numero 12 implementando uma interdigao
geral sobre a discriminacado. Note que foi necessario dizer novamente o
que ja havia sido dito em 1950, exaltando novamente o direito de néao
ser alvo de preconceito a pessoa pela sua raga, pela sua cor, pela lingua,
pela religido, pelas convicgdes politicas, pela origem nacional ou social,
por um grupo de minoria nacional, pela sua riqueza, pelo seu Nascimento
ou outra situacao, veja que nos anos de 2000, o legislador reafirmou o
artigo 1° do primeiro texto®6.

Como visto no Brasil pelos acontecimentos repetidos, isso em

diversas questdes sobre a discriminagdao, e sobre atos que trazem

incluindo o seu proprio. 3. O exercicio destes direitos ndo pode ser objecto de outras
restricbes sendo as que, previstas pela lei, constituem providéncias necessarias,
numa sociedade democratica, para a segurang¢a nacional, a seguranga publica, a
manutengédo da ordem publica, a prevengédo de infrac¢gbes penais, a protecgdo da
saude ou da moral ou a salvaguarda dos direitos e liberdades de terceiros. 4. Os
direitos reconhecidos no paragrafo 1 podem igualmente, em certas zonas
determinadas, ser objecto de restricbes que, previstas pela lei, se justifiquem pelo

interesse publico numa sociedade democratica. [grifo nosso]

 ART. 3°. Proibigcdao da expulsao de nacionais. 1. Ninguém pode ser expulso, em
virtude de disposi¢cao individual ou colectiva, do territério do Estado de que for
cidaddo. 2. Ninguém pode ser privado do direito de entrar no territério do Estado de

que for cidadé&o. [grifo nosso]

% ART. 1°. Interdigcao geral de discriminagdo. 1. O gozo de todo e qualquer direito
previsto na lei deve ser garantido sem discriminagdo alguma em razdo,
nomeadamente, do sexo, raga, cor, lingua, religido, convicgbes politicas ou outras,
origem nacional ou social, pertenga a uma minoria nacional, riqueza, nascimento ou

outra situacgcdo. [grifo nosso]
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alguma certa penalidade ao transgressor da Lei, o legislador vé a
necessidade de repetir o que ja foi dito, isto porque ao que tudo indica,
nao ha eficacia da Lei, até porque, naquele momento ndo havia a mencao
de que essas informacdes mesmo que atinentes a pessoa humana, por
mais que sejam explicitas, ndao estava escrito que €& de propriedade
delas, assim como foi o caso do que deixou bem claro a Lei Geral de
Protecdo de Dados Pessoais que até denominou como titular do dado
pessoal.

Assinado em Roma, em 25/03/1957, o Tratado sobre o
Funcionamento da Unido Europeia® assinado pela majestade, o rei dos
belgas, o Presidente da Republica Federal da Alemanha, o Presidente
da Republica Francesa, o presidente da Republica Italiana, alteza real a
Gra-duquesa do Luxemburgo, e a majestade rainha dos Paises Baixos
tratando de dados pessoais, em seu artigo 16°%, itens “1” e “2”, mas no
ambito das autoridades publicas.

Em 28/01/1981, a Convencdao do Conselho da Europa
(Convencgado de Strasbourg) resolveu proteger o tratamento dos dados

pessoais automatizados®®, com a finalidade de proteger e aplicar

" Tratado sobre o Funcionamento da Unido Europeia. Disponivel em: https://eur-
lex.europa.eu/resource.html?uri=cellar:9e8d52e1-2¢70-11e6-b497-
01aa75ed71a1.0019.01/DOC_3&format=PDF. Acesso 21/06/2021.

8 Art. 16. (ex-artigo 286.0 TCE) 1. Todas as pessoas tém direito a protecdo dos
dados de carater pessoal que lhes digam respeito. 2. O Parlamento Europeu e o
Conselho, deliberando de acordo com o processo legislativo ordinario, estabelecem
as normas relativas a proteg¢do das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas instituicées, 6rgdos e organismos da Unido, bem
como pelos Estados-Membros no exercicio de atividades relativas a aplicagcdo do
direito da Uniao, e a livre circulagdo desses dados. A observadncia dessas normas

fica sujeita ao controlo de autoridades independentes.

% Universidade de Coimbra. Informacdo Administrativa e Protegcdo de Dados.
Disponivel em: <https://www.uc.pt/protecao-de-
dados/protecao_dados_pessoais/da_privacidade_a_protecao_de_dados>. Acesso
21/06/2021.


https://www.uc.pt/protecao-de-dados/protecao_dados_pessoais/da_privacidade_a_protecao_de_dados
https://www.uc.pt/protecao-de-dados/protecao_dados_pessoais/da_privacidade_a_protecao_de_dados
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medidas punitivas contra o preconceito, a cyber criminalidade, o
racismo, a xenofobia, a falsificacdo de documentos administrativos e o
seu trafico, a falsificagdo de meios de pagamento, e nestes dois ultimos
pode-se subentender certa preocupacao ali sobre utilizar falsamente os

dados pessoais de outros individuos.

Entdo, em 24 de Outubro de 1995, o Parlamento Europeu e o
seu Conselho® resolveram legislar especificadamente sobre a protegéo
dos individuos, e ja muda o texto e as nomenclaturas das palavras,
trazendo o tratamento de dados pessoais na comunidade europeia por
meio da diretiva 95/46/CE do Parlamento Europeu e do Conselho datada
de 24/10/1995 sobre a protecdo das pessoas, no que diz respeito ao
tratamento de dados pessoais e a livre circulagdao desses dados, tendo
o Parlamento Europeu, o Conselho da Unido Europeia se reunido para
preservar os dados pessoais em razado das trocas econOmicas feitas
entre os povos europeus e, desta forma, o objetivo era fomentar as
relacbes entre os estados que pertencem a essa comunidade,
assegurando o seu processo econdmico e social, sem quaisquer
barreiras, sempre com o olhar para a paz e para a liberdade na promocao
da democracia, pautada na Convencao Europeia dos Direitos Humanos.

Em tdo logo de suas consideragdes de numero “4”6' a diretiva
95/46, resolveu proteger o tratamento dos dados, reconhecendo que o
seu uso é frequente na comunidade europeia e que o avango da

tecnologia da informacao facilita a transferéncia de dados. Em ato

0 Diretiva 95/46/CE Parlamento Europeu e do Conselho. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046. Acesso
21/06/2021.

61[..]1 (4) Considerando que o recurso ao tratamento de dados pessoais nos diversos
dominios das actividades econémicas e sociais é cada vez mais frequente na
Comunidade; que o progresso registado nas tecnologias da informacgdo facilita
consideravelmente o tratamento e a troca dos referidos dados. [...] [corregdo de

ortografia nossa]j


https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046
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continuo, em sua consideragédo de nimero “7”%2, a comunidade europeia
reconhece que ha diferencas no tratamento de dados pessoais entre os
Estados-membros e que essa diferengca poderia ser um obstaculo para
as atividades econbmicas da comunidade, inclusive, atrapalhar na
concorréncia com as diferentes legislagbes entre os paises que

compdem a Unido Europeia.

Percebe-se que, aqui nesta diretiva, que o legislador ja trata os
dados atinentes a saude como dados pessoais sensiveis e sua
respectiva e poderosa importancia no dominio dos tratamentos e na

preocupag¢ao com a sua constante protecéao.

Esta diretiva traz um importante tragco sobre o tratamento de
dados de um pais ao outro, da qual ela proibe a transferéncia de dados
de uma empresa para a outra em que determinado pais que a recebe e
nao oferega a seguranga necessaria, neste caso, essa transferéncia fica
terminantemente proibida, obedecendo normas especificas da Decisao
87/373/CEE do Conselho®,

Essa diretiva conceitua dados pessoais como qualquer
informagao relativa a uma pessoa singular identificada ou identificavel
(pessoa em causa); € considerado identificavel todo aquele que possa

ser identificado, direta ou indiretamente, nomeadamente por referéncia

2[...1(7) Considerando que as diferengas entre os Estados-membros quanto ao nivel
de protecgao dos direitos e liberdades das pessoas, nomeadamente do direito a vida
privada, no doménio* do tratamento de dados pessoais, podem impedir a transmisséo
desses dados do territério de um Estado-membro para o de outro Estado-membro;
que estas diferengas podem, por conseguinte, constituir um obstaculo ao exercicio
de uma série de actividades econdomicas a escala comunitaria, falsear a concorréncia
e entravar o exercicio pelas administragbes das fungbes que lhes incumbem nos
termos do direito comunitario; que esta diferengca de niveis de protecg¢édo resulta da
disparidade das disposicbes legislativas, regulamentares e administrativas

nacionais. [...] *[Texto original]

8 Publications Office of the EU. 87/373/CEE. Decisdo do Conselho de 13 de Julho de
1987. Disponivel em: https://op.europa.eu/en/publication-detail/-
/publication/f742e9e6-3ef9-4ec1-83ec-8dc1a5d2dd09/language-pt. Acesso
21/06/2021.


https://op.europa.eu/en/publication-detail/-/publication/f742e9e6-3ef9-4ec1-83ec-8dc1a5d2dd09/language-pt
https://op.europa.eu/en/publication-detail/-/publication/f742e9e6-3ef9-4ec1-83ec-8dc1a5d2dd09/language-pt
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ao numero de identificagdo ou a um ou mais elementos especificos da

sua identidade fisica, fisiolégica, psiquica, econ6mica, cultural ou social.

Percebe-se que, também se traz ja a palavra “consentimento”
utilizando-se o termo de consentimento da pessoa em causa, qualquer
manifestacdo da vontade livre e especifica é informada, pela qual a
pessoa em causa aceita que dados pessoais que |lhe dizem respeito
sejam objeto de tratamento.

O Regulamento CE n. 1338/2008% do Parlamento Europeu e do
respectivo Conselho traz um trecho interessante sobre igrejas, cuja
escolha pela crenca e religido foi e ainda continua sendo alvo de ataques
preconceituosos. As instituicdes religiosas sdo consideradas para fins
de estudos e aplicagdes do Poder Publico de interesse da coletividade,
pois o direito esta elencado na Constituicdo e no Direito Internacional

Publico.

E vale destacar sobre a Inteligéncia artificial neste cenario de
protecdo de dados, pois ela é capaz de determinar as decisbes dos
titulares com base na analise das preferéncias, comportamentos e
atitudes, por isso, empresas que controlam o comportamento de pessoas
deverao informar como elas sdo seguidas na internet e o limite do
potencial alcancado deste perfil tracado, principalmente no campo
internacional, onde ela é bem explorada, por isso, este trabalho tem o
condao de fazer alertas também sobre o seu uso, e como manter

precaucdes responsaveis para as empresas nao deixarem de usa-la.

Quando se fala sobre protecdo de dados pessoais no Brasil,
antes de adentrarmos no cenario especifico, efetivamente, pela linha do
tempo que vem demonstrando neste capitulo, discorrer-se-a por todas
as legislagdes brasileiras quais ja haviam discretamente abordado o
assunto, com outras denominag¢des, mas que, por exemplo, empresas

multinacionais quais ja possuiam por cultura o padréao “GDPR” (General

8 Regulamento (CE) n. 0 1338/2008 do Parlamento Europeu e do Conselho de 16 de
Dezembro de 2008. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX:32008R1338. Acesso 21/06/2021.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32008R1338
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32008R1338
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Data Protection Regulation)® deveriam ter, ao menos, iniciado alguma

adequacao em protecao de dados pessoais.

Apds o escandalo que ocorreu no cenario internacional trazido
no primeiro capitulo sobre a empresa Cambridge Analytica, que apesar
da Europa ja ter estabelecido a Diretiva 95/46. Com este acontecimento,
e em razao das graves acusagdes que foram expostas e que o facebook
nao conseguiu se explicar muito bem, a diretiva foi entdo revogada pelo
Regulamento 679, de 27 de abril de 2016, conhecido como Regulamento
Geral sobre Protecdo de Dados ou, em inglés, como General Data
Protection Regulation da Unido Europeia - 2016/679 (GDPR)®5,

Este regulamento ainda continua a explicitar sobre a protecgéao
a vida privada e familiar, trazida anteriormente pelas demais legislacdes,
em sua consideragdo “4”%, lastros de defesa da religido e crencgas, ainda
continuando com o espirito da diretiva de eliminar barreira entre os
paises e a prevaléncia de equivaléncia de protegcdo de dados pessoais

perante os Estados que compde a Unido Europeia (consideracao “9”).

E uma Lei geral que se aplica no setor publico e no setor
privado, pelo modelo europeu com a intengao de dar maior uniformidade
par a protegcdo de dados pessoais na Europa.

Conhecido pela sigla RGPD, o regulamento deu novas diretivas
em relagdao ao regulamento de 95/46/CE, apesar de manter acesa a

validade dos principios e objetivos, deu outras orientagdes sobre a

8 Trabalho de campo realizado na Advocacia Baccari nas consultorias a
multinacionais e palestras que realizei desde junho de 2019.

% Regulamento (UE) 2016/ 679 do Parlamento Europeu e do Conselho. Disponivel
em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679.
Acesso 21/06/2021.

67(4) O tratamento dos dados pessoais deverd ser concebido para servir as pessoas.
O direito a protegdo de dados pessoais ndo é absoluto; deve ser considerado em
relagcdo a sua fung¢do na sociedade e ser equilibrado com outros direitos
fundamentais, em conformidade com o principio da proporcionalidade. O presente
regulamento respeita todos os direitos fundamentais e observa as liberdade™ e o0s
principios reconhecidos na Carta, consagrados nos Tratados, nomeadamente o
respeito pela vida privada e familiar, pelo domicilio e pelas comunicagbes, a protecdo
dos dados pessoais, a liberdade de pensamento, de consciéncia e de religido, a
liberdade de expressdo e de informacgédo, a liberdade de empresa, o direito a acédo e
a um tribunal imparcial, e a diversidade cultural, religiosa e linguistica.*[Erro do
texto original]


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
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protecao e tratamento de dados de pessoas vivas no ambito eletrénico,
por causa do aumento significativo dos fluxos transfronteiricos de dados
pessoais que transformaram a economia e a vida social com a nova

tecnologia digital.

Dessa maneira, a Unido Europeia, por meio deste regulamento,
previu a necessidade rigida de proteger os dados dos titulares com o
objetivo de gerar segurancga juridica e segurancga pratica nesse mercado
que passou a fomentar o desenvolvimento da economia digital de
pequenas, meédias e grandes empresas, compelindo obrigagdes,

responsabilidades e até sancgdes.

O RGPD né&o apenas atualizou a regulamentagdao, mas
pretendeu garantir a eficacia, reforcando e especificando os direitos dos
titulares dos dados, impondo obrigagbes aos responsaveis pelo
tratamento de dados, definindo os direitos dos titulares e poderes dos
controladores, descrevendo regras e sangdes no caso de haver infragdes

ao estabelecido.

O interessante é a imposicdao que o GDPR traz para as
empresas tratarem os dados por meio automatizado e manual as pessoas
identificaveis e identificadas®, mesmo que, para isso, seja necessaria a
utilizacdo de ferramentas tecnoldégicas avangadas versus o tempo que
sera dispendido para tanto. O que se pode fazer por analogia com as
empresas de investimentos em criptomoedas nas quais 0s que possuem
0s seus investidores anbénimos (em numeros), mas que podem ser
identificaveis por meio de uma wallet, permanecam corretamente

inscritos.

Apesar do regulamento objetivar o uso da tecnologia, ele nao

traz a obrigatoriedade de algum tipo de sistema tecnolégico, como

8% (67) Para restringir o tratamento de dados pessoais pode recorrer-se a métodos
como a transferéncia temporaria de determinados dados para outro sistema de
tratamento, a indisponibilizagdo do acesso a determinados dados pessoais por parte
dos utilizadores, ou a retirada temporaria de um sitio web dos dados ai publicados.
Nos ficheiros automatizados, as restricbes ao tratamento deverdo, em principio, ser
impostas por meios técnicos de modo a que os dados pessoais ndo sejam sujeitos a
outras operagbes de tratamento e ndo possam ser alterados. Devera indicar-se de
forma bem clara no sistema que o tratamento dos dados pessoais se encontra sujeito
a restrigées.
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também nao determina qual técnica deve ser aplicada. Nado obstante, a
identificacdo do titular pode ser por |IP, cookie ou etiquetas de
identificagcdo por radiofrequéncia, e esses informes devem ser trazidos a
transparéncia do individuo.

O GDPR também traz o Termo de Consentimento® do titular dos
dados que devera ser claro, especifico, conciso, incontroverso ao fim de
que se destina, e assinado de maneira livre, que podera ser por escrito,
por meio eletrénico, ou até por uma declaragédo oral, sendo claro que a
omissao nao caracteriza por este regulamento uma permissdo de seu
consentimento.

Impde-se trazer informagao sobre o campo da saude, cujo dado
pessoal é tratado como sensivel: os dados pessoais genéticos deverao
ser resultados de amostra biolégica de cromossomos, 4acido

desoxirribonucleico, ou acido ribonucleico.

Assim, no assunto da saude completa, os dados da pessoa
serdo considerados o seu passado, presente e futuro sobre a saude
fisica e/ou mental por uma doencga, deficiéncia, risco de doencga,

histérico clinico, tratamento clinico ou estado fisiolégico ou biomédico.

89(32) O consentimento do titular dos dados devera ser dado mediante um ato positivo
claro que indique uma manifestacdo de vontade livre, especifica, informada e
inequivoca de que o titular de dados consente no tratamento dos dados que lhe
digam respeito, como por exemplo mediante uma declaragcédo escrita, inclusive em
formato eletrénico, ou uma declaragdo oral. O consentimento pode ser dado
validando uma opg¢édo ao visitar um sitio web na Internet, selecionando os pardmetros
técnicos para os servigos da sociedade da informagao ou mediante outra declaragédo
ou conduta que indique claramente nesse contexto que aceita o tratamento proposto
dos seus dados pessoais. O siléncio, as opgbes pré-validadas ou a omissdo nao
deverdo, por conseguinte, constituir um consentimento. O consentimento devera
abranger todas as atividades de tratamento realizadas com a mesma finalidade. Nos
casos em que o tratamento sirva fins multiplos, devera ser dado um consentimento
para todos esses fins. Se o consentimento tiver de ser dado no seguimento de um
pedido apresentado por via eletrénica, esse pedido tem de ser claro e conciso e nédo

pode perturbar desnecessariamente a utilizagdo do servigo para o qual é fornecido.

0 Consideracdo de n. 34 do GDPR.
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O regulamento ja define onde devera ficar estabelecido o

responsavel pelo tratamento, é o local onde se encontra a administragao.

Para se garantir a seguranca e até a confidencialidade dos
dados tratados, a regulamentagao prevé que o controlador aponte um
prazo a ser estabelecido para o tratamento daquele dado, e qual o
periodo de revisdo a qual ele esta sujeito, ou seja, quando ele sera
apagado?

Quando ha um conglomerado de empresas tidas como grupo
empresarial ou instituicdo associada a empresa que tratam dos dados
dos titulares, deverdao haver principios regentes desta transmissédo de
informagdes, especialmente sobre a seguranga que lhes sera imputada,
0 que pode-se citar como exemplo, € uma empresa de seguranca da
informacdo e da rede que compromete com o seu cliente a resistir a um
determinado nivel de seguranga a eventos acidentais e/ou agdes
maliciosas ou ilicitas que comprometam a disponibilidade, autenticidade,
integridade, a confidencialidade dos dados pessoais conservados ou

transmitidos e da prépria rede e sistemas que a compdem.

As informacgdes de interesse publico ndo atingem o sigilo que
determina, assim como as informacdes que forem consideradas vitais
para a vida do titular e que sado monitoradas durante epidemias,
pandemias e catastrofes em emergéncia humanitaria.

Outro direito que também devera ficar disponivel ao Poder
Publico por se tratar de protecao social sdo informacdes para o fim de
seguranca e gestdo dos servicos de saude para a sua monitorizagéo,
alerta, prevencéao e controle de doengas transmissiveis e graves.

Ja no Brasil, sendo, vejamos, a Constituicdo Federal — 1988,

em seu artigo 05°, X’' menciona sobre a privacidade, um direito

1 Art. 5°. Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a segurancga e a propriedade, nos termos

seguintes:
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fundamental, qual sua previsdo vem desde 1988, pretende-se frisar o
ano, porque nao é fundamento para as empresas tal desconhecimento
legal, que somente aguardaram a vigéncia em sua maior parte dos
artigos da Lei Geral de Protegcdo de Dados Pessoais, e a criagdo da
Autoridade Nacional de Protecdao de Dados para entado, tomar frente de
algo.

O filésofo Marcio Pugliesi foi o primeiro diretor do
Departamento Nacional de Protecdo e Defesa do Consumidor da
Secretaria de Direito Econémico e do Ministério da Justica. Ele foi
responsavel por conduzir a aprovacao do Codigo de Defesa do

Consumidor no Congresso Nacional’?.

O Codigo de Defesa do Consumidor — 1990, em seu artigo 4373,

trata sobre o consentimento, que ele n&do € unico meio para se legitimar

X -s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua

violagéo. [...]

72 LINKEDIN. 2020 Disponivel em: <https://br.linkedin.com/in/marcio-pugliesi-
96924322>, com acesso em 23/09/2020.

3 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informagbes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros
e em linguagem de facil compreensdo, ndo podendo conter informagbées negativas
referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera
ser comunicada por escrito ao consumidor, quando nédo solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros,
podera exigir sua imediata corre¢do, devendo o arquivista, no prazo de cinco dias
uteis, comunicar a alteracdo aos eventuais destinatarios das informagdes incorretas.
§ 4° Os bancos de dados e cadastros relativos a consumidores, os servigos de
protegdo ao crédito e congéneres sdo considerados entidades de carater publico.

§ 5° Consumada a prescrigdo relativa a cobranga de débitos do consumidor, nédo

serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer


https://br.linkedin.com/in/marcio-pugliesi-96924322
https://br.linkedin.com/in/marcio-pugliesi-96924322
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um ato de tratamento de dados, isso significa interpretar que a vontade

do titular legitima o seu consentimento.

Apesar de ser de cunho financeiro, porém, com grande banco
de dados, a instituicdo financeira ganhou uma disposi¢cao sobre o sigilo

de suas operagbes com a Lei Complementar 105 — 200174,

Em 2002, o Codigo Civil, trouxe o texto do artigo 217 e se
dedicou a prescrever o direito a vida privada, exaltando o direito de
inviolabilidade, inclusive, com medidas que se tornem necessarias para
a sua consecucao e cumprimento, com a finalidade de impedir ou fazer
parar essa violagdao, com a protecdo do Estado, e neste trecho da Lei,
percebe que a filosofia esta entrelagada com o direito, uma vez que a
protecdo do individuo se da incialmente em protecdo ao Estado, teoria
do Dialogo das Fontes, idealizada por Erik Jayme e trazida ao Brasil por

Claudia Lima Marques’s.

A Lei de Acesso a Informagédo — Lei 12.527/201177, foi conquista

do cidaddao antenado com o envolvimento eletrébnico trouxe uma

informagbes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores.

§ 60 Todas as informagbes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com deficiéncia,
mediante solicitagdo do consumidor. (Incluido pela Lei n° 13.146, de
2015) (Vigéncia)

7 Lei Complementar n2 105, de 10 de Janeiro de 2001. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/Leis/LCP/Lcp105.htm>. Acesso 21/06/2021.
S Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato

contrario a esta norma. (Vide ADIN 4815)

7 PUC. 2020. Aula de protecdo de dados pessoais no curso de LGPD na instituicao

“Meu Curso” em janeiro de 2020.

7 Lei n° 12527, de 18 de Novembro de 2011. Disponivel em:
<http://www.planalto.gov.br/ccivil _03/_Ato2011-2014/2011/Lei/L12527 .htm>. Acesso
21/06/2021.


https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art100
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art100
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art127
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lcp%20105-2001?OpenDocument
http://www.stf.jus.br/portal/peticaoInicial/verPeticaoInicial.asp?base=ADIN&s1=4815&processo=4815
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.527-2011?OpenDocument
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm

63

visibilidade para que pudesse ter mais acesso ao armazenamento de
seus dados, e as primeiras empresas que tiveram impacto direto com
esse dever de garantir o direito fundamental ao acesso das informagdes
de dados pessoais foram os 6rgaos publicos (Poderes Executivo,
Legislativo, e Judiciario; e Ministério Publico; todas autarquias,
fundagbes, sociedade de economia mista e empresas publicas
controladas pela Unido, Distrito Federal, Municipios e Estados;
empresas privadas sem fins lucrativos que recebem recursos publicos).

E necessario notar que a partir desta Lei, o legislador usou o
servigo da tecnologia da informacao a favor do Governo, que foi citado
como diretriz para se utilizar dos meios de comunicacao a obtencg¢ao do

cidadao ao acesso aos seus dados pessoais.

Esta Lei prevé a obrigatoriedade do Poder Publico em controlar
todas as informacdes pessoais de maneira transparente, devendo
propiciar acesso amplo ao titular e cuidado com a divulgagao, pois ele
deve protegé-la, garantindo a sua disponibilidade no sistema de forma
auténtica e integra, além de dever ter o zelo para julgar se a informacao
€ sigilosa e merece restricdo de acesso.

O legislador ja predeterminou uma norma da qual o governo

deveria ter em seu planejamento para atendimento desta Lei.

Assim, é possivel tragcar um histérico no Brasil desde a
promulgacgado desta Lei, para ser diretriz de uma execugéo perfeita para
0 assunto que queremos chegar: como adequar uma empresa as normas
da LGPD?

Mas antes, volta-se a analise da cartilha (regulamento) que
deve ter cada ente ou empresa publica (equiparada) que armazene em
registros ou documentos, produzidos ou acumulados por seus 6rgaos ou
entidades, recolhidos ou ndo a arquivos publicos informagao produzida
ou custodiada por pessoa fisica ou entidade privada, decorrente de
qualquer vinculo com seus 6rgaos ou entidades, mesmo que esse vinculo
ja tenha cessado, com excecdo de projetos de pesquisa e
desenvolvimento cientificos ou tecnoldgicos cujo sigilo seja

imprescindivel a seguranga da sociedade e do Estado-
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A informacdo tratada deve respeitar a transparéncia, a
intimidade, a vida privada, a honra, a liberdade, as garantias individuais
e a imagem do titular, da seguinte maneira:

I. Deve ser esclarecido como o titular tem acesso a essa
informacgéao, indicando a competéncia de cada pessoal e a estrutura
organizacional, indicar um local (de facil acesso) onde ela esta
armazenada com numero de telefone, endereco fisico e eletrénico
e horario de atendimento ao publico, de modo a garantir que esse

acesso atenda também as pessoas com deficiéncia.

II. Deve ser assegurado ao titular que a informacgédo seja

primaria, integra, auténtica e atualizada.

[Il. Deve informar ao titular como funciona essa atividade
de registro e armazenamento de dados, divulgando, inclusive a sua
politica, organizacao e servigos que dispde para que tudo acontecga
em conformidade com a Lei.

IV. Essa informagdao ao titular deve ser realizada em
relatério de texto e planilha, gravada em diversos formatos

eletrénicos.

V. O acesso a essas informacgdes, deve ser automatizado
por sistemas externos em formatos abertos, estruturados e legiveis
por maquina.

VI. Deve conter, inclusivamente, informagcdes de dominio
publico de qualquer cidadao brasileiro nato ou naturalizado deva
saber sobre a administragcdo do patriménio publico, utilizagcdo de
recursos publicos, licitacdo, contratos administrativos; a
implementagcdo, acompanhamento e resultados dos programas,
projetos e agdes dos 6rgédos e entidades publicas, bem como metas
e indicadores propostos de resultado de inspec¢des, auditorias,
prestagcdes e tomadas de contas realizadas pelos 6rgédos de
controle interno e externo, incluindo prestagcdes de contas relativas

a exercicios anteriores.

VII. Informar ao titular se a informagcdo de seus dados foi

extraviada, podendo abrir processo interno de sindicancia para
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apurar o desaparecimento da respectiva documentagao e prestar

esclarecimentos ao titular.

VIIl. Indicar o responsavel pela guarda da informacéao
extraviada, que tera o prazo de 10 (dez) dias para justificar o fato

e indicar testemunhas que comprovem sua alegacao.

IX. Deve assegurar que as informagdes restritas
consideradas sigilosas como ultrassecretas, secretas ou
reservadas sejam protegidas, inclusive dispondo procedimentos e
medidas a serem adotados para o tratamento de informacgéao
sigilosa, de modo a protegé-la contra perda, alteracdo indevida,
acesso, transmissao e divulgagcdo nao autorizados.

X. A informagédo sigilosa somente podera ser divulgada
com consentimento expresso (autorizagado) do titular e/ou por meio
de previsao legal.

Xl. Deve garantir o treinamento do pessoal subordinado as
informagdes sigilosas para que conhegam das normas.

XIl. Deve ter registrada as despesas, transferéncias,
repasses a qualquer empresa ligada a administragédo publica direta
e/ou indireta de contratos ou licitagdes.

XIll. Deve indicar dados gerais de programas, agdes,
projetos e obras ao titular do direito.

XIV. Deve ter em sua cartilha um conjunto de perguntas e
respostas mais frequentes.

Perceba que o legislador ja havia legalizado qual meio de
comunicacao seria escolhido para publicizacdo e armazenamento dessas
informacdes que as empresas publicas e equiparadas devem fornecer ao
titular de direito, cujo local obrigatério se daria pela internet (rede de
computadores) e por diversos formatos eletrénicos.

O legislador garantiu a efetividade da Lei quando previu a
criacao de atendimento especifico para que a participagdo da sociedade
fosse real quanto aos seus direitos sobre as informagdes e

armazenamentos de seus dados.
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O que devera ocorrer também, com o vigor da LGPD, que por

enquanto, s6 tem a previsao da fiscalizagao, que sera explicado adiante.
Esse servigco especifico deve atender:

I. Profissional habilitado para orientar ao titular sobre

todos os seus direitos reservados nesta Lei.

I[I. Realizar protocolos de pedidos referente a acesso as

informacgdes.

[ll. Informar sobre o] andamento do processo

administrativo.

IV. Terum setor de conciliacdo para atender demandas que

poderao se tornar judicializadas.

V. Criar programas de incentivo a populagdo sobre a

ciéncia desta Lei.

A restricao sobre o acesso a informacéao ultrassecreta, secreta,
ou reservada, ja que essas empresas tratadas aqui neste capitulo sdo
de natureza publica ou equiparadas as publicas, € sobre qualquer
informagdo que coloque em risco a defesa e a soberania nacionais ou
integridade do territério nacional; prejudicar ou colocar em risco as
forcas armadas, projetos de pesquisa e desenvolvimento cientifico ou
tecnoldégico, sistemas, bens, instalagcbes ou areas de interesse
estratégico nacional; as tratativas internacionais, que tenham sido
consideradas sigilosas por outros paises; oferecer alto risco sobre a
economia monetaria e financeira do Brasil, colocar em risco a vida,
saude ou seguranca da populagdo, a seguranca de instituicbes ou de
altas autoridades nacionais ou estrangeiras e seus familiares;
comprometer atividades de inteligéncia, bem como de investigagao ou
fiscalizacdo em andamento, relacionadas com a prevencao ou repressao
de infragdes.

As praticas dessas empresas que levam a uma infragcdo se

resumem a:

1.Se recusar, retardar, ou a fornecer informacdao de forma

intencionalmente incorreta, incompleta ou imprecisa.
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2. Utilizar indevidamente, subtrair, destruir, inutilizar,

desfigurar, alterar, ocultar ou destruir, total ou parcialmente informacéao.
3. Agir com dolo ou ma-fé no acesso aos dados e informacgdes.

4. Divulgar, acessar ou permitir acesso indevido a informacao

sigilosa ou informagéo pessoal.

5. Impor sigilo a informagao para obter proveito pessoal ou de
terceiros.

6. Ocultar informacao sigilosa a autoridade para beneficiar a si

ou a outrem.

Além do infrator cometer crime de improbidade administrativa,
conforme o disposto nas Leis n. 1.079/ 1950, e 8.429/1992, tera as
seguintes penalidades: adverténcia; multa; rescisdo do vinculo com o
Poder Publico; suspensdo temporaria para participar de licitacdo e
impedimento de contratar com a administragdo publica por prazo de até
02 (dois) anos; declaracao de inidoneidade para licitar ou contratar com
a administragao publica, até a efetiva reabilitacao.

Nesta Lei, verifica-se que o legislador previu a criagdo de dois
orgaos apartados para assegurar o disposto legislativo, a Comissao
Mista de Reavaliagcao de Informacdes que cuida sobre o tratamento e a
classificagdo de informacgdes sigilosas no ambito da Administracao
Publica Federal e o Nucleo de Seguranca e Credenciamento (NSC) qual
sua funcao é propor justamente a regulamentacado do credenciamento de
pessoas fisicas, empresas, 0Orgaos e entidades que tratam das
informagdes sigilosas, bem como, promover e garantir essa seguranga

da informacgao proveniente do Brasil ou do estrangeiro.

O Poder Executivo Federal devera designar um 6rgao da
administracao publica federal, que sera a responsavel por promover uma
campanha de conscientizagcdo do direito fundamental ao acesso a
informagao da populagdo, e essa campanha devera abranger o territorio

nacional.

Apds anos sem penalizagao para qualquer tipo de pena de

crimes cometidos em meio virtual, a Lei Carolina Dieckmann - Lei 12.737/



http://www.planalto.gov.br/ccivil_03/LEIS/L1079.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8429.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8429.htm
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201178 ficou conhecida porque a atriz cujo nome se deu a Lei teve o seu
conteudo de arquivo privado acessado quando em sua rotina enviou o
seu notebook para um reparo eletrénico, que a partir de entao, tiveram
vazadas imagens e conversas de cunho intimo e que lhe trouxeram
devastadores dissabores e atentados criminosos contra a sua honra.
Acontece que, no Cédigo Penal de 1940 ndo havia a previsao para crime
eletrébnico desta natureza, e entdo, veio a Lei 12.737 de 2012 com a
previsao da tipificagcdo penal para os delitos cometidos no ambito da
internet, alterando assim o Decreto-Lei de numero 2.848 de 07 de
dezembro de 19407°.

Fica bem claro o que a sociedade ndo acompanhou a evolucgéao
dos acontecimentos civis, ja que o legislador demorou 72 anos para
tipificar um crime ocorrido no ambito eletrénico, cuja navegacao no Brasil
ja era prevista desde 1992 pelo doutrinador e professor Jodo Antdnio
Zuffo?80,

E possivel notar pela escrita da Lei que ela trouxe o
consentimento expresso em seu texto, pois por razdes 6bvias, na secéao
do Cdédigo Penal que trata sobre os crimes contra inviolabilidade dos
segredos, que é um titulo de origem sigilosa. Desta forma, ndo poderia
a informacéao ser tratada de outra maneira, a ndao ser de acesso restrito
a quem dela o titular da informagdo nao lhe der autorizacdo para o

acesso.

% Lei n° 12.737, de 30 de Novembro de 2012. Disponivel em
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm.>. Acesso
21/06/2021.

®  Decreto-lei n?2.848, de 7 de Dezembro de 1940. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm>. Acesso
21/06/2021.

80ZUFFO, Joao Antonio. A Infoera: O Imenso Desafio do Futuro. Sdo Paulo: Editora

Saber Ltda., 1997, p. 14.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.737-2012?OpenDocument
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEL%202.848-1940?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEL%202.848-1940?OpenDocument
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O artigo inserido sobre a invasao de dispositivo informatico esta
atrelado a violagao de segredo profissional porque neste caso, a atriz ao
levar o seu notebook para o unico local que teria acesso as informacgdes,
o profissional responsavel pelo reparo se utilizou de sua profissdo para
acessar local onde estavam armazenadas as fotos intimas da atriz, por
essa razao, tornou-se crime a invasao ou conexao de dispositivo
informatico ligados ou ndo ha uma rede de computadores sem
autorizacéao expressa para obter, adulterar ou destruir
dados/informacdes obtendo vantagem ilicita.

O legislador ainda previu a tipificagcdo de outros crimes
realizados por meio de acesso informatico, telefone, telematico,

telegrafico, mas nao serdo temas de abordagem nesta ocasiao.

O sigilo das informagdes e a forma com que elas e os dados
pessoais podem ser acessados também faz parte de uma conquista para
trazer a este trabalho, pois a Lei de Cadastro Positivo — 12.414/ 20118
também trata daqueles dados excessivos que sdo anotados no cadastro
da pessoa, e esse texto vai de encontro com uma das formas de se
trabalhar os dados pessoais erradamente, trazidos pela LGPD. Assim,
faz necessario o entendimento desta Lei para compreensao total de

protecdo e do mecanismo que € proposto aqui.

Em 23 de abril de 2014, o Marco Civil da Internet — Lei
12.965/2014, em meios aos desafios da infoera, surgiu para ir além de
dizer qual o direito e dever do cidadao que faz uso da internet, de nortear
0 acesso a principios e garantias, mas de alcangar o objetivo de
disseminar as novas tecnologias e uso de acesso a todos,
preferencialmente pelos meios  eletrénicos, as informacdes,
principalmente de assunto publico e assim ter alcance mais rapido e
racionalizado a toda populacéao.

O fundamento do marco civil da internet é o respeito a liberdade
de expressdo da pessoa aos meios digitais.

8 Lei n° 12.414, de 9 de Junho de 2011. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12414.htm>. Acesso
21/06/2021.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.414-2011?OpenDocument
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12414.htm
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O uso da rede social pressupde alguns principios basicos como
a liberdade de expressao, comunicagcado e a manifestagdo de pensamento
com a finalidade de que cada um tenha protegida a sua privacidade, e

0s seus dados pessoais.

Além da preocupacao com a privacidade do usuario da internet,
o legislador trouxe nesta lei, a garantia de medidas técnicas utilizadas

internacionalmente, para o fim de seguranga e funcionalidade da rede.

Mesmo diante de um cenario cheio de regras, e impulsionado
pelas boas praticas de convivéncia com os demais usuarios, outro
principio que norteia essa convivéncia saudavel sdo as sang¢des e penas
trazidas pela responsabilizacdo de cada usuario ou site de acesso que
vao de adverténcia, multa de até 10% do faturamento do ultimo exercicio
do grupo econd6mico no Brasil, suspensao temporaria das atividades,
proibicdo de coleta, armazenamento, guarda ou tratamento de dados, ou

de comunicag¢des, danos materiais e morais.

E certo que, de acordo com essa passagem histérica legislativa
tracada, ndo poderia ser diferente o Marco Civil da Internet ter mantido
as garantias da inviolabilidade, da intimidade, da vida privada, a honra,
aimagem e os sigilos das informacgdes trazidas pelos seus titulares, onde
quer que elas estejam armazenadas, mas € importante fazer um conexao
com a LGPD que sera trazida a frente, pois além de proteger as
informacgdes, ela protege o tratamento das informacgdes, os registros das
conexdes, € 0 acesso que o usuario fez de aplicagbes na internet para

que nao seja repassado a terceiros.

As uUnicas excecbes de divulgacdo dessas informacgdes so
podem ocorrer na hipdtese de autorizacao judicial ou de consentimento

livre e expresso do titular do dado.

Ao fornecedor da internet, foi Ihe dado o dever desde o inicio
da contratagao, que devera conter informacdes claras e completas sobre
o regime de politicas internas que protejam o registro da conexéo e do
acesso a internet, e do afeto a instabilidades no sistema, mantendo a
conexao, a manutencdo e qualidade na prestacdao de servicos desta

natureza, salvo de houver falta de pagamento do usuario.
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Os sigilos das informacgdes continuaram sendo tratados pelo
legislador de forma cuidadosa, ja que para tratar do armazenamento pelo
periodo que dispde a Lei (um ano), é necessario um setor préprio de
seguranga que nédo podera ser contratado por terceiros, isso significa,
que a propria empresa quem devera ser responsavel por esse ambiente

controlado.

Em 12 de novembro de 2014, o STJ julgou o recurso especial
REsp 1.457.199 [(RS 2014/0126130-2) ANEXO 1] da qual tratou muito
bem sobre questdes envolvendo a triade tratada pelo fil6sofo Marcio
Pugliesi, inclusive, tratando explicitamente sobre os temas de
privacidade, intimidade e publicidade, modelo alemé&o, que foi estudado
pelo Filésofo brasileiro. Veja, o ministro Relator Tarso, explica a ideia
de publicidade o que € a area de atuacao publica de cada pessoa,
exposta ao interesse publico em geral, e que, consequentemente,
apresenta a livre atuacdo pelos meios de comunicagdo em geral. A
privacidade é uma esfera intermediaria, cuja protecdo é inversamente
proporcional ao estatuto social da pessoa assim quanto mais publica a
pessoa menor grau de protecdo. A intimidade é o ultimo e inviolavel
reduto da liberdade pessoal, que ndo pode ser devassada por mais
publica que seja a pessoa®. Que os ministros Maria Isabel Gallotti,
Anténio Carlos Ferreira, Ricardo Villas Bbéas Cueva, Marco Aurélio
Bellize, Jodo Otavio de Noronha e Raul Araujo votaram com o ministro
relator Paulo de Tarso San Severino, que foi muito feliz em toda a sua
fundamentacao juridica da qual se vé muito do que este trabalho trouxe.

O suprarreferido acérdao se empenhou em analisar os artigos
vigentes até aquele momento 12/11/2014, em que nado havia a existéncia
da Lei Geral de Protecao de Dados, isso significa entender que o instituto
juridico demarcou processos de compliance na prestacado de servigo de

82 SUPERIOR TRIBUNAL DE JUSTICA, 2020. Recurso Especial n. 1.457.199 - RS.
Disponivel em:
<https://bdjur.stj.jus.br/jspui/bitstream/2011/114173/REsp1457199.pdf>. Acesso
23/09/2020.
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inteligéncia artificial que analisa dados e classifica-os gerando uma nota
de crédito ao consumidor (titular dos dados). Sdo eles: conceito de
“credit scoring”; avaliacdo do risco de crédito nos contratos em geral;
regulamentagdo dos arquivos de consumo pelo Cdédigo de Defesa do
Consumidor; a Lei do Cadastro Positivo (Lei 12.414/2011); licitude do
sistema “credit scoring”; limites da privacidade e transparéncia e do dano

moral.

Esses pontos norteados pelo acdérdao contribuiram para o
desenvolvimento deste trabalho de maneira significativa quando da
descri¢do da linha de tempo das legisla¢des brasileiras e reflexdes sobre
0 cenario de transparéncia que os prestadores de servigos ja deveriam
ter com os titulares de dados pessoais, pois puderam trazer sinais de
obrigatoriedade com o Principio nuclear da LGPD que é justamente o

Principio da Transparéncia.

A Sumula 550 do Supremo Tribunal .de Justica® publicada em
19/ de outubro de 2015, no primeiro momento a inclusdo automatica e
no segundo momento opt-out, inclusive que o individuo pode pedir
esclarecimentos das informacdes que lhe foram valoradas para o calculo
do crédito, isso significa mais um salto alcangado na sociedade
brasileira, garantindo que o dado pessoal corresponde a pessoa, € que
o conjunto desses dados dao informacgdes relativas a pessoa,
construindo valores que Ilhe sado pertinentes a si proprio e
exclusivamente.

E apds essa linha do tempo trazida para contribuir com as
reflexbes e se formar um entendimento do quao importante é a protecao

de dados pessoais, chegou a vez da queridinha LGPD, nascida em

8 Sumula 550 do STJ: A utilizagdo de escore de crédito, método estatistico de
avaliagdo de risco que néo constitui banco de dados, dispensa o consentimento do
consumidor, que tera o direito de solicitar esclarecimentos sobre as informagbes
pessoais valoradas e as fontes dos dados considerados no respectivo calculo. [grifo

nosso]
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14/08/2018 - Lei Geral de Protecdo de Dados Pessoais - Lei
13.709/201884,

Com o avang¢o da tecnologia a servigo da informacao cada vez
mais rapida e ao alcance da sociedade, que vive conectada a internet e
esta por dentro dos seus direitos, o Estado se viu obrigado a garantir ao
cidaddo o acesso a informagdo de forma transparente, clara e em
linguagem de facil compreenséao.

A LGPD, apesar do seu texto trazer informagdes genéricas, no
Brasil, € a Lei mais especifica que trata sobre o tema protecdo de dados
pessoais, reunindo palavras encontradas em textos de Lei internacional,
separadas anteriormente, e neste texto, o legislador procurou unificar
também os sentidos, por isso, a sua leitura deve ser antecedida de toda
a legislacao trazida, pois ela € plano de fundo, principalmente do GDPR,
regulamento mais atualizado da Unido Europeia que trata do assunto de

forma completa.

A Lei Geral Protegdo de Dados Pessoais tem como objetivo a
protecdo de dados pessoais da pessoa fisica, como direito de
privacidade, liberdade e o livre desenvolvimento da personalidade da
pessoa natural, isso significa entender que as empresas publicas e
privadas e inclusive, autbnomos que prestem servico sob a troca de

moeda financeira, terdo que seguir as diretrizes da LGPD.

O essencial da LGPD é o respeito a privacidade, a preservagao
da honra, da imagem, e da intimidade, dos direitos humanos, da
dignidade, da personalidade, de modo que as pessoas possam exercer
a cidadania em meio a todo desenvolvimento tecnolégico da nova
sociedade de dados com protecdo a liberdade de expressao, de

informagao, de comunicag¢ao, e de opinido do consumidor (individuo).

8 Lei Geral de Protegdo de Dados Pessoais — Lei 13.709/2018. Disponivel em
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm>. Acesso
22/06/2021.
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O cerne geral da LGPD é o tratamento de dados pessoais®
coletados e tratados em territdério brasileiro com finalidade comercial e
econdmica.

Quando se faz uma leitura desta Lei é necessario distinguir as
palavras de privacidade, intimidade, publicidade, que brilhantemente
foram trazidas pela Relator Ministro Excelentissimo Senhor Tarso,
conforme supraexposto, da qual vem sendo constantemente firmados os
entendimentos de que as informacdes e dados pessoais sao da pessoa,
por mais que, os dados pessoais tenham sido cadastrados por empresas;
veja o cadastro é da empresa, contudo, as informag¢des pessoais e dados

pessoais cadastrados sdo da pessoa, exclusivamente.

Por isso, a relevancia da construgao histérica e das legislagbes
internacionais mais respeitadas sobre este tema, para que se mostre as
empresas como o individuo foi desrespeitado ao longo do tempo, e que
mesmo apods conquistados esses direitos sendo elencados como
fundamentais e do capitulo de direitos humanos, continuaram sendo
escrachados pelas empresas, sem muitos cuidados, e sem um
compliance adequado ou sistematicamente organizado que garanta a
seguranc¢a do seu armazenamento e o seu tratamento de modo geral, por

mais que a Europa tenha desde 1948 definicbes sobre o tema.

A Lei Geral de Protecdo de Dados Pessoais também tratou de
mencionar sobre o dado pessoal sensivel, aquele dado pessoal sobre
origem racial ou étnica, conviccao religiosa opinidao politica, filiacao a
sindicato ou organizagao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico quando

vinculado a uma pessoa natural (Artigo 5°, Il da Lei 13.709/20188%),

8 Dado pessoal é informacdo relacionada a pessoa natural identificada ou
identificavel, de acordo com o artigo 05°, | da Lei 13709 de 2018.

8 Art. 5°. Para os fins desta Lei, considera-se: [...]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢gdo

religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,



75

porque trouxe no DNA da GDPR que seria de suma importancia o
rigoroso tratamento dado aos dados pessoais, sobretudo aos dados
pessoais sensiveis porque deles, como foi visto decorreu no passado o
extremo preconceito e discriminacdo do manuseio errado dessas
informagdes, podem causar sérias gravidades invariaveis em que o dano
social pode ser fisico, material ou imaterial com prejuizos a reputacao
de cunho até que irreversiveis ao individuo. Em analise com o trazido no
texto da GDPR, pode-se entender a extensdo da atualiza¢cdo do que seria
dado pessoal sensivel, veja que em sua consideragdo “75”% (...Origem
racial ou étnica, as opinides politicas, as convicgbes religiosas ou

filosoficas e a filiagdo sindical, bem como dados genéticos ou dados

filoso6fico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural. [...]

8 (75) O risco para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser variaveis, podera resultar de operagbes de
tratamento de dados pessoais suscetiveis de causar danos fisicos, materiais ou
imateriais, em especial quando o tratamento possa dar origem a discriminagéo, a
usurpagédo ou roubo da identidade, a perdas financeiras, prejuizos para a reputacgéo,
perdas de confidencialidade de dados pessoais protegidos por sigilo profissional, a
inversdo né&o autorizada da pseudonimizagdo, ou a quaisquer outros prejuizos
importantes de natureza econdémica ou social; quando os titulares dos dados possam
ficar privados dos seus direitos e liberdades ou impedidos do exercicio do controlo
sobre os respetivos dados pessoais; quando forem tratados dados pessoais que
revelem a origem racial ou étnica, as opiniées politicas, as convic¢bes religiosas ou
filoséficas e a filiagdo sindical, bem como dados genéticos ou dados relativos a
saude ou a vida sexual ou a condenagbes penais e infragbes ou medidas de
seguranga conexas; quando forem avaliados aspetos de natureza pessoal, em
particular analises ou previsées de aspetos que digam respeito ao desempenho no
trabalho, a situagdo econémica, a saude, as preferéncias ou interesses pessoais, a
fiabilidade ou comportamento e a localizagcdo ou as deslocacdes das pessoas, a fim
de definir ou fazer uso de perfis; quando forem tratados dados relativos a pessoas
singulares vulneraveis, em particular criangas; ou quando o tratamento incidir sobre
uma grande quantidade de dados pessoais e afetar um grande numero de titulares
de dados.
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relativos a saude ou a vida sexual ou a condenacgdes penais em infragdes

ou medidas de seguranga conexas...).

Ao que tudo indica, a definicdo de um perfil tragcado com esses
dados sensiveis torna a pessoa mais vulneravel, porque dai a empresa
pode fazer analise sobre visdes que dizem respeito a qualquer ato da
vida civil que o individuo possa fazer ou realizar, inclusive, sobre as suas
preferéncias e os seus interesses pessoais. Imagine que este perfil seja
tracado por um sistema de inteligéncia artificial nos quais o controlador
dessa informag¢ao nao tenha um minimo de aplicabilidade ou regulamento
de normas de seguranga em sua empresa para o manuseio e tratamento
desses dados, sendo um completo desastre, e € exatamente esse tipo
de situagdo o que esta ocorrendo no Brasil pois a alta tecnologia
alinhada a inteligéncia artificial reporta a escalabilidade e isso significa
dizer que quanto o maior numero de dados pessoais inseridos nesse
sistema, maior a capacidade de acuracidade que este algoritmo tem de
identificar e tracar o perfil do individuo. Por isso, o profissional e
operador do direito, principalmente, deve conduzir a implementagao do
“Programa de Compliance LGPD do Brasil” que garantam que os direitos
fundamentais ndo fiquem apenas como direitos presentes na Carta
Magna, principalmente que coloque a LGPD em pratica, tornando assim
o sistema empresarial mais sadio para atender as necessidades da
sociedade, em primeiro lugar, do que os seus interesses particulares

sobre o interesse publico.

Apesar dessa legislacdo trazer a possibilidade e até o dever de
anonimizacg&do®, em alguns casos, hd a possibilidade de engenharia
reversa, ou seja, situagdo que o cientista de dados consiga por um
caminho inverso ao da aplicabilidade inicial da inteligéncia artificial, em
determinado tratamento que tornou o dado anonimizado, consiga por

meio dessa estratégia, reverter a ordem matematica e desconstruir a

8 Dado anoninimizado é dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento — /11, art. 5° da Lei 13.709/2018.
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anonimizacgao; chegando assim um ponto de descoberta identificavel, ou

pessoa identificada.

Perceba que a figura do advogado é demasiadamente
importante em todos os processos, porque antes da contratacao inicial
de uma empresa a determinado cliente ou na compra ou uso de
determinada tecnologia, faz-se necessario ajustar todos esses detalhes
0 que sao extremamente importantes, igualmente, para a protecdo dos
dados pessoais do individuo final do qual recebera o tratamento, ja que
o advogado deve assegurar em clausula contratual que fica vedada a
engenharia reversa, pois esse assunto € lacuna da Lei Geral de Protecao
de Dados Pessoais, pois ela somente menciona em seu 12° artigo® a
reversao para dizer se € ou ndo dado pessoal, mas nao trata de ajustar
provaveis acontecimentos e prever sobre penalidades quando de sua
ocorréncia.

Acredita-se que o principal cerne da LGPD, além de ser a
adequacao e regulamentagao sobre a protecdao dos dados pessoais, é
trazer ao individuo a informacao sobre o meio como o seu dado é tratado,
e determinar direitos inerentes sobre ele, que serao tratados adiante; e

até mesmo informacdes basicas como se ha cadastro em seu nome em

8 Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para 0s
fins desta Lei, salvo quando o processo de anonimizagdo ao qual foram submetidos
for revertido, utilizando exclusivamente meios préoprios, ou quando, com esforgos
razoaveis, puder ser revertido.

§ 1° A determinagdo do que seja razoavel deve levar em consideragdo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizagdo, de acordo com as tecnologias disponiveis, e a utilizagdo exclusiva de
meios préprios.

§ 2° Poderdo ser igualmente considerados como dados pessoais, para os fins desta
Lei, aqueles utilizados para formagdo do perfil comportamental de determinada
pessoa natural, se identificada.

§ 3° A autoridade nacional podera dispor sobre padrées e técnicas utilizados em
processos de anonimizacdo e realizar verificagbes acerca de sua segurancga, ouvido

o Conselho Nacional de Protegdo de Dados Pessoais.
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determinada empresa®, e é ai, neste Ultimo trecho, que se encaixa a

figura do consentimento.

O consentimento € a manifestacéao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada®'; o que significa entender que qualquer
empresa que tiver em sua base de dados pessoais informacgdes relativas
a determinado individuo, tera te ter o opt-in do titular do dado, ou no

suprimento do consentimento por uma das bases legais autorizadoras.

O opt-in € um termo em inglés o que é a expressa manifestagéao
da vontade do individuo para determinado tratamento de dados pessoais;
€ a concordancia sobre determinado tratamento, em contrapartida deste
termo, deve obedecer a determinados requisitos, que passara a se expor

no capitulo final deste trabalho.

A Lei Geral de Protecao de Dados Pessoais traz a figura de seis
sujeitos, como o titular de dados pessoais, o controlador, o operador, o
encarregado (DPO — Data Protecion Officer da GDPR), o 6rgao de

pesquisa, a Autoridade Nacional de Protecdo de Dados.

Vista toda situacdo histérica com os dados sensiveis, 0
legislador da Lei Geral de Protecdo de Dados Pessoais trouxe hipoteses
restritivas ao tratamento destes dados, acertadamente somente sob a
hipotese de consentimento ou tratamento pelo Poder Publico ou por
orgaos de pesquisas, garantindo a anonimizagcado desses dados pessoais
sensiveis, ou quando nao for possivel, o seu tratamento de forma
adequada e de acordo com esta legislacdo; quando quiser ou precisar
fazer uso regular do direito quanto a esses dados pessoais, para

% Apesar da lei geral de protegcdo de dados pessoais trazer a responsabilizagdo para
autdbnomos que também tratem dos dados pessoais com retorno financeiro e as
especificas acdes taxativas trazidas em lei, este trabalho se reduz a mencionar as
obrigagbes as empresas. Portanto, qualquer leitura que o leitor fizer quando essa
mestranda fala sobre empresas, ele pode entender também que os autbnomos se

encaixam nesse perfil.

91 Art. 05°, XIl da Lei 13.709/2018 (VADEMECUM SARAIVA, 2020).
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assegurar a protecado a vida ou a incolumidade fisica do individuo ou de
outro que esteja envolvido no caso concreto; para tutela de saude
quando houver necessidade de realizar algum tratamento médico ou por
qualquer profissional da area da saude ou de autoridade sanitaria; ou
ainda, para prevencado de fraude ou seguranga do individuo nos

processos de identificagdo e autenticagcdo em aparelhos eletronicos.

A Lei Geral de Protecdo de Dados Pessoais trouxe ao individuo
o0 exercicio do direito de confirmar em qualquer empresa, se existe um
cadastro interno em seu nome, ter acesso a eles, inclusive, com todos
os dados e informagdes pessoais referentes a essa pessoa, para se
objetivar a correcédo, atualizagdo, inclusdao de seus dados pessoais,
inclusive a ter o direito de eliminar qualquer dados excessivos, ou
simplesmente que o titular do dado nao queira exibi-los, desde que essa
empresa nado seja obrigada pela legislagdo a armazenar por um certo

periodo de tempo esses dados pessoais.

Isso significa dizer que, aquela empresa chata que liga
insistentemente e que vocé ja pediu centenas de vezes que ela exclua
seus dados do banco de cadastro, mas, mesmo assim, ela continuou
importunando vocé, a partir de agora, caro leitor, vocé pode entéao, pedir
que essa empresa se explique, e além do dano moral ensejado, o titular
de dados pessoais podera pedir reparacao ou explicagdes das quais ele
também sera multado pelo tratamento indevido dos dados pessoais.

Apesar da LGPD ter tido dois anos de vacancia para que as
empresas pudessem se adequar, varios projetos de Lei tentaram impedir
a sua entrada em vigor, sobretudo no ano de 2020; ja buscavam
fundamento para isso. Tendo em vista o tempo proximal da vigéncia,
mais de 80% das empresas ainda necessitavam se adequar®; mas nem
a pandemia foi capaz de deter a sua forga, que ndo vem de 2018, mas
desde 1789.

92 Revista Epoca Negdcios. Tecnologia. Disponivel em:
<https://epocanegocios.globo.com/Tecnologia/noticia/2019/11/84-das-empresas-

brasileiras-nao-estao-preparadas-para-lgpd.html>. Acesso 22/06/2021.


https://epocanegocios.globo.com/Tecnologia/noticia/2019/11/84-das-empresas-brasileiras-nao-estao-preparadas-para-lgpd.html
https://epocanegocios.globo.com/Tecnologia/noticia/2019/11/84-das-empresas-brasileiras-nao-estao-preparadas-para-lgpd.html
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Com tanta pressao politica houve um desfecho positivo em 18
de setembro de 2020, e a LGPD tdo menosprezada pelas empresas, ja é
realidade, esta em vigor; e a partir 01° de agosto de 2021, a Autoridade
Nacional de Protecdo de Dados Pessoais podera aplicar as sangdes pelo
seu descumprimento. Dentre elas estao, adverténcia com o prazo para
que as empresas adotem medidas corretivas quando o tratamento de
dados pessoais for realizado indevidamente; multas que variam de 2%
do faturamento do ultimo exercicio da empresa declarado no imposto de
renda até R$ 50.000,00 (cinquenta milhdes de reais) por infragdo%; o
bloqueio e/ou eliminagcdo de dados pessoais até que essa infragao seja
entdo sanada; a suspensao parcial, total ou proibicdo do exercicio da
empresa realizar tratamento nos dados pessoais; e por Uultimo a
publicizagdo da infragdo pela empresa®.

Propositadamente, a publicizacdo da informacdo de que a
empresa infringiu as regras impostas pela Lei Geral de Protegédo de
Dados Pessoais, ficou por ultimo porque, acredita-se que esta pena ¢é a
maior das penalidades trazidas como sancao quando houver infragao
desta Lei por parte das empresas. Acontece que, a era da imagem e da
sociedade de dados trouxe consigo a exaltacdo do bem-estar das
pessoas quanto as empresas em que elas trabalham e das pessoas

quanto a empresa quais elas dirigem. Esse entendimento se teve apos

B Art. 52. Os agentes de tratamento de dados, em razédo das infragées cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢gées administrativas
aplicaveis pela autoridade nacional: [...]

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhées de reais) por

infragdo. [...]

“Art. 52. Os agentes de tratamento de dados, em razdo das infragbes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢bes administrativas
aplicaveis pela autoridade nacional: [...]

IV - publicizagdo da infracdo apds devidamente apurada e confirmada a sua

ocorréncia. [...]
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funcionarios da Cambridge Analytica, qual faziam parte do head de
operagdes, liderando os grandes projetos quanto a analise dos dados
pessoais das pessoas informacgdes publicadas em suas redes sociais
ponte, isso significa entender que quando esses profissionais

denunciaram a préopria empresa.

Por meio dos depoimentos desses ex-funcionarios, ficou claro
que passaram a ter nojo de como eram tratados os dados pessoais na
empresa onde eles trabalhavam, porque o titular do dado pessoal,
sequer, tinha conhecimento de como eram realizadas as analises dos

perfis dos usuarios nas redes sociais.

Fica muito evidente que a imagem da empresa virou a alma do
negocio, por isso que as multinacionais evitam que ela seja manchada.
Desta forma, a Autora busca trazer, necessariamente o que deve ser
feito objetivamente para que atos preventivos sejam realizados,
objetivando obstar essa infragcdo que é a mais temida pelas empresas;
nao sendo possivel, ter tomado medidas que sirvam de parametro e
critério na avaliacdo da dosimetria da pena a sera aplicada nas

empresas, 0 que sera visto e tratado no préximo capitulo.

Em 2019, a Edicao da Lei Complementar 166/2019 que alterou
a Lei Complementar 105, trazida acima, a Lei 12.414/2011%, muda para
sistema opt-out e altera substancialmente a norma, dando a opcao da
pessoa entrar (sistema opt-in) e sair do cadastro, quando entender
cabivel; esta alteragcdao imputou maior responsabilidade quanto a prévia
informagdo ao individuo sobre a identidade do gestor, 0 armazenamento
de dados pessoais e a finalidade dos dados, que é exatamente tracos

marcantes da Lei Geral de Protecdo de Dados Pessoais.

% Lei n° 12.414, de 09 de Junho de 2011. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12414.htm>. Acesso
22/06/2021.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.414-2011?OpenDocument
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12414.htm
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Para finalizar a linha do tempo, acrescenta-se o Decreto Lei n.
10.474 de 2020° que aprovou a criagdo da Autoridade Nacional de
Protecdo de Dados, proporcionando maior robustez de conscientizacao
as empresas, no sentido de coacdo mesmo, pois desta forma imperativa,
a LGPD tem mais respeito para exercer o seu papel de protegcédo dos

dados pessoais dos individuos.

Quadro Geral de Geracodes:

012 Geragao: Caso National Data Center — EUA — o foco era no banco
de dados e ndo na privacidade na década de 70.

022 Geracédo: Constituicdo de Portugal, Espanha e Austria. Percepcéo da
liberdade individual negativa — Lei da Austria e da Franca (1978).

032 Geracéao: decisdo do Tribunal Constitucional Alemao que criou o
termo direito de autodeterminag¢ao informativa ou informacional — 1983,
da participagao mais ativa do cidadao no tratamento de seus dados.
04?2 Geragao: Laura Mendes. As normas gerais de protecdo de dados

devem ser complementadas por normas setoriais.

Proibicao de tratamento de dados sensiveis.

Para acompanhar melhor esta evolugao, separa-se as principais
legislagdes acerca do tema em comento, em forma de linha do tempo?,

conforme se pode ver:

% Decreto n° 10.474, de 26 de Agosto de 2020. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ _Ato2019-2022/2020/Decreto/D10474.htm.
Acesso 22/06/2021.

9 Linha do tempo construida pela Autora de acordo com as pesquisas cientificas
realizadas sobre os levantamentos das legislagdes pertinentes ao tema deste

trabalho.
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3 COMO AS EMPRESAS DEVEM REAGIR A NOVA SOCIEDADE DE
DADOS?

As empresas devem recepcionar a Lei Geral de Protecdo de
Dados Pessoais como uma nova chance de se alterar, até se for
necessario, o seu status quo (cultura), pois de fato, as empresas que
necessitam terdo estrutura que vai originar a protegdo de dados pessoais
do individuo; ja que é comumente visto que ha empresas no Brasil sequer
possuem estas bases para serem atualizadas e adequadas a LGPD.
Desta forma, essas empresas necessariamente necessitam de profunda
alteracao que lhes confira a eficacia de um planejamento para receber a
estrutura de uma nova ordem de protecado de dados pessoais que confira
protecdo aos dados pessoais de seus colaboradores, de seus
funcionarios, de seus prestadores de servigos, de seus clientes e de
qualquer pessoa ou empresa que ele mantenha acesso a repercutir no

tratamento de quaisquer dados pessoais.

Olhando ao passado, os cadernos amarelos, aqueles que
traziam listas com os nomes completos das pessoas que detinham a
propriedade de linhas telefénicas, inclusive com o seu enderegco e o
numero de seu telefone nesta lista, o que ocorria em 1990, e era
totalmente livre a circulacdo desses dados pessoais e que mesmo que
se esses individuos titulares desses dados procurassem obstar esse tipo
de ocorréncia, nada podiam fazer, pois era o que se acontecia naquela

década.

Atualmente, ha um cenario bem diferente, até porque a ciéncia,
a tecnologia e a inovagéao trouxeram escalabilidade para esse tipo de
acesso aos dados pessoais e que pelo numero incontavel de pessoas a
terem acesso a esses dados e informagcdes pessoais, seria
completamente avesso se permitir esse acontecimento sem o

consentimento do proprietario dos dados pessoais.
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Antigamente®, parte das empresas que cadastravam os dados
pessoais dos individuos tratavam deles como se delas fossem, que
apesar do cadastro e da tecnologia utilizada para insergcdo e
armazenamento desses dados ser da empresa, ressalta-se que os dados

sdo da pessoa que lhes confere®.

Apesar da Constituigdo federal de 1988 em seu artigo 5°, XIV1%,
trazer autorizagado para consulta e acesso ao cadastro de dados pessoais
do individuo, de forma gratuita, pois sdo atos necessarios ao exercicio
da cidadania, esse acesso o0 que é direito trazido pela carta magna era
somente postulado judicialmente, por meio de habeas data, permite a
visualizagdo e retificagcdo de dados em registros ou bancos de dados
somente pela negativa de entidades governamentais ou de carater
publico, que ndo apresentassem espontaneamente o pedido feito pelo
titular de dados. Se este pedido ja era negado, tendo como direito
garantido na Constituicdo Federal e até acado judicial necessaria para a
sua consecugao, ademais realizar qualquer ato neste sentido pelo titular
de dados que quisesse, tera acesso aos seus dados pessoais junto as
instituicbes privadas, o que era extremamente dificil; isso sO seria

possivel por meio de socorro judiciario.

Essa postura primata deve ser completamente extirpada da

cultura das empresas, a fim de se trazer ao titular de dados uma nova

% Estude de campo da Autora na analise dos mais de 13 anos de atuacdo na area

juridica.

% Art. 5°. Para os fins desta Lei, considera-se: [...]

| - dado pessoal: informagdo relacionada a pessoa natural identificada ou

identificavel. [...]

100 Art. 5°, Todos sédo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes: [...]

XIV - é assegurado a todos o acesso a informagdo e resguardado o sigilo da fonte,

quando necessario ao exercicio profissional. [...]
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experiéncia com a empresa ao qual ela lhe confiara os seus dados, e
assim, criar esperancga, uma realidade protegida e segura em que o
titular do dado l|he confiara essas informacbdes. Neste sentido, o
antropologo de Dieter Wyss faz uma analise entre o NDA (Non Disclosure
Agreement) e sobre a relagédo de realidade e confianca entre as pessoas,
o significado trazido por ele da palavra confiar traz a monta que o titular
do dado espera confianga a empresa em que ele |lhe passe os dados.
Confiar significa: entregar-se a protecdo de alguém ou algo (coisa,
instituicdo, natureza etc.), por si a mercé de outro, seja a pessoa ou
coisa’0!,

Empresas devem agir também de forma a ndo somente acatar
o cumprimento da Lei Geral de Protecdo de Dados Pessoais, a
Constituicdo Federal, ao Marco Civil da Internet, a Lei de Acesso a
Informacdo, ao Cdédigo de Defesa do Consumidor, a Lei Carolina
Dickman, mas sobretudo, obstar atos de seus colaboradores que
condicionem a violéncia simbdlica; aquele ato que normalmente
encontra-se entre linhas, pois é dificilmente perceptivel aos olhos de
terceiros, mas facilmente percebido pelos olhos da vitima, ou seja, do
titular do dado que se viu numa situacao discriminatéria, tendo em vista
algum dado pessoal sensivel atinente a sua pessoa, por exemplo.

O termo “violéncia simbdlica” foi usado pelos socidlogos
franceses Pierre Bourdieu e Jean Claude Passeron'®, na década de 70,
para expressar sobre atos de individuos agressores neste mesmo
sentido, dificeis de serem vistos por terceiros, porque esta violéncia é
praticada por meio de simbolos, ou seja, pode ser por meio de linguagem

corporal, por meio de expressao facial, e que estas sdo produzidas em

101 SANTOS, Maria Celeste Cordeiro Leite dos. Poder Juridico e Violéncia

Simbdlica. 12 Ed. Sdo Paulo: Editora Cultural Paulista, 1985. p.137.

12 Informagdo obtida nas aulas de Teoria Geral do Direito no segundo semestre de
2017 com a Professora Maria Celeste Cordeiro dos Santos, crédito para obtengao do

Mestrado em Filosofia do Direito junto a PUC/SP.
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milésimos de segundos, mas chegam a alma da vitima e provocam sérios

problemas de saude mental.

Busca-se reforcar sobre a violéncia simbdlica neste trabalho,
sobretudo neste titulo, de como as empresas devem reagir a uma nova
sociedade de dados porque a massificacdo do tratamento de dados
pessoais remonta a um intenso trabalho em escala da qual essa empresa
passara a trabalhar e o advogado a produzir mediante os novos costumes
da era da sociedade de dados, e com o iniciar disso, os colaboradores
que deterdo o poder de ter acesso a esses dados e informacgdes pessoais
deveréo ter cautela em suas profissdes, e as empresas sao responsaveis
por isso.

Ja ciente que a violéncia simbdlica esta conectada com o poder
e este com o controle, dessa forma, faz-se uma analise do pensamento
da filésofa Maria Celeste Cordeiro Leite dos Santos de que a violéncia
simbodlica na verdade se utiliza de outro instrumental do poder e que ela
tem, ou seja, uma forca duplicada pelo préprio poder que é uma violéncia
que lhe impde.

E essa forca pode ser percebida pela conclusao do pensamento
de Pierre Bourdieu e Jean Claude Passeron quando eles afirmam que
todo o poder de violéncia simbdlica, isto €, todo o poder que chegar por
significagdes e impd-las como legitimas, dissimulando as relagdes de
forca que estdo na base de sua forga, acrescentam a sua proépria forga,

isto &€, propriamente simbdlica, tais relagdes de forga'®.

A filésofa também faz uma reflexado interessante sob a visédo de
Tércio Sampaio Ferraz Junior, em que ter poder aplicado a uma violéncia
simbdlica faz com que a vitima seja neutralizada, a ponto de permanecer
imovel, isso significa entender no campo da protegédo de dados pessoais,
olhando para todo o cenario histérico de poder, controle e violéncia
praticados a determinados grupos de individuos, em razao desses dados
pessoais sensiveis, que o detentor do poder aliado a pratica de

discriminagdo quanto aos dados pessoais, seja principalmente, por

103 SANTOS, Maria Celeste Cordeiro Leite dos. Poder Juridico e Violéncia
Simbdlica. 12 Ed. Sdo Paulo: Editora Cultural Paulista, 1985. p. 151 e ss.
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dados pessoais sensiveis, que sao eles sobre a sua origem racial ou
étnica, convicgédo religiosa, opiniao politica, filiagdo a sindicato ou a
organizagao de carater religioso, filoso6fico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural'® quem é o detentor do poder e controlador dos
dados pessoais leva o titular do dado a uma relagdo de poder da qual
ele é neutralizado e fica impotente de realizar qualquer tipo de defesa
neste cenario de violéncia simbdlica. Como foi o caso de varios eventos
ocorridos no passado e trazidos a baila neste trabalho, no primeiro
capitulo, em que foi destacado alguns acontecimentos de extrema

violéncia e morte no Ambito mundial.

Com essa reflexao, é possivel compreender o que de fato
ocorreu no passado e analisar a relacdo de poder, por exemplo, entre
Hitler e o povo judeu, da qual ele exterminou, em razdo de sua origem,
simplesmente pela nacionalidade; o que é um completo absurdo, pois o
individuo ndo escolhe a nacionalidade, ele ndo escolhe ter nascido em
determinado pais ou ser originado de certa familia. E completamente
imoral excluir uma classe de individuos pela sua nacionalidade e muito
menos mata-los por esse motivo torpe. O acesso que teve Hitler sobre a
moradia desses judeus e onde eles estavam localizados, aliado ao poder
de mando fez com que esses judeus que estavam neutralizados pela
forca da violéncia simbdlica que tinha Hitler caminhassem para a sua
prépria morte, sem que houvesse qualquer coacdo envolvida no sistema,
pois eles acreditavam que aquela cidade seria separada para a raga
deles. E, olhando para o passado desta maneira, entende-se quando
Maria Celeste Cordeiro Leite dos Santos e Tércio Sampaio Ferraz Junior
afirmam que quando é necessario aplicar a coacdao a determinado
individuo é porque ali o poder ja se acabou, é porque esse poder foi
reduzido a zero. Portanto, perceba, o poder incontestavel de Hitler
presente e muito forte, para sequer, utilizar do artefato de coacéo para

que os exterminios ocorressem.

104 Art. 5°, 1l da Lei 13.709/2018.
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Aos judeus foram aplicadas a violéncia simbdlica em “pilulas”
que os levaram a sua morte, por isso, as empresas tém o dever de inibir
qualquer ato de violéncia simbdlica de seus colaboradores e deve trazer
esse espirito no regulamento interno para que fique claro e transparente
que atos como esses que ocorreram no passado e continuam
acontecendo de outra maneira sejam frustrados pelas regras e politicas
internas de uma empresa que respeita, preserva, e acima de tudo, honra
a vida humana e ao seu proximo, que entre todos os mandamentos das
Leis de Deus é o segundo mais importante, s6 ficando atras do
mandamento em que € preciso amar a Deus acima de todos e todas as
coisas, e esse segundo mandamento é semelhante a este primeiro ame

0 seu proximo como a ti mesmo.%

E é transmitir exatamente esses valores de exaltagdo da vida
humana e protecdao aos seus direitos que |lhes sao inerentes como os
direitos fundamentais e os direitos humanos, que a empresa precisa
mostrar a sua preocupagao com o0 seu proximo, e estes préximos nada
mais sdo do que os seus colaboradores, do que os seus clientes, os seus
fornecedores e os seus parceiros; além de ser uma 6tima ideia para o
marketing e que por consequéncia precisa ter bem definidos para a
expansdo de sua marca, de seus produtos ou de seus servigos, 0Os
valores, a missdao e a visdao moderna e atualizada que a empresa tem

deste novo mundo e desta nova era da sociedade de dados.

As empresas devem demonstrar a sociedade que a Lei Geral de
Protecdo de Dados Pessoais ndo € somente uma simples e pura
adequacao de normas, de regras para se objetivar a protecao de dados
pessoais, € o exercicio regular do direito a fazer exercer as liberdades
dispostas na Lei 13.709/2018 quanto aos seus dados pessoais, contudo,
€ a propria alteracao na cultura interna da empresa; é o enfoque de se

ligar ao direito natural do ser humano.

Apesar da sociedade de dados trazer um distanciamento social,

que foi elevado em razdo da pandemia provocada pelo novo Coronavirus,

105 Mateus 22:39 (DANTAS, Maria Augusta. Biblia Revisitada para Jovens.
Campinas: Bookseller, 2020).
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as empresas devem dar o tratamento adequado, ndo s6 pela sua
obrigacao legal e moral com o Estado e com o titular do dado, mas pela
empatia ao lidar com esse assunto que aparentemente tdo simples, mas
que traz um plano de fundo manchado de sangue, de 6dio e de muita
violéncia.

Os colaboradores, os funcionarios, os clientes, os prestadores
de servigos, os fornecedores, e a sociedade como um todo precisam
conhecer essa nova cultura das empresas, pois de fato, publicizar a nova
filosofia da empresa e para algumas poderia escrever uma nova historia,

e para outras continuar essa linda historia da empresa.

Diante do poder e controle vistos anteriormente nos capitulos
escritos acima, de terror e pranto margeado a eles, este trabalho, diante
desta problematica em escala, propde trazer as empresas (detentoras do
poder) a visdo para que trabalhem o poder como meio de comunicag&o'%,
que seria uma teoria do poder como meio de comunicagao estudada por
Niklas Luhmann e Tércio Sampaio Ferraz Junior, trazida neste livro pela
leitura dos reflexos escritos da fild6sofa Maria Celeste Cordeiro Leite dos
Santos e que se buscou trazer para este trabalho, pois é desta forma,
visao e utilizagado do poder por meio da comunicagao, o avesso dos atos
sanguinarios do passado; isso se faz crer que ha uma esperanca em
utilizar de simbolos em linguagem, o que sdo elementos milenares para
se trabalhar com um mundo futuristico, inovador e tecnoldégico desta

nova era.

Apesar do desenvolvimento tecnolégico e da inovagdo serem
elementos principais desta nova era e até ser fundamento da LGPD, a
empresa necessita do meio de comunicagdo mais antigo para se fazer
valer da eficacia e o poder que a comunicag¢ao tem, pois, sem o poder e
controle, nada adianta do uso da forgca e de maneiras coercitivas
puramente sozinhas, claro que esses meios de punicdao devem estar
presentes. No entanto, ndo serdo o imperador para um manejo com 0

compliance da protecdo de dados pessoais, isto porque, a forga - 0 uso

106 SANTOS, Maria Celeste Cordeiro Leite dos. Poder Juridico e Violéncia
Simbdlica. 012 — Sdo Paulo: Editora Cultural Paulista, 1985. p. 156.
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concreto, alcanga muito rapidamente o seu ponto de esgotamento como
condicao do poder: para vencer uma luta, forga decisiva, mas nao para

manter o poder'%7,

No campo profissional, na labuta diaria em implementar o
“Programa de Compliance LGPD do Brasil”, essa Autora encontrou muita
dificuldade em explicar sobre esta nova Lei de protecdo de dados
pessoais, até porque, algumas empresas sO conseguiam enxergar
gastos, e nao investimentos e dever legal. Nesta sociedade de dados o
que é preciso ser feito para estar em consonancia com a Lei brasileira,
dificuldade essa encontrada desde 2019 e 2020 primeiro semestre,
porque a Lei Geral de Prote¢cdo de Dados Pessoais n&do estava vigorando

em sua maioria dos artigos.

Quando se mencionava em consultorias e reunides'® que os
artigos das sang¢des administrativas estavam sob vacatio legis,
demorava-se a marcar outro encontro para a apresentagcao de proposta
do “Programa de Compliance LGPD do Brasil” e de honorarios
advocaticios, que, apesar das sang¢des revelarem-se pesadas, dentre
elas adverténcia, multa de até 2% do faturamento da empresa declarado
no seu Ultimo imposto de renda e limitada a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infragdo, de ter multa diaria neste importe, da
infracdo da empresa, ser levada a publicizacdo em midia, de haver
bloqueios de dados pessoais até que sejam adotadas medidas corretivas
desta infracdo, da eliminacdao de dados sobre essa infragcdao, da
suspensao parcial ou total do tratamento de dados pessoais, exatamente
porque, as empresas com essa atitude demonstravam que nado estavam
se importando, de fato, com a protecdo de dados dos individuos, mas
sim, com o0s seus proprios cofres e interesses particulares, sem qualquer

atencdo aos direitos do proximo.

107 SANTOS, Maria Celeste Cordeiro Leite dos. Poder Juridico e Violéncia

Simbdélica. 12 Ed. Sao Paulo: Editora Cultural Paulista, 1985. p. 159.

%8 Estudo de campo trazido pela experiéncia corrente da Autora no trabalho juridico

atuado na Advocacia Baccari.
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Como em meio a todos esses anos, desde que a Lei Geral de
Protecdo de Dados Pessoais foi sancionada em 14/08/2018, foram
apresentados varios projetos de Leis que tentaram postergar a vigéncia
da Lei; as empresas estavam em um cenario bem confortavel, pois a
maior parte delas ndo acreditavam que a sua eficacia plena chegaria ao

seu alcance em 2020.

Isso porque desde o inicio quando o presidente da Republica
Michel Temer, entdo na época, sancionou a Lei Geral de Protecado de
Dados Pessoais, ja havia a previsao de vacancia da Lei durante 24
meses apos a sua publicacdao'®. Periodo até que adequado para que
houvesse atualizacdo para a recepcado desta nova Lei — o que é

extremamente especifico sobre a protecdo de dados pessoais.

O que se esperava das empresas com a chegada da LGPD no
Brasil era uma atualizagcdao em seu cenario do mapeamento de dados
pessoais, ja que existiam Leis brasileiras com margem para
interpretacdo juridica em seu campo geral que poderia permear
regramentos sobre os tratamentos de dados pessoais, até porque uso da
tecnologia ja vem sendo explorado desde 1970 no laboratério de
microeletrénica da USP, inclusive um dos fundadores deste laboratério

é doutrinador Jodo Anténio Zuffo19.

Nesta esteira, faz se repousar que as empresas, em sua grande

parte, iniciariam esse processo regulatério quando, de fato, houvesse

19 Art. 65. Esta Lei entra em vigor: (Redacdo dada pela Lei n° 13.853, de
2019) [...]

Il - 24 (vinte e quatro) meses apd6s a data de sua publicagdo, quanto aos demais
artigos. (Incluido pela Lei n° 13.853, de 2019)

M0 ZUFFO, Jodo Antonio. A Infoera: O Imenso Desafio do Futuro. Sdo Paulo: Editora
Saber Ltda., 1997.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Mpv/mpv959.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Mpv/mpv959.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Mpv/mpv959.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Lei/L14058.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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intervencao politica, e foi o que ocorreu na quinta-feira do dia
17/09/2020, quando o presidente Jair Bolsonaro Sancionou a LGPD e
que em tao passou a ter eficacia plena a partir da sua publicagdo que
ocorreu em 18 de setembro de 2020. O que fez com o que as empresas
exteriorizassem, entdo a sua preocupagao com a nova Lei Geral de
Protecdo de Dados Pessoais e essa postura remonta ao pensamento do

fildsofo Marcio Pugliesi, o criador da denominag¢do sociedade de dados:

O habitante da cidade preocupa-se com seus proprios
problemas e nada faz em relagédo a infragdo de regras a nao ser

que ela interfira em seus negoécios''.
No entanto, vale dizer que nesta caminhada profissional da
Autora que vos fala, no assessoramento e implementacado do “Programa
de Compliance LGPD do Brasil”, uma pequena parcela de empresas''? se
preocupou desde o inicio em que a Lei Geral de Protegcao de Dados

Pessoais foi sancionada.

Foi possivel acompanhar dessa pequena parcela de empresas
que os seus diretores CTO (Chief Technology Officer), estavam de fato
querendo se adequar a LGPD e a proteger os dados dos individuos,
inclusive pautados na transparéncia, que é um dos principios que lei
determina em conjunto com a boa-fé, dentre outros principios estdao o
principio da finalidade da adequacéao, da necessidade, do livre acesso,
da qualidade dos dados, da seguranga, da prevengdo, da nao
discriminacdo, e da responsabilizacdo e prestacdo de contas aos
titulares de direito.

E, porincrivel que pareca, por experiéncia de campo, 100% das

empresas que procuraram esta autora para prestar consultoria sobre

" PUGLIESI, Marcio. Filosofia Geral e do Direito: uma abordagem sistémico-
construcionista. Chisinau: Novas Edi¢gdes Académicas, 2021, p.753.

2 Estatistica realizada com os clientes que procuraram a Advocacia Baccari sobre
o tema e dentro os clientes ja com assessoria juridica empresarial sobre outros
naturezas que foram comunicados a respeito da nova Lei 13.709/2018, do primeiro
semestre de 2019 até 22/06/2021.
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protecdo de dados pessoais € do setor de tecnologia, ou seja, alguém
ligado a criagao de algoritmos, da produgao de inteligéncia artificial, da
segurancga da tecnologia da informagao, do business intelligence.

E esse interesse pelos profissionais da tecnologia da
informagao e da produgao, desenvolvimento e aplicagédo da inteligéncia
artificial, ndo sdo avulsos, ja que, a Lei Geral de Protegcdo de Dados
Pessoais traz uma certa responsabilizacdao para os profissionais da
seguranca, imputando-lhes a utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e ag¢des acidentais ou ilicitas de destruicdo, perda, alteragao
comunicacdo ou de fusdo'3 assim como traz a responsabilizacdo e
prestacdo de contas como a demonstragao, pelo agente da adogao de
medidas eficazes capazes de comprovar a observancia e o cumprimento
das normas de protecao de dados pessoais €, inclusive, da eficacia
dessas medidas''4, ou seja, a lei traz figuras bem desenhadas das quais
participardao obrigatoriamente desse processo de adequagao e que
principalmente dentre as pessoas que comporao a equipe do setor de
controle de dados pessoais, estardo o controlador, o operador e o

encarregado.

Na pragmatica, normalmente este profissional da tecnologia e
da inteligéncia artificial € o chamado controlador e o operador, pois o
controlador é a pessoa que chefia e toma as decisdes que deverao ser
realizadas pelo operador, o que normalmente ocorre € que o operador &
o cientista de dados, um criador de algoritmos, de softwares, o que
produz os cédigos, as ferramentas, os instrumentos desta tecnologia,
liderados e supervisionados certamente por outro profissional mais
gabaritado, capacitado e experiente, mas que também é da tecnologia
ou da inteligéncia artificial, quando envolve empresas do seguimento de

tecnologia e inteligéncia artificial.

113 Art. 6°, VII, da Lei 13.709/2018.

"4 Art. 6°, X, da Lei 13.709/2018.
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Os criadores das novas tecnologias ou os que também utilizam
as ferramentas de produgcdo em escala da inteligéncia artificial
produziam essas tecnologias bem distantes do profissional regulador das
leis, que é o advogado, o qual nem fazia parte da equipe multiprofissional
e muito menos era chamado para participar do processo de
desenvolvimento dela, mas tdo somente quando da sua regulamentacgéao
ou de sua protecao contra plagios no campo dos registros de patentes.

Os profissionais desse segmento, ganharam um capitulo
especial na Lei Geral de Protegcdao de Dados Pessoais e foi o que também
0s preocupou, ja que a lei 13.709 de 2018 trouxe determinagdes
expressas de que eles devem respeitar algumas obriga¢gdes impostas
pelo legislador'® e que isso também n&o Ilhe custa somente m&o-de-obra
para tanto, ja que as maquinas farado este trabalho, mas que dependendo
da cultura anterior da empresa e até do capital que ela destina de
investimento quanto aos registros de dados pessoais dos titulares,
devem gravar os logs, elaborar relatérios de impactos quanto a protecéao
de dados pessoais, principalmente sensiveis, obedecer firmemente o
regulamento interno e seguir a risca as politicas de governanga e de
privacidade, pois mesmo se ocorrer um evento danoso, terdo o manual

de boas praticas para serem conduzidos.

Entdo com esse capitulo todo especial dedicado ao controlador
e ao operador, principalmente, a partir da Lei Geral de Proteg¢ao de
Dados Pessoais trouxe consigo direitos e ressarcimento quanto aos
danos causados aos proprietarios dos dados pessoais, o0 que era visto
como penalizagdo as empresas. Com a chegada da LGPD no Brasil,

passou a se responsabilizar ndo apenas a pessoa juridica e o0 seu

115 Art. 50. Os controladores e operadores, no &mbito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagbes, poderdo
formular regras de boas préaticas e de governanca que estabelegcam as condigbes de
organizagdo, o regime de funcionamento, os procedimentos, incluindo reclamacgées
e peticbes de titulares, as normas de seguranga, os padrées técnicos, as obrigacées
especificas para os diversos envolvidos no tratamento, as ag¢bes educativas, 0s
mecanismos internos de supervisdo e de mitigagdo de riscos e outros aspectos

relacionados ao tratamento de dados pessoais. [...]
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conseguinte CNPJ, mas agora a lei traz em seu bojo a responsabilidade
do profissional com o seu CPF, aquele operador ou controlador
responsavel pelo tratamento dos dados pessoais e destas informacgdes
relacionadas a pessoa. Desta forma, deverdo também reparar o dano
como pessoa fisica, de acordo com a mitigagcdo de suas

responsabilidades.

Assim, fica claro entender o motivo pelo qual leva esses
profissionais, principalmente da area de tecnologia da informacgao,
desenvolvimento, e de inteligéncia artificial, a se preocuparem em
primeiro lugar com a LGPD, pois eles responderdo solidariamente®
pelos danos causados aos titulares de direito caso ndo haja um contrato
que defina muito bem as atividades e os deveres da operacao, e pela
falta de clareza, a adverténcia sera uma das penalidades que a
Autoridade Nacional de Protecdo de Dados podera notificar a prestar

esclarecimentos.

Contudo, é necessario ponderar que a figura do advogado nao
se limita a apenas confeccionar e revisar disposi¢cdes contratuais, pois
por si sO, ndo afastardo a responsabilidade civil e criminal do operador
e do controlador, no caso de responsabiliza¢gdo e reparagao do dano,

principalmente quando houver auditoria por parte da Autoridade. Os

116 Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violagdo a legislagdo de prote¢do de dados pessoais, € obrigado a
repara-lo. [...]

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigagbes da legislagédo de protegédo de dados ou quando ndo
tiver seguido as instrugbes licitas do controlador, hipétese em que o operador
equipara-se ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta
Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos

de excluséo previstos no art. 43 desta Lei. [...]
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documentos servem para formalizar os atos da rota de complince, por
isso, é extremamente necessario o controle e supervisdo desta
implementagéo, para prevenir incidentes e ventos, inclusive para apurar
de fato o infrator, que sera explanado adiante.

A fiscalizacdo podera ser avulsa por parte da Autoridade
Nacional de Protecdo de Dados Pessoais, pelo proprio Titular do dado,
por meio de uma denuncia, por exemplo, direcionada a entidade, sendo
no ambito administrativo. Por parte de patronos, representando um
operador, um controlador, ou um titular, em uma notificagcao extrajudicial
direcionada a algum dos sujeitos da atividade, ou mesmo incluindo a
prépria Autoridade Nacional de Protecdo de Dados para que o assunto
seja resolvido na esfera de resolugcao de conflitos alternativos por meio
de uma cédmara arbitral. E em ultima analise, ou mesmo abreviando
caminhos, caso a linha de trabalho do patrono seja mais combativa, e
ndao havendo causas de anulagédo para se ingressar direto junto ao Poder
Judiciario, a distribuicdo de acao judicial podera resultar, além das
sancgdes previstas no artigo 52 da Lei 13.709/2018, sera cumulada multa
diaria por descumprimento de decisdo/sentencga judicial e/ou indenizagéao
por dano moral, como ocorreu no caso da CYRELA.

A acao judicial do caso “Cyrela” (Processo numero 1080233-
94.2019.8.26.0100)""" repercutiu as noticias e midias sociais tendo em vista
que o ponto nuclear do pedido foi a LGPD, desta forma, até o presente
momento, a empresa foi penalizada em multa diaria por descumprimento
no valor de R$ 300,00 (-) e em dano moral no valor de R$ 10.000,00 (-)
pela violagdo os fundamentos da LGPD, condutas ilicitas aos artigos
186, 187, 422 e 2.035, paragrafo unico do Cddigo Civil, pois a juiza de

Direito entendeu ser a funcao social da propriedade intelectual e dos

17 Tribunal de Justica de Sdo Paulo. Consulta Processual. Disponibilizado em:
<https://esaj.tjsp.jus.br/cpopg/show.do?processo.codigo=2S0013T810000&processo
.foro=100&processo.numero=1080233-
94.2019.8.26.0100&uuidCaptcha=sajcaptcha_c26aa6fcc4db4531a00f790503d3453a
>. Acesso em 22/06/2021.
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contratos, disposi¢ao legal constante no artigo 170, Ill, da Constituigcao
Federal'8 baliza para tratamento dos dados pessoais do Autor da agéao
movida, entendendo que os profissionais que possuem acesso aos dados
cadastrais do cliente deveriam ter treinamento sobre sigilo e

confidencialidade de dados e informagdes pessoais.

Por esses profissionais terem acesso privilegiados sobre a
localizagao virtual, armazenamento eletrénico, tratamento em geral e a
forma com que esses dados pessoais sao tratados, deve ser
obrigatoriedade das empresas quanto a promogado de boas praticas e

atualizacao da Lei, neste sentido.

Desta forma, os colaboradores sentem-se inseguros em
trabalhar em uma empresa quem n&o observa a legislagdo'® pois nao
promovem a seguranga adequada para a protecdo dos dados pessoais
do titular do dado. Se tratando de uma empresa de tecnologia ou de
inteligéncia artificial, eles sabem o resultado e o risco que se pode
ocasionar, até porque, esses profissionais, sdo os que também atuam na
segurancga da informacdo e com isso, sabem exatamente os pontos de
vulnerabilidades do sistema, limitagbes que seu cargo impde quanto a
contratagdo de novos servigos; de certa maneira, quando néao
disponibiliza o capital necessario para se promover a segurancga

necessaria, que é esperada por eles, ha frustracdo e desapontamento.

E o colaborador deste setor que estd apto a resolver os
problemas quando uma maquina é infectada por um malware e que sabe
exatamente como se faz para inibir a infestagdo a outros computadores,
softwares, servidor e outros dispositivos; mas acontece que, essas

regras que as vezes estao subliminarmente impostas, pela pratica diaria

18 Art. 170. A ordem econdémica, fundada na valorizagdo do trabalho humano e na
livre iniciativa, tem por fim assegurar a todos existéncia digna, conforme os ditames
da justica social, observados os seguintes principios: [...]

Il - fungcdo social da propriedade. [...]

19Percepgdo obtida nas entrevistas realizadas com colaboradores das empresas em

que a Autora faz a implementagcao de compliance pela Advocacia Baccari.
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do profissional, agora devera ser colocada a vista de toda a equipe,
inclusive com treinamentos e seguir a risca o manual de boas praticas

para que a empresa obedeca aos critérios objetivos da lei.

Tendo uma Autoridade que vai fiscalizar os atos das empresas,
elas devem reagir de uma maneira positiva quanto a essa mudancga de
cultura, mas que de maneira rapida tenda a criar metodologias internas
que sejam efetivadas pois a Autoridade Nacional de Prote¢cdo de Dados
vai aplicar sangdes em decorréncia do descumprimento a LGPD, e ao
mesmo tempo, vai informar a populagdo sobre os seus direitos
constantes nas legislacdo, promovendo estudos que impactem na
preservacao dos direitos a privacidade dos individuos.

A abrangéncia da fiscalizacdo da Autoridade Nacional de
Protecdo de Dados ¢é ampla, pois ela podera também solicitar
informacgdes, documentos, acbdes e relatéorios para que a empresa
comprove o seu atendimento a LGPD e, com isso, a Autoridade pode
realizar auditorias e mesmo que nao haja eventual desobediéncia a
legislacdo, se houver qualquer incerteza juridica, que promova duvida
quanto a protecdo no tratamento de dados pessoais, a Autoridade podera

solicitar reparos a empresa.

Além disso, o Estado contara com o Conselho Nacional de

Protegcdo de Dados Pessoais e da Privacidade'® que prestara servigo

120 Art. 58-B. Compete ao Conselho Nacional de Protegcdo de Dados Pessoais e da
Privacidade: (Incluido pela Lei n° 13.853, de 2019)

I - propor diretrizes estratégicas e fornecer subsidios para a elaboragdo da Politica

Nacional de Proteg¢do de Dados Pessoais e da Privacidade e para a atuacdo da
ANPD; (Incluido pela Lei n° 13.853, de 2019)

Il - elaborar relatérios anuais de avaliacdo da execug¢do das agcbes da Politica
Nacional de Protegdo de Dados Pessoais e da Privacidade; (Incluido

pela Lei n° 13.853, de 2019)

11l - sugerir agbes a serem realizadas pela ANPD; (Incluido pela Lei n°

13.853, de 2019)


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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publico para a sociedade e em conjunto com a Autoridade Nacional de
Protecdo de Dados procurara diretrizes estratégicas ou o fornecimento
de subsidios para a efetiva fiscalizagédo, elaborando relatorios, sugerindo
acdes, elaborando estudos, promovendo debates e audiéncias publicas
sobre a protecao de dados pessoais e da privacidade com o intuito de

promover o conhecimento sobre o tema a todos os individuos.

Além desses dois institutos, o Estado contara com a ajuda e o
apoio, nesse sentido, do Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira (INEP)'?' o Sistema Nacional de Avaliagao
da Educacao Superior (SINAES). O que néao faltara é apoio para que haja
fiscalizacdo quanto aos deveres e acerca do que as empresas tém por
imposto nesta seara, haja vista que a fiscalizagdao sera realizada; no
entanto, as sangbes administrativas constantes dos artigos 52, 53 e 54
da Lei 13.709/2018 s6 poderao ser aplicadas a partir do dia primeiro de
agosto de 2021, conforme estabelecido no artigo 65, I-A'?2, do supra
referido diploma legal, em decorréncia da Lei 14.010, de 2020, esta que
dispdéem sobre o regime juridico emergencial e transitorio das relagdes
juridicas de direito privado e no periodo da pandemia causada pelo novo

Coronavirus, da qual editou o artigo 65 da LGPD.

Tendo as empresas, de alguma forma, que disponibilizar capital

para investir na publicidade e propaganda sobre a recepg¢do a Lei Geral

IV - elaborar estudos e realizar debates e audiéncias publicas sobre a protegédo de

dados pessoais e da privacidade; e (Incluido pela Lei n° 13.853, de
2019)

V - disseminar o conhecimento sobre a protegdo de dados pessoais e da privacidade

a populagéo.

122 Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira (Inep), no ambito de suas competéncias, editardo
regulamentos especificos para o acesso a dados tratados pela Unido para o
cumprimento do disposto no § 2° do art. 9° da Lei n°® 9.394, de 20 de dezembro de
1996 (Lei de Diretrizes e Bases da Educac¢do Nacional) , e aos referentes ao Sistema
Nacional de Avaliagdo da Educacdo Superior (Sinaes), de que trata a Lei n° 10.861,
de 14 de abril de 2004.

122 Art. 65. Esta Lei entra em vigor: [...]
I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54. [...]


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/LEIS/L9394.htm#art9%C2%A72
http://www.planalto.gov.br/ccivil_03/LEIS/L9394.htm#art9%C2%A72
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2004/Lei/L10.861.htm
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2004/Lei/L10.861.htm
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de Protecdo de Dados Pessoais e a sua adequacao interna podera
promover e divulgar informag¢des sobre esse processo, como foi o caso
do Banco Santander, que foi o primeiro Banco no Brasil a criar a
campanha “Santander On” para informar os seus correntistas e a
sociedade sobre a sua acertada decisdao em atender os parametros da
LGPD.

A campanha Santander On trouxe ao consumidor o livre e
gratuito acesso a corrente esta que, ao alcance de suas maos, por meio
do aplicativo do proprio banco, informa na tela todos os dados e

informagdes pessoais que o banco tem a respeito do correntista.

Como dito anteriormente, além de cumprir com a obrigacéao
legal, a empresa também pode utilizar desse cumprimento para realizar
publicidade de ao seu favor, como inteligentemente o Banco Santander
procedeu com o slogan de que ¢é diferente das outras instituicdes
financeiras porque eles querem uma conversa de igual para igual com o
consumidor e uma nova proposta de conectar em consumidor a sua
relagdo financeira que possui com o banco e o dinheiro movimentado em
sua conta’®.

Depois desse cenario, outras empresas vieram a reproduzir
eventos e publicidades também com respeito a mencédo de que estao se
adequando a Lei Geral de Protecdo de Dados Pessoais e essa
exteriorizagdo se aumentou na sexta-feira do dia 18 de setembro de
2020, quando entdo a lei passou a ter vigéncia; a maior parte das
empresas correram'* para colocar no ar um botao visivel sobre politica
de privacidade e termos e condi¢gdes de uso, especialmente quando da

utilizacao de cookies para captar informacdes a respeito das pessoas

22 SANTANDER. 2020. Campanha Banco Santander On. Disponivel em:
<https://www.santander.com.br/campanhas/santanderon>, com acesso em
21/09/2020.

124 pesquisa de campo realizada por esta Autora no trabalho profissional junto a

Advocacia Baccari.
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que navegam em determinado site ou aplicativo, como se adequar a

LGPD estivesse reduzida somente a atualizagao desses documentos.

Outro ponto importante também, a ser trazido a baila € sobre a
figura do consentimento, que sera explicada, mais adiante no proximo
capitulo, mas deve ser informado o que as empresas ndo podem resumir
0s seus atos impondo-lhe termos de consentimentos, o chamado opt-in,
sem qualquer atencdao aos principios fundamentais da Lei Geral de

Protecdo de Dados Pessoais.

O termo de consentimento ndo pode ser utilizado
genericamente com o pretexto de que um individuo autorizou a empresa
a proceder com determinado tratamento nos dados pessoais, por isso,
as empresas devem utiliza-lo, mas té-lo para ser util para ambas as
partes, até porque este documento deve ser claro, objetivo, transparente
e se valer de palavras faceis para exprimir um entendimento do que o
que se quis dizer ali. Nada de usar aquelas fontes minusculas que o
individuo precisa apertar o olho para poder tentar ler aquilo que se ¢
exprimido.

O ponto crucial deste capitulo é que as empresas devem reagir
a nova sociedade de dados sabendo que o dado é propriedade do
individuo e ndo da empresa, apesar da empresa guardar o dado e
necessitar dele para a execugao de algum servigo ou venda de produto,
o0 dado pessoal ainda assim continua sendo da pessoa. Acredita-se que,
em razao disso, a LGPD denominou o individuo proprietario do dado,
como “titular”'?®, pois é ele quem manda e tem um poder de mando no
seu dado, assim da forma como o s6cio da empresa é pessoa fisica em
algum momento da vida ele necessita de realizar o exercicio de
cidadania, assim se deve pensar em todas as pessoas das quais a
empresa trata os dados, pois dessa maneira ele conseguira atingir
eficazmente o direito do outro ja que ele pensara no outro como pensa

em si mesmo.

125 Art. 5°. Para os fins desta Lei, considera-se: [...]

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de

tratamento. [...]
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3.1 O Futuro da Tecnologia a Servico da Protecao de Dados

Pessoais

O avancgo tecnolégico acelerado da tecnologia ndo permitiu que
o Direito a acompanhasse, como visto nos outros capitulos, a protecao
de dados pessoais trazidas pela legislagcdo nao foram suficientes para
se trazer segurancga juridica as criagdes no campo da tecnologia e da
inteligéncia artificial.

O que era visto somente nos videogames e nos filmes de ficgéo,
ha muito que se tornou realidade, e veio a tona durante esta pandemia
pela intensidade da utilizacdo de aparelhos eletrénicos e digitais. Veja-
se que, a empresa de inteligéncia artificial contou sobre a sua criagdo e
ao mesmo tempo mostrou certa animosidade com o GPT-3"%, tido como
modelo de linguagem muito poderoso, por ser um instrumento que
reproduz a linguagem humana € o tal do machine learning, no qual ele
tem 175 bilhdes de parametros de uma rede neural com diversos modelos
de linguagem. Essa ferramenta é capaz de criar textos automaticamente,
0 que ¢é assustador até para o préprio CTO da Oculus VR. Essa
ferramenta também tem a intencado de melhorar os chats boots e torna-
los mais humanizados ja que esta ferramenta representa um grande
passo em tudo o que ja foi criado na inteligéncia artificial.

Os aprendizados das maquinas com as informagdes que o ser
humano insere sdo completamente inesperados, pois as maquinas
aprendem com as préprias maquinas, ou seja, elas aprendem o que o
ser humano ensinou e a prépria maquina a ensina.

Os produtores de inteligéncia artificial, mais especificadamente
sob os trabalhos desenvolvidos em que esta Autora presta consultoria
em protecdo de dados pessoais para empresas do ramo de inteligéncia

artificial, teve o depoimento do CEO da empresa AIKNOW, que € possivel

26 TECHNOLOGY REVIEW. O Novo Gerador de Linguagem GPT-3. Disponivel em:
<https://www.technologyreview.com/2020/07/20/1005454/openai-machine-

learning-language-generator-gpt-3-nlp/>, com acesso em 21/09/2020.


file:///C:/Users/drajh/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/SBJZXO13/%3chttps:/www.technologyreview.com/2020/07/20/1005454/openai-machine-learning-language-generator-gpt-3-nlp/%3e,%20com%20acesso%20em%2021/09/2020
file:///C:/Users/drajh/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/SBJZXO13/%3chttps:/www.technologyreview.com/2020/07/20/1005454/openai-machine-learning-language-generator-gpt-3-nlp/%3e,%20com%20acesso%20em%2021/09/2020
file:///C:/Users/drajh/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/SBJZXO13/%3chttps:/www.technologyreview.com/2020/07/20/1005454/openai-machine-learning-language-generator-gpt-3-nlp/%3e,%20com%20acesso%20em%2021/09/2020
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este tipo de situacdo onde o programador ensina e programa a maquina
para determinada agdo, mas que ela pode realizar outra diversa daquela
planejada pelo programador, pois ela pode entender que a programacgao
feita por ela prépria atendera melhor os requisitos do que a programacéao
feita pelo seu programador.

Rogério Zero'? afirma que mesmo havendo um programador
que faga operagdes no sistema da inteligéncia artificial, o algoritmo pode
aprender sozinho com aquilo que Ihe fora ensinado e com base em todos
os dados que lhe foram inseridos e informacgdes transmitidas, ela pode

desobedecer este comando.

Essa situagcdo de machine learning acontece mesmo estando
dentro de uma empresa em que ha total controle e supervisdao humana
por detras das maquinas. Perceba que é extremamente desafiador
trabalhar com essa situagdo em que o programador se vé surpreendido
numa situagcdo como essa, qui¢ga a sua bagagem e expertises sejam
extremamente necessarias e ai especializacdo em infraestrutura,
desenvolvimento e seguranga da informacdo para que este profissional

da tecnologia possa contornar eventos dessa magnitude.

Tendo como ponto de partida que essas situagdes possam
ocorrer no ambiente corporativo, e que ha o direito ao avango
tecnoldgico, é de rigor que nédo haja imposicdo de medidas limitantes a
inovacao e a tecnologia. Em contrapartida, a supervisdao humana é figura
essencial, principalmente nos setores de tecnologia e de inteligéncia
artificial.

Esta supervisdo humana, deve ser feita por profissional
normalmente graduado em bioinforméatica, engenharia de dados,

tecnologia da informagédo, normalmente o controlador das operagdes e

27 Depoimento colhido pela Mestranda em uma das aulas de Inteligéncia Artificial e
Direito, onde atuou por todo o segundo semestre de 2019, sob a tutela dos
Professores Ricardo Sayeg e Wiilis Guerra Santiago Filho, no mestrado da PUC/SP
como ouvinte, e levou o seu cliente AIKNOW com o CEO Rogério Zero e o sécio-
fundador Luis Cabafias para tratar do tema de Direito ao Desenvolvimento

Tecnolégico e a Protegcédo de Dados Pessoais.
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supervisor do programador de algoritmos ou dos desenvolvedores de
softwares, haja vista o campo de formacao ter matérias como
frameworks, metodologias de seguranga, auditoria de sistemas e de
privacidade de dados, de preferéncia, seria especialista e analista em
seguranca da informacédo, em governanca de dados e em cybersecurity.
Mas nédo basta apenas acumular titulos, esse profissional supervisor
devera ter experiéncias pragmaticas como a Lei Geral de Protecao de
Dados pessoais ou com GDPR, pois desta forma, este profissional sera
completo para poder prestar relatérios técnicos e especificos ao
advogado gerenciador do Programa de Compliance em protecao de
dados pessoais.

Nao obstante, o advogado gestor do Programa de Compliance
deve possuir conhecimento tedrico e pratico para atuar com essas
empresas em que se acredita estarem no topo da piramide de
fiscalizagdo da Autoridade Nacional de Protecdo de Dados, em

decorréncia de sua forga, de sua poténcia, e de sua alta escalabilidade.

E necessario quem é o advogado trabalhe juntamente com o
profissional da area da seguranca da informagdo para atuar
principalmente e rapidamente neste tipo de demanda - deep learning,
pois € uma situacao que esta fora do alcance das maos do programador,
e desta forma, deve estar bem perto dos olhos do supervisor (profissional

da area de segurancga da informacéo).

Essa é arazao para que o profissional advogado entre em acéao,
tomando como base uma primeira investigagdo buscando evidéncias de
discriminagao e preconceitos, em virtude de cruzamento de informacdes
alimentadas pelo programador.

Sendo o advogado o profissional escolhido para ser o gestor do
Programa de Compliance, representante da lei e defensor dos direitos
humanos, deve extirpar combina¢cdes de questionamentos ao algoritmo
ou buscas por informacgdes do individuo que remontam a um possivel ato

discriminatoério, e desta maneira corrigir o erro.
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A constante auditoria deve ser presente no dia a dia destes
profissionais para que se evite ao maximo o dano social, provocado pelo

deep learning.

O profissional deve, sim, utilizar dessas novas ferramentas
tecnolodgicas para facilitar a sua rotina e a comunicagao entre os meios
de execucao do servico que € prestado ao cliente e a sociedade, porém
o profissional deve prever esse tipo de acontecimento, que € natural
desses novos modelos de inteligéncia artificial, por isso, o profissional
do futuro deve ser especializado nas matérias supraelencadas e estar
no controle da situagcdo para garantir a qualidade da prestagédo de
Servicos € nos casos em que a venda tem como processo final o préprio

produto.

Esse profissional deve também além de saber utilizar dessas
novas ferramentas tecnoldgicas, telas consigo na empresa, isso significa
dizer que as empresas devem investir também nado apenas em
profissionais gabaritados, mas em aparelhos eletrénicos e digitais que
permitam esse profissional controlar monitorar a qualidade do rastreio
dos logs de acesso de todos os colaboradores, para que se tenha um

continuo aperfeicoamento desses controles.

Desta forma o avango tecnoléogico de maos dadas com a
seguranca juridica, permite continua inovagéao; a tecnologia tem o direito
de se expandir, mas com certas reservas e supervisdao humana lhe

auferindo limitagdes.

Nesta esteira, mesmo com toda essa protecdo, a empresa
incorrendo em qualquer situagédo discriminatéria e preconceituosa, deve
ter o cientista de dados a disposicado para voltar ao laboratério e realizar

novos testes para que nao incorra em dano social.

Na realidade, esse profissional que normalmente tem
conhecimento de matematica; fisica; mecéanica; Optica geométrica,
fluidica e comunicacdo visual; expressionismo; computagcdo em
elementos de software, telematica e hardware; redes de comunicacéo;
matematica operacional; computagdo visual e grafica; artes e

humanidades; economia e produtividade. Uma educacdo continua que o
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engenheiro do futuro, conforme prevé Jodo Antdnio Zuffo'?® deve-se
buscar como conhecimento basico, mas um conhecimento sdélido para

atuar na sociedade de dados.

Zuffo previu em 1997 sobre trabalhar em casa e as regras de
intensa utilizacdo de teleconferéncias, que é exatamente o que vem
acontecendo, de maneira intensificada, apds a ocorréncia da pandemia
provocada pelo novo Coronavirus, se essa previsao ja era a visédo de
Zuffo, isso porque ele ndo previu uma pandemia, imagina a revolugao
que essa intensificagdo causou na sociedade, por isso, o termo “infoera”
ja esta ultrapassado, e o melhor termo para ser utilizado nesta nova era
€ o0 da “sociedade de dados” utilizado pelo filo6sofo Marcio Pugliesi.

O avancgo tecnoldgico trouxe consigo confortabilidades ao ser
humano, como diagnéstico médico auxiliado por sistema
computadorizado de inteligéncia artificial, relatério comunicag¢ao de voz,
telemonitoramento de pacientes, sintomas de pacientes ja reconhecidos
por sistemas eletrébnicos, e isso fez com que os dados fossem
atualizados a nivel mundial, se tornando assim um big data para que a
inteligéncia artificial pesquise com mais eficiéncia certas doengas, de
acordo com os sintomas apresentados pelos pacientes.

Jodo Antdnio Zuffo'® também ja previa o que é a inteligéncia
artificial poderia por meio de sensores acompanharam tratamento de
imagens por instrumentos ligados por sensores ao paciente, a fim de
acompanha-lo interruptamente e diagnosticar com precisao
simultaneamente, de maneira remota, dessa maneira tratar de forma
mais precisa pelo acompanhamento em tempo real e por mais tempo
realizado junto ao paciente, o que permitira maior precisdo do que

quanto aos exames de imagens tradicionais.

122 ZUFFO, Jodo Antonio. A Infoera: O Imenso Desafio do Futuro. Sao Paulo:

Editora Saber Ltda., 1997, p. 89-90.

129 ZUFFO, Joao Antonio. A Infoera: O Imenso Desafio do Futuro. Sao Paulo: Editora Saber Ltda.,
1997, p. 94.
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Também ja existe o auxilio pela inteligéncia artificial no campo
do direito de sistemas especializados que possuem uma base de
conhecimentos juridicos auxiliando juizes em suas sentengas no Brasil,
0 que ja ocorre no exterior. No Brasil, ha o caso Watson, que atua em
escritério de advocacia, do SINAPSES que ajuda a Advocacia geral da
Unido, do VICTOR que auxiliar o Supremo Tribunal Federal'™ e do
SOCRATES 2.0, Utilizado pelo ministro Jodo Otavio de Noronha Bing em
termos de triagem, classificagdo processual, gestam de precedentes
qualificados, leitura de pecas processuais, comparagcao de textos,
sugestdo de controvérsias juridicas, visualizagdo de peticao de recurso
especial, realizados e monitorados pela inteligéncia artificial que esta
contribuindo com diversas solugdes do trabalho no STJ, “E esse sistema
esta sendo otimo para o STJ como afirma o ministro: “com o
desenvolvimento de tecnologias que melhoram a triagem processual,
buscamos racionalizar um imenso fluxo de processos que aportam
diariamente da nossa corte de reduzir o volume de trabalho nos
gabinetes dos ministros e elevar a qualidade das decisbes, observando
sempre os entendimentos definidos em matéria repetitiva. Além disso,
queremos fortalecer a parceria entre o STJ e os tribunais de origem para
dar mais efetividade ao instituto dos recursos especiais repetitivos” 3!,

Mas o que importa efetivamente trazer é que a tecnologia esta
avancando e que ela necessariamente necessita do advogado para
margear os seus limites e com isso, a LGPD foi perfeita, pois uniu a

tecnologia e o juridico em uma so legislacdo trazendo informacgdes

1O TECHNOLOGY REVIEW. O Novo Gerador de Linguagem GPT-3. Disponivel em:
<https://www.technologyreview.com/2020/07/20/1005454/openai-machine-

learning-language-generator-gpt-3-nlp/>, com acesso em 21/09/2020.

31 DETRAN. 2020. Detran vaza dados de CNH. Disponivel em:
http://www.detran;gob;br/Comunicacao/Noticias/23082020-Revolucao-tecnologica-
e-desafios-da-pandemia-marcaram-gestao-do-ministro-Noronha-na-presidencia-do-

aspx>, com acesso em 22/09/2020.
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necessarias para que essas duas areas diferentes caminhem juntas
praticamente integralmente, de maneira que elas se completem.

Esses dois profissionais sdao extremamente capacitados para
atuarem em meio a alguma situacao desconfortavel que ocorrer, sendo
talvez, as maiores dificuldades de suas vidas, para se ampliar projetos
e desenvolvimentos é necessaria essa jungao e o constante estudo
cientifico em laboratorios, até que virtuais.

Jodo Antonio Zuffo alerta para que haja enfatizagcdo da
educacgao continuada de forma a se tornar a regra durante toda a vida

profissional’¥? do futuro que trabalhara com a tecnologia.

De certa forma, apds toda essa transformagédo tecnoldgica e
com o home-office, os profissionais ndo pretenderao limitar todo o
conforto despejado em suas residéncias com auxilio dessas novas
tecnologias, o que tera de fazer realmente com a segurancga juridica
necessaria e esperada pela sociedade, com a ajuda do operador de

direito, pois esse trabalho devera ser crescente.

O fato é que, aumentara a complexidade das tecnologias e da
sua crescente evolugdo da microeletronica, da nanotecnologia, dos
computadores, da inteligéncia artificial, dos softwares e hardwares que
serdo projetados com mais velocidade, até pela propria era em que a
sociedade vive e por todas as transformacbdes e os acontecimentos,
inclusive que na area da saude, fizeram os individuos permanecerem em
suas residéncias e utilizarem com mais frequéncia os aparelhos
eletrénicos e digitais em decorréncia da pandemia causada pela COVID-
19 (SARS-CoV-2).

3.2 Mudando a Cultura da Empresa

Desde o dia 14 de agosto de 2018, as empresas necessitaram
criar uma estratégia para se adequar a Lei Geral de Prote¢cdo de Dados

Pessoais e, entdo, oferecerem um cenario diferente ao que tudo

132 ZUFFO, Joao Antonio. A Infoera: O Imenso Desafio do Futuro. Sdo Paulo: Editora Saber Ltda.,
1997, p. 91.
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ultrapassado um dia foi. Mas essa adequacado nao pode ser mais um
atendimento como outras legislacdes; desta vez, é diferente; o Brasil tem
uma Lei que protege especificamente os dados pessoais dos individuos
e €& com todo o cenario exposto sobre a protecdo dos direitos
fundamentais que esta Autora busca trazer ao conhecimento publico, que
as empresas necessitam conhecer um compliance em protegao de dados
fundado na filosofia do Direito, como forma de conscientizar as empresas
a nao incorrer em discriminacdo e preconceitos, pois essas duas

palavras carregam dor, violéncia e muito sangue.

As empresas precisam saber que o Programa de Compliance
em LGPD é muito maior do que se adequar a legislacao, ele ultrapassa
a protecao dos direitos fundamentais, porque nao visa apenas proteger
os dados pessoais dos titulares, além de obstar o dano social, pelo
proprio fundamento de sua prevencdo. O “Programa de Compliance
LGPD do Brasil” visa mostrar as empresas 0 que €& um simples
descumprimento legal pode afetar ndo s6 a uma pessoa, mas a uma
sociedade como um todo, haja vista a infoera ter ultrapassado essa
denominagdo e hoje ser chamada de sociedade de dados — aquela que
carrega na raiz os instantdneos aprimoramentos de novas tecnologias e
aperfeicoamento da inteligéncia artificial. Isso significa dizer que, uma
alta escala de producao do tratamento de dados pessoais, sem cuidados
prévios, prejudicara a humanidade, a sua paz social e ao bem-estar
social, ocasionando derramamento de sangue inocente, como foi no
passado.

Talvez o que ocorreu no passado nao se replique da maneira
como foi, mas acredita-se que o suicidio em massa seja um novo
derramamento de sangue, pois a nova sociedade de dados, e sobretudo
apd6s a passagem do desastre psicoldégico nas pessoas causado pelo
novo Coronavirus, aliado ao uso de dados pessoais indiscriminados por
cyber criminosos, implique diretamente neste assunto.

Ha uma série de acontecimentos que podem ocorrer com 0
hackeamento de dados pessoais por cyber criminosos ou mesmo

vazamento dos dados e informagdes no ambito eletrénico e digital, desde
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a utilizacdo de dados pessoais para compras via internet, para
cadastramento em programas de filmes, para a inclusdao em algum clube
de jogo de futebol, para uma assinatura de internet, por se passar pelo
individuo com intuito de se beneficiar financeiramente, pedindo dinheiro
aos amigos e familiares préximos da pessoa a qual teve a conta
hackeada, dentre outros. Sao inumeros os acontecimentos e que
dependendo do momento em que a vitima se encontrar, pode sim,
influenciar de tal maneira na vida dela que lhe cause doencas terriveis
como a sindrome do panico, crise de ansiedade, taquicardia, arritmias

cardiacas, e até uma depressao fatal.

A depresséo foi elencada como a doenga mais incapacitante no
ano de 2020 no mundo inteiro'™3, e é considerada lider no ranking das
doencgas, considerando o tempo vivido de incapacitagdo ao longo da vida
com 11,9%'34. Essa expectativa da Organizagdo Mundial da Saude
disparou em razéo da imprevisibilidade da circulagao do virus Sars-CoV-
2 (novo Coronavirus), virus tao poderoso que foi capaz de infectar, de
tabela, até pessoas que nao foram infectadas pelo préprio virus, mas a
influéncia social, pelo distanciamento social que ele rapidamente
promoveu entre as pessoas.

Entdo o aumento do trabalho home-office com as
responsabilidades de area que cada individuo carrega em suas préprias
vidas trouxe um efeito devastador provocado pela profunda tristeza do
individuo se ver longe de outros que o deixavam feliz. A auséncia da
felicidade tornou a tristeza frequente e intensa durante o periodo de
quarentena entre os afetados pela doenca e entre os que por forca da

pandemia tiveram que manter certo distanciamento social.

18 G1. 2020. Disponivel em: <https://g1.globo.com/sp/presidente-prudente-
regiao/blog/psicoblog/post/2020/01/12/depressao-a-doenca-mais-incapacitante-de-
2020.ghtml>, com acesso em 23/09/2020.

134 |[dem.
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O fato de mencionar essa terrivel doenca e sobre a sua
devastacao invisivel, aliada a dados pessoais nas maos de empresas
que nao tem um minimo conhecimento para tratar dos dados pessoais,
ou ainda que tenha conhecimento, ndo saibam exatamente o porqué a
legislacdo de 2018 chegou, devem conhecer o histérico da protegao a
privacidade do individuo. Porque com todos esses acontecimentos, até
o general Heleno, chefe do gabinete de segurancga institucional da
Presidéncia da Republica acabou por ter um grande descuido com os
seus dados pessoais e a ironia daquela frase antiga de que “casa de
ferreiro espeto de pau”, se encaixou na vida do general Augusto Heleno,

que se tornou rapidamente, perante as redes sociais, motivo de piada.

O general Augusto Heleno que é responsavel pela inteligéncia
do governo foi infectado pelo novo Coronavirus e, como ele, estava na
linha de frente ao combate dessa doenga para ajudar o governo, quando
foi realizar novo teste e esse teste apontou ser negativo para o novo
Coronavirus (COVID-19), general Heleno, feliz, publicou uma foto do
resultado de seu exame onde constavam dados pessoais como seu nome
completo, o seu RG, e o seu CPF.

Este acontecimento se deu em 31 de margo de 2020, sob estado
de euforia, justamente porque no dia 17 do mesmo més, ele havia testado
positivo para doengca e postou a foto desse resultado negativo
agradecendo o apoio das pessoas, a Deus, as oragbes que fizeram, e

aos seus amigos.'®

Figura 1 : Alusdo a invasao de privacidade do General Heleno

135 CORREIO BRASILIENSE. 2020. General Heleno e o Vazamento de Dados.
Disponivel em:
<https://www.correiobraziliense.com.br/app/noticia/politica/2020/03/31/interna_politic
a,841485/ao-postar-exame-general-heleno-esquece-de-apagar-dados-pessoais.shtml>,

com acesso em 23/09/2020.
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General Heleno £ @gen_heleno 4 h

Vo Meu novo teste para coronavirus deu negativo, gracas a Deus! Agradeco o
apolo e as oragdes de todos 05 amigos & amigas. Seguimos Juntos na
batalha por um Brasil melhor!
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Fonte: Correio Brasiliense (2020).

Acontece que, rapidamente, as curtidas foram aumentando em
seu perfil do Twitter até que um cyber criminoso decidisse por se utilizar
dos dados pessoais do general Heleno para assinar um perfil no
Globoplay, uma filiagdo partidaria do Psol, realizar a consulta de seu
nome nos dados restritivos de protecdo ao crédito, de escrevé-lo como

mesario, dentre outros'¥.

O que se espera de um chefe da seguranca e da inteligéncia da
presidéncia da Republica é que no minimo esta pessoa tenha
conhecimento sobre o quédo sdo poderosos os dados pessoais e arelagao
que a quantidade de dados pessoais somadas tém para tracar um perfil

187 Jornal O Estaddo. Vazamento de dados General Heleno. Disponivel em:
<https://politica.estadao.com.br/noticias/geral,apos-piadas-na-internet-heleno-

borra-dados-pessoais-de-resultado-de-coronavirus,70003255441>. Acesso em
22/06/2021.
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do individuo e para devasta-lo, ja que como falado anteriormente neste
trabalho, o dano social causado pelo manuseio errado desses dados
pessoais pode gerar, pois ndo ha como saber a quantidade exata de
pessoas que tiveram acesso a esse documento e a quantidade de
pessoas que salvou esses dados e que poderao utiliza-los deles em
qualquer época para fins inimaginaveis, ficando assim, a punicdo um
objeto sancionatdorio quase que ineficaz perto do que o uso
indiscriminado da tecnologia pode causar.

Extensdo do dano social mais grave do que esse seria entao
morte de pessoas em massa, ja que, assim como a inteligéncia artificial
tem alta escalabilidade em um curto periodo, a reproducao de dados
pessoais langados no ambito da internet tem o mesmo efeito e esse
efeito se torna sem fronteiras, pois ndo ha limite para territorialidade,
assim como nao ha limite para predizer agdes humanas das quais
armazenaram os dados pessoais de alguém que foi vitimado.

O que se busca trazer neste trabalho é que o advogado que ira
comandar a operacao de compliance em protecao de dados pessoais nas
empresas informe e conscientize sobre o plano de fundo da LGPD, que
nao esta limitado apenas a GDPR, mas a uma histéria que deve ser
respeitada e entdao ter como missao de elevar os padrdes de segurancga,
dando interpretagdo ampliada para a Lei Geral de Prote¢cdo de Dados

Pessoais.

A GDPR traz os principios de defesa embasada nos direitos
humanos, ou seja, os dados pessoais sdao considerados como direitos
inerentes a personalidade da pessoa humana, observando a

inviolabilidade da vida privada.

N&o é que o advogado detera qualquer atitude preconceituosa
ou discriminatéria que ocorrer no ambito profissional nas empresas, mas
esse processo de adequacao € essencial porque ele ocorre no campo
invisivel - prevencgdo, que de certa maneira ocorrendo algum fato ou ato
que va contra a legislagadao de protecdo de dados pessoais brasileira,
existe toda uma estratégia da qual demonstrara o que a empresa

procurou se reservar de mecanismos e procedimentos internos capazes
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de minimizar o dano, voltados a um tratamento seguro e adequado'®,
justamente porque, com a adesdo, a empresa demonstra boa-fé e com
isso, o grau da infragdo que vier a incorrer sera bem menor do que se
ela ndo iniciar o “Programa de compliance LGPD do Brasil” em protecao
de dados pessoais, ou ainda, se tiver iniciado e até finalizado um projeto,
mas que ele ndo seja um programa supervisionado por especialistas,
entdo por mais que haja boa-fé, o grau do dano sera maior, pois a
empresa entdo, ndo adotou medidas de seguranga necessarias, como
por exemplo, as boas praticas e da politica de governanga, ndo havia a
previsao efetiva de medidas corretivas sobre determinado evento porque
a empresa nao reservou o capital condizente com a sua situacéao
econdmica que |he permitisse contratar uma equipe que, de fato,

pudesse atender e adequar a empresa.

Acontece que, com o objetivo de economizar, mesmo que a
empresa tenha um capital reservado para investimento com Business
Inteligence, ela nao esta disposta a investir na medida em que uma
equipe preparada e especializada podera dar todo o suporte, treinamento
insercdo do programa de compliance em protecdo de dados pessoais.
Quando a empresa busca essa economia e contrata um profissional, que
pode ser até especialista, mas que, ndao tenha uma equipe preparada
para atender o porte daquela empresa contratante, ndo havera
correspondéncia entre a prestacado de servigo e o servigco prestado, néo
ha qualquer concordancia nessa parte, pois todo trabalho tem seu valor

e toda equipe tem o seu custo.

Outra forma de engano das empresas, que € gravemente
condenada pela LGPD é nao adotar mecanismos de protecao de dados
pessoais e do tratamento deles que atendam a nova sociedade de dados,
ou pelo menos, a infoera; que tende a trocar equipamentos eletrénicos
digitais por mais modernos, estda com processamentos mais rapido, com
armazenamento mais seguro (cloud) que ja atenda padrdoes do
Regulamento Europeu 679/ 2016 (GDPR), que tenha camadas de
seguranca desde o mobile até a cloud.

138 Art. 52, §1°, da Lei 13.709/2018 (VADEMECUM SARAIVA, 2020).
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Por que a LGPD se importa com o faturamento total da empresa
ou do grupo de empresas? o capital deve ser reservado na proporgédo do
seu recebimento, isso significa dizer que, a Autoridade Nacional de
Protecdo de Dados, aquela que vai fiscalizar as empresas e aplicar as
medidas corretivas face as sangdes e puni¢cdes levara em conta esse

valor'®, até mesmo para fazer a dosimetria da multa.

Durante o estudo em campo desta Autora, percebeu-se a falta
de entendimento sobre o tema versus a urgéncia necessidade de
conscientizacao da lei, mas pelo fato de terem a intengcdo e vontade de
contratar servigos avulsos, para satisfazer um cumprimento legal, que
no pensamento deles, a LGPD fica adstrita a politica de privacidade e

termos e condi¢gdes de uso.

A adequacédo a Lei Geral de Protecao de Dados Pessoais nao é
apenas um projeto onde o profissional advogado vem com a sua equipe
e atende determinadas horas a empresa, regularizando apenas o
estatuto, os regulamentos e as suas politicas, e vai embora, finalizando
o projeto como se fosse uma instalagcédo de servigos tecnoldégicos que
tem inicio, meio e fim para a entrega. Para uma empresa estar
devidamente em compliance com a LGPD, ela necessita de uma
assisténcia permanente e intercorrente, de assessoria juridica com
equipe multidisciplinar e multiprofissional, para iniciar o “Programa de
Compliance LGPD do Brasil” e tornar a empresa apta para atender com
transparéncia o seu cliente, colaborador, prestador de servigo e
fornecedor de servigco, entdo, assim passardao a administrar o projeto
realizado, do qual tera continuas atualizagdes, supervisao,

treinamentos, administracdo de contingenciamento, defesas do

19Art. 52. Os agentes de tratamento de dados, em razdo das infragées cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢gées administrativas
aplicaveis pela autoridade nacional: [...]

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhées de reais) por

infragdo. [...]
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contencioso, manobras conciliatéorias a fim de minimizar ainda mais os

danos sofridos pela empresa.

Aqui, esta Autora propde o programa completo em LGPD, do
qual iniciara um atendimento a empresa sendo que o lider da operacgao
€ um advogado especializado em protecao de dados pessoais, em direito
eletrénico ou direito digital, mas que tenha a base da filosofia do Direito.
O advogado lider desta operacao deve necessariamente ter uma base de
formacao em filosofia do direito para transmitir ética a empresa, para
nao acobertar atos discriminatdérios ou preconceituosos e se existir,
elimina-los, pois caso contrario, o profissional que vé este tipo de
situacdo e ndo toma providéncias imediatas, € como se fosse um agente

transgressor da norma, pois poderia ter feito algo e nada o fez.

Por isso, a reiteracdo desta Autora em que a base seja no
campo da filosofia do Direito - campo em que se pode entender tudo o
que a sociedade precisa, ou pelo menos, buscar entender para que entao
essa busca o leve em algum lugar diferente do que normalmente outros
profissionais estejam habituados a fazer. O raciocinio a percepg¢ado e a
cognicao sao institutos indissoluveis que deverdao seguir com um

profissional advogado que liderara este processo.

3.3 “Protocolo LGPD-BR”: Como Preparar o Ambiente Corporativo

para a Recepgao da LGPD?

O advogado deve em seu escritério de advocacia, ter uma
equipe multiprofissional no minimo formada em direito, em tecnologia da
informagao, com todas as especializagdes ja mencionadas no subtitulo
anterior. Nesta equipe pode ter bacharel em Direito, assistentes
administrativos, assistentes juridicos, advogados especialistas em
protecdo de dados pessoais, advogados conformagcdo de mestrado ou
doutorado em filosofia do direito, advogado especialista, de preferéncia
na area de atuacdo especifica do segmento da qual o seu cliente

necessita da prestacdo de servigos.
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O advogado ao visitar a empresa, deve necessariamente,
conhecer muito bem o ramo de atuagdo da empresa da qual vai prestar
servigos, pois o “Programa de Compliance LGPD do Brasil” devera
atender os funcionarios desta empresa, os seus colaboradores, 0s seus
prestadores de servigo, os seus fornecedores, e os seus clientes, de uma
maneira totalitaria e uniforme. Nao pode o programa atender apenas so
clientes ou soO prestadores de servigos ou s6 colaboradores; o programa
deve atender a todos, caso contrario, aquele modelo de projeto ndo sera
eficaz e até me parece que muito amador, colocando inclusive, em risco
iminente a empresa da qual prestara esse servigo, que se sentira seguro
por ter servicos vendidos separadamente a um pre¢co menor, € claro, a
mais que nao lhe fornecera segurancga juridica quanto a protecado dos
dados pessoais tratados por ela.

Bem, o “Programa de Compliance LGPD do Brasil” deve seguir
o “Protocolo LGPD-BR”'0 que compreende identificar o cenario atual da
empresa (assessment), qual o advogado prestara servigos, incluindo os
seus processos internos, a sua tecnologia contratada, a sua forma de
governancga entre os funcionarios, a confirmagédo de politicas existentes
nesta empresa, entender o funcionamento de normas e regras internas
(regimento interno), avaliando de forma critica todo esse cenario inicial
em comparagao aos ditames da Lei Geral de Protecdao de Dados

Pessoais.

Na sequéncia, o advogado precisara avaliar o inventario de
dados pessoais da empresa, catalogando quais sdo os dados pessoais
trafegados no sistema e qual é esse sistema utilizado, se e se ele esta
incompleto para atender essa demanda, inclusive neste ponto, o

advogado devera auditar o volume de dados pessoais fazendo uma

1400 “Protocolo LGPD-BR” foi criado por esta Autora no desempenho de fungdo na
Advocacia Baccari como Assessora Juridica no “Programa de Compliance LGPD do
Brasil” as empresas que aderiram a implementacdo da adequacg¢ao a Lei 13.709/2018.
Este protocolo segue fases pré-determinadas na “Rota de Compliance” que foram
tragadas obedecendo critérios de protecédo juridica, tecnoldgica e de processos.
Todas as denominagdes utilizadas no “Programa de Compliance LGPD do Brasil” sao

de autoria prépria e estao disponiveis em seu dominio www.LGPDdoBrasil.com.br.
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mencao critica sobre a necessidade do tratamento de todos os dados
pessoais envolvidos, para que, ao final fiquem apenas dados essenciais

para o tratamento realizado pela empresa.

Apés isso, o advogado devera identificar qual é o controle
tecnoldgico que a empresa tem com os dados pessoais e a forma como
eles sdo tratados, analisando a infraestrutura do suporte técnico, como
seu armazenamento (cloud ou data center), identificar a territorialidade
onde eles estdo armazenados, inclusive se ha transferéncia
Internacional desses dados pessoais, ou se ndo houver identificar o fluxo
dos dados pessoais, bem como o seu ciclo de vida. Nesta etapa, é
necessario analisar se o titular do dado deu consentimento para que a
empresa faca este tratamento, ndo sendo este o caso, a empresa entao,
deve analisar as bases legais na LGPD que possibilite o tratamento sem
o opt-in.

Realizar uma auditoria nos documentos internos da empresa,
como regulamento interno o contrato de trabalho dos funcionarios, dos
prestadores de servico, dos colaboradores, e o contrato de prestacao de
servigos com os clientes, bem como as politicas de governanga e de
privacidade os termos de uso e de consentimento, os termos de sigilo é

confidencialidade, os NDA em geral, e atualiza-los.

O advogado deve sistematizar todos os setores da empresa
fazendo um mapeamento por onde os dados passam e quais o0s
profissionais tém acesso a eles, inclusive, ja alterando o seu processo e
o seu funcionamento, deixando passar por setores obrigatérios e treinar
essas pessoas, principalmente as que tiverem acesso a informacdes
pessoais e dados sensiveis dos quais merecem um amparo sigiloso, com
graus, inclusive, de segredo.

Em ato continuo, entra em campo o profissional da area de
tecnologia da informagao e seguranca (personal cybersecurity), este que
ira identificar as vulnerabilidades do sistema, realizando testes (Pentest)
que apontaram a violagdo ou algum facilitador de meio para o qual o
cyber criminoso, ou um cracker, possa invadir o sistema operacional da

empresa, vazar dados pessoais ou, ainda, serem encontrados erros
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sistémicos que permitam a falha e a visualizagcdo de dados que eram
para ficar fechados e de acesso somente para certo grupo de

determinado setor da empresa.

O advogado deve acompanhar toda essa avaliagdo e relatorio
sobre os dados pessoais nao estruturados em pastas de arquivos,
inclusive fisicos e eletronicos, que também é realizada pelo profissional
da seguranca da informacdo, o teste é conhecido como Scan',
orientando a empresa quanto a esse armazenamento, apontando ainda

solugdes para tanto, caso haja.

Apds a emissao dos relatérios, o profissional da tecnologia da
informagado e segurancga deve apontar as vulnerabilidades do sistema e
orientar quanto a eventuais lacunas e falhas em que merecem ser
corrigidas por meio de uma complementacao de produtos, em softwares,
ou ainda da substituicdo de softwares, ou ampliacdo desses meios
eletrébnicos que |he confira maior segurancga e protecado no tratamento de

dados pessoais.

Com este cenario o advogado ja tem base de conhecimento o
suficiente para, entdo, iniciar a sua estratégia nesta empresa e
descrever o modelo atual, e o modelo do Programa de Compliance LGPD,

dando o seu parecer sobre o que auditou e analisou.

A partir dai, o advogado vai comecar entdo a atualizar, a criar,
ou editar as normas e os regulamentos internos da empresa de acordo
com o apontamento feito em seu parecer, fundamentando sempre a nao-
discriminagdo e o nao-preconceito, garantindo que todos os direitos
trazidos na Lei Geral de Protecdo de Dados Pessoais foram cumpridos
por essa empresa, a fim de torna-la adequada a recepcao da LGPD,

mitigando os riscos de Infragdes.

Os incidentes que forem captados e os eventos ocorridos

devem, de fato, obedecer ao manual de boas praticas e que este seja

141 Software que realiza pesquisas de dados pessoais e sensiveis em uma maquina
ou celular a fim de verificar pontos de vulnerabilidades sobre possivel infracdo a
LGPD. Esta informagado foi obtida com os trabalhos em campo realizados na

Advocacia Baccari.
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efetivo, devendo o advogado treinar toda a equipe para receber a
principio, o workshop sobre a Lei Geral de Protecdo de Dados Pessoais,
e assim identificar os grupos de cada setor que serdo responsaveis por
cada operacao e treina-los de maneira individualizada.

E desejavel que esse escritério de advocacia tenha uma equipe
de conciliadores, arbitros e mediadores que realizem esse tipo de acordo
amigavel em seu préprio escritério, tudo para a composigcdo em redugao
de despesas e gastos da empresa, o que ¢é inclusive, totalmente
recomendavel é um direito contido na LGPD. Por meio de consultoria
estratégica, oferece amparo técnico com mediadores capacitados e
assessoria juridica para solucionar conflitos sem a intervengdo do
Estado.

As plataformas dos sitios eletronicos da empresa deverao ser
auditadas para que todo o seu funcionamento e regramento estejam de

acordo com a legislacgao.

Analisando o risco que a empresa tem inerente a sua atividade
de prestacao de servigo, como é o caso de empresas que estao no topo
da piramide para visita da autoridade nacional de protecdo de dados
pessoais 0 que sao empresas de tecnologia, que desenvolvam ou
licenciem softwares, que produzem ou prestem servigos de inteligéncia
artificial e que tratem com dados sensiveis, como por exemplo, € 0 caso
das igrejas, hospitais, clinicas médicas e inclusive, o Poder Publico se
enquadra em qualquer destas categorias. ldentificando a categoria do
seu cliente, e avaliando o risco; o advogado deve indicar seguro de
responsabilidade no caso das informag¢des no tratamento de dados

pessoais.

O advogado deve analisar a equipe de seguranca da informacgéao
e verificar se ha entre alguém que componha o setor de controle,
indicando os profissionais que serao controlador, o operador, e o
encarregado dessas operagdes, inclusive indicando e criando meios de
comunicacao dessas pessoas entre o titular de dados e a autoridade
nacional de protecdo de dados, sendo eles eletrénicos e fisicos, com a

publicacdo da pessoa responsavel que ficara encarregada de tomar
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frente deste programa nas comunicag¢des entre os sujeitos da Lei, que é
o tal do encarregado, conhecido internacionalmente como “DPO” — Data

Protecion Officer?42.

Como se trata de um programa, deve haver pesquisas de
satisfacdo que verifiquem e analisem a resposta do programa perante as
pessoas que estdo dentro da empresa, os seus clientes e a sociedade
de maneira geral, pois é a sociedade que precisa saber que o seu cliente,
ou seja, essa empresa, esta se atualizando e tomando providéncias para
atender a protecado de dados pessoais adequadas ao individuo, ademais

podendo ser até beneficiada como um jogo de marketing.

Certamente que a empresa necessitara desse escritério de
advocacia para dar amparo em resposta a possiveis notificagcdes que
necessitardo responder a Autoridade Nacional de Protecdo de Dados,
inclusive com prazo para isso, ressaltando-se que a lei, apesar de tratar
um prazo razoavel, 72 horas'™3, tem a intencao de ter esse regulamento
como plano de fundo, devendo entao ter o espirito dela.

Além das defesas administrativas que irdo surgir, é de se
esperar que litigio e que demandas judiciais seja um futuro do

contingenciamento das empresas, em decorréncia do mau tratamento de

1“2Artigo 14 do Regulamento Europeu 679. Informagées a facultar quando os dados
pessoais ndo sédo recolhidos junto do titular.

Quando os dados pessoais ndo forem recolhidos junto do titular, o responsavel pelo
tratamento fornece-lhe as seguintes informagbes: a) A identidade e os contactos do
responsavel pelo tratamento e, se for caso disso, do seu representante; b) Os

contactos do encarregado da prote¢cdo de dados, se for caso disso. [...] [grifo nossO]

143 Artigo 33 do Regulamento Europeu 679. Notificagdo de uma violagdo de dados
pessoais a autoridade de controlo 1. Em caso de violagdo de dados pessoais, o
responsavel pelo tratamento notifica desse facto a autoridade de controlo
competente nos termos do artigo 55.0, sem demora injustificada e, sempre que
possivel, até 72 horas apds ter tido conhecimento da mesma, a menos que a violagao
dos dados pessoais ndo seja suscetivel de resultar num risco para os direitos e
liberdades das pessoas singulares. Se a notificagdo a autoridade de controlo nédo for
transmitida no prazo de 72 horas, é acompanhada dos motivos do atraso. [grifo

nosso]
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dados pessoais e de diversas reclamagdes, por isso, o escritorio de

advocacia € indispensavel, pois € ato exclusivo de advogado.

Veja-se que o acompanhamento deste programa deve ser
continuo e que haja constantes campanhas sobre a conscientizagdo da

Lei Geral de Protecao de Dados Pessoais e suas intensas melhorias.

E necessario apontar o que o servico de assessoria juridica na
sociedade de dados devera ter um apoio de um advogado que tenha esse
perfil, pois é a oportunidade que a empresa tem de mudar a cultura
interna e o respeito com as pessoas. Apesar de ser um grande projeto,
o profissional deve trata-lo como programa, pois sO assim ele tera
eficacia plena e maior segurancga para a empresa, que por consequéncia,
tera menos risco porque agiu corretamente como esperado pelo

legislador brasileiro.

Deve-se obstar o abuso de direito pelas empresas, pois a
empresa tem um poder e como ja vimos poder e controle precisam estar

na mao de pessoas capacitadas e treinadas para tanto.

O relatério de impacto a protegcdao de dados pessoais a ser
enviado a Autoridade Nacional de Protecdo de Dados apenas quando o
programa estiver implementado na empresa, claro, apés ter informado
ao cliente do cliente que os dados estdo cadastrados e que ele tem o
direito de acessar gratuitamente as informacdes sobre ele existentes no
banco de dados; irrestritamente ter acesso ao seu histérico; impugnar
qualquer informacdo sobre ele erroneamente anotada em banco de
dados; conhecer os principais elementos e critérios considerados para a
analise de risco, resguardado o segredo empresarial; ser informado
previamente sobre o armazenamento; a identidade do gestor do banco
de dados, o objetivo do tratamento dos dados pessoais e os destinatarios

dos dados, em caso de compartilhamento (art. 5° da LGPD )",

144 SUPERIOR TRIBUNAL DE JUSTICA, 2020. Recurso Especial n. 1.457.199 - RS.
Disponivel em:
<https://bdjur.stj.jus.br/jspui/bitstream/2011/114173/REsp1457199.pdf>, com
acesso 23/09/2020.


https://bdjur.stj.jus.br/jspui/bitstream/2011/114173/REsp1457199.pdf
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A empresa deve garantir o minimo necessario para proteger os
dados, nao importa o porte, todas devem se adequar. Ela deve garantir
com clareza aos titulares a consulta gratuita e facilitada sobre a forma e
a duracao do tratamento de dados dos titulares, e que eles podem ser

atualizados, a qualquer momento, nos meios fisicos e eletronicos.

Ndo obstante de tudo, o que a empresa deve fazer para se
tornar compliance em LGPD, deve ter um espirito de responsabilidade
social em manter acesa a chama dos direitos fundamentais que garantam
a protecdo e a inviolabilidade da vida privada do individuo, sobretudo,
ter cuidados excessivos com o tratamento de dados pessoais que podem
ser alguma fonte de discriminagdo e preconceitos que n&o podem
sobreviver. Esta € a missdo dos advogados que se tém vontade de

trabalhar com esse tema no Brasil.

O “Protocolo LGPD-BR” é firmado em 04 pilares basicos, além
da consultoria juridica e em cibersegurancga: auditoria, plano de
estratégia, execugcao e administracdo do “Programa de Compliance
LGPD do Brasil”.

Seguir o Protocolo LGPD-BR significa passar por 24 (vinte e
quatro) fases de adequacao e seguir a rota de compliance tragada por
esta Autora, desta forma, evitando saltos', para que haja uma

implementagcdo adequada.

Na auditoria é feita uma analise da apresentacdo da empresa
que sera vital para enxergar a atual situagdo de ndo-adequacgado a Lei
13.709/2018; com isso sera possivel tragar um plano de estratégia e
customizar o “Protocolo LGPD-BR” com as falhas e vulnerabilidades
encontradas; ja adentrando na execug¢ao em si; e por ultimo administrar
e atualizar as boas praticas implementadas com estratégia de auditoria

continua.

1450 Salto significa pular a etapa sem que ela tenha sido iniciada e/ou concluida.
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Cada fase deve ser rigorosamente seguida, sendo

extremamente vedado o salto’® de fase'’, pois prejudicara a adequacgéo

da empresa.

O Fluxo do “Programa de Compliance LGPD do Brasil” possui a

seguinte disposicao:

Palestra inicial

Identificacdo do cenario

Verificacdo de Vulnerabilidades Sistémicas (Pentest)

Criacao e Inauguracao do Setor de Controle

Analise do Perfil do DPO

Criacao e Inauguracédo do Canal do Titular de Dados

Mapeamento do Fluxo dos Dados (Entrevistas e Scan)

Analise de Processos e Tecnologias

Avaliacdo do Modelo Atual da Empresa

Atualizagao ou Confeccado dos Termos e Politicas de Privacidade
Externa (Sites)

Atualizagdo ou Confecgdes de Contratos, Politicas Internas,
Codigo de Etica dos Algoritmos e Regulamento Interno, Acordos
Comerciais e Termo de Sigilo e Confidencialidade (NDA)
Treinamentos com a Equipe

Realizacdo de Campanhas de Conscientizacéao

Oferecimento de Suporte no Relacionamento com Clientes e com a
Autoridade Nacional de Protecao de Dados (ANPD)

Inicio da Pesquisa de Satisfacao.

196 As consequéncias sdo graves, pois a Advocacia Baccari ndo tera uma avaliagao

técnica definida sobre o cenario atual da empresa, desta forma, ndo havera base

intelectual de entendimentos de processos e tecnologia o suficiente para que o

trabalho seja entregue de maneira responsavel e segura.

147 As fases foram criadas de acordo com a metodologia da Autora durante os estudos,

desenvolvimento e escrita deste trabalho.
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3.3.1 Palestra Inicial

A palestra € uma fase de suma importéancia para o “Programa
de Compliance LGPD do Brasil” e deve ser realizada por especialista em
LGPD.

A empresa devera convidar os principais gestores dos
departamentos de RH, Financeiro/administrativo, Tecnologia da
Informacao, Juridico e s6cios com o objetivo de levar informagao sobre
a Responsabilidade Social das Empresas na Prote¢cdao de Dados
Pessoais, com a oportunidade de os profissionais fazerem perguntas e

terem respostas e consultoria imediata.

3.3.2 Identificagcao do cenario

Esta fase consiste em iniciar a identificacdo do cenario em que
a empresa esta e deve ser acompanhada pelo questionario de adequacéao
para que haja auditoria em todos os departamentos da empresa. Desta
forma, é possivel criar o caminho que os dados pessoais percorrem na

empresa.

3.3.3 Verificagao de Vulnerabilidades Sistémicas (Pentest)

E o processo de implementacdo que analisa a Empresa de
forma integral: processos — tecnologia - juridico, correspondente a fase
“Verificagcdo de Vulnerabilidades Sistémicas", que deve ser realizada
pelo Profissional Personal CyberSecurity responsavel pela execugao e

elaboracao de relatério técnico.

Deve ser enviado um NDA (termo de sigilo e confidencialidade)
com a autorizagdo de que a Empresa consente a execugao dos servigos

estilo do pentest black-box, grey-box ou white-box.

E orientado que se execute o pentest, ao menos uma vez ao
ano, quando a empresa for de pequeno porte, e as demais, deverao ser

analisadas de acordo com a sua operagao e seguimento.
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3.3.4 Criagao e Inauguracao do Setor de Controle

O Setor de Controle € o departamento que supervisionara as
atividades dos colaboradores da empresa no que diz respeito ao
cumprimento da Politica de Privacidade Externa e Interna; atuara na
qualidade e na prevengao de eventos e incidentes promovendo a boa
pratica diariamente entre os setores da empresa; auxiliara o DPO nas

questdes do cadastro pessoal dos titulares.

3.3.5 Analise do Perfil do DPO

O DPO (Data Protection Officer) — mais conhecido no Brasil
como “encarregado”, é o profissional que vai se comunicar com a
Autoridade Nacional de Protegcdo de Dados (ANPD), com o titular dos
dados (cliente, cliente do seu cliente, colaboradores ou fornecedores),
com o seu cliente, com o Poder Judiciario ou outra autoridade
competente de compliance, e com o Escritério de Advocacia que fara o
compliance.

Esse profissional pode ser qualquer pessoa que tenha
habilidade de comunicacao, inclusive de boa escrita e leitura para lidar
com problemas administrativos levados as pessoas supracitadas, que
conheca muito bem os processos e tecnologias da Empresa e que esteja
disponivel para atuar quando a empresa sofrer algum tipo de vazamento
de dados, ataque cibercrime, notificacdo da Autoridade Nacional
Protecado de Dados, explicagdes de titulares, e atuacdo como testemunha
nos casos em que for judicializada a situacado. Além de conhecer muito
bem a Politica de Privacidade, de Governanca, Termos de Uso,
Consentimento e o Cdédigo de Etica. Deve ser alguém de confianca.
Normalmente, as empresas escolhem o Gerente da Tecnologia da

Informacgéao.

3.3.6 Criagao e Inauguracao do Canal do Titular de Dados

Apods as pessoas escolhidas pela empresa, deve-se entdo, criar

e inaugurar o setor que estara em contato com o titular dos dados quando
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houver qualquer solicitagcdo por parte dele, em qualquer de seus

direitos'® carreados na LGPD.

3.3.7 Mapeamento do Fluxo dos Dados (Entrevistas e Scan)

O mapeamento do fluxo de dados pessoais €& arquitetado,
conforme o que foi informado pela empresa, por isso, a extrema
necessidade de noticiar os processos verdadeiros que sdao executados
por ela, por mais errados que sejam. Para isso o escritério de advocacia
atua, identificando os procedimentos internos que geram risco a protecgéao
de dados pessoais.

Desta forma, norteia sobre os riscos envolvidos e orienta sobre
as mudancas necessarias, para que a empresa faca tomada de decisdes
juntamente com os seus gestores, e ao final, contribua para o seu
protocolo de adequacao.

As estratégias que melhores avaliam essa questao para apurar

o inventario de dados por cada setor operado por cada chefia ou gestao

48 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagéo

aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢gdo:

I - confirmacédo da existéncia de tratamento;

Il - acesso aos dados;

Ill - corregcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagéao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisicdo expressa, de acordo com a regulamentagdo da autoridade nacional,
observados os segredos comercial e industrial; (Redacdo dada pela Lei n° 13.853,
de 2019) Vigéncia

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoteses previstas no art. 16 desta Lei;

VIl - informag¢do das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacdo sobre a possibilidade de nédo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogag¢do do consentimento, nos termos do § 5° do art. 8° desta Lei.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm#art65..
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daquela operagao sao as entrevistas realizadas com os lideres de cada
departamento da empresa e com a rodagem do Scan.

Essa fase consiste na ampliacdo as analises sistémicas, o
report de hardware e software; verificagdes de modificagbes de
instalagcdo e discovery de rede; inventario de dados sensiveis;
consultoria via acesso remoto; verificacao de software desatualizado, e

scan por palavra-chave; neste periodo de rodagem.

3.3.8 Analise de Processos e Tecnologias

Apés as fases supracitadas, € possivel analisar com afinco os
processos e tecnologias utilizadas pela empresa, entdo para isso, deve-
se realizar entrevistas com a lideranga do Departamento de Tecnologia
da Informacédo/ Desenvolvimento de Software/ Algoritmos, do Recursos
Humanos/ Administrativo/ Financeiro, ou, na falta destes, com o préprio

CEO da empresa.

Sao apuradas informagdes complementares descritas no
Questionario de Adequacédo'™d, por isso, o profissional deve,
necessariamente, conhecer o0s processos internos como a coleta,
producdo, recepcao, classificacao, utilizagdo, acesso, reproducéo,
transmisséao, distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliagcdo dos dados pessoais e o controle,
modificagdo, comunicacao, transferéncia, difusdo, e extracdo que a
empresa tem sobre eles, tanto com colaboradores, clientes,

fornecedores e parceiros.

149 Questionario de Adequagdo é um documento que contém varias perguntas
relacionadas a LGPD formuladas pelo Escritério de Advocacia que realiza a
implementagcdao do “Programa de Compliance LGPD do Brasil”. Vide artigo escrito
pela Autora em sua coluna de Inteligéncia Artificial e LGPD no Diario Popular de Séao
Paulo disponivel em: <https://www.diariopopulardesp.com.br/colunistas/post/o-tal-
do-questionario-de-adequacao/566/>. Acesso 23/06/2021.


https://www.diariopopulardesp.com.br/colunistas/post/o-tal-do-questionario-de-adequacao/566/
https://www.diariopopulardesp.com.br/colunistas/post/o-tal-do-questionario-de-adequacao/566/
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3.3.9 Avaliacao do Modelo Atual da Empresa
Até esta fase cumprida, o Advogado ja tem subsidios para
avaliar o grau de compliance que a empresa apresenta em relagao a Lei

13.709/2018 e dar o seu parecer.

O parecer deve conter especificadamente todos os pontos da
Avaliacdo de Processos e Gerenciamento de Incidentes e Violagdes,
inclusive com Recomendagbées e GAPS (falhas operacionais)
visualizadas pelo Advogado Especialista e pelo Personal CiberSecurity %

em um Relatorio Técnico em Processos e Tecnologias aplicados.

3.3.10 Atualizagcdao ou Confeccdao dos Termos e Politicas de
Privacidade Externa (Sites)

A Politica de Privacidade e os Termos e Condi¢gdes de Uso™!
sdo documentos confeccionados pelo Advogado para que a empresa

tenha disponivel em seus sitios eletrénicos e obedecer a alguns pontos

10 Profissional especializado em Segurancga da Informagao e crimes cibernéticos.

151 Deve conter informagdes de [...] usuarios, layout, senha, site, funcionalidades
disponiveis na plataforma, condicbes de acesso e restricbes de funcionalidade,
modalidades de cadastro e acesso, obrigagbes da organizagdo, obrigagbes do
usuario, obrigagbes de seguranga da informagdo pertinentes as partes, casos de
limitagdo de responsabilidade e isengéo, direitos autorais e propriedade intelectual,
multas e penalidades, dentncia e rescisdo, formas de comunicagao entre as partes,
questbes referentes a privacidade do usuario e a protecdo de seus dados pessoais,
hipétese de modificagdo dos termos de uso, disposigbes gerais e disposi¢cbes finais,
legislagdo e foro, disponibilizagdo dos termos de uso em todas as plataformas,
paginas, sites e aplicativos que contem com interagéo direta com o usuario, incluséo
de mecanismos de comprovacgao do aceite do usuario quanto aos termos de uso das
paginas, sites e aplicativos, manter as informag¢bes atualizadas em todos os termos
de uso em paginas, sites e aplicativos mantidos pela organizacdo dos quais haja
interagdo direta por parte do usuario, uso de linguagem clara, acessivel e de facil
compreensdo para 0S usuarios; uso de recursos que possibilitem ao usuario
aumentar o tamanho da fonte do documento, de forma a facilitar a leitura e a

compreensédo por parte dos usuarios; entre outros.
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minimos de observacdo quanto a informagdes pormenorizadas pelos

autores Larissa Lotufo, Leandro Bissoli e Rafael Siqueira'?.

3.3.11 Atualizagcoes ou Confecgcoes de Contratos, Politicas Internas,
Cédigo de Etica dos Algoritmos, Regulamento Interno, Acordos

Comerciais e Termo de Sigilo e Confidencialidade (NDA)

Os documentos que envolvem as pessoas que tratardo de
alguma forma os dados pessoais deverdo passar por uma atualizagédo a
Lei 13.709/2018 e caso ainda nao existam, devem ser imediatamente

elaborados pelo Advogada Especialista.

Os principais documentos sdo os contratos de prestagao de
servigo ao cliente da empresa e com fornecedores; contratos de trabalho
com os colaboradores; politicas internas que tenham delimitada a boa
pratica dos procedimentos em caso de ocorréncia de algum incidente ou
evento; o codigo de ética dos algoritmos no caso de empresas que
trabalham com tecnologia e inteligéncia artificial; regulamento interno
para explicar o que cada setor faz em relagdo aos dados pessoais
transitados naquela empresa; acordos comerciais que possivelmente as
empresas venham a ter com parceiros em recebimento ou transferéncia
de dados pessoais dos seus clientes, ou de clientes dos seus clientes; e
por ultimo o termo de sigilo e confidencialidade dos dados e informacdes
pessoais que pode ser assinado com clientes, colaboradores,
prestadores de servigos e parceiros.

Os documentos supraelencados devem levar em consideracgao
cada norma especifica que aquela empresa segue como € o caso da ISO

27000™ e em consonadncia com a LGPD destrinchar cada

52SLEIMAN, Cristina. ROCHA, Henrique. LOTUFO, larissa. BISSOLI, Leandro.
SEMOLA, Marcos. TUPINAMBA, Marcos. SIQUEIRA, Rafael. Seguranga Digital:
protecao de dados nas empresas; organizagao Patricia Peck Pinheiro. Sdo Paulo:
Atlas, 2021, p. 54-55.

158 As normas da familia ISSO 27000 nasceram em 2006 e surgiram no mercado como
uma medida de protegdo e prevengdo a seguranca da informag¢do das redes dentro
do meio corporativo. [...]. Trecho retirado da obra SLEIMAN, Cristina. ROCHA,
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responsabilidade das pessoas, principalmente, operador e controlador,

limitando assim, responsabilidades.

3.3.12 Treinamentos com a Equipe

Apés as fases acima concluidas, a equipe que trata de dados
pessoais precisa ser treinada, com questdes de seguranca da informacao
e conforme as estratégias montadas em cima dos pontos de

vulnerabilidades e falhas encontradas.

3.3.13 Realizagdao de Campanhas de Conscientizagao

E muito importante realizar campanhas de conscientizacdo
sobre a importancia da LGPD nas empresas tanto no ambiente interno,
quanto na promoc¢ao de acdes educativas e informativas externamente,
ou seja, ou publico-alvo e a sociedade de maneira geral, como foi o caso
do Banco Santander, que no capitulo anterior foi citada a campanha do
“Santander On”.

Outra empresa que também acertou na publicidade dessas
campanhas e que atingiu o publico em geral (sociedade) foi o Banco
Bradesco, com a publicidade atrativa da familia Jetsons™*.

Veja, que esta é uma forma atrativa de mostrar ao consumidor
e até a novos clientes que o banco trabalha com inteligéncia artificial, e

possui mecanismos de segurang¢a dos dados pessoais de seus usuarios.

Henrique. LOTUFO, larissa. BISSOLI, Leandro. SEMOLA, Marcos. TUPINAMBA,
Marcos. SIQUEIRA, Rafael. Seguranga Digital: protecao de dados nas empresas;
organizagédo Patricia Peck Piheiro. Sdo Paulo: Atlas, 2021, p. 46-47.

154 Midia Interessante. Disponivel em:
<https://midiainteressante.com/2020/10/comercial-do-bradesco-futuro-os-
jetsons.html>. Acesso 23/06/2021.
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3.3.14 Oferecimento de Suporte no Relacionamento com Clientes e

com a Autoridade Nacional de Protegcao de Dados (ANPD)

Ao Escritério de advocacia que for atender ao processo de
compliance é indicado que tenha um departamento préprio composto por
conciliadores, mediares e arbitros para que estejam preparados a
atender possiveis demandas do contencioso gerada diretamente pelo

titular dos dados buscando uma reparacao do dano que lhe foi causado.

Desta forma, € possivel minimizar os prejuizos financeiros e de
imagem relacionados a algum evento de vazamento de dados pessoais,
como foi o caso da empresa Netshoes que em um acordo pagou apenas
R$ 500.000.00,00 (-)"°.

3.3.15 Inicio da Pesquisa de Satisfagao

Tendo um cenario de implementacdo realizada pelo Advogado
Especialista é indicado que se inicie pesquisas de satisfacdo com os
clientes da empresa, para que se busque a efetividade da qualidade do

servigo prestado.

E possivel auferir o nivel de eficacia que a implementacéo teve,
pois 0 sucesso estara atrelado ao entendimento que as pessoas terao
com relacao a responsabilidade que cada um tera com a protecdo de

dados pessoais.

E o sucesso continuo sera responsabilidade da empresa que
mantera o Advogado Especialista como head de operagbes que
administrara o “Programa de Compliance LGPD do Brasil” por toda a

existéncia da empresa.

15 MPDFT e Netshoes firmam acordo para pagamento de danos morais apos
vazamento de dados. Disponivel em:
<https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-
imprensa/noticias/noticias-2019/10570-mpdft-e-netshoes-firmam-acordo-para-
pagamento-de-danos-morais-coletivos-apos-vazamento-de-dados>. Acesso
23/06/2021.
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CONCLUSAO

Apds analisar as diretrizes da Lei Geral de Protegcdo de Dados
Pessoais e o antepassado legislativo que levou a disposigcdo sobre a
escrita desta nova lei, percebeu-se que ndo ha efetividade da protecéao

de dados pessoais no Brasil.

Isto porque as normas que deveriam estabelecer direitos e
deveres sobre o uso dos dados pessoais, em meio ao ambiente virtual,
nao acompanharam o avango tecnoldgico que acabou por dar alcance a
toda populagdo brasileira de todas as classes sociais, inclusive as
empresas que tratam dos dados pessoais, de pequeno a grande porte
(nacionais e multinacionais brasileiras).

Dessa forma, a busca alucinada por escrever e disciplinar
sobre o tema trouxe a tona uma legislacdo cheia de lacunas e anomalias
que trardo resultados prejudiciais as empresas, além de uma falsa

sensacao de protegao aos titulares dos dados pessoais.

A LGPD surgiu como uma luz que prometeu seguranga a
protecdo de dados pessoais de seus titulares, contudo, o ponto que daria
desfecho a essa vigilancia ainda esta sendo formado, apenas tido como
titulo de um capitulo que busca apenas a aplicagdo de sangao que tem,
como resultado primeiro, o aumento financeiro (de arrecadacgéao)

destinado ao Poder Publico.
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