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Resumo

O objetivo do trabalho intitulado “LGPD e Administracao Publica: regulagéo e
aplicacdo” é evidenciar aspectosrelacionados a Lei Geral de Prote¢do de Dados Pessoais,
especialmente os inerentes ao érgdo regulador e as situagfes em que a lei é aplicada, ou
ndo, a Administracdo Publica, por meio de pesquisaa doutrina, jurisprudéncia, trabalhos
académicos e matérias jornalisticas. As conclus@es revelam uma necessidade de atribuir
maior independéncia a Autoridade Nacional de Protecdo de Dados, na qualidade de
regulador, bem como de observancia aos principios constitucionais e da lei geral de
protecdo de dados pela Administracdo, tanto nas hipotesesem que a lei se aplica ao Poder

Publico, quanto nas hip6tesesem que néo se aplica.
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Abstract

The objective of the work entitled “LGPD and Public Administration: regulation and
application” is to highlight aspects related to the General Law for the Protection of
Personal Data, especially those inherentto the regulatory body andthe situations in which
the law is applied, or not, to Public Administration, through research on doctrine,
jurisprudence, academic works and journalistic articles. The conclusions reveal a need to
give greater independence to the National Data and Protection Authority, as a regulator,
as well as compliance with constitutional principles and the general data protection law
to the Administration, both in the cases in which the law applies to the Government, as

well as in the cases in which it does not apply.

Keywords: Public Administration. LGPD. ANPD. Regulation. Application.
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Introducéo

A passagem da sociedade industrial marcada pela producéo fabril, fundada na
estruturacdo mecanizada e pelo modelo fordista de producédo, para a sociedade pos-
industrial baseada na prestacédo de servi¢os, denominada capitalismo leve por Zygmunt
Bauman, levou também a alteracdo das formas de relacionamento social e de interacdes
econdmicas.!

Verifica-se no estagio atual damodernidade, ou da p6s-modernidade, uma mudanca
de paradigma nos moldes em que tratado por Thomas S. Kuhn como decorréncia de uma
revolucao tecnoldgica determinante para a alteracdo da tradi¢ao vigente, onde a criacdo
de mecanismos capazes de processar e transmitir informacdes em quantidade e
velocidade jamais imaginavel consolidou uma nova forma de organizagdo econémicae
social baseada na informacéo, substituindo os meios que outrora mantinham a sociedade
industrial.23

Sobre o atual estagio da sociedade, o qual Zygmunt Bauman denominou como
modernidade liquida, considerando a fluidez dos acontecimentos nos campos econdmico
e social, haumaanalise do autor com relagdo as obras Admirdvel Mundo Novo de Aldous
Huxley e 1984 de George Orwel no sentido de que, nada obstante a diferenca de mundos
retratados pelos autores visionarios e distopicos, a visdo de ambos se unia sobre o
pressentimento de um futuro estritamente controlado, com mais vigilancia ao ponto de
homens e mulheres ndo terem o controle sobre suas vidas.*

O atual momento ndo sugere o extremo controle, masreflete um crescente nivel de
vigilancia pelos diversos meios, em um contexto em que os dados pessoais sdo
compartilhados, customizados, tratados e amplamente utilizados por corporagdes e pelo
proprio Estado sem que seja disponibilizado aos cidaddos o acesso e 0 conhecimento
pleno & forma de utilizagdo desses dados.

Shoshana Zuboffcunhouo atual estagio da sociedade coma expressao “capitalismo
de vigilancia”, considerando a invasao das diversas plataformas na vida privada dos

individuos, onde a interacao nas redes passa a ser a matéria-prima de um mercado que

! BAUMAN, Zygmunt. Modernidade liquida. Trad. Plinio Dentzien. Rio de Janeiro: Zahar, 2001.
2 KUN, Thomas S. A estrutura das revolugdes cientificas. Sdo Paulo: Editora Perspectiva S.A., 1998.
® BIONI, BrunoRicardo. Protecio de Dados Pessoais e a fung&o e os limites do consentimento . 2. ed. Rio

de Janeiro: Forense, 2020.p. 4.
*BAUMAN, op. cit.



tem como base a extracdo e o tratamento descontrolado de dados pessoais, sendo o atual
cenario denominado pela autora como Big Other, pelo fato dessavigilancia ser realizada
de forma ampla e pulverizadapelos diversos players do mercado®.

Ha no atual contexto econdmico e politico uma ampla discussdo acerca da
titularidade e a forma de tratamento e compartilhamento dos dados pessoais, 0s quais se
converteram em um grande ativo para a denominadaeconomia da informagéo, onde a
ciéncia aplicavel a organizacdo desses dados (big data) viabilizou a sistematizacdo dos
habitos dos cidaddos, por meio de algoritmos capazes de automatizar tendéncias
pessoais®.

Frank Pasquale (apud FRAZAO, 2019, p. 42) resume de maneira contundente a
forma com que os dados pessoais sdo tratados pelas diversas plataformas: “No seu livro
Turing’s Catedral, Jorge Dyson afrma que o Facebook define que somos, a Amazon
define o que queremos e 0 Google define o que pensamos.””’.

No plano politico internacional, foram divulgadas denuncias de coleta e tratamento
abusivo de dados, a exemplo das revelagbes do ex-agente da National Security Agency
Edward Snowden de um grande sistemade vigilanciada popula¢do americana,bem como
a suspeita de manipulagéo das eleicdesamericanas de 2016, embora inexista evidéncias
concretas de que o Facebook e a Cambridge Analytics tenham interferido no resultado
das eleigbes. Os exemplos mencionados evidenciam como as plataformas detém grandes
quantidades de dados e significativo poder de determinagdo da vontade dos seus usuar ios,
sendo assim hipoteticamente capazes de inclusive interferir em processos politicos, o que
representa um risco real aos Estados e a democracia.??

E dentro desse contexto que a Unido Europeia (UE) promulgou o Regulamento
Geral de Protecdo de Dados Europeu n® 679, aprovadoem 27 de abril de 2016 (GPDR),
com o objetivo de “harmonizar a defesa dos direitos e das liberdades fundamentais das

pessoas singulares em relacdo as atividades de tratamento de dados e assegurar a livre

® ZUBOFF, Shoshana. Big Other: Suerveillance Capitalism and the Prospetcs of na Infomation
Civilization. Journal of information, 04 abr. 2015, p. 85. Disponivel em: <
https://cryptome.org/2015/07/big-other.pdf>. Acesso em: 05maio 2020.

® BIONI, BrunoRicardo. Protecidode Dados Pessoais e a funcéo e os limites do consentimento. 2. ed. Rio
de Janeiro: Forense, 2020. p. 10-12.

7 Frank Pasquale apud FRAZAQO, Ana. Fundamentos da Protecio dos Dados Pessoais. In: TEPEDINO,
Gustavo; FRAZAO, Ana; SILVA, Milena Donato da (Org.). Lei Geral de Protecéo de Dados Pessoais no
Direito Brasileiro. Sdo Paulo: Revista dos Tribunais, 2019.p. 42.

¢ ldem, p.46.

° Entenda o caso de Eward Snowdwn, que revelou espionagem nos EUA. Globo.com, 14 fev. 2014.
Disponivel em: http://gl.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-
revelou-espionagem-dos-eua.html. Acesso em: 23 mar. 2020.



circulacdo de dados pessoais entre os Estados-Membros ”. Os paises que mantémrelacoes
comerciais com a Europa se viram obrigados a editar normativo com contetido adequado
ao regulamento europeu, do contrario poderiam ter algum tipo de dificuldade comercial
junto aos paises membros da Unido Europeia, a exemplo da impossibilidade de receber
dados pessoais de cidaddos europeus, por ndo terem nivel correspondente de protecdo de
dados.1011,

A experiéncia da autorregulacdo dos dados pessoais pelo mercado evidenciou ser
insuficiente, na medida em que as empresas utilizavam dos dados pessoais de forma
abusiva, por vezes de forma discriminatoria, a exemplo da recente multa aplicada pelo
Departamento de Protecdo e Defesa do Consumidor (DPDC) a Decolar.com pela pratica
conhecida como geo pricing e geo blocking, ante o emprego de tarifas e disponibilizacéo
de ofertas de acordo com a localizagdo geografica do consumidor, evidenciado no caso
que computadores de Sdo Paulo tinham tarifas até 29% superiores aos ofertados aos
localizados em Buenos Aires para as mesmas acomodag0es.

Foi diante de um amplo debate acercada titularidade e da formacom que os dados
pessoais sdo tratados ndo sé pelas empresas como também pelos governos, que tivemos
a criacdo da Lei Geral de Protecdo de Dados Pessoais no Brasil (Lein®13.709, de 14 de
agosto de 2018) editada com o objetivo de proteger os dados de pessoas fisicas, com
fundamento nos direitos fundamentais da liberdade de expressao, privacidade e o livre
desenvolvimento da personalidade da pessoal natural (artigo 1°e 2°). A lei brasileira néo
se restringiu ao meio virtual, mas a todos 0s meios pelos quais 0s dados das pessoas
podem ser extraidos, no entanto, € no meio virtual que se verifica as maiores
preocupacdes acerca da protecdo de dados.12

O estudo tem a finalidade de analisar as questes relacionadasa implementagéo da
LGPD em relacdo a Administracdo Publica, nos seus aspectos regulatorios e executivos,
considerando a complexidade do tema que devera ser objeto de especifico tratamento
pelas diversas unidades politico-administrativas integrantes da Federagdo. A titulo de

exemplo, cita-se a atual controvérsia acerca da as iniciativas de combate ao COVID-19

10 Regras para a protecdo de dados pessoais dentro e fora da UE. Unido Europeia. Disponivel em:
https://ec.europa.eufinfo/law/law-topic/data-protection_pt. Acessoem: 30 mar. 2020.

1 PINHEIRO, Patricia Peck. Protegdo de dados pessoais: comentarios a Lein®13.709/2018 (LGPD). Sio
Paulo: Saraiva,2018.p.212.

2 FRAZAO. Ana. Fundamentos da Protecio dos Dados Pessoais. In: TEPEDINO, Gustavo; FRAZAOQ,
Ana; SILVA, Milena Donato da (Org.). Lei Geral de Protecdo de Dados Pessoais no Direito Brasileiro.
Sao Paulo: Revista dos Tribunais, 2019. p. 31-32.



que envolveram a parceriaestatal, nos mais diversos niveis, com operadoras de celulares
para monitorar aglomeragdes que, apesar de envolver supostamente dados agregados que
seriam anonimizados, suscitou questionamentos acerca da possibilidade da
individualizacdo pessoal e da obtencdo de dados considerados sensiveis pela LGPD,
como a informacdo acerca da satde do cidaddo, o que levantou questdes acerca da
transparéncia de tais acdes e do nivel de protecdo da privacidade no tratamento desses
dados.

No que respeita a metodologia, foi adotado como padréo a pesquisa doutrinaria,
jurisprudencial e a andlise de casos atuais com grande repercussao no tema da prote¢ao
de dados pessoais.

O estudo ¢ dividido em quatro topicos. A primeira parte, conceitual, trata das
normas aplicaveis ao tratamento de dados pela legislacdo que antecedeu a edicdo da
LGPD e, com relacdo a estd ultima, faz-se uma anélise acerca dos principios que
informam a aplicacdo da lei.

Em um segundo momento, € abordado os aspectos estruturais da Autoridade
Nacional de Protecdo de Dados (ANPD), na qualidade de regulador criado para dar
efetividade a protecédo de dados no Brasil, especialmente a necessidade de atribuir
autonomia institucional a ANPD, considerando que a regulacdo sera exercida inclusive
em relacdo a Administragdo PUblica em seus diversos niveis.

O terceiro topico trata das hipOteses em que a lei excepciona a prote¢do ao
tratamento de dados pela Administracao, o que ndo exclui a necessidade de controle de
adequacdo e finalidade da utilizagdo destes dados considerando a garantia constitucional
assegurada aos direitos fundamentais inerentes a privacidade e a intimidade.

Por fim, sdo analisados as situacdes e os desafios a aplicagcédo da LGPD no
tratamento e compartilhamento de dados realizados pelos entes publicos, com suas
complexidades de ordem material e juridica.



1. Do sistema normativo de protecédo de dados e seus principios

1.1. Constituigdo Federal e o direito & privacidade

Desde os artigos de Samuel Warren e Louis Brandeis denominado The right to
privacy de 1890 (Apud VAINZOF, 2019, p. 25), a privacidade foi compreendida como
um direito do individuo, o direito a ser deixado so (right to be let alone), sendo que,
segundo Rony Vainzof, o referido ensaio apontava como as novas tecnologias como a
maquina fotogréfica poderia adentrar ao dominio da vida privada, conceito que ganhou
abrangéncia e positivagao nos diversos ordenamentos juridicos.”13

No atual contexto, temos verificado como as tecnologias relacionadas com o
tratamento de dados pessoais se tornou um verdadeiro ativo da atual sociedade da
informacao paraas empresasatuarem com mais eficiénciano mercado, identificando com
precisdo os perfis de consumo dos individuos, voltando a tona a discussao acerca do
direito a privacidade, considerando que as atuais tecnologias utilizam do cruzamento de
dados pessoais cadastrais, analise de comportamento em redes sociais, compras com
cartdes de crédito, informagdes de geolocalizagdo, ultrapassando muitas vezes o limite da
vida privada. 14

O direito a privacidade no Brasil possui status constitucional, estando devidamente
previsto no artigo 5°, inciso X da Constituicdo que dispde: “sdo inviolaveis a intimidade,
a vida privada, a honra e aimagem das pessoas, assegurado o direito a indenizacao pelo
dano material ou moral decorrente de sua violagao™.

Cabe ressaltar que, seguindo a mesma ldgica do dispositivo constitucional, prevé o
art. 21 do Codigo Civil: “A vida privada da pessoa natural ¢ inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer
cessar ato contrario a esta norma”.

Na sua visdo tradicional, o direito a privacidade era definido como right to be alone
e assemelhava com o direito de propriedade, mas sua atual leitura o aproxima com o

principio dadignidade humana (art. 1°, 111, CF), em uma perspectiva extrapatrimonial sob

3 Samuel Warren apud VAINZOF, Rony. Lei Geral de Protecdo de Dados Comentada. In:
MALDONADO, Viviane Nobrega; BLUM, Renato Opice (Org.). 2. ed. S&o Paulo: Revista dos Tribunais,
2019.p.25.

% 1dem,p. 26.



a logica de assegurar o individuo da manipulacdo irrestrita de seus dados pessoais pelas
mais diversas plataformas publicas ou privadas.1®

A Constituicdo previu no seu artigo 5° XII o sigilo de meios como a
correspondéncia, comunicacoes telegraficas, dados e comunicacdes telefonicas, sendo a
protecdo de dados pessoais até a edicdo da LGPD era realizada pela legislacdo
infraconstitucional de maneira fragmentaria, por especificos sigilos, a exemplo das
informacdes recebidas por médicos, advogados, bancos e a administracdo tributarial. A
I6gica que vigia € que os dados cadastrais ndo estavam abrangidos pela garantia
constitucional da privacidade, salvo excecdes consideradas em diplomas esparsos,

conforme posicdo de Tércio Sampaio Ferraz Janior:

Pelo sentido inexoravelmente comunicacional da convivéncia, a vida privada
compde, porém, um conjunto de situacBes que, usualmente, sdo informadas sem
constrangimento. Sdo dados que, embora privativos — como nome, endereco, profisséo,
idade, estado civil, filiagdo, niUmero de registro publico, etc., condicionam o intercambio
humano em sociedade, pois constituem elementos de identificacdo que tornam a
comunicacgdo possivel, corrente e segura. Por isso, a protecao desses dados em si, pelo
sigilo, ndo faz sentido.l’

A questdo da protecdo de dados pessoais assumiu tamanha importancia no atual
estagio da chamada sociedade da informacéo, que ha inclusive Proposta de Emenda
Constitucional (PEC 17/2019) conferindo autonomia normativa a protecdo de dados
pessoais como um direito fundamental, com a intencao de conferir um regime juridico
préprio a questdo, atribuindo a Unido a competéncia privativa para legislar acerca da
disciplina dos dados pessoais.18

Cabe ressaltar, nesse ponto, que Portugal prevé em sua constituicdo o direito de
protecdo de dados pessoais (art. 35), sendo que segundo Canotilho (apud CUEVA, 2019,
p. 88) o direito aos dados pessoais compreende as seguintes faculdades:

% FILHO, Carlos Edison do Régo Monteiro; CASTRO, Diana Paiva de. Potencialidades do direito de
acesso na nova Lei Geral de Protecdo de Dados. In: TEPEDINO, Gustavo; FRAZAO, Ana; SILVA, Mikna
Donato da (Coordenacdo). Lei Geral de Protecdo de Dados Pessoais no Direito Brasileiro. Sdo Paulo:
Revista dos Tribunais, 2019. p. 326.

18 SILVA, Carlos BrunoFerreira da. Protec&o de Dados e Cooperacdo Transacional. Teoria e préatica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes Editores, 2014. p.213-215.

7 FERRAZ JUNIOR, Tercio Sampaio. Sigilo de dados: o direito & privacidade e os limites & funcio
fiscalizadora do Estado. In: PIZOLIO, Reinaldo. GAVALDAOJR., Jayr (Org.). SigiloFiscal e Bancario.
Sao Paulo: Quartier Latin, 2005. p. 28.

18 BRASIL. PEC 17/2019. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757. Acesso em: 25
mar.2020.



(@) o direito de acesso, ou seja, o direito de conhecer os dados constantes de
registros informaticos, quaisquer que eles sejam (publicos ou privados); (b) o direito ao
conhecimento da identidade dos responsaveis, bem como o direito aos esclarecimentos
sobre a finalidade dos dados. (c) o direito de contestacdo, ou seja, direito a rectificacdo
dos dados e sobre a identidade e endereco do responsavel. (d)o direito de actualizacdo
(cujo escopo fundamental é a correccdo do conteudo dos dados em caso de
desactualizacdo); (e) finalmente, o direito a eliminacdo dos dados cujo registro é
interdito.19

O Supremo Tribunal Federal, por sua vez, ao analisar a medida cautelar na ADI n°
6387, referendou a decisdo liminar da Ministra Rosa Weber que suspendeu a eficacia da
MP n° 954/2020, a qual determinava que as empresas de telecomunicacdo
disponibilizassem dados de nomes, nimeros de telefone, dos seus usuarios para fins de
estatistica oficial do COVID-19, sob o fundamento de violar a privacidade, valor
constitucional previsto nos artigos 5°, incisos X e XII da Constitui¢éo e positivado no art.
2° lell,daLGPD.2

O voto do Ministro Edson Fachin na ADPF n° 403, a qual analisa a
constitucionalidade de determinag@es judiciais de acesso a contedldo de comunicagdes de
mensagens protegidos por criptografia, bem como dasanc¢do de suspensdo das atividades
de aplicativos de mensagens, no caso o Whatsapp, citando o voto proferido pela Ministra
Rosa Weber na ADI n°® 6387, ressaltou a necessidade de atualizar o alcance dos direitos
e garantias fundamentais no contexto das novas tecnologias, oportunidade em que
consignou que a prote¢do “constitucionalmente assegurada ao direito a privacidade é,
portanto, elevada, digna dos direitos que detém a mais ampla primazia no ordenamento
nacional.”?

Assim, o direito a privacidade é um direito com assento constitucional nos artigos
59, incisos X e XII da Constituicdo, sendo que a protecédo de dados pessoais constitui seu
desdobramento com pretensdoatual de algar especifica previsdo constitucional, conforme

se verifica da PEC 17/2019, considerando a importancia que a protecdo dos dados

1 José Joaquim Gomes Canotilho apud CUEVA, Ricardo Villas Boas. A protecéo de dados pessoais na
jurisprudéncia do Superior Tribunal de Justica. In: TEPEDINO, Gustavo; FRAZAO, Ana; SILVA, Mikena
Donatoda (Org.). Lei Geral de Protecd@o de Dados Pessoais no Direito Brasileiro. S&oPaulo: Revista dos
Tribunais, 2019.p. 88.

20 BRASIL. Supremo Tribuna Federal. ADI n° 6387, Rel. Ministra Rosa Weber, julgamento 07 maio 2020.
2L BRASIL. Supremo Tribuna Federal. ADPF n°® 403, Rel. Ministra Edson Fachin, julgamento 28 maio
2020.



pessoais vem adquirindo no contexto social e econdmico, notadamente no que diz
respeito aos limites de sua manipulacéo tanto pelas entidades privadas quanto publicas.

1.2. Habeas data

O habeas data previsto artigo 5°, LXXII da Constituicdo Federal de 1988 tem a
finalidade de assegurar o conhecimento das informacoes do interessado constantes em
bancos de dados de entidades governamentais ou de carater publico, bem como a
retificacdo dessesdados quando verificada inexatidéo.

A Lei n® 9.507/97 que regula o habeas data prevé, além das hipdteses de
conhecimento e retificacdo, possibilidade de contestacdo ou explicacdo sobre fato
controverso (art. 7, 1), sendo que a jurisprudéncia admite também o seu manejo como
meio de complementacéo de informagdes de registros incompletos.22 O artigo 8° da lei,
na esteira da jurisprudéncia consolidada na simula 02 do STJ, imp6s como condicdo da
acdo a provadarecusapelo sujeito passivo, 0 que navisao de Alexandre de Moraes (apud
SILVA, 2014, p. 233) representou uma limitacéo do direito de acesso ao Poder Judiciario
e uma restri¢do ao direito de informacao que € protegido pelo instituto.2324

Quanto a abrangéncia do cabimento do habeas data, apesar da tentativa o legislador
de conceituar o termo banco de dados de “carater publico” verificada no paragrafo tinico
do art. 1° da Lei n®9.507/97, a ambiguidade verificada acerca do alcance do instituto
motivou uma postura positiva da doutrina e jurisprudéncia para estender o seu cabimento
para além dos d6rgdos publicos, entendimento que prosperou de forma decisiva com a
redacdo levada a efeito pelo artigo 43, §4° do Cddigo de Defesa do Consumidor que
equiparou os arquivos de consumo aos de entidades de carater publico, para fins de
aplicacdo do habeas data2>.

José Afonso da Silva atuou como assessor dos relatores da Constituicdo de 1988,
sendo testemunha histéricada formulacdo e do contexto que determinou a redacéo final

do artigo 5°, LXXII da Constituicdo Federal que instituiu o instituto do habeas data26:

22 BRASIL. Superior Tribunal de Justica. HD 147-DF, Rel. Ministro Arnaldo Esteves Lima, julgamento
em 14 jun.2007.

2 BRASIL. Superior Tribunal de Justica. SGmula 02: N&o cabe o habeas data (CF, art. 5., LXXI]1, letra "a")
se ndo houverecusa de informagbes por parte da autoridade administrativa.

2 SILVA, Carlos BrunoFerreira da. Protecdo de Dados e Cooperagéo Transacional. Teoria e pratica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes Editores, 2014.p. 60-61.

% DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2. ed. Sdo Paulo: Revista dos
Tribunais, 2019. p. 267-274.

% Art. 5°.



(...) propusemos perante a Comissdo Provisoria de Estudos Constitucionais
(Comissdo Afonso Arinos) um Anteprojeto de Constituicdo cujo art. 17 reconhecia o
direito nos termos seguintes: “1. Toda pessoa tem direito de acesso aos informes a seu
respeito registrado por entidades pablicas ou particulares, podendo exigir a retificacdo de
dados, e a sua atualizac3o. 2. E vedado o acesso a terceiros a esse registro. 3. Os informes
ndo poderdo ser utilizados para tratamento de dados referentes a convicgdes filosoficas
ou politicas, filiagdes partidarias ou sindical, fé religiosa ou vida privada, salvo quando
se tratar do processamentode dados estatisticosndo individualmente identificaveis. 4. Lei
federal definird quem pode manter registros informaticos, os respectivos fins e conteado”.
No art. 31 instituimos o remédio constitucional especifico: “Conceder-se-a habeas data
pra proteger o direito a intimidade contra abusos de registros informéticos publicos e
privados, curto e seco, como se vé. O Anteprojeto da Comissdo acolheu a declaragéo do
direito no seu art. 17 com aperfeicoamentos e o remédio no art. 48: “Dar-se-a habeas data
ao seu legitimo interessado para assegurar os direitos tutelados no art. 17.” Dai saiu para
0 debate constituinte, andando o direito e sua garantia especifica em dispositivos
separados até que no Projeto da Comisséao de Sistematizagdo fosse aprovado num dnico
dispositivo, ou seja: reconhecia-se o direito mediante sua garantia especifica (art. 6°, §52).
Dai sofreu modificagdes parapior até o texto do atual art. 5°, LXXII (...)%"

Segundo Carlos Bruno Ferreira da Silva esse esquartejamento do instituto durante
0 processo constituinte, reflete a pouca propensdo doutrinéria e jurisprudencial atual do
instituto avancar na protecao dados, posto que restrito a finalidade que determinou sua
criacdo de conhecimento e retificacdo de informacgdes pessoais existentes em banco de
dados, baseado no historico recente de revelacdo dos arquivos da ditadura que existiu no
Brasil entre 1964 e 1985, sendo que para o autor a utilidade pratica do habeas data é
praticamente inexistente, substituido na praxis processual pelo mandado de seguranca,
tendo em vista que aquele exige provada recusa das informacgdes conforme simula 02 do
STJ, o que resultou na baixa adeséo a utilizacdo do instituto conforme se verifica na
quantidade pouco expressivade expedientes em tramite nos tribunais superiores. 28

Luis Roberto Barroso (Apud DONEDA, 2019, p. 267) atribui ao habeas data uma
significacdo essencialmente simbalica, pelo fato do direito que visa tutelar ser passivel de
tutela por outros instrumentos juridicos, representando uma manifestacdo do constituinte

contrao que denominoucomunidade de informacdes existente no ciclo militar-autoritario

LXXII -conceder-se-a habeas data:

a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante, constantes de registros
ou bancos de dados de entidades governamentais ou de carater pUblico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo;

2T SILVA, José Afonsoda. Cursode direito constitucional positivo. 26.ed. Sdo Paulo: Malheiros, 2006. p.
454,

% SILVA, Carlos BrunoFerreira da. Protecdo de Dados e Cooperagdo Transacional. Teoria e pratica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes Editores, 2014. p. 60-61.



marcada pelo abuso de informacgdes que diferentes organismos armazenavam sobre as
pessoas por meios ilicitos e para fins condenaveis.2?

O habeas data foi criado com a finalidade de viabilizar o conhecimento e a
possibilidade de alteracdo de dados em poder de 6rgéos publicos e de bancos de dados de
carater publico, no entanto, a sua amplaadocédo foi limitada pelas condi¢des impostas ao
seu cabimento, notadamente pela necessidade de prova da recusa de acesso pelo sujeito
passivo, 0 que desestimulou o seu uso e determinou a utiliza¢ao de outros instrumentos

juridicos, como 0 mandado de seguranca.

1.3. Lei dos arquivos publicos

A Lein°®8.159/91 dispde sobre a politica nacional de arquivos publicos e privados
de interesse de publico e social, conceituando “arquivos publicos” no seu artigo 7° e
“arquivos privados de interesse social no seu artigo 12, prevendo como regra o direito de
acesso aos interessados (art. 4°), disposi¢cdes sobre aeliminagdo de arquivos publicos (art.
99), a organizagdo dos arquivos nacionais (art. 17), bem como o acesso e sigilo dos
documentos publicos no seu artigo 22 a 24 recentemente revogados pela Lei n°
12.527/2011 (lei de acesso a informacao).

Arquivos publicos sdo documentos recebidos e produzidos por 6rgdos publicos no
exercicio de suas func¢des, compreendendo tanto o documento arquivado em midia fisica
quanto digital. A regra do direito de acesso a tais documentos previsto no artigo 4° da Lei
n°8.159/91 é relativizada pelas normas inerentes ao sigilo impostas pelos seus artigos 22
a 24 em relacdo a documentos que cuja divulgacao coloquem em risco a seguranca da
sociedade e do Estado e aqueles necessarios a protecdo da privacidade e a honra das
pessoas, cuja classificacdo foi determinada pelo Decreto Federal n® 4.553/2002 em
ultrassecretos, secretose confidenciais.

As disposi¢Oes inerentes ao sigilo atribuido aos arquivos pablicos previstas na Lei
n° 8.159/91 e Decreto Federal n® 4.553/2002 foram revogadas pela Lei n° 12.527/2011

(lei de acesso a informacao).

1.4. Codigo de Defesa do Consumidor

2 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2. ed. Sdo Paulo: Revista dos
Tribunais, 2019.p. 267.



O artigo 45 da LGPD prevé a aplicacdo do Cddigo de Defesa do Consumidor nas
hipdteses de violacdo de direitos de titular de dados no &mbito das relagdes de consumo
que, por sua vez, imp0e a responsabilidade objetiva do fornecedor em relacéo ao dano
causado ao consumidor (art. 14).

Quando a violagdo de direito de titular de dados configurar uma relacdo de
consumo, se aplica na hipotese o Codigo de Defesa do Consumidor no que respeita a
responsabilidade civil objetiva, no entanto, ndo se exclui os direitos assegurados LGPD
como a Responsabilizacdo e Prestacdo de Contas do agente de tratamento de dados que,
por sua vez, determina que este Gltimo ndo apenas cumpra as determinacdes legais, mas
também demonstre 0 seu cumprimento, mesmo que ndo haja descumprimento ou
ilegalidades?.

Nesse formato, o titular de dados inserido numa relagcéo de consumo esta had um sé
tempo assegurado tanto pela LGDP quanto pelo CDC, o que lhe hipoteticamente garante
uma dupla protecéo frente ao tratamento de seus dados pessoais. 31

Deve ser ressaltado a preocupacéo do legislador patrio naedi¢do do CPC na deécada
de 90 com a protecdo dos bancos de dados dos consumidores, inserindo nas disposicoes
do cddigo o artigo 43 com inspiracdo no National Consumer ACT pelo Fair Credit
Reporting Act — FCRA de 1970, o qual estabelece limites ao uso da informacgao sobre o
consumidor pelo fornecedor, a exemplo do registro de dados negativos que néo poderia
superar 5 anos, a necessidade de comunicagéo escrita sobre o tratamento de informacéo
do consumidor em determinados casos, bem como o direito de acesso, informacéo e
correcdo de dados.32

Grande parte dos questionamentos que surgiram no periodo diziam respeito aos
cadastrados negativos de crédito. Nesse sentido, no REsp 22.337-8/RS 0 Ministro Ruy
Rosado ja faziamencdo,em 1995, a0 direito de autodeterminacgao informativanos moldes
do modelo alemado, viabilizando o direito de acesso e retificagdo. Em 2001, por ocasido
do julgamento do REsp 306.570, a Ministra Eliana Calmon reconheceu em seu voto que
“o contribuinte ou o titular da conta bancaria tem direito a privacidade em relagao aos

seus dados pessoais”. Por fim, no REsp 1.168.547/RJ, julgado em 2011, o Relator

% TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Responsabilidade e ressarcimento
de danosporviolagdo as regras previstas na LGPD: um cotejamento como CDC. In: LIMA, Cintia Rosa
Pereira de (Org.). Comentarios a Lei Geral de Protecdo de Dados. Sdo Paulo: Almedina, 2019. p. 304.

L Idem.

%2 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2. ed. Sdo Paulo: Revista dos
Tribunais. p. 266-267.



Ministro Luis Felipe Saloméo ressaltou a existéncia de um novo conceito de privacidade
e a necessidadede consentimento do interessado paraadivulgacao de informagéo pessoal
a seu respeito.33

Verifica-se, no que respeita a protecdo de dados prevista no artigo 43 do CDC, o
inicio da regulacdo da protecdo de dados pessoais, nada obstante restrita as relacdes de
consumo, sendo que o regime juridico da protecdo de dados previstana LGPD representa
um avango mesmo no microssistema de protecdo ao consumidor, especialmente pela
positivacdo dos principios gerais da protecdo de dados (art. 6), notadamente o da
finalidade, adequacéo, necessidade, ndo discriminacgéo, responsabilizacéo e prestacdo de

contas.

1.5. Lei do cadastro positivo

A Lein®12.414/2011 conhecidacomo Lei do Cadastro Positivo trouxe disposicoes
acerca da “formacado e consulta a bancos de dados com informagdes de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formagdo de historico de crédito”,

ampliando as garantias referentes aos bancos de dados de consumidores, especialmente:

(...) a) o direito de obter o cancelamento do cadastro; b) o direito de conhecer os
principais elementos e critérios considerados para analise de risco; c) o direito de ser
informado previamente sobre o armazenamento, a identidade do gestor do banco de
dados, o objetivo do tratamento dos dados pessoais e 0s destinatarios dos dados em caso
de compartilhamento; d) o direito de solicitarao consulente arevisdo dadeciséo realizada
exclusivamente por meios automatizados e) o direito de ter os seus dados pessoais
utilizados de acordo coma finalidade para a qual foram coletados. 34

A controvérsia acerca do cadastro positivo ficou por conta do sistema de avaliagdo
derisco de crédito denominadoescorede crédito ou creditscore, umalgoritmo que utiliza
de diversos bancos de dados para aferir o grau de solvéncia do consumidor, questéo que
determinou o julgamento de dois recursos repetitivos e uma sumula pelo Superior
Tribunal no Justica.

No primeiro recurso repetitivo julgado, no caso 0o RESP n°1.457.199/RS, foi fixada

a tese de que o sistema de credit score € licito e autorizado pela lei do cadastro positivo,

% CUEVA, Ricardo Villas Bdas. A protecdo de dados pessoais na jurisprudéncia do Superior Tribunal de
Justica. In: TEPEDINO, Gustavo; FRAZAO, Ana; SILVA, Milena Donato da (Org.). Lei Geral de Protecio
de Dados Pessoais no Direito Brasileiro. S&o Paulo: Revista dos Tribunais, 2019. p. 89.

% 1dem, p.89.



sendo desnecessario o consentimento do consumidor consultado, no entanto, ressalvou a
necessidade de fornecerao consumidor os critérios valorados pelo algoritmo, devendo ser
utilizado paraafinalidade exclusivade acessoao crédito, sendoque o uso abusivo poderia
ensejar a responsabilidade objetivae solidaria do fornecedor, do responsavel pelo banco
de dados, da fonte e do consulente.

No RESP n°1.306.736/RS, julgado na sistematica do recurso repetitivo, foi fixada
a tese de que a acdo cautelar para exibicdo de documentos no sistema credit scoring
dependeria de requerimento anterior para obtencdo dos dados ou tentativa de fazé-lo e
que a recusa do crédito se deu pela pontuagdo que Ihe foi atribuido pelo sistema.

Finalmente, o STJ editou a simula 550 dispondo que o sistema de avaliacao de
credito dispensa o consentimento do consumidor, o qual pode solicitar esclarecimentos
sobre as informacdes pessoais valoradas e a respectiva fonte.3°

A LGPD manteve-se coerente com a Sumula 550 do STJ ao excepcionar a
necessidade de consentimento do titular para fins de protecdo ao crédito (art. 7, X), de
forma que no atual regime aplicavel ao sistema de cadastro positivo de credito, €
assegurado ao consumidor o acesso as informacGes e ao método valorativo da sua
avaliagdo de crédito, no entanto, ndo é exigido seu consentimento prévio para a utilizacdo
do sistema de afericdo de seu grau de solvéncia.

1.6. Marco civil da internet

A Lei n° 12.965/2014 denominada “Marco Civil da Internet” estabelece os
principios, garantias, direitos e deveres para o uso da internet, introduzindo no
ordenamentojuridico brasileiro algumas balizas a protecdode dados pessoais, permitindo
prerrogativas basicas para a protecdo de seu conteudo que foram posteriormente
sistematizadas com maior amplitude pela LGPD.

O artigo 3° do Marco Civil da Internet assegura a um sé termo no uso da intemet os
direitos constitucionais da liberdade de expresséo e da privacidade, como basilares a uma
convivéncia democratica no ambiente virtual, introduzindo no ordenamento juridico a

distincdo entre o direito a privacidade e a protecdo dos dados pessoais nos incisos Il e llI,

% BRASIL. Superior Tribunal de Justica. Simula 550: A utilizacdo deescore de crédito, método estatistico
de avaliagdode risco que ndo constitui banco de dados, dispensa o consentimento do consumidor, que tera
o direito de solicitar esclarecimentos sobre as informag@es pessoais valoradas e as fontes dos dados
considerados no respectivo calculo.



absorvendo a tendéncia de considerar este ultimo um direito autbnomo, inclusive com
pretensdo de alcar especifica previsdo constitucional, conforme se verifica da PEC
17/2019, considerando o atual contexto social e econdmico onde a protecdo de dados
pessoais vem adquirindo especial relevancia.36

Com relacdo especificamente a politica de protecdo de dados pessoais, atribuiu a
lei um regime restritivo a transferéncia de dados a terceiros condicionados ao
consentimento livre, expresso e informado do titular de dados (art. 7, VIl e 1X), com a
necessidade dos provedores de conexéo e aplicacoes de internet informarem com clareza
e completude a formacomo ocorre a coleta, uso, armazenamento e tratamento dos dados
pessoais, justificada sempre sua utilizacdo para finalidades especificas autorizadas por lei
(art. 7, VIII) e, finalmente, o artigo 7, X com redacdo definida pelo artigo 60 da LGPD
previu a possibilidade de excluséo dos dados pessoais mediante requerimento do titular
ao término da relagdo entre as partes.

O artigo 10 do Marco Civil da Internet ao tratar da guarda dos dados pessoais pelos
provedores de conexdo e aplicacbes de internet, fundado no direito a privacidade,
assegurou que o0 acesso a terceiros dos registros e informacdes relacionados a tais dados
fossem resguardadas pela reserva de jurisdi¢cdo, concedidos estritamente para o fim de
formar conjunto probat6rio em processo judicial civel ou penal (art. 22) e respeitados 0s
direitos a liberdade de expresséo e a privacidade previstos no artigo 7°. O provedor de
aplicagdes de internet devera manter os registros de acesso a aplica¢@es de internet, sob
sigilo, pelo prazo de 6 (seis) meses (art. 15), sendo que administrador de provisdo de
conexdo de internet manterd os registros de conexéo peloprazode 1 (um) ano (art. 13).

O artigo 11, por sua vez, assegura que qualquer operacdo referente ao tratamento
de dados ocorrida em territério nacional, deverd observar a legislacdo brasileira,
notadamente os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicagoes.

No que respeita ao regime de san¢des previstas no artigo12 pelo descumprimento
dasnormas previstas nosartigos mencionados 10 e 11 do marco civildainternet, verifica-
se a adverténcia (art. 12, 1), multa de até 10% do faturamento (art. 12, 1), suspensdo e
proibicdo temporaria de atividades que envolvam o tratamento de dados pessoais (art. 12,
Il e 1V). Com relagdo ao regime das san¢des no que respeita ao tratamento de dados,

deveserconsiderado que a LGPD trouxe previsdo especificaacercado tema, de tal forma

% SILVA, Carlos BrunoFerreira da. Protecdo de Dados e Cooperagdo Transacional. Teoria e préatica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes Editores, 2014.p.238.



que eventuais infracBes as regras relacionadas a protecdo de dados, em especial no que
respeita ao seu tratamento, atrai o regime sancionatdrio previsto na Lei Geral de Protecéo
de Dados.3’

O Supremo Tribunal Federal iniciou o julgamento da ADIn°5527, Relator Ministra
Rosa Weber, e da ADPF n° 403 cujo Relator é o Ministro Edson Fachin, a qual analisa a
constitucionalidade dos artigos 7°, 11, 10, 8§ 2°e o art. 12 do Marco Civil da Internet,
dispositivos invocados para justificar decisdes judiciais determinando o acesso a
mensagens protegidas pela criptografia aos aplicativos de troca de mensagens, no caso 0
Whatsapp, bem como penalidades de suspensao temporaria de servigos, sendo que o voto
dos Ministros Edson Fachin e Rosa Weber concluiram nédo ser possivel ordem judicial
afastar a aplicacdo de criptografia aos aplicativos de mensagens. O julgamento foi
interrompido em razdo do pedido de vista do Ministro Alexandre de Moraes. 38

Por fim, devemos consignar as disposi¢es do Marco Civil da Internet em relacéo
ao Poder Publico previsto nos seus artigos 24 a 28, com especial referéncia as diretrizes
a serem adotadas pela Administracdo, tais como a interoperabilidade de servigos e
sistemas, inclusive entre os diversos entes federativos, de maneira a viabilizar
intercambio de dados (art. 24, III e IV) e a prestacdo de servicos de “forma integrada,
eficiente, simplificada e por multiplos canais de acesso” (art. 24, X), sendo que os
dispositivos aplicaveis ao Poder Pablico encerram uma tentativa de sedimentacdo de um
cenario de Administracdo Eletronica, mediante o estimulo a virtualizagdo dos servigos
colocados a disposi¢do da sociedade.3°

O Marco Civil da Internet representou a génese da regulacéo dos dados pessoais no
ordenamento juridico brasileiro, mediante a consagracdo do conceito e das faculdades
basicas inerentes ao préprio direito que ja estava amplamente estabelecido em outros

paises, notadamente a Unido Europeia que ja possuia a época a Diretiva 95/46/CE do

37 0 descumprimento das regrasde protecio dedados previstos na LGPD pode deteminar a intervengio da
ANPD para fazer cessar a infracdo (art. 31), bem como as seguintes sangdes a seraplicada pelo regulador:
(i) adverténcia; (i) publicizacdo da infracdo; (iii) bloqueio dosdados pessoais a que se refere a infracdo até
a sua regularizacdo; (iv) eliminacao dos dados pessoais a que se refere a infra¢do; (v) suspensédo parcial e
temporaria do funcionamento do banco de dados a que se refere a infragdo (vi) suspensdo temporara do
exercicio da atividade de tratamento dos dados pessoais; (vii) proibicdo parcial ou total do exercicio de
tratamento dedados (art. 31 e 52).

% Relatores consideraminconstitucional quebra de sigilo das comunicagdes em aplicativos de mensagens.
Supremo Tribunal Federal, Brasilia, 28 maio 2020. Disponivel em:
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteud0=444384&ori=1. Acesso em: 10 ago.
2020.

¥ SILVA, Carlos BrunoFerreira da. Protecdo de Dados e Cooperagdo Transacional. Teoria e préatica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes Editores, 2014, p.243.



Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, representando assim um
embrido da protecao de dados pessoais no sistema juridico que veio a ser amplamente

sistematizada pelo advento da LGPD.

1.7. Lei Geral de TelecomunicacgGes, Lei de Interceptacdes Telefonicas e Lei das

Organizacdes Criminosas

A Lei Geral de Telecomunicacdes (Lei n® 9.472/97) estabelece no seu artigo 3° 0
direito dosusuarios a privacidade de seus dados pessoais,sendoque o servico de telefonia
abrange as chamadas e a internet, de tal forma que 0s concessionarios congregam uma
grande quantidade de dados dos seus usuarios, tais como nome, CPF, endere¢o, nimero
do telefone, chamadas realizadas e recebidas e, em alguns casos a conta corrente do
usuario para o débito bancario .40

Dados pessoais como nomee enderecopodemser objeto de divulgacéo por se tratar
deinformacao de carater publico, que integrauma lista de assinantes nos termos do artigo
96, IV da LGT, o qual deve se opor a divulgacdo caso nédo seja do seu interesse a
publicidade de tais dados (art. 3, V1). O artigo 72, 81°da LGT protege as informacdes
pessoais dos usuarios de forma abrangente, submetendo sua transferéncia a terceiros ao
consentimento do titular, sendo permitido seu uso estatistico, desde que mediante a
adocdo de técnicasde anonimizacao.

A Lei das OrganizagGes Criminosas (Lei n® 12.850/2013) possibilita (artigo 15) o
acesso a dados cadastrais de investigado inerentes a qualificacédo pessoal, a filiagdo e o
endereco mantidos pela Justica Eleitoral, empresas telefonicas, instituicdes financeiras,
provedores de internet, e administradoras de cartdo de crédito, por parte da autoridade
policial e do Ministério Publico, sem a necessidade de autorizacdo judicial.

Deve ser registrado, também, a possibilidade das Comissdes Parlamentares de
Inquérito (CPI) terem acesso aos dados cadastrais e aos registros telefonicos dos usuarios
de telefonia, conforme definido pelo Supremo Tribunal Federal por ocasido do
julgamento do Mandado de Seguranga n° 23.452, Relator Min. Celso de Mello, ao

interpretar o artigo 58, §3° da CF que prevé as CPIs “poderes investigatdrios proprios de

0 Art. 3° O usuario de servigosde telecomunicagdes tem direito:

(..)

IX - ao respeitode sua privacidade nosdocumentos de cobranca e na utilizacdo de seusdadospessoais pela
prestadora do servico;”



autoridades judiciais”, desde que exerca tal mister da mesma forma que um juiz, com
motivagéo e sujeito ao controle pelo STF. No entanto, 0 mesmo néo ocorre em relagéo as
interceptacdes telefonicas, tendo em vista a reserva de jurisdigdo levada a efeito no artigo
59, Xl da CF.

A Lei de Interceptacdo Telef6nica e Telematica (Lei n® 9.296/96), ratificando a
reserva de jurisdicdo da comunicagdo de dados prevista no artigo 5°, X11 da CF, assegura
no seu artigo 1° que as interceptacdestelefonicas serdo cabiveis apenas para utilizacdo
como prova em investigacdo criminal e dependerd de ordem judicial, assegurado o
segredo de justica.

Nesse sentido, o Supremo Tribunal Federal assentou que o regime das
comunicagdes de dados (informacdes dindmicas), esta submetido a reserva de jurisdicdo
conforme preceitua o artigo 5°, XII da CF, o que ndo se aplica ao sigilo de dados
(informacdes estaticas) que, nada obstante acobertado pela garantia do sigilo (art. 5°, X),
ndo esta sujeito a reserva de jurisdicdo, podendo a lei estabelecer regimes especificos
relacionados a excecao ao sigilo dos dados em si mesmo, armazenados em midias como
computadores, pendrives, HD externo.4

Dessa forma, a Lei Geral de Telecomunicagdes (Lei n®9.472/97) assegura o direito
dos usuarios a privacidade de seus dados pessoais, 0 que é de grande relevancia,
considerando o volume de dados pessoais que armazenados pelos concessionarios, sendo
que 0 acesso por terceiros a tais dados se submete, em regra, a reserva da jurisdicéo,
ressalvado as hipdteses previstas na Lei das Organizagdes Criminosas (acesso a dados
cadastrais do investigado pela autoridade policial e Ministério Publico), bem como em
relacdo as Comiss@es Parlamentares de Inquérito cujo acesso a dados cadastrais e aos
registros telefonicos dos usuarios de telefonia € possivel, desde que de forma motivada e

sujeito ao controle judicial.

1.8. Sigilo das operacoes financeiras

O artigo 1° da LC n° 105/2001 prevé, como regra, que as institui¢cdes financeiras
“conservardo sigilo em suas operagdes ativas e passivas e servigos prestados.”
No entanto, a LC n® 105/2000 prevé limitacdes ao sigilo, especialmente para os fins

de: preservacao do sistema crediticio mediante informacgdes para embasar analise de

“ BRASIL. Superior Tribunal de Justica. HC n® 135041. Rel. Min. Rosa Weber. Julgamento em 25 set.
2019.



riscos (art. 1°, 83°, 1 e I1); realizacdo de poder de policia pelos 6rgaos de fiscalizagdo do
sistema financeiro (art. 2°, 88 1° e 3°); e, finalmente, na comunicacdo de ilicitos penais e
administrativos, sendo que nessa Ultima hipotese a limitagdo ao sigilo vem prevista de
forma mais detalhada na lei de prevencéo a lavagem de dinheiro (lei n® 9.613/1998).42

O Supremo Tribunal Federal definiu por ocasido do julgamento do RE n°
1.055.941/SP, julgado na sistemética da repercussdo geral (Tema 990), acerca da
possibilidade do compartilhamento de dados bancarios e fiscais obtidos pelo Fisco com
0 Ministério Publico para fins penais, sem a necessidade de interveniéncia do Judiciario,
devendo o 6rgdo de persecucdo penal resguardar o sigilo dos dados obtidos. Na
oportunidade, foi definido que o compartilhamento de dados bancarios e fiscais pelo
Fisco ndo violava o direito a intimidade e do sigilo de dados previsto no art. 5°, incisos X
e XII, da Constituicdo Federal.

O sigilo de dados bancarios junto as entidades que compdem o sistema financeira é
regra, temperada porexcecdes previstasno artigo 1°da LC n°105/2001, bem como e para
fins especificos de persecucao criminal ao Ministério Pablico que pode acessar tais dados
em poder do Fisco, obtidos por este Gltimo junto as institui¢es financeiras no legitimo

exercicio de fiscalizar os contribuintes.

1.9. Demais diplomas normativos setoriais

Cabe mencionar outras normas que trataram da questdo dos dados pessoais antes
do avento da LGPD, tais como a Lei n° 12.737/2012 (Lei Carolina Dieckman) que
tipificou como crime a invaséo de dispositivos informéticos, bem como atos com caréter
normativo como o Decreto Federal n° 6.135/2007 que criou o Cadastro Unico para
programas sociais do Governo Federal, prevendo o sigilo de dados das familias
beneficiadas, o Decreto Federal n° 6.425/2008 que dispde sobre o censo anual da
educacdo e o sigilo dos dados pessoais apurados no censo; Decreto Federal n® 6.523/2008
que regulamenta o SAC (Servigo de Atendimento ao Consumidor) e assegura o sigilo dos

dados e sua utilizacdo para finalidade exclusiva de atendimento.

1.10. Lei Geral de Protecdo de Dados Pessoais e seus principios

“2 SILVA, Carlos BrunoFerreira da. Protegdo de Dados e Cooperagéo Transacional. Teoria e pratica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes Editores, 2014.p.221.



A Lei Geral de Protecdo de Dados Pessoais no Brasil (Lein®13.709, de 14 de agosto
de 2018) foi editada com o objetivo de proteger os dados de pessoas fisicas, com
fundamento nos direitos fundamentais da liberdade de expresséo, privacidade e o livre
desenvolvimento da personalidade da pessoal natural (arts. 1°e 2°). A LGDP se aplica,
como regra, a todos os procedimentos de tratamento de dados realizados no territorio
brasileiro (art. 3°), sendo as excegdes previstas no seu artigo 4°.

Conforme artigo 5, X da LGPD o tratamento de dados abrange “toda operagao
realizada com dados pessoais, como as que se referem a coleta, producao, recepcao,
classificacéo, utilizacdo, acesso, reprodugéo, transmissao, distribui¢ao, processamento,
arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informacdo,
modifica¢ao, comunicag¢ao, transferéncia, difusao ou extracdo.”

Nos termos do artigo 6° da LGDP, as atividades de tratamento de dados deverdo ser
regidas, além da boa-fé, pelos seguintes principios: finalidade (art. 6, 1); adequacao (art.
6, I1); necessidade (art. 6, I11); livre acesso (art. 6, IV); qualidade (art. 6, V); transparéncia
(art. 6, VI); seguranca (art. 6, VII); prevencéo (art. 6, VIII); ndo discriminacgéo (art. 6,
IX); e, finalmente, responsabilizacao e prestagdo de contas (art. 6, X).

Os principios previstos na LGPD informam e determinam toda a legislacdo e a
interpretacdo das regras de protecdo de dados que, por ser uma lei que objetiva a protecéo
de dados pessoais, ndo sd, mas com especial atencdo em relacdo a meios tecnoldgicos
inovadores, onde hauma ciénciaaplicivel aorganizacao desses dados (big data) por meio
de algoritmos capazes de automatizar tendéncias pessoais, verifica-se que a lei procurou,
para além de criar regras especificas para a regulacdo no atual contexto social e
econdmico, estabelecer principios para sua aplicacao, de maneira a evitar sua prematura
desatualizacdo. Nos itens seguintes, serdo abordados os principios aplicaveis ao
tratamento de dados na LGPD.

1.10.1. Principio da finalidade

O principio da finalidade esté previsto no artigo 6, | da LGPD e determina que o
tratamento de dados pessoais deve ser realizado “para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades”.

Segundo Danilo Doneda, o principio da finalidade determina que a utilizacéo dos

dadosdeve obedecerafinalidade informadaao titular antes de sua coleta, sendo de grande



relevancia pratica, na medida em que restringe a transferéncia a terceiros, além de fixar
um critério de razoabilidade na utilizagdo de determinados dados considerando sua
finalidade.*3

Rony Vainzof esclarece que tal principio é estabelecido de forma semelhante no
GPDR como “Limita¢do da Finalidade” (Purpose Limitation), segundo o qual os dados
pessoais devem ser tratados de forma compativel a finalidade que determinou sua coleta,
inclusive o artigo 25 do GPDR prevé que o controlador deve aplicar medidas técnicas que
assegurem por padréo (privacy by default), sé sejam tratados dados pessoais necessarios
para cada finalidade especificado tratamento.44

Dessaforma, o principio da finalidade determina que os dados pessoais sdo tratados
de forma legitima quando respeitadaa finalidade informada ao seu titular no momento da
coleta dos dados, ndo podendo ocorrer tratamento posterior para finalidade diversa da

informada ao seu titular.

1.10.2. Principio da adequacéo

O principio da adequacéo previsto no artigo 6, Il da LGPD pretende preservar a
relacdo entre a finalidade informada ao titular e o tratamento dispensado, com o objetivo
de evitar a desvirtuacdo do procedimento realizado durante a realiza¢é@o do tratamento
dos dados.4546

No caso, a inadequacdo de um procedimento de tratamento de dados é verificada
quando ha o uso secundario e fora do contexto do tratamento, ou seja, alheio a finalidade

que determinou o inicio do processo de tratamento de dados.*’

1.10.3. Principio da necessidade

“ DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2. ed. Sdo Paulo: Revista dos
Tribunais, 2019.p. 182.

“VAINZOF, Rony. Lei Geral de Proteg&do de Dados Comentada. In: MALDONADO, Viviane Nobrega;
BLUM, Renato Opice (Org.). 2. ed. S&o Paulo: Revista dos Tribunais, 2019. p. 139.

“ Art. 6.

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contextodo tratamento;

4 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protec&o de Dados Pessoais Comentada. 3. ed. S3o
Paulo: Revista dos Tribunais, 2019. p. 80.

“"VAINZOF, Rony, op.cit., p. 139.



O artigo 6, Il atribui ao principio da necessidade o sentido de restringir o
tratamento de dados “ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados”.

Tal principio positivado na LGPD tem duas facetas: o aumento da responsabilidade
aquele que coleta e realiza o tratamento de dados, bem como representaum oObice a coleta
de dados ndo imprescindiveis a finalidade almejada.*8

O principio em questao estd intimamente ligado a uma premissa de limitacdo de
dados coletados para um fim determinado, previsto na GPDR como como principio da
minimizacdo dos dados e considerado em decisdo do Superior Tribunal de Justica que
declarou abusiva a clausula contratual, em contrato de prestacao de servicosde cartdo de
crédito que autoriza a instituicdo compartilhar dados de consumidores com outras
entidades financeiras, sem a possibilidade de opcéo ao titular de manifestar oposicéo ao

compartilhamento.4?

1.10.4. Principio do livre acesso

O controle do uso dos dados pelo seu titular guarda seu fundamento na
autodeterminacgdo informativa, sendo garantido a este o livre acesso pelo principio
previsto no artigo 6, IV da LGPD, o qual assegura a “consulta facilitada e gratuita sobre
a forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais”

O conteddo juridico do mencionado principio é integrado pelo artigo 9° da lei que
prevé aconsultafacilitadae gratuita sobre a formae duragdo do tratamento de dados, bem
como a integridade dos dados do titular, o quais deverao ser fornecidos de forma clara,
adequada e ostensiva por meio da requisi¢ao prevista noartigo 18 da LGPD.

1.10.5. Principio da qualidade dos dados

8 FLUMIGNAN, Silvano José Gomes; FLUMIGNAN, Wevertton Gabriel Gomes. Principios que regem
o tratamento de dados no Brasil. In: LIMA, Cintia Rosa Pereira de (Org.). Comentérios a Lei Geral de
Protecdode Dados. S&o Paulo: Almedina, 2020. p. 130.

49 BRASIL. Superior Tribunal de Justica. REspn® 1348532. Rel. Ministro Luis Felipe Saloméao, j ulgamento
em 10 de out.2017:“Nao se cuida de desconsiderar a possibilidade de restrigdo ou conformagio de direito
fundamental, mas do cuidado em preservar o nicleo essencial do direito. E imprescindivel, no &mbito da
moderna concepgdo de protecdo de dados, limitartanto o contetido como a quantidade de informagdo que
¢ tratada pelas entidades de protecioao crédito™.



Os dados pessoais colocados em conjunto em um processo de tratamento,
representam um compilado de informages sobre determinadas pessoas, notadamente a
classe social do individuo, se possui ou ndo antecedentes criminais, se € partidario ou
apartidario, ateu ou religioso, HIV positivo ou negativo, heterossexual ou homossexual,
consumidor de &lcool, entre outras diversas caracteristicas pessoais que necessariamente
refletem nas consideracdes afetas a determinadas pessoas.>°

Dai a importancia da lei assegurar no artigo 6, V da LGPD a qualidade dos dados
pessoais, para que as informacdes acerca do individuo, em seu conjunto, reflittm

necessariamente qualificacdes exatas acerca das suas reais caracteristicas pessoais.

1.10.6. Principio da transparéncia

O principio da transparéncia (art. 6, V1) assegura aos titulares que o acesso das
informacdes seja assegurado de forma clara, acessivel sobre todos os aspectos
relacionados ao tratamento de dados realizados.

Sobre o tema, Rony Vainzof cita o caso da Promotoria de Justica de Defesa do
Consumidor de Belo Horizonte/MG, no Processo Administrativo MPMG-
0024.18.0027027-3 queresultou namultade R$7.930.801,72em relacdo aumadrogaria,
por condicionar a realiza¢do de descontos ao fornecimento do CPF pelo consu midor,
hipotese onde a auséncia de transparéncia foi ressaltada na decisdo administrativa com
fundamento no Codigo de Defesa do Consumidor.5?

A transparéncia dos dados do titular deve ser proporcional a capacidade de
tratamento de dados pelo controlador, o qual deve observarosartigos9, 18 e 19 da LGPD
que determinam quais informacdes devem ser prestadas de oficio ou mediante

requerimento dos titulares.

1.10.7. Principio da seguranca

O principio da seguranca (art. 6, VII) impde ao agente de tratamento de dados a

responsabilidade pelos procedimentos que lhe sdo proprios, a utilizacdo de meios e

%9 \VVAINZOF, Rony. Lei Geral de Protegdo de Dados Comentada. In: MALDONADO, Viviane Nobrega;
BLUM, Renato Opice (Org.). 2. ed. S&o Paulo: Revista dos Tribunais, 2019. p. 149.
L 1dem, p. 150.



tecnologias que assegurem a protecdo dos dados pessoais de acesso a terceiros,
notadamente os expedientes invasivos utilizados por hackers, bem como eventos
acidentais ou propositais de destruicdo, perda, alteracdo e extravio de dados pessoais.>2

Em tais situacdes, pela indevida exposicdo de dados pessoais, 0s agentes de
tratamento de dados ficam sujeitos as san¢des administrativas previstas nos artigos 52 e
seguintes da LGPD, bem como a responsabilizacao civil (arts. 42/45), sendo que no juizo
de avaliacdo da gravidade de eventual incidente deve ser considerado a comprovagao de
que foram adotadas as medidas adequadas para preservacdo da privacidade dos titulares
dos dados (art. 48, §3°).

Rony Vainzof defende aimplantacgéo, por parte da Autoridade Nacional de Prote¢do
de Dados (ANPD), de padrdestécnicosminimos parasegurangadas informacdes tratadas,
de acordo com as caracteristicas especificas do tratamento e do atual estagio da
tecnologia, em especial, no que respeita aos dados sensiveis dos titulares, citando como
exemplo normas setoriais importantes como o art. 13 do Decreto 8.771/2026 que
regulamentou o Marco Civil da Internet e fixou padrdes de seguranca dos provedores de
internet, sendo dessa maneira salutar que a entidade reguladora definisse obrigacdes de

forma linear aos agentes que realizam operac@es de tratamento de dados. 33

1.10.8. Principio da prevencéo

O principio da prevencédo (art. 6, VIII) determina sejam adotadas medidas “para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais”, de forma
que tal principio esta intimamente ligado com o da seguranga, partindo da premissa de
que a atuacao do agente de tratamento deve se dar de forma preventiva, mitigando a
possibilidade de ocorréncia de eventos que coloquem em risco 0s dados pessoais de seus
titulares.5

As medidas de prevencdo devem ser observadas desde a concepcéo do produto ou
servico até sua execucdo, conforme prevé o artigo 46, 82° da LGPD que absorveu o

conceito da chamada Privacy by Design que, segundo sua idealizadora Ann Caoukian,

2 FELUMIGNAN, Silvano José Gomes; FLUMIGNAN, Wevertton Gabriel Gomes. Principios que regem
o0 tratamento de dados no Brasil. In: LIMA, Cintia Rosa Pereira de (Org.). Comentérios a Lei Geral de
Protecdode Dados. Sdo Paulo: Almedina, 2020.p.132.

3 VAINZOF, Rony. Lei Geral de Protegdo de Dados Comentada. In: MALDONADO, Viviane Nobrega;
BLUM, Renato Opice (Org.). 2. ed. S&o Paulo: Revista dos Tribunais, 2019. p. 149.

* FLUMIGNAN, Silvano José Gomes; FLUMIGNAN, Wevertton Gabriel Gomes., op. cit., p. 132.



deveria ser pautado pelos seguintes principios: (i) proatividade e atuacdo voltada a
prevencdo e ndo a correcao; (ii) privacidade como padréo; (iii) privacidade incorporada
ao design; (iv) funcionalidade total; (v) seguranca de ponta a ponta, em todo o ciclo da
informacao; (vi) visibilidade e transparéncia; (vii) respeito a privacidade do usuaério,
devendo considerar este Gltimo como o foco do tratamento de dados. 5°

Bruno Ricardo Bioni ressalta que a concepc¢ao do sistema de tratamento de dados,
a partir da metodologia conhecida como Privacy by Design, corresponde a ideia de que a
protecdo de dadosdeve orientaraconcepcdo de um produto ou servico considerando para

tanto a adocao de tecnologias que viabilizem a protecéo das informacdes pessoais:

Veja-se, por exemplo, a criptografia que assegura a confidencialidade das
comunicagdes. Ou, ainda, a anonimizacdo de dados pessoais que quebraou pelo menos
dificultaovinculo de identificacao entre um dado sujeito ao qual esta atrelado, bem como
mecanismos de navegagdo anénima que impedem rastreamento do usuario. Em todos
esses exemplos, a arquitetura dos sistemas de informacgédo é um instrumento habil para
proteger os dados pessoais do cidaddo.>6

A adocdo desse modelo de protecéo de dadosrequer, especialmente no &mbito dos
diversos entes publicos, a adogao de regras de governanca de dados que inviabilizem o
extravio destes a terceiros, evitando eventos como o verificado na Secretaria de Salde de
Arapongas (Parand), onde houve a divulgacao da lista dos infectadospelo COVID-19,
com o nome do paciente, endereco, data em que receberam o resultado e o local onde
foram atendidos.5’

Dessa forma, com vistasa aplicacdo do principio daprevencéo, a LGPD prevé que
0s agentes poderdo formular regras de boas préaticas e governanga com condi¢fes de
organizacdo, normas, padrdes técnicos, acGes educativas, mecanismos internos de
supervisdo e mitigacdo de riscos, regras estas que deverdo ser publicadas, atualizadas
periodicamente e poderdo ser reconhecidas e divulgadas pela Autoridade Nacional de

% CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles. Disponivel em:
https://www.ipc.on.ca/wp-content/uploads/Resources/pbd-implement-7found-principles.pdf. Acesso em:
12 jul.2020.

* BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: A Funcao e os Limites do Consentimento. 2. ed.
Rio de Janeiro: Editora Forense, 2019. p. 168.

*'Lista de pessoas infectadas com o novo coronavirus foi divulgada na internet. Globo.com, 12 jul. 2020.
Disponivel em: https://gl.globo.com/pr/norte-noroeste/noticia/2020/07/12/lista-de-pessoas-infectados-
€0M-0-novo-coronavirus-em-arapongas-foi-divulgada-na-internet.ghtml. Acesso em: 15 jul. 2020.



Protecdo de Dados (ANPD), a qual devera estimular a adocéo de padrdes técnicos que
viabilizem o controle pelos titulares dos dados pessoais. 38

1.10.9. Principio da ndo discriminacéo

Nos EUA um programade computador chamado COMPAS (Correctional Offender
Management Profiling for Alternative Sanctions), analisa a probabilidade de reincidéncia
criminal do individuo com base em dados, no entanto, muitas questdes tém surgido acerca
dos critérios utilizados pelos algoritmos que é gerido por uma empresa privada,
especialmente diante de acusacdes de refletir um risco maior de reincidéncia para
negros.>59

No Brasil, o Departamento de Protecdo e Defesa do Consumidor (DPDC) aplicou
multa no valor de R$ 7.500.000,00 a Decolar.com pela pratica conhecida como geo
pricing e geo blocking, ante 0 emprego de tarifas e disponibilizacdo de ofertas de acordo
com a localizacéo geograficado consumidor, evidenciado no caso que computadores de
Sdo Paulo tinham tarifas até 29% superiores aos ofertados aos localizados em Buenos
Aires para as mesmas acomodac0es. &0

Diante destas e outras situacdes identificadas no processo de tratamento de dados,
previu o artigo 6, IX da LGPD a vedagdo a “realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos”, o que evidentemente ndo afasta a possiblidade de
discriminacdes no processo de tratamento de dados para o fim de estabelecer distin¢oes
legalmente admitidas, como a coleta de informacdes de passageiro acerca de restricdes
alimentares, por questdes religiosas ou de satde, para o fim de Ihe assegurar umarefeicéo
adequada.t!

Deve ser ressaltado, finalmente, que a LGPD assegura ao titular de dados solicitar
a revisdo de decisdes baseadas em tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,

de consumo e de credito ou os aspectos de sua personalidade (art. 20), devendo o

% VVAINZOF, Rony. Lei Geral de Protegdo de Dados Comentada. In: MALDONADO, Viviane Nobrega;
BLUM, Renato Opice (Coordenacdo). 2. ed. Sdo Paulo: Revista dos Tribunais, 2019. p. 159.

% Sistema de algoritmo que determina pena de condenados cria polémica nos EUA. BBC News, 31 out.
2016. Disponivel em: https://www.bbc.com/portuguese/brasil-37677421. Acesso em: 12jul. 2020.

% Decolar.com é multada por pratica de geo pricing e geo blocking. Ministério da Justica, 12 jun. 2018.
Disponivelem: https://www.justica.gov.br/news/collective-nitf-content-51. Acesso em: 12 jul. 2020.

1 \VAINZOF, Rony, op.cit., p. 166.



controlador fornecer sempre que solicitadas, informacdes claras e adequadas a respeito
dos critérios e dos procedimentos utilizados paraa decisdo automatizada (art. 20, 81°).

1.10.10. Principio da responsabilizacao e prestacdo de contas

A LGPD (art. 6, X) impde ao agente de tratamento de dados o dever de demonstrar
a “adoc¢do de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais €, inclusive, da eficacia dessas medidas”.

De acordo com o mencionado dispositivo da LGPD, ndo basta cumprir a lei, é
preciso que as medidas adotadas para tal fim se mostrem comprovadamente eficazes, de
tal maneira que os agentes terdo responsabilidade pelos dados em seu poder durante do o
clico de vida do tratamento de dados, devendo adotar programas de conformidade que
assegurem ndo s6 a seguranca no sigilo dados, mas que viabilizem o registro das
operacgdes de tratamento que realizarem (art. 37), pois, além do fato de que a ANPD
podera solicitar tais informagoes (art. 55, J, IV), € possivel a inversdo do 6nus da prova
em favor do titular (art. 42, § 2°), sendo o agente de tratamento obrigado a reparar
qualquer dano patrimonial ou moral, individual ou coletivo, que causarem em violacdo a
LGPD.62

A luz desse principio, a figura da Autoridade Nacional de Protecdo de Dados
(ANPD) ganha especial relevancia como institui¢ao responsavel pela regulagéo exercida
em relacdo aos agentes econdmicos e ao setor publico quando no exercicio de tratamento
de dados, pois, dentre as competéncias da ANPD inclui-se a de requisitar informagdes, a
qualquer tempo, aos agentes que realizam tratamento de dados pessoais (art.55, J, 1V),
bem como aplicar as sanc¢es na hipdtese de tratamento de dados realizados em
descumprimento a LGPD (art.55, J, VI).

1.11. Conclusao

O direito a privacidade possui assento constitucional nosartigos 5°, incisos X e XII
da Constituicdo, sendo que a protecdo de dados pessoais constitui seu desdobramento
com pretensdo atual de alcar especifica previsdo constitucional, conforme se verifica da

PEC 17/2019, sendo a LGPD editada com o objetivo de proteger os dados de pessoas

82 \VAINZOF, Rony. Lei Geral de Protegdo de Dados Comentada. In: MALDONADO, Viviane Nobrega;
BLUM, Renato Opice (Coordenacdo). 2. ed. S0 Paulo: Revista dos Tribunais, 2019.p. 166-168.



fisicas, com fundamentonos direitos fundamentais da liberdade de expressao, privacidade
e o livre desenvolvimento da personalidade da pessoal natural (arts. 1° e 2°).

O histdrico da protecdo de dados no Brasil abrange a cria¢do de mecanismos (habeas
data) e a edicdo de diversos diplomas normativos, com destaque a Lei de Acesso a
Informagédo e ao Marco Civil da Internet, os quais podem ser considerados a génese da
protecdo de dados pessoais no sistema juridico que veio a ser amplamente sistematizada
pelo advento da LGPD.

Cabe ressaltar que o artigo 4° da LGDP excepciona aplicacdo lei em algumas
hipoteses, tais como o tratamento de dados realizados para fins de seguranca publica (art.
4,111, a); defesa nacional (art. 4, 111, b); seguranca do Estado (art. 4, I, ¢); atividades de
investigacdo e repressao de infracBes penais (art. 4, 111, d), circunstancias que, nada
obstante inaplicavel a regulacdo prevista a LGPD, estd obviamente amparada pela
garantia constitucional da privacidade prevista nos artigos 5°, incisos X e XII, de modo a
evitar uma eventual postura estatal abusiva no tratamento de dados quando no exercicio
de tais atividades.

Finalmente, nos casos em que aplicavel a LGPD, deve-se considerar as regras € 0s
principios previstos na lei, notadamente o principio da responsabilizacéo e prestacéo de
contas que empresta especial importancia a figura da Autoridade Nacional de Protecdo
de Dados (ANPD), instituicao responsavel pela regulacdo levada a efeito em relagdo aos
setores publico e privado e com um grande plexo de competéncias fiscalizatdrias e
sancionatorias (art. 55), a exigir seja atribuido ao regulador um modelo institucional que
favoreca sua autonomia, de forma a viabilizar o efetivo exercicio das competéncias que

Ihe foram conferidas pela LGPD.



2. Da Autoridade Nacional de Protecao de Dados

2.1. Organizagao administrativa

O artigo 55-A da Lei Geral de Protecéo de Dados Pessoais, na redagéo conferida
pela Lein®13.853/2019, estabeleceu a criagdo, sem aumento de despesas, da Autoridade
Nacional de Prote¢do de Dados (ANPD) com a natureza de “6rgdo da administracdo
publica federal, integrante da Presidéncia da Republica”.

A conformacéo da ANPD como 6rgdo € transitoria (artigo 55-A, §1°), podendo ser
“transformada pelo Poder Executivo em entidade da administracdo publica federal
indireta, submetida a regime autarquico especial e vinculada a Presidéncia da Republica”
em até 2 (dois) anos da entrada em vigor da estrutura regimental da ANPD (art. 55-A,
§29).

A ANPD tera estrutura regimental definida pela Presidéncia da Republica (art. 55-
G), cargos em comissdo e funcgédo de confianga remanejados de outros 0rgaos e entidades
da Administracdo Federal (art. 55-H) e, nesse periodo de transicdo para uma possivel
readequacdo institucional para o formato de autarquia especial, a ANPD ira contar com
apoio técnico e administrativo da Casa Civil (art. 55-G, §1°).

A Autoridade Nacional de Prote¢dode Dados sera composta pelosseguintes 6rgaos:
(1) Conselho Diretor, 6rgdo maximo de dire¢éo, (2) Conselho Nacional de Protecéo de
Dados Pessoais e da Privacidade, (3) Corregedoria, (4) Ouvidoria, (5) 6rgdo de
assessoramento juridico proprio e (6) Ouvidoria, sendo a competéncia e composicéo dos
dois primeiros 6rgdos previstos na LGPD e os demais dependentes de criagdo por ato
normativo posterior.

O Conselho Diretor, 6rgdo maximo de direcdo da entidade, € composto de 5
membros (art. 55-D), nomeado pela Presidéncia da Republica, apds aprovacgéo do Senado
Federal (art. 55-D, §1°), com reputacdo ilibada e formagdo compativel (art. 55-D, §2°) e
mandato de quatro anos (art. 55-D, 83°), com a possibilidade de perda do cargo por
rendncia, condenacdo judicial transitada em julgada ou aplicacdo de pena de demissdo
em processo disciplinar (art. 55-E), sujeito as causas que configuram o conflito de
interesses, aposexercicio do mandato, previstasno art. 6°daLein®12.813, de 16 de maio
de 2013 (art. 55-F).

O Conselho Nacional de Protecdo de Dados e Privacidade é 6rgdo multissetorial,

com as competéncias previstas no artigo 58-B da LGDP, notadamente (1) propor



diretrizes para elaboracdo da Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade e para atuacdo da ANPD, (2) elaborar relatérios, estudos, realizar debates,
audiéncias publicas e realizar a¢des para divulgacao da protecdo de dados6364,

O artigo 55-H assegurou a autonomia técnica e decisoriada ANPD. Com relacéo
a0 seu custeio, a lei de protecédo de dados previu que suas receitas seriam decorrentes de:
(1) dotacBes orcamentérias; (2) doacdes, legados, subvencdes; (3) do resultado de
aplicacdes de receitas no mercado financeiro; (3) negdcios juridicos celebrados com
entidade puablicas e privadas, nacionais e internacionais; (4) o produto da venda de

materiais de carater técnico elaborado pelo 6rgéo.

2.1.2. Competéncia da ANPD

O artigo 55-J da LGPD prevé um rol das atribui¢Ges regulatorias da ANPD,
organizadas no quadro abaixo em competéncias de coordenacéo das politicas para a

implementacdo da LGPD, atribui¢des de fiscalizatorias, normativas e sancionatorias.

COMPETENCIAS DA ANPD (Art. 55-J)

COORDENACAO

- elaborar diretrizes para a Politica Nacional de Protecdo de
Dados Pessoais e da Privacidade (inc. 11);

- promover na populacdo o conhecimento das normas e das
politicas publicas sobre protecdo de dados pessoais e das
medidas de seguranca (inc. VI);

- promover e elaborar estudos sobre as praticas nacionais e
internacionais de protecdo de dados pessoais e privacidade (inc.
VI);

- ouvir os agentes de tratamento e a sociedade em matérias de
interesse relevante e prestar contas sobre suas atividades e
planejamento (inc. XIV);

- comunicar as autoridades competentes as infra¢des penais das
quais tiver conhecimento (inc. XXI);

- comunicaraos 6rgaos de controle interno o descumprimento do
disposto nesta Lei por orgdos e entidades da administracdo
publica federal (inc. XXII);

8 LUCCA, Newtonde; LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protegio de DadosPessoais
(ANPD) e Conselho Nacional de Prote¢éo de Dados Pessoais e Privacidade. In: LIMA, Cintia Rosa Pereira
de (Org.). Comentarios a Lei Geral de Protecdode Dados. SdoPaulo: Almedina, 2020. p. 383.

% O Conselho Nacional de Protecdo de Dados e Privacidade tem composicdo paritaria, sendo integrado
por: (1) Administragdo Publica: 5 membros do Administracdo Federal, 1 do Senado, 1 da Camara dos
Deputados, 1 do CNJ, 1 doCNMP e 1 membrodo Comité Gestor de Internetdo Brasil; (11) sociedade civil:
3 membros da sociedade civil com atuagdoem protegdo de dados pessoais, 3 de instituicdes de pesquisas,
3 de confederacdes sindicais, 2 do setorempresarial e 2 de entidades representativas do setor laboral.



- estimular a adoc¢do de padrdes para servi¢os e produtos que
facilitem o exercicio de controle dos titulares sobre seus dados
pessoais (inc. VII);
- promover agdes de cooperacdo com autoridades de protecéo de
dados de outros paises (inc. IX);

- articular-se com autoridades reguladoras (inc. XXII1);

FISCALIZATORIAS | - zelarpelaprotecdo dos dados pessoais, nostermos da legislacéo
(inc. D);

- fiscalizar (inc. IV);
- solicitar do poder publicos informac@es sobre as atividades de
tratamento de dados (inc. XI);

- realizar auditorias ou determinar sua realizacéo (inc. XIX);
- garantir que o tratamento de dados de idosos seja feito de forma
simples (inc. XIX);
- emitir opinides técnicas e solicitar relatério de impacto a
Administracdo (art. 4, § 3%);

NORMATIVAS - dispor sobre as formas de publicidade das operacdes de
tratamento de dados pessoais (inc. XIII);

- editar normas, orientacdes e procedimentos (inc. XVII1);
- deliberar administrativamente sobre a interpretagdo da LGPD
(XX);

SANCIONATORIAS | - aplicar sanc¢des, nas hipdteses de descumprimento da lei,
mediante processo administrativo, sendo assegurado o
contraditério, a ampla defesa e o direito a recurso (inc. 1V);
- apreciar pedidos dos titulares de dados contra os controladores
(inc. V);
-celebrar compromisso com agentes de tratamento paraeliminar
irregularidades (inc. VI1);
- implementar mecanismos simplificados para o registro de
reclamacdes sobre o tratamento de dados pessoais (XXIV).

Fonte: elaboracgéo propria

Pela textura das competéncias atribuidas a ANPD pela lei de protecdo dados
pessoais, fica evidente a sua importancia dentro do cenario da legislacdo que esti a
implementar, pois, a Autoridade Nacional de Protecdo de Dados é a figura central para a
aplicacdo da lei, em um contexto em que o0s agentes de tratamento de dados pessoais,
tanto do setor publico como do privado, estardo sujeitos a sua atividade regulatéria,

especialmente no campo sancionatorio ..

% Confome o artigo 52 da LGPD, as penalidades pelas infrages a lei sdo: adverténcia, com indicacio de
prazo para adocdo de medidas corretivas; multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhGes de reais) por infracdo (infracdo ndo
aplicavel aos Entes Publicos); multa diaria, observado o limite total aplicavel a multa (infracdo ndo
aplicavel aos EntesPublicos); publicizacdo da infracdo apds devidamente apurada e confirmadaa sua
ocorréncia; V - bloqueio dos dados pessoais a que se refere a infragdoaté a sua regularizacao; eliminacdo
dosdadospessoaisa quese referea infragdo; suspensdo parcial do funcionamento dobanco dedados a que
se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a



2.2 Panorama da regulacéo exercida pelas Agéncias Reguladoras Federais

2.2.1. Historico das Agéncias Reguladoras

A reforma administrativa proposta no Plano Diretor da Reforma do Aparelho do
Estado de 1995, com finalidade de reduzir o déficit publico e redefinir a atuacao estatal
nas areas economicas e sociais, mediante a adog¢ao de ““ instrumentos de politica social,
proporcionando maior abrangéncia e promovendo melhor qualidade para os servigos
sociais”, aliado ao ideario de reforma econdmica viabilizadora da concorréncia
internacional no cenério de globalizacdo determinou a diminuicdo do Estado com a

privatizacdo de servigos basicos, conforme explica Fabio Ulhoa Coelho®6:

O economista liberal diria, portanto, que o Estado esta reduzindo porque, caso ndo
o fizesse, as empresas brasileiras iriam encarar a competicdo com as empresas
internacionais, que vivem num cenario liberal. Num mundo globalizado, estas empresas
sd0 as nossas concorrentes. Se 0 empresario brasileiro deve pagar mais contribuicdes
sociais para a Previdéncia, ele ndo pode praticar prego competitivo com 0s dos seus
concorrentes globais. A globalizacao forca a reliberalizacdo do Estado, na visdo dos
tedricos liberais.

De uma forma ou de outra, optando pela analise marxista ou pela anélise liberal, 0
fato é que o Estado esta se livrando de um 6nus que, durante o século XX, chamou para
si, que é o da manutencdo de algumas comodidades para todos os cidaddos: a Educagao,
a Saude, a Previdéncia Social etc.5’

Com base nesse quadro de mudanca do paradigma de intervencdo estatal no
dominio econémico e social, foi editada a Lei n® 8.987/1995 que alterou o regime das
concessOes para viabilizar a participacdo da iniciativa privada na prestacao de servicos
publicos e a edigdo as Emendas Constitucionais n°® 8/95 e 9/5 que permitiram a

participacdo privada nos setores de telecomunicacdes e exploracdo de petroleoSs.

regularizacdo da atividade de tratamento pelo controlador; XI - suspensdo do exercicio da atividade de
tratamento dos dados pessoais a que se referea infracdo pelo periodo maximode6 (seis) meses, prorrogavel
porigual periodo; proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
% BRASIL. Plano Diretor da Reforma do Aparelho do Estado. Brasilia: Presidéncia da Republica, 1995.
Disponivel em:  <http:/mww.biblioteca.presidencia.gov.br/publicacoes-oficiais/catalogo/fhc/plano-
diretor-da-reforma-do-aparelho-do-estado-1995.pdf>. Acessoem: 25 mar. 2020.

7 COELHO, Fabio Ulhoa. Reforma do Estado e Direito Concorrencial. In: SUNDFELD, Carlos Ari.
Direito Administrativo Econdmico (Org.). Sdo Paulo: Sociedade Brasileira de Direito Piblico, Malheiros,
2000.p.193.

6 NUSDEO, Ana Maria de Oliveira. Agéncias Reguladoras e Concorréncia. In: SUNDFELD, Carlos Ari
(Org.). Direito Administrativo Econdmico. SdoPaulo: Sociedade Brasileira de Direito PUblico, Malheiros,
2000.p.159.



As agéncias reguladoras ndo sdo sinbnimos de servigcos privatizados, mas sua
introducdo no Brasil coincidiu comaagenda de privatizagdes ocorridasno final da década
de 90, a exemplo das agéncias dos setores de telecomunicagfes (ANATEL) e energia
elétrica (ANEEL) para a regulacdo de um setor relevante da economia, mas nédo ficou
restrita aos servigos publicos privatizados se estendendo inclusive para atividades
privadas de interesse publico, como podemos verificar da ANS criada na qualidade de

ente regulador dos servicos privados de salde®°.

2.2.2 Daregulacdo exercida pelas Agéncias Reguladoras

A atividade regulatoria exercida pelas Agéncias Reguladoras é uma forma de
intervencao estatal naordem econdémica,ondeo poder publico ndo atuadiretamente como
provedor dos servicos basicos, em uma ordem de coisas onde a regulacao era exercida
pelo ponto de vista do gestor dos servi¢os, mas dentro de um novo modelo onde ha a
separacdo entre o provedor das utilidades publicas e os agentes encarregados de regular
essanovaatividade, deslocando a atividaderegulatéria paraentes com relativa autonomia
em relacdo ao poder central 0,

A regulacdo exercida pelas Agéncias Reguladoras é ampla e complexa e ndo
envolve apenas a atividade regulamentar setorial, segundo exegese do artigo 174 da CF
que atribui ao Estado ndo s6 o papel de “agente normativo” como também de “regulador
da atividade econdmica”, de forma que a atividade regulatéria ndo se exaure na
regulamentacdo normativa’l.

Nesse sentido, de rigor a mengdo ao entendimento de Floriano de Azevedo
Marques, segundo o qualaatividade regulatdria envolve tanto atividades regulamentares,

quanto de organizacdo, fiscalizagcdo, sancionatorias e de conciliagéo:

A atividade de regulacéo estatal envolve — dentro das balizas acima divisadas —
funcbes muito mais amplas que a funcéo regulamentar (consistente em disciplinar uma
atividade mediante a emissao de comandos normativos, de carater geral, ainda que com

% SUNDFELD, Carlos Ari. Introducdo as Agéncias Reguladoras. In: SUNDFELD, Carlos Ari. Direito
Administrativo Econdmico (Org.). Sdo Paulo: Sociedade Brasileira de Direito Publico, Malheiros, 2000. p.
19-22.

" NETO, Floriano de Azevedo Marques. A Nova Regulacio Estatal e as Agéncias Independentes. In:
SUNDFELD, Carlos Ari. Direito Administrativo Econdémico (Org.). Sdo Paulo: Sociedade Brasileira de
Direito Publico, Malheiros, 2000. p. 78.
n . Agéncias Reguladoras. Instrumentos do fortalecimento do Estado.
Associacdo Brasileira de Agéncias de Regulagao, 20 jan. 2019. Disponivel em: http://abar.org.br/mdocs-
posts/agencias-reguladoras-instrumentos-do-fortalecimento-do-estado/. Acesso em: 02abr. 2020.




abrangéncia meramente setorial). A regulagéo estatal envolve, como veremos adiante
mais amiude, atividades coercitivas, adjudicatorias, de coordenacdo e organizacao,
fungOes de fiscalizacdo, sancionatdrias, de concilia¢cdo (composi¢do e arbitragem de
interesses), bem como o exercicio de poderes coercitivos e fun¢@es de subsidiar e
recomendar a ado¢do de medidas.”2

Segundo Vital Moreira (apud Neto) “o conceito de regulagdo deve abranger todas
as medidas de condicionamento da atividade econdmica, revistam ou ndo de forma

normativa.”’3

2.2.3. Poder Normativo das Agéncias Reguladoras

Esse conceito amplo de regulacdo por parte de uma entidade dotada de relativa
autonomia, vinculada ao Poder Executivo, suscitou questionamentos acerca da sua
legitimidade institucional para o exercicio de atividades que per se, pela regra classica da
separacdo de poderes, estaria fora das competéncias institucionais do Executivo,
notadamente as atividades normativas intrinsecas a atividade regulatoria.

A competéncia insita as Agéncias Reguladoras, especialmente com relagdo aos
poderes normativos, ndo contrastam e nem supdem a subtracdo de fungbes proprias do
Poder Legislativo ou uma hipotética delegacdo de fungdo, mas constituem uma evolucéo
do principio da legalidade numa sociedade complexa e em questdes profundamente
técnicas, onde cabe a lei em sentido estrito, editada pelo Legislativo, editar contetdos
mais amplos, verdadeiros standarts passiveis de serem integrados pela Administracéo no
dia-a-diadaatividade diante dasuacomplexidade e dinamicidade, pautadapelos critérios
objetivos delimitados pelalei.”

Alexandre Santos de Aragao defende que:

A necessidade de descentralizag¢do normativa, principalmente de natureza técnica,
é arazdo de ser das entidades reguladoras independentes, ao que podemos acrescer o fato
de a competéncia normativa, abstrata ou concreta, integrar o préprio conceito de
regulacdo.”

"2NETO, Floriano de Azevedo Marques. Agéncias Reguladoras. I nstrumentos do fortalecimento do Estado.
Associacdo Brasileira de Agéncias de Regulagéo, 20 jan. 2019. Disponivel em: http://abar.org.br/mdocs-
posts/agencias-reguladoras-instrumentos-do-fortalecimento-do-estado/. Acesso em: 02abr. 2020.
1dem.

74 . A Nova Regulacido Estatal e as Agéncias Independentes. In:
SUNDFELD, Carlos Ari. Direito Administrativo Econdmico (Org.). Sdo Paulo: Sociedade Brasileira de
Direito Publico, Malheiros, 2000. p. 94-95.

* ARAGAO, Alexandre Santos de. Agéncias Reguladoras e a evolugdo do Direito Administrativo
Econdmico. Rio de Janeiro: Forense, 2002. p. 380.




Ainda segundo o mencionado autor, o fundamento constitucional do poder
normativos das agéncias decorreria de um conceito amplo do regulamento de execucdo
previsto no artigo 84, 1V, in fine da CF (expedigao de “decretos e regulamentos para fiel
execucdo da lei), a partir de standarts legislativos de contetdo aberto, a exemplo do art.
3°, VIII, da Lei n® 9.427/96 que atribuia ANEEL a competéncia de impor “restri¢des,
limites ou condi¢gbes” aos negdcios dos agentes envolvidos. Tal posicao é delimitada no

seguinte excerto, no qual Aragdo faz mengdo ao pensamento de Caio Tacito:

Sintetizando a nossa opinido a respeito da controvérsia, podemos adotar a licdo de
CAIO TACITO, pela qual “regulamentar n&o € s6 reproduzir analiticamente a lei, mas
amplia-la e complementa-la, segundo o seu espirito e contedido, sobretudo nos aspectos
que a prépria lei, explicita ou implicitamente, outorga a esfera regulamentar. 76

Mauricio Zockun e Carolina Zancaner Zockun apontam que, a par das situacdes de
sujeicdo geral “cominada por lei que impdem dado comportamento a toda a sociedade de
modo geral e impessoal”, a denominada sujeicdo especial ocorre em situagfes onde o
Estado produz “normas juridicas destinadas a disciplinar sua atuagéo nas relagoes
juridicas intestinas”, instituto distinto da discricionariedade, porquanto que este Gltimo
consiste no espaco de liberdade nos limites da lei, enquanto que a sujei¢ao especial
decorre da auséncia de expressa autorizagao legal. /7

Segundo mencionados autores, a sujeicdo especial guarda seu fundamento
constitucional no artigo 84, VI, ada CF que autorizaao Poder Executivo a dispor, por ato
infralegal, sobre a organizacéo e o funcionamento da Administragcdo Federal, sujeitando
tanto o particular que voluntariamente se insere na estrutura organica da Administracao,
quanto os que sdo impositivamente colocados sob o espectro dessas relacdes (ex. casos
dos presos, alunos dos estabelecimentos oficiais de ensino, enfermos em hospitais
publicos), citando ainda o caso das Agéncias Reguladoras, onde o concessionario e
permissionario voluntariamente se colocam sob a estrutura e a sujei¢cdo das normas
fixadas por essas autarquias. "8

® ARAGAO, Alexandre Santos de. Agéncias Reguladoras e a evolucdo do Direito Administrativo
Econ6mico. Rio de Janeiro: Forense, 2002. p. 414-416.

" ZOCKUN, Mauricio; ZOCKUN, Carolina Zancaner. A relacéo de sujeicéo especial no direito brasileiro.
Revista de Direito Administrativoe Constitucional. Curitiba, n. 77, jul./set. 2019, p. 127-131.

®1dem, p.130-132.



A tese da sujeicdo especial se se aplica sem discussdes aos servicos publicos que
foram delegados a iniciativa privada, por se tratar de situacdo em que o particular
voluntariamente adere a estrutura organica estatal, pelo vinculo do contrato, no entanto,
nas hipéteses de atividades privadas de interesse publico, a exemplo das atividades
regulamentadas pela Agéncia Nacional de Satde Suplementar (ANS), a atividade néo é
de titularidade exclusiva do Estado (art. 199 da CF), de tal maneira que o particular que
atua no setor de saude complementar, por exemplo, exerce sua atividade no mercado e
ndo se dispde a atuar debaixo da estrutura estatal como ocorre na delegagéo dos servigos
publicos.

Isso porque, a par da existéncia dos servigos publicos, que sdo atividades
desempenhadas diretamente ou indiretamente pelo Estado (por delegacdo a iniciativa
privada), as quais sdo caracterizadas pelo vinculo organico com o Estado nos termos do
artigo 175 da CF de 1988, temos os servigos de “utilidade publica” ou as chamadas
“atividades privadas de interesse ptiblico” que ndo sdo servicos publicos, por faltar o
vinculo organico com o Estado pelo fato de ndo incumbir ao poder publico, mas que
“estdo no meio termo” entre o servigo publico e as atividades eminentemente privadas,
estas Gltimas ndo sujeitas a controle ou, quando muito, a um controle de policia
administrativa geral, “que apenas verificase aatividade ndo fere aordem publica, a saide
publica, a seguranca publica etc., ndo a funcionalizando especifica e comissivamente ao
interesse publico™.7®

As atividades de interesse publico sdo prestadas pelo particular por direito préprio,
mas o Estado a sujeita a um “controle constante e que pode em alguns aspectos imiscuir-
se em elementos contratuais da prestacdo da atividade”, para que ela ndo s6 nao agrida a
ordem publica, como ocorre nas atividades eminente privadas, como também contribua
para sua realizacao.

Segundo Alexandre Santos de Aragdo, o que distingue as atividades privadas de
interesse publico do servigo publico, é o fato daquelas se encontrarem protegidas pelo
direito fundamental da livre iniciativa, podendo ser instrumentalizadas pelo Estado para
realizacdo de politicas publicas, mas ndo forcadas a executa-las, enquanto que no servico

publico a prestacdo pode ser delegada quando e como o poder publico decidir e ndo hé

® ARAGAO, Alexandre Santos de. Atividades Privadas Regulamentadas. In: ARAGAO, Alexandre Santos
de (Org.). O Poder Normativodas Agéncias Reguladoras. 2. edi¢do. Rio de Janeiro: Forense, 2011. p. 170.
8 1dem.



nenhum direito empresarial a atividade que constranja o Estado, o qual pode inclusive
retomar sua prestacdo direta.8!

A par da mencionada distin¢éo, as atividades de interesse publico estdo sujeitas a
exigénciade préviaautorizacdo (art. 170, paragrafo inico, da CF) e a umaforte regulacéo
(art. 174 da CF), que alcanca aspectos essenciais da atividade, como fixacdo de pregos a
usuérios (ex. taxis) e conteddo minimo das prestacdes (salde), no entanto, tal regulacéo
deve ser limitada pelo direito fundamental da livre iniciativa (art. 170 da CF).82

Nos servigos publicos, por sua vez, ndo ha um direito preexistente, uma garantia
empresarial fundamental tal como a livre iniciativa que limite a regulacéo estatal ou
garanta ao particular direitos ao exercicio da atividade, sendo todos os direitos decorrente
do contrato de concesséo, de tal forma que o Estado pode deixar de delegar a atividade
ou, quando delegada, retoma-la, o que ndo é possivel na atividade privada de interesse
publico, pois, nada obstante a prerrogativa regulatdria estatal (art. 174), ha que respeitar
um minimo, o nucleo essencial do direito fundamental a livre iniciativa (art. 170). 83

Dessa forma, verifica-se uma competéncia regulatoria mais ampla nos servigos
publicos do que nas atividades privadas de interesse publico, posto que enquanto o
concessiondrio ou permissionario adere a estrutura estatal pela via do contrato, sujeito a
uma maior ingeréncia estatal, o particular que exerce uma atividade privada de interesse
publico, a exemplo dos prestadores de satde complementar, estdo sujeitos a uma
regulagéo limitada pela garantia fundamental da propriedade e da livre iniciativa.

E importante ressaltar que a regulacéo exercida pela ANPD é exercida de forma
transversal ndo s6 em relacdo a Administracdo Publica, notadamente no que se refere a
politicas publicas exercidas diretamente ou indiretamente, como também sobre 0s setores
econbmicos que realizam tratamento e compartilhamento de dados pessoais, sejam
atividades puramente privadas ou de interesse publico, de tal forma que deve haver um
necessario equilibrio nas competéncias normativas do regulador.

Nesse sentido, andou bem a LGPD ao prever no seu texto que as condicionantes
administrativas impostas pela ANDP ao agente de tratamento privado, devem observar
“a exigéncia de minima intervencdo, assegurados os fundamentos, 0s principios e 0s

direitos dos titulares previstos no art. 170 da Constituicdo Federal e nesta Lei” (81°, art.

88 ARAGAO, Alexandre Santos de. Atividades Privadas Regulamentadas. In: ARAGAO, Alexandre Santos
de (Org.). O Poder Normativo das Agéncias Reguladoras. 2. edi¢do. Rio de Janeiro: Forense, 2011. p. 170-
171.

8 1dem,p. 170.

8 1dem,p. 170.



55J), bem como anecessidadedas normas da ANPD serem precedidas de consultapublica

e analise de impacto regulatério (820, art. 55J).

2.2.4. Analise de impacto regulatorio

Conforme leciona Paulo César Melo da Cunha (apud Filho, 2011, p. 65) “Toda
regulacao representaumaintervengao imperativa traduzidaem umarestricao de liberdade
dentro de uma atividade empresarial.” Nesse sentido, observa o autor: “A proposta, assim,
¢ buscar, a luz do principio da proporcionalidade, o ponto 6timo para reduzir o impacto
na interferéncia estatal na propriedade e atividade privadase, ao mesmo tempo, viabilizar
a admissao daqueles que tém interesse em ingressar e permanecer no mercado
regulado.”®

Segundo Luiz Alberto Blanchet e Priscila Lais Ton Bubniak:

A Anélise de Impacto Regulatério (AIR), definida pela Organizacdo para
Cooperagdo e Desenvolvimento Econdémico (OCDE, 2008), como “ferramenta
regulatdria que examina e avalia os provaveis beneficios, custos e efeitos das regulagdes
novas ou alteradas” sob uma primeira perspectiva, apresenta-se como um importante
mecanismo para definicdo do objeto de regulacdo, bem como justificacdo da intervencao.
Ademais, visa evitar problemas, como contrariedade entre normas administrativas;
inseguranca juridica; dificuldades geradas em matéria de compliance; restricdes a pura
inovagédo dos agentes econdmicos e sociais; riscos decorrentes de desdobramentos néo
previstos no conteddo regulatdrio; distorcdes mercadoldgicas perpetradas por agentes
econdmicos interessados em prejudicar competidores por meio da regulacao;
favorecimento de pequenos grupos em detrimento do interesse publico; captura
regulatdria e lobby .8

No Brasil, a ANVISA foi a primeira agéncia a implementar o AIR em 2008, por
meio da por meio da Portaria n® 422/08, posteriormente absorvida pela ANEEL
(Resolucdo Normativa n°® 540/2013), ANATEL (Resolugdo 612/2013), ANCINE
(Resolucéo de Diretoria Colegiada n® 52/13), ANAC (Instrucdo Normativa n° 61/2012),
ANP (Portaria n° 255/2013) e ANTAQ (Resolugdes de n®197/2009, n° 3.585/2014 e n°
3.000/2009).86

8 FILHO, José dos Santos Carvalho. O Poder Normativo das Agéncias Reguladoras. In: ARAGAO,
Alexandre Santos de (Org.). O Poder Normativo das Agéncias Reguladoras. 2. edi¢do. Rio de Janeiro:
Forense, 2011.p.65.

% BLANCHET, Luiz Alberto, BUBNIAK, Priscila Lais Ton. Analise de Impacto Regulatério: uma
ferramenta e um procedimento paraa melhoria da regulagdo. Pensar, Fortaleza, v.22,n. 3, set/dez. 2017,
p.1-15.
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O artigo 5° da Lei de Liberdade Econ6mica (Lei 13.874, de setembro de 2019)
previu expressamente o instituto da AIR, uniformizando sua aplicacéo pelas agentes
regulatorios, com a finalidade de aferir a razoabilidade do impacto econémico do ato
normativo, sendo regulamentado no ambito federal pelo Decreto n® 10.411, de 30 de
junho de 2020.

De qualquer forma, a previsdo expressa da analise de impacto regulatério na LGPD
(820, art. 55J), como condigdo & materializagdo da competéncia normativa pela ANPD,
representa importante garantia aos agentes de tratamento privados, na medida em que
reforga a necessidade do equilibrio normativo, a busca da razoabilidade frente “a
exigénciade minimaintervencdo, assegurados os fundamentos, os principios e os direitos

dos titulares previstos no art. 170 da Constituicdo Federal e nesta Lei” (81°, art. 55J).

2.2.5. Poder Sancionatorio das Agéncias Reguladoras

Dentro da atividade regulatéria, € préprio do agente regulador o poder de aplicar
sancdes, bem como dirimir conflitos individuais e coletivos sem que isso implique em
subtracdo de fun¢bes do Poder Judiciario, até porque o judiciario ndo é o unico foro de
mediagdo e solucdo de conflitos, como ja ocorre nos Tribunais Arbitrais e comissdes de
conciliagdo. As decisbes do regulador, por sua vez, ndo afastam seu controle judicial, nos
termos em que previstos no atrigo 5°, XXXV, da CF.87

No que respeita especialmente ao poder sancionatdério da ANPD, o artigo 52 da
LGPD prevé as penalidades pelainfracédo a lei pelos agentes de tratamento de dados, apds
procedimento que assegure a ampla defesa, mediante critérios que considerem as
condigOes pessoais e a postura do infrator, a natureza e gravidade das infragbese a
proporcionalidade da sangdo (81°, art. 52), sem prejuizo de sangdes previstas em
legislacGes especificas (82, art. 52).88 A ANPD dever editar regulamento acerca das

8 SUNDFELD, Carlos Ari. Introducio as Agéncias Reguladoras. In: SUNDFELD, Carlos Ari (Org.).
Direito Administrativo Econdmico. Sdo Paulo: Sociedade Brasileira de Direito PUblico, Malheiros, 2000.
p.31.

% Adverténcia, comindicacgio de prazo para adogio de medidas corretivas; multa simples, de até 2% (dois
porcento) do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasilno seu
Gltimo exercicio, excluidos os tributos, limitada, no total,a R$ 50.000.000,00 (cinquenta milhdes de reais)
porinfracdo (infracdo ndoaplicavel aos Entes Publicos); multa diria, observado o limite total aplicAvel a
multa (infracdo ndo aplicavel aos Entes Publicos); publicizacdo da infracdo ap6s devidamente apurada e
confirmada a sua ocorréncia; V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacdo; eliminacdo dos dados pessoais a que se refere a infragcdo; suspensdo parcial do
funcionamento do banco de dados a que se refere a infracdo pelo periodo méaximo de 6 (seis) meses,
prorrogavel por igual periodo, até a regularizacdo da atividade de tratamento pelo controlador; XI -



sanc¢oes pela infracdo a LGPD, com a metodologia do célculo das sanc¢bes de multa, a ser
submetido a consulta publica (art. 53).

A LGPD restringiu as penalidades aplicaveis & Administracdo Publica pela
infracdo a lei as seguintes san¢des: adverténcia (art. 52, 1); publicizacéo da infracéo (art.
52, 1V); bloqueio (art. 52, V) e a eliminacdo dos dados pessoais a que se refere a infracéo
(art. 52, V1), suspensédo do funcionamento banco de dados pelo prazo de 6 meses (art. 52,
X), suspensdo da atividade de tratamento de dados objeto da infracéo pelo prazo de 6
meses (art. 52, X1), proibicao, parcial ou total, da realizacdo de tratamento de dados (art.
52, XI1). Ndo sdo aplicaveis ao Poder Publico as san¢des pecuniarias de multa simples e
multa diaria (art. 52, 11 e 111).

Cabe ressaltar, finalmente, que o 85 do artigo 53 prevé que o produto da
arrecadacao das multas aplicaveis pela ANPD serd destinado ao Fundo de Defesa de
Direitos Difusos, e ndo para o orgcamento de ente regulador, circunstancia que prejudica

sua autonomia financeira, conforme sera tratado em capitulo proprio.

2.2.6. Da autonomia das Agéncias Reguladoras

A autonomia atribuida as agéncias reguladoras em relacdo ao Poder Executivo é
traco caracteristico desse novo modelo de intervencdo estatal, alias, sua neutralidade na
qualidade de regulador, qualificada pela capacidade de tomar decisdes técnicas sem a
interferéncia de um ator politico, € requisito exigido pelo mercado paraingressar em um
dado setor com competitividade. Marcos Augusto Perez consolidou, com muita

propriedade, os tragos caracteristicos das Agéncias Reguladoras:

Concluindo, podemos resumir nosso entendimento da seguinte forma: (1) as
agénciasreguladorasdo Direito Brasileiro foram inspiradas no modelo das administrative
agencies do Direito norte-americano; (2) as agéncias reguladoras, no Direito brasileiro,
sdo autarquias de regime especial, ou seja, pessoas juridicas de direito publico, criadas
por lei e com autonomia gerencial, administrativa e financeira ampliada em relacao as
autarquias comuns; (3) as agéncias reguladoras, no Direito brasileiro, possuem
independéncia hierarquicaem relacdo a Administracdo Direta, independéncia assegurada
em razdo de seus dirigentes possuirem mandato e estabilidade na fungéo; (4) as agéncias,
no Direito brasileiro, acumulam func¢bes de regulamentacdo, de fiscalizacdo,
sancionatorias e contenciosas; (5) a finalidade das agéncias, em nosso Direito, €
coordenar a intervencao estatal em um determinado setor da economia, preservando a

suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se referea infracdo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo; proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.



competicdo entre os particulares e fiscalizando a execucdo de servi¢os publicos
executados pela iniciativa privada; (6) é essencial as agéncias, e nosso Direito contempla
regras nesse sentido, a fixacdo de um processo racional e transparente de tomada de
decisdes.®

A outorga de autonomia as Agéncias Reguladoras tiveram como objetivo a criagao
de um modelo de regulacdo mais eficiente em setores de especial interesse da sociedade,
evitando a “captura” do regulador pela influéncia politica ou do mercado.

No mesmo sentido, Carlos Ari Sundfeld anota que o regime especial da agéncia
qualificado pela sua autonomia, viabilizou a criagdo de um ambiente de seguranca a
investidores para a aquisicdo de ativos estatais em um sistema de concorréncia, um
modelo de controle e influéncias que asseguram uma atuacdo democratica e atenta aos
interesses gerais. Na visdo do autor, o fator fundamental para garantir a autonomia das
agéncias € a estabilidade dos seus dirigentes, materializada nos mandatos conferidos por
ocasido da nomeacdo sem a possibilidade de exoneragdo ad nutum. 91

Celso Antonio Bandeira de Mello registra que a qualificag¢ao autarquias “sob regime
especial” atribuida as agéncias reguladoras que a difere das demais autarquias, diz
respeito a investidura e a estabilidade dos mandatos dos seus dirigentes, tendo em vista
que os demais caracteres do instituto relacionados a autonomiaadministrativa e auséncia
de subordinacé&o hierarquica é ponto comum nas autarquias em maior ou menor grau %2,

Maria Sylvia Zanella Di Pietro define o regime especial conferido as agéncias
reguladoras como sendo, em regra, amaiorautonomiaem relacdo a Administracao Direta,
a estabilidade dos seus dirigentes e ao carater final de suas decisdes®.

Floriano de Azevedo Marques Neto, por sua vez, entende que a concretizacgdo da
autonomia das agéncias reguladoras é verificada pela adocdo de um desenho institucional

que proporcione:

i) a estabilidade dos dirigentes; ii) a autonomia da gestdo do 6rgdo; iii) o
estabelecimento de fontes proprias de recursos para o 6rgdo, se possivel, geradas do

% PEREZ, Marcos Augusto. As Agéncias Reguladoras no Direito brasileiro: origem, natureza e funces.
Revista de Direito Administrativoe Constitucional. Curitiba,ano2, n.5 (2000), p. 59-66.

% ARAGAO, Alexandre Santos de. Agéncias Reguladoras e a evolugdo do Direito Administrativo
Econdmico. Rio de Janeiro: Forense, 2002. p. 365.

8 SUNDFELD, Carlos Ari. Introducdo as Agéncias Reguladoras. In: SUNDFELD, Carlos Ari (Org.).
Direito Administrativo Econdmico. Sdo Paulo: Sociedade Brasileira de Direito Publico, Malheiros, 2000.
p. 24.

%2 MELLO, Celso Ant6nio Bandeira de. Curso de Direito Administrativo. 33. ed. S&o Paulo: Malheiros,
2016.p.178.

% PIETRO, Maria Sylvia Zanella Di. Direito Administrativo. 23. ed. Sdo Paulo: Editora Atlas, 2009. p 469.



proprio exercicio da atividade regulatoria; iv) a ndo-vinculacao hierarquica a qualquer
instdncia de governo;v) a inexisténcia de instancia revisora hierarquica dos seus atos,
ressalvada a revisdo judicial®.

Em analise acerca do regime juridico especial da Agéncia Nacional de
Telecomunicagdes (ANATEL), Benedicto Porto Neto ressaltou o elevado grau de
autonomia da agéncia, considerando as seguintes caracteristicas: (i) autonomia
administrativa e financeira; (ii) auséncia de subordinacao hierarquica; e (iii) estabilidade
dos seus dirigentes.%

A Lei n®9.986, de 18 de julho de 2000 trouxe disposi¢Ges relacionados a gestao
das Agéncias Reguladoras Brasileiras, incorporando os institutos considerados relevantes

a autonomia da Entidade, conforme Luis Roberto Barroso:

No geral, a lei endossa as linhas de entendimento que se haviam cristalizado na
doutrina, prevendo: (i) nomeacao de conselheiroou diretor, pelo Presidente da Republica,
com aprovacao do Senado Federal, atendidos os requisitos da nacionalidade brasileira,
reputacéo ilibada, formacao universitariae elevado conceito no campo de especialidade
dos cargos (arts. 5°); (ii) quarentena, com o impedimento ao ex-dirigente, terminado o
mandato, de prestar qualquer tipo de servico no setor publico ou nas empresas integrantes
do setor regulado pela agencia (art. 8°); (iii) estabilidade: os conselheiros e diretores
somente perderdo o mandato em caso de renuncia, de condenacéo judicial transitada em
julgado ou de processo administrativo disciplinar (art. 9°).9

A Lein®13.848, de 25 de junho de 2019 alterou dispositivos relativos ao regime
juridico das Agéncias Reguladoras, com a finalidade de aperfeicoar o sistema vigente
com vistas a “preservar sua autonomia e independéncia, imprescindiveis ao seu bom
funcionamento”, tendo absorvido no seu artigo 3° o ponto convergente na doutrina acerca
da autonomia das Agéncias Reguladoras, ao prever que sua “natureza especial’ ¢é
caracterizada pela: (i) auséncia de subordinacdo hierarquica, (ii) autonomia decisoria,
administrativa, financeirae funcional, (iii) bem como a investidura dos seus dirigentes

para cumprimento de mandato por prazo certo.9’

% NETO, Floriano de Azevedo Marques. A Nova Regulacio Estatal e as Agéncias Independentes. In:
SUNDFELD, Carlos Ari. Direito Administrativo Econdmico (Org.). Sdo Paulo: Sociedade Brasileira de
Direito Plblico, Malheiros, 2000. p. 88.
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p.287-288.

* BARROSO, Luis Roberto. Apontamentos sobre asagéncias reguladoras. In: MORAES, Alexandre. (Org)
etalli. Agéncias reguladoras. S&o Paulo: Atlas, 2002.p.111-112.
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2.2.7. Da autonomia formal das Agéncias Reguladoras

Pesquisadores de diversas matizes como Fabrizio Gilardi, Luiz Gutierrez e
Alexandre Gueventher buscaram definir critérios para mensurar o grau de autonomia das
Agéncias Reguladoras, sendo comum a identificagcdo de indicadores lastreados na
autonomia formal, de carater objetivo e considerando o desenhoinstitucional da entidade,
levando em conta aspectos relacionados a: (i) estabilidade dos seus dirigentes (formade
nomeacéao, estabilidade e tempo de mandato dos diretores); (ii) autonomia administrativa
e orcamentaria e (iii) auséncia de subordinacao hierarquica.%

Luiz Gutierrez procedeu a analise da governanca regulatéria de 25 paises da
América Latina em 2003, com dados obtidos entre 1980 e 1997, considerando o aspecto
autonomia da autoridade regulatoria no setor de telecomunicag6es®. Na ocasido e com
base nos fatores utilizados, o Brasil ficou ranqueado em 5° lugar, atras de Argentina (1°),
Barbados (2°), Belizze (3°) e Bolivia (4°).100

No Brasil, umadas primeiras pesquisaacercada qualidade regulatoria realizada por
Correaetal (2006) levou em consideragdo indicadores para analise da autonomia formal,
baseada no modelo institucional da agéncia, bem como a autonomia de fato, focada em
procedimentos adotados pelas entidades para concluir, em sintese, que os atributos
formais ndo asseguram uma atuagdo autdnoma da agéncia, devendo ser levado em
consideracdo indicadores relacionados a procedimentos decisorios adotados na praxis da
sua atuacgdo, ou seja, os atributos relacionados a autonomia de fato. 101

No presente estudo € realizado um recorte acerca dos indicadores relacionados a
autonomia formal, relacionadaao modelo institucional atribuido por lei a Agéncia, nao

que a autonomia de fato, substantiva, ndo seja importante, mas porque o foco de anélise

% GILARDI, F. The Formal Independence of Regulators: a comparison of 17 countries and 7 sectors. Swiss
Political Science Review, v. 11, n. 4, p. 139-167, 2005. GUTIERREZ, L. Regulatory Governance in the
Latin American Telecomunications Sector. Utilities Policy, n. 11, 2003. GHEVENTER, A. Autonomia
versus controle: origens do novo marco regulatério antitustre na Ameérica Latina e seus desafios sobre a
democracia. Belo Horizonte: Editora da UFMG, 2005.

% Qs indicadores utilizados por Luiz Gutierrez foram: (1) autonomia (autonomia par recrutar seu proprio
pessoal); (2) accountability (possibilidade de questionamento), (3) clareza da competéncia da agéncia
(clareza de atribuicBes para imposicdo de obrigagdes);(4) transparéncia e participacdo (realizagdo de
audiéncias publicas e publicidade deciséria); (5) marco legal regulatério (todos os indicadores anteriores
devem estar claros no marco legalde criacdo da agéncia).

100 GUTIERREZ, L. Regulatory Governance in the Latin American Telecomunications Sector. Utilities
Policy,n. 11,2003.

101 CORREA, P. et al. Regulatory governancein infrastructure industries: assessment and measurement of
Brazilian regulators. Washington: World Bank, World Bank Publications, 2006.



é a Autoridade Nacional de Protecdo de Dados, regulador que ainda ndo se encontra
instrumentalizado e em funcionamento, de forma que ndo ha pardmetros para a analise
acerca dos procedimentos que serdo adotados pela instituicéo.

Mariana Batista da Silva em monografia sobre a autonomia das agéncias
reguladoras, realizou a analise acerca da autonomia formal das agéncias a partir dos seus
desenhos institucionais, com base no modelo proposto por Alexandre Gueventher,102

Abaixo as variaveis consideradas pela pesquisadoracom suas conclusdes:

Tabela 1: indice de Autonomia Formal

Variavel Descrigdo Codificagdo
Mandato O mandato dos diretores é | 1 (sim)
superior ou igual a quatro | 0,5 (< quatro anos)
anos? 0 (sem mandato fixo)
Indicagdo A indicacdo dos diretores é | 1 (sim)
compartilhada? 0 (ndo)
Demisséo A demissdo é apenas 1 (sim)
possivel com sentenca? 0,5 (inicio do mandato)
0 (ndo)
Recondugéo A reconducdo é proibida? | 1 (sim)
0 (ndo)
Experiéncia E necessario que 0s 1 (sim)
diretores possuam 0 (ndo)

conhecimento
especifico naareade

regulacéo?

Autorizacao A agénciatomadecisdes | 1 (sim)
sem a necessidade de 0 (ndo)
autorizacdo do governo?

Revisao As decisdes da agénciasédo | 1 (sim)
passiveis de revisao 0 (ndo)
apenas no Judiciario?

Recursos O orgcamento é definido 1 (sim)
pela propria agéncia? 0 (ndo)

Pessoal A agénciatem o comando | 1 (sim)
da sua politica de pessoal? | 0 (ndo)

Procedimentos Os procedimentos da 1 (sim)
agéncia sé podem ser 0 (ndo)
modificados
com anuéncia do
Legislativo?

Fonte: Mariana Batista da Silva (2010, p. 53)

102 SILVA, Mariana Batista da. Independéncia apés a delegacdo? Uma analise exploratoria da
interferéncia politica nas Agéncias Regulatérias Brasileiras. 2010. Dissertacdo (Mestrado em Ciéncia
Politica). Universidade Federal de Pernambuco, Recife, 2010.



Tabela 2: Autonomia formal das Agéncias Reguladoras Brasileiras

Agéncia Mandato Indicacdo | Demisséo Recondugéo | Experiéncia
ANEEL 1 1 0,5 0 1
ANATEL 1 1 1 0 1
ANP 1 1 1 0 1
ANVISA 0,5 1 0,5 0 1
ANS 0,5 1 0,5 0 1
ANA 1 1 0,5 0 1
ANTAQ 1 1 1 0 1
ANTT 1 1 1 0 1
ANCINE 1 1 1 0 1
ANAC 1 1 1 0 1
Agéncia Autorizacdo | Revisdo Recursos Pessoal Procedimentos
ANEEL 0 1 0 1 0
ANATEL 1 1 0 1 0
ANP 1 1 0 1 0
ANVISA 1 1 0 1 0
ANS 1 1 0 1 0
ANA 0 1 0 1 0
ANTAQ 0 1 0 1 0
ANTT 0 1 0 1 0
ANCINE 0 0 0 1 0
ANAC 0 1 0 1 0

Fonte: Mariana Batista da Silva (2010, p. 55/56)

Dos 10 indicadores utilizados pela pesquisadora, cinco ndo tiveram variacao entre
as agéncias: (i) orcamento baseados em recursos proprios, como taxas e multas, bem
como recursos or¢camentarios do tesouro, sendo necessaria a observacao quanto ao
contingenciamento do or¢camento da Agéncia pelo Executivo que reflete redugéo na sua
autonomia orcamentaria; (ii) a politica de pessoal, por meio de legislacdo propria,
detendo a diretoria autonomia para alocagdo de recursos humanos; (iii) experiéncia
especifica no campo de atuacao; iv) indicacdo sequida de aprovacéao pelo Senado
Federal; v) possibilidade de modificacéo de procedimentos da Agénciapelo Executivo
por meio de Medidas Provisérias1os,

As diferencas ficam por conta do status dos diretores: (i) mandatos fixos, sendo
que apenas duasagéncias possuem mandato inferior a quatro anos (ANVISA e ANS); (ii)
demissdo por sentenca judicial e também em alguns casos no inicio do mandato; (iii)

impossibilidade de reconducao, o que torna os diretores mais independentes por néo ser

103 Cita-se a titulo de exemplo a reversio da delegacio de poderes para estabelecer os termos do contrato
de concessao realizada pelo Governo Federalem relacdoa ANEEL em 2003, em meio a crise elétrica, por
meio de Medida Proviséria.



possivel a renovacdo do mandato; (iv) necessidade de aprovacao de suas decisoes pelo
Governo; (v) impossibilidade de reviséo das suas decisdes pelo Governo.

A titulo ilustrativo destaca-se o grafico abaixo acerca do grau de autonomia das
Agéncias Reguladoras Brasileiras, com base nos indicadores utilizados por Batista que
levaram em conta 0 modelo proposto por Alexandre Gueventher, oportunidade que
incluimos a recém criada Agéncia Nacional de Mineracdo (ANM) utilizando os mesmos
indicadores, mas sem considerar a ANPD, posto que serd objeto de estudo em capitulo

proprio.

Indice de autonomia formal - Agéncias Federais
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Fonte: elaboragéo prc’)pria

A concluséo acerca do grau de autonomia formal das agéncias, levando em conta
os diversos modelos institucionais, é de que sob tais indicadores, ha uma autonomia
relativamente alta das Agéncias Reguladoras, sendo que as principais restricdes estariam
nas questdes envolvendo a estabilidade dos seus diretores, a relativa autonomia
orcamentaria decorrente do contingenciamento de recursos e retengdes de receitas
proprias das Agéncias pelo Governo e a possibilidade de intervencdo politica nos

procedimentos e competéncias da Agéncia por meio da edicdo de Medidas Provisorias.

2.2.8.Da “nova lei das Agéncias Reguladoras” (Lein® 13.838/2019)



A Lein®13.848, de 25 de junho de 2019 dispGe sobre a gestdo, a organizacdo, 0
processo decisério e o controle social das agéncias reguladoras, constituindo um marco
legal das Agéncias Reguladoras Brasileiras. A mencionada lei prevé sua aplica¢do, como
regra, as autarquias especiais caracterizadas como Agéncias Reguladoras e criadas a partir
de sua vigéncia (artigo 2°, paragrafo Unico).

O artigo 3°da Lei n°13.848/2019 estatuiu 0 entendimento consagrado na doutrina
de que a natureza “especial” conferida a as agéncias reguladoras é determinada pela: (i)
ausénciade subordinacdohierarquica, (ii) autonomiadecisoria, administrativa, financeira
e funcional, (iii) bem como a investidura dos seus dirigentes para cumprimento de
mandato por prazo certo.

Com relacao ao status dos dirigentes, a Lei n®13.848/2019 fixou o prazo mandato
emcinco anosde formalinear paratodasasagénciasreguladoras, regras de transigdo para
a ndo coincidéncia dos mandatos, regras para a vacancia, vedou a recondu¢ao ao cargo,
aumentou a chamada quarentena de quatro para seis meses, estabeleceu requisitos
relacionados a efetiva experiéncia profissional e formacdo compativel com o cargo, bem
como vedou a nomeacdo de caréter politico (art. 42)

No que respeita a autonomia administrativa e de pessoal da Agéncia Reguladora,
ressaltou a lei ser de responsabilidade dos seus gestores “a representacdo da agéncia, o
comando hieréarquico sobre 0 pessoal e 0s servigos e 0 exercicio de todas as competéncias
administrativas correspondentes” (art. 42).

O §2°do artigo 3° da nova lei das Agéncias Reguladoras prevé que sua autonomia
administrativa é caracterizada por competéncias listadas no dispositivo, a exemplo da
solicitacdo ao Ministério da Economia para: (i) autorizacdo pararealizagdo de concursos
publicos; (ii) provimento de cargos; (iii) alteragdes no quadro pessoal e plano de carreiras.
No entanto, a subordinacdo a tomada de decisdes em politicas de gestdo de pessoal a
Administracdo Central pode, em maior ou menor medida, revelar uma incompatibilidade
da Agéncia em dispor de forma autbnoma da sua organizacdo administrativa1o4,

De qualquer forma, no seu aspecto geral a lei procura munir as Agéncias
Reguladoras de mecanismos visando estruturar sua autonomia em relagdo ao poder
central, revelando a preocupacao do legislador patrio acerca da autonomia do agente

regulador. Tanto é assimque o 86°do artigo 37 daLei 13.878/2019 prevé que adelegacdo

104 GARNICA, Vitor Gabriel; KEMPFER, Marlene. O fendmeno da captura e a independéncia das
Agéncias Reguladorasno Brasil. Revista Brasileira de Filosofia do Direito. Belém, v.5,n. 2, Jul/Dez 2019,
p. 43-60.



de poderes regulatorios proprios de Agéncias Federais somente podera ser realizada se
reguladores estaduais, distrital e municipais gozarem “de autonomia assegurada por
regime juridico compativel com o disposto nesta Lei”.

A Lei n° 13.848/2019 aponta para uma tendéncia onde “o poder legislativo tem
tentado, por meio de sua atividade legislativa, diminuir a influéncia do poder executivo
sobre as agéncias reguladoras”, o que pode ser verificado pela finalidade constante da
justificativa do projeto que deu origem a lei, pelas alteracdes no modelo institucional das
Agéncias levadas a efeito pelo mencionado diploma legal, bem como pela positivacdo do
conceito de autarquia de natureza “especial”, atrelando-0 aos indicadores de autonomia
que a diferencia das demais autarquias, de formaa absorver o conceito doutrinario. 105

2.2.9. Conclusao Parcial

Podemaos concluir que a autonomia atribuida as agéncias reguladoras em relacdo ao
Poder Executivo é traco peculiar desse modelo de intervencéo estatal, cuja neutralidade,
caracteristica inerente a capacidade de tomar decisdes técnicas sem a interferéncia de um
ator politico, é requisito para a regulagdo dentro de um dado setor, especialmente em
sistemas onde o Poder Publico esta sujeito a regulacdo ao lado de atores do mercado,
como na situacao objeto do estudo onde o Estado atua tanto como regulador, na figura da
Autoridade Nacional de Protecdo de Dados, como regulado, posto que a Administracéo
Publica e suas entidades, nos mais diversos niveis, realizam o tratamento e o
compartilhamento de dados pessoais.

A autonomia da Agéncia Reguladora, condicdo para o exercicio da regulagdo em
condicdes de neutralidade em relagdo ao poder politico e econémico, pode ser
estabelecida a partir de um modelo institucional em sua criagdo que proporcione uma
autonomia formal a Agéncia, a partir de arquétipos ja concebidos pela doutrinae pela
legislacdo aplicavel, a par de requisitos de indole substantiva afetos aos procedimentos
decisorios que também sdo considerados paraaferir a autonomiada Agéncia, mas cuja a
verificacdo so é possivel mensurar a partir do funcionamento e andlise das préticas

decisérias da entidade.

105 SALINAS, Natasha Schmitt Caccia. A intervencdo do Congresso Nacional na Autonomiadas Agéncias
Reguladoras. Revista Estudos Institucionais. Rio de Janeiro, v.5,n.2, maio/dez. 2019, p. 586-614.



Com relacdo aos modelos institucionais concebidos pela doutrina para aferir a
autonomia da Agéncia em relacdo ao poder politico, a Lei n°®13.848, de 25 de junho de
2019, absorveu no seu artigo 3° o ponto convergente na doutrinaacerca da autonomia das
Agéncias Reguladoras, ao prever que sua “natureza especial” ¢ caracterizada pela: (i)
ausénciade subordinagdohierarquica, (ii) autonomiadecisoria, administrativa, financeira
e funcional, (iii) bem como a investidura dos seus dirigentes para cumprimento de

mandato por prazo certo.

2.3. Da experiéncia internacional

2.3.1. GPDR: a exigéncia de uma autoridade de dados autbnoma para a

transferéncia transnacional de dados

O debate sobre o tema da protecdo de dados pessoais na Unido Europeia (EU)
resultou na promulgacdo do Regulamento Geral de Protecao de Dados Pessoais Europeu
n°679, aprovadoem 27 de abril de 2016 (GPDR), o que levou os paises ndo integrantes
do bloco a adequarem sualegislacdo interna, tendo em vista que a referida norma contem
exigéncias no sentido de que tais paises devem contar com uma legislacdo compativel,
sob pena de terem prejudicada a relagdo comercial com os integrantes da Unido
Europeia.106

O artigo 45, 1 do Regulamento 679/2016 (GPDR) prevé: “Pode ser realizada uma
transferéncia de dados para um pais terceiro ou uma organizacdo internacional se a
Comissdo tiver decidido que o pais terceiro, um territorio ou um ou mais setores
especificos desse pais terceiro, ou a organizacgao internacional em causa, assegura um
nivel de protecao adequado. Esta transferéncia ndo exige autorizacao especifica.”

A autonomia da autoridade nacional de protecdo de dados, € um dos requisitos para
que a Comissdo de Protecdo Dados Pessoais da UE avalie a adequacdo do nivel de

protecdo atribuido por um dado pais em relagdo a GPDR. 107

106 PNHEIRO, Patricia Peck. Prote¢do de dados pessoais: comentarios a Lei n°13.709/2018 (LGPD). Sdo
Paulo: Saraiva, 2018. p. 196/225.

197 Artigo 45, 2, b do Regulamento 679/2016 (GPDR): A existéncia e o efetivo funcionamento de umaou
mais autoridades de controlo independentes no pais terceiro ou as quais esteja sujeita uma organizacdo
internacional, responsaveis por assegurar e impor o cumprimento das regras de protecéo de dados, e dotadas
de poderes coercitivos adequados para assistir e aconselhar os titulares dos dados no exercicio dos seus
direitos, e cooperar com as autoridades de controlo dos Estados-Membros;



Ao apreciar o sistema de protecdo dados de paises da América Latina, aindasob a
vigéncia do artigo 25 Diretiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de
outubro de 1995 que previu regra semelhante a da GPDR, a Comissdo Europeia
reconheceu que o nivel de protecdo de dados assegurada na Argentina e no Uruguai era
compativel ao estabelecido na Unido Europeia, analisando especialmente a adequacéo
entre as legislacdes e a existéncia de um 6rgdo autdbnoma para fiscalizar a execucéo da
lei.198 Tal exigéncia ficou bastante evidente na decisdo da Comissdo em relagcdo ao

Uruguai:

URUGUALI: DECISAO DE EXECUGAO DA COMISSAO, de 21 de agosto de
2012, nos termos da Diretiva 96/46/CE do Parlamento Europeu e do Conselho relativa a
adequacdao do nivel de protecéo de dados pessoais pela Republica Oriental do Uruguai,
no que se refere ao tratamento automatizado de dados [notificadacom o nimero C (2012)
5704]. (texto relevante para efeitosdo EEE) (2012/484/EU).

(6) As normas de protecdo de dados pessoais da Republica Oriental do Uruguai baseiam-
se em grande medida nas normas da Diretiva 95/46/CE e encontram-se estabelecida na
Lei 18.331 de protecdo de dados pessoais e acdo de habeas data (Ley n° 18.331 de
proteccion de datos personales y accion de habeas data), de 11 de agosto de 2008, que é
aplicavel tanto as pessoas singulares como as pessoas coletivas).

(7) A referida lei é regulamentada pelo Decreto n® 414/2019, de 31 de agosto de 2009,
aprovado no intuito de clarificar diversos elementos da lei e regular a organizacao, os
poderes e o funcionamento da autoridade nacional de protecdo de dados. O predmbulo
deste Decreto indica que, quanto a esta questdo, a ordem juridica nacional deve ser
adaptada ao regime juridico comparavel mais comumente aceite, sobretudo o
estabelecido pelos paises europeus através da Diretiva 95/46/CE. [...]

(10) A aplicacédo das normas de protecdo de dados é garantida pela existéncia de vias de
recurso administrativas e judiciais, em especial pela acdo de habeas data, que permite a
pessoa a quem se referem os dados intentar uma acgéo judicial contra o responsavel pelo
tratamento de dados, a fim de exercer o direito de acesso, retificacdo e supressao, e por
um controlo independente efetuado pela Unidade Reguladora e de Controlo de Dados
Pessoais (Unidad Reguladoray de Control de Datos Personales — URCDP), que tem
poderes de investigacao, intervencao e sancao, seguindo o disposto no artigo 28° da
Diretiva 95/46/CE, e que de forma totalmente independente. Além disso, qualquer parte
interessada pode recorrer aos tribunais para pedir uma indenizacéo por danos sofridos em
consequéncia do tratamento ilicito dos seus dados pessoais. 109

108 AGENTINA: 2003/490/CE: Decisdo da Comisséo, de 30 de junho de 2003, nos termos da Diretiva
95/46/CE do Parlamento Europeu e do Conselho relativa a adequacdo do nivel de prote¢do de dados
pessoais na Argentina (texto relevante para efeitos do EEE). Jornal Oficial n® L 168 de 05/07/2003 p. 0019-
0022.

109 | UCCA, Newton de; LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD) e Conselho Nacional de Protecdo de Dados Pessoais e Privacidade. In: LIMA, Cintia
Rosa Pereira de (Org.). Comentérios a Lei Geral de Prote¢do de Dados. Sdo Paulo: Almedina, 2020. p.
3809.

109 | dem, p. 378-379.



O acordo de privacidade denominado privacy shield firmado entre EUA e UE em
12 de julho de 2016, para transferéncia para os Estados Unidos de dados de cidadéos
europeus para fins comerciais, foi anulado pelo Tribunal de Justi¢ca da Unido Europeia
em decisdo proferidaem 16 de julho de 2020, sob 0 entendimento de que 0s requisitos de
acesso a tais dados pelas autoridades americanas nao tinham o mesmo nivel de protecdo
previsto na Unido Europeia. Tal decisdo dificulta o envio de dados de cidad&os europeus
aos EUA, bem como evidencia uma posturada Unido Europeia de exigir um alto nivel de
protecdo aos dados pessoais para manutencao de relagbes comerciais com 0s demais
paises, 0 que certamente refletird no Brasil, o qual deve assegurar nivel compativel de
protecdo de dados.110111

Cabe ressaltar que na América Latina apenas a Argentina e o Uruguai contam com
0 reconhecimento da Comissdo Europeia de Protecdo de Dados, de que os modelos
legislativos e regulatorios adotados nos respectivos paises sdo compativeis com o
Europeu, sendo que a Argentina criou a “Dire¢do Nacional de Protecdo de Dados” do
Ministério da Justica, e o Uruguaia “Unidad Reguladoray de Control de Datos Personales
(URCDP), orgdo vinculado a agéncia reguladora “Agéncia para el Desarrollo del
Gobierno de Gestion Electronicay la Sociedade de la Informacién y del Conocimiento
(AGESIC).112

2.3.2. A autonomia regulatéria exigida pela GPDR e OCDE

O artigo 52 da GPDR prevé que as autoridades nacionais de protecdo de dados
atuardo com autonomia (art. 52, 1) e sem qualquer tipo de interferéncia externa (art. 52,
2),razdo pelaqual determinaque asautoridades de protegdode dados deverdoser dotadas
de recursos humanos; técnicos, financeiros e estruturais necessarios a realizacao de suas
atribuigdes (art. 52, 4), quadro proprio de pessoal subordinado a sua diretoria (art. 52, 5)

e autonomia financeira, de forma a assegurar “sua independéncia e que disponha de

110 Commecial sector: EU-US Privacy Shield. European Commission. Disponivel em:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/eu-us-
data-transfers_en. Acesso em: 20 jul. 2020.

111 Impactos da decisdo da Corte de Justica da Unido Europeia sobre transferéncia de dados pessoais.
Lexlatin, 17 jul. 2020. Disponivel em: https://br.lexlatin.com/opiniac/impactos-da-decisao-da-corte-de-
justica-da-uniao-europeia-sobre-transferencia-de-dados. Acessoem: 20 jul. 2020.

12 LUCCA, Newton de; LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD) e Conselho Nacional de Protecéo de Dados Pessoais e Privacidade. In: LIMA, Cintia
Rosa Pereira de (Org.). Comentérios a Lei Geral de Protecao de Dados. Sdo Paulo: Almedina, 2020. p.
380.



or¢camentos anuais separadose publicos”, mesmo que provisionados pelo orgamento geral
estatal (art. 52, 6).

A Organizacdo paraa Cooperagdo e Desenvolvimento Econdmico (OCDE), cujo
ingresso € uma das prioridades do atual governo, apresentou um relatério a membros do
governo federal denominado “A Caminho da Era Digital no Brasil”’, onde pontuou
aspectos sensiveis relacionadas ao desenho institucional da ANPD e expediu
recomendacdesvisandoassegurar suaautonomia, taiscomo: (i) reavaliar sua estruturagao
como 6rgdo vinculado a Presidéncia da Republica; (ii) garantir que as nomeacdes para 0
Conselho Diretor sejam baseadas em critérios técnicos e; (iii) garantir um or¢amento
adequado e previsivel a ANPD.113

A autonomia regulatériada Autoridade Nacional de Protecédo de Dados prevista na
LGPD néo ¢, sob uma visdo ampla, tdo somente um requisito para a efetivacdo dos
direitos da personalidade no controle de dados pessoais assegurados no artigo 2° da Lei
n° 13.709/2018, como também condicao para a reciprocidade no recebimento de dados
de cidaddoseuropeus, exigénciadeterminante paraacompeticdo dasempresas brasileiras
no cenéario internacional, bem como para o ingresso do Brasil em organizacBes
internacionais, a exemplo da OCDE, de tal maneira que ndo basta existir uma lei sobre o
tema, mas deve ser estabelecidos mecanismos para viabilizar a atuacéo eficiente e
autonoma da ANPD.

2.4. Regulacao previstana LGPD
2.4.1. Corregulacéo

A LGPD previu que a regulacdo em matéria de tratamento de dados ndo seria
exclusivamente estatal, permitindo a regulacdo por parte dos agentes de tratamentos de

dados, por si ou por meio de associacBes constituidas para esse fim, a chamada

autorregulacao (artigo 50). Considerando a ja existente regulacdo estatal por meio da

13 A Caminho da Era Digital no Brasil. OECD-ilibrary. Disponivel em: https:/Aww.oecd-
ilibrary.org/docserver/45a84b29-
pt.pdf?expires=160726 1489 &id=id &accname=guest&checksum=777E12D39468 C4466F5844ACCADE
5975. Acessoem: 05 dez. 2020.



ANPD, a paralela autorregulacdo da atividade de tratamento de dados pelos proprios
agentes contitui a chamada corregulagio!4.

Floriano de Azevedo Marques Neto registra que a regulagdo exercida pelo Estado
pode se dar em relacdo a servicos publicos (telecomunicacgdes, energia elétrica), bens
publicos escassos ou estratégicos (petroleo, recursos hidricos) atividades que envolvam
risco sistémico (setor financeiro e securitario), atividades de interesse geral (saude
suplementar ou vigilancia sanitaria), ou aindaa regulacdo que nédo incide sobre um setor
especifico, mas de formatransversal em relagéo as atividades econémicas como um todo
a vista da protecdo de um interesse especifico (sistemas de defesa do consumidor e da
concorréncia).115

A regulacdo estatal a ser realizada no sistema de protecdo de dados néo é setorial
por ndo discriminar um locus especifico de aplicacdo, mas ocorre de forma transversal,
englobando os mais variados setores da economia com vistas a protecdo do valor
juridicamente consagrado dos dados pessoais.

A regulagédo a cargo do mercado previsto na LGDP seria realizada individual e
diretamente pelos agentes de tratamentos de dados, ou mesmo por associagdes, por meio
da elaboracdo de regras de boas praticas e de governanca sobre dados pessoais, as quais
podem ser reconhecidas pela ANPD (artigo, 50, 83°). Tal hipotese caracterizaria uma
espécie de autorregulacdo induzida, onde a regulagéo é exercida por setores organizados
da sociedade, por incentivo estatal e reconhecimento legal, como uma formade reduzir a
intervencao estatal.116

A previsao da autorregulacdo no sistema da protecao dos dados pessoais é valida,
pois, o objeto regulado € notoriamente complexo, envolve aspectos altamente

tecnoldgicos, mao de obra especializada, sendo considerado atualmente o grande ativo da

114 Luciano Portal Santana anota que “Um sistema de corregulacdo se caracteriza quando a autorregulacio
ocorre num segmento em que o Estado ndo abdica de suas fung¢Bes normativa e supervisora. A atuacao
regulatoria, privada e publica, neste sistema terd maior eficacia na medida em que a acéo privada for
complementara publica e vice-versa” (SANTANNA, Luciano Portal. Autorregulacéo supervisionada pelo
Estado: desenvolvimento de um sistema de corregulacdo para o mercado de corretagem de seguros,
resseguros, capitalizagdo e previdéncia complementar aberta. Revista de Direito Administrativo, Rio de
Janeiro, v. 257, p. 183-211, mai. 2011. ISSN 2238-5177. Disponivel em:
<http://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/8591/7327>. Acesso em: 26 abr. 2020.)

115 NETO, Floriano de Azevedo Marques. Regulagdo Econémica e suas modulagdes. Revista de Direito
Publico da Economia, Belo Horizonte,ano 7, n. 28, out./dez. 2009, p. 27-42.

116 Floriano de Azevedo Marques Neto realiza a seguinte distingdo acerca da autorregulacio: (1)
autorregulacdo delegada, mediante a transferéncia legal de competéncia regulatdria para os particulares
(ex.: OAB); (2) autorregulagdo induzida que ocorre quando o poder publico incentiva e a lei reconhece a
regulacdo pelo particular (institutos de certificagdo de processos e produtos); (3) autorregulacio espontanea
verificada no setor privado sem qualquer atuacdo estatal (ex. autorregulagdo profissional sem previsdo
legal). (Idem)



denominada economia da informacédo, onde a ciéncia aplicavel a organizacdo desses
dados viabilizou a sistematizagcdo dos habitos de consumo dos cidaddos, por meio de
algoritmos capazes de automatizar tendéncias pessoais, 0 que proporcionou aos atores do
mercado apossibilidade de se empreender de formaestratégica. Dessa forma, a regulacéo
a serexercidos pelos préprios agentes de tratamento pode ser assertiva, namedidaem que
eles detém o controle acerca das informacdes técnicas relacionadas ao tratamento de
dados pessoais.

Nos setores onde ocorre a corregulacdo, convivendo a regulacdo estatal e a
autorregulacdo, pode-se estabelecer arranjos por meio de parcerias para a utilizacdo de
mecanismos daregulacdoecondmica por parte da regulacdo estatal, aexemplo de estudos,
pareceres, estrutura e tecnologia do sistema integrante da autorregulacéo, o que nos
parece salutar diante dacomplexidade do objeto regulado, minimizando de alguma forma
a assimetria de informacdes do regulador estatall’.

Tramita no Senado Federal o Projeto de Lei n° 6212, de 2019, de Relatoria do
Senador Antonio Anastasia, atualmente na Comissdo de Constituicdo, Justica e
Cidadania, que visa alterar a LGPD com a finalidade de “suplantar os problemas ¢
insuficiéncias da autorregulacdo pura, tais como o déficit de legitimidade democratica, a
baixa coibi¢do de externalidades negativas e, especialmente, a baixa coercitividade”. 118

Segundo o Projeto de Lein® 6212, de 2019, uma norma de autorregulagéo deve ser
submetidaahomologacao da ANPD paratornarvinculante o ato normativo ao agente que
0 produziu, ou no caso de associacdo, aos seus associados, o que excluiria a aplicagao de
sancOes agente de tratamento de dados que demonstrar ter cumprido 0 normativo
aprovado pelo regulador estatal. Nos termos do Projeto, a ANPD poderia aprovar o
regramento, rejeita-lo ou sugerir modificacdes.

O mencionado Projeto de Lei prevé o estabelecimento de requisitos a criacao de
atos normativos pelo regulador econémico, tais como, a avaliagdo de impacto regulatério
e a realizagdo de consulta publica, com vistas a “assegurar que elas sejam fruto de uma

deliberacdo bottom-to-up, isto &, de baixo (do setor regulado) para cima (ANPD).”119

7 NETO, Floriano de Azevedo Marques. Regulagido Econdmica e suas modulagdes. Revista de Direito
Publico da Economia, Belo Horizonte,ano 7, n. 28, out./dez. 2009, p. 27-42.

118 BRASIL. PL n° 6212/2019. Disponivel em: < https://www25.senado.leg.br/web/atividade/materias/-
/materia/139980>. Acessoem: 25 abr. 2020.

119 PEREIRA, Flavio Henrique Unes; CRUVINEL, Renan. A corregulacdo na Lei Geral de Protegdo de
Dados. O Estado de S&o Paulo, Sdo Paulo, 03 dez. 2019. Disponivel em:
https://politica.estadao.com.br/blogs/fausto-macedo/a-corregulacao-na-lei-geral-de-protecao-de-dados/.
Acesso em: 25 abr. 2020.



A autorregulacédo no sistema de protecédo de dados pessoais € um modelo adequado,
posto que o setor regulado detém a expertise acerca das praticas e tecnologias
relacionados ao tratamento de dados pessoais, minimizando assim uma assimetria de
informacdes por parte do regulador estatal, bem como um deficit de autossuficiéncia
administrativa, financeira e de pessoal altamente especializado na estrutura da ANPD,

imposto pelo desenho institucional que Ihe foi atribuido a priori pela LGPD.

2.4.2. Regulacdo estatal e o paradigma do Banco Central do Brasil

A regulacdo estatal no sistema de protecdo de dados ndo é setorial por ndo atuar
sobre um determinado setor econdmico, mas ocorre de forma transversal abrangendo
variados dominios que realizam o tratamento de dados, a exemplo areas de salde,
telecomunicag0es, indUstria, entre outros.

Um ponto importante acerca da regulacédo a ser realizada pela ANPD diz respeito
ao fato de que ela ndo se exaure nos setores econémicos, mas aplica-se inclusive aos
diversos Entes Estatais e suas Entidades no exercicio de tratamento de dados. 120

A LGPD prevé excecdes a sua aplicacdo aos Entes Estatais, notadamente o
tratamento de dados para fins de seguranca publica, defesa nacional, seguranca do Estado
ou atividades de investigacdo e repressao de infragcdes penais, o qual sera objeto de
legislagdo especifica e observadas as restri¢cdes acerca da impossibilidade de tratamento
de tais dados por pessoas juridicas de direito privado (artigo 4°). No entanto, a par das
excecdes mencionadas, a regra € a submissdo da atividade de tratamento de dados
pessoais por parte da Administragdo Publicaa LGPD.

O tratamento de dados pessoais pelo Poder Publico devera observar o atendimento
dasuafinalidade publica, notadamente a execucdode politicas publicas e as competéncias
legais, devendo ser respeitados os principios previstos na LGPD (art. 23 a 30).

O descumprimento por parte da Poder Pablico das regras de protecdo de dados
previstos na LGPD pode determinar a intervencdo da ANPD para fazer cessar a infracdo
(art. 31), bem como as seguintes san¢6es a ser aplicada pelo regulador: (i) adverténcia;
(i) publicizacéo da infracéo; (iii) bloqueio dos dados pessoais a que se refere a infracdo
até a sua regularizacdo; (iv) eliminacdo dos dados pessoais a que se refere a infragéo; (v)

suspensao parcial e temporaria do funcionamento do banco de dados a que se refere a

120 |_ei n® 13.709/2018: Art. 1°. Paragrafo Ginico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem serobservadas pela Unido, Estados, Distrito Federal e Municipios.



infracdo (vi) suspensdo temporaria do exercicio da atividade de tratamento dos dados
pessoais; (vii) proibicdo parcial ou total do exercicio de tratamento de dados (art. 31 e
52).

O fato da Administracé@o Publica estar sujeita a aplicacdo da LGPD e a regulacéo
levadaaefeito pela ANPD, reforcaanecessidade de Ihe atribuir um desenho institucional
que Ihe assegure a autonomia formal, de forma a assegurar uma atuacéo autbnoma em
relacdo ao ente politico sujeito a fiscalizagao.

Nesse sentido, cabe trazer a titulo de comparacdo o Banco Central do Brasil que, na
qualidade de primeiro 6rgdo brasileiro de regulagdo setorial, criado pela Lei Federal n°
4.595, de 31 de dezembro de 1964, promove a regulacdo das institui¢cdes financeiras
publicas e privadas (artigo 10, 1X).121

O Banco Central do Brasil é uma autarquia federal cuja diretoria composta por
cinco membros, sendo seu presidente escolhido pelo Conselho Monetario Nacional dentre
osseus integrantes (art. 14 da Lei Federaln®4.595/1964). Integram o Conselho Monetario
Nacional o: (i) Ministro da Fazenda, naqualidade de Presidente; (ii) Presidente do Banco
Central do Brasil; (iii) Presidente do BNDES; (iv) outros sete membros nomeados pelo
Presidente da Republica que exercerdo mandato de sete anos, com a possibilidade de
exoneracdo desde que justificada por motivos relevantes (art. 6° da Lei Federal n°
4.595/1964).

O modelo institucional atribuido ao Banco Central do Brasil favorece a intervencéo
politica, na medida em que seus dirigentes sdo escolhidos pelos integrantes de um Grgao
diretamente vinculados a Administracdo Central. Nesse sentido, de rigor a observacéo de
Conrado Hubner Mendes:

Verifica-se do contedido da Lei4.595, citada,que o Banco Central, em praticamente
toda sua esfera de acdo, é claramente subordinado as decisdes do Conselho Monetéario
Nacional, o que acaba suprimindoqualquer desejo de considerar essa autarquia como uma
autoridade independente do corpo politico central. Na verdade, o Banco Central néo
parece ser mais nada do que uma ramificacao especializadado Ministério da Fazenda,
mas que esta inteiramente condicionada por politicas econdmicas decididas pelo
Conselho Monetario Nacional. Podemos citar, atitulo de fundamentacéo, diversos artigos

121 NETO, Floriano de Azevedo Marques. Agéncias Reguladoras. Instrumentos do fortalecimento do
Estado. Associacdo Brasileira de Agéncias de Regulagdo, 20 jan. 2019. Disponivel em:
http://abar.org.br/imdocs-posts/agencias-reguladoras-instrumentos-do-fortalecimento-do-estado/.  Acesso
em: 02abr.2020.



legais, onde estdo claras as restricbes que este ente sofre no exercicio de suas
competéncias: art. 99, art. 11, V e VIII, e art. 13, entre outros.122

Um exemplo notdrio da fragilidade da regulacao exercida pelo Banco Central, em
funcéo do seu déficit de autonomia, ¢ verificado no notorio caso das “pedaladas fiscais”
que levou ao impeachment da Presidente Dilma Roussef em 2016 e que permitiu que a
dividando contabilizadado governojunto abancos publicos relativos a programas sociais
fosse diferida no tempo, numa manobra que envolveu os trés maiores bancos publicos do
pais: Banco do Brasil, BNDES e Caixa Econdmica Federal.

O Tribunal de Contas da Unido decidiu naocasido que as dividas postergadas junto
ao Banco do Brasil, a Caixa Econémica Federal, ao BNDES e ao FGTS fossem
registradas pelo Banco Central do Brasil na Divida Liquida do Setor Publico (DLSP) “a
qual é calculada mensalmente pelo Banco Central e serve de base a apuracdo dos
resultados primario e nominal, para fins de avalia¢do do cumprimento das metas fiscais
estabelecidas na lei de diretrizes or¢amentarias (art. 4°, § 1°,da LC 101/2000). 123

Deve ser ressaltado, ainda, que pagamento das chamadas pedaladas fiscais foi
realizado pelo Governo Federal no final de 2015, com recursos do Banco Central do
Brasil decorrentes de valorizagdo cambial de ativos de reservas cambiais, ganho escritural
que desde 2008 em virtude da MP n° 435/2008 convertida na Lei n° 11.803/2008 ¢
alocado como recursos na conta unica do Tesouro junto ao Banco Central. No final do
ano de 2015, o Ministério do Planejamento incorporou R$ 103 bilhdes do BC em um
expediente que permitiu 0 pagamento das pedaladas fiscais no montante de R$ 724
bilhdes.124

A situacdo levada a efeito pelas pedaladas fiscais revelam: (i) a fragilidade da
fiscalizacdo do BCB em relacdo aos bancos publicos na sua relagcdo com o Tesouro; e (ii)

as falhas da relacdo entre 0 BCB e 0 governo, notadamente no que respeita a forma de

122 MENDES, Conrado Hubner. Reforma do Estado e Agéncias Reguladoras: Estabelecendo os Pardmetros
de Discussdo. In: SUNDFELD, Carlos Ari (Org.). Direito Administrativo Econémico. S&o Paulo: Sociedade
Brasileira de Direito Piblico, Malheiros, 2000, p. 127-128.

12 BRASIL. Tribunalde Contas da Unido. Acorddon. 825/2015. Processo 021.643/2014-8. Rel. Ministro
José Mucio Monteiro, Plenario, sessdo 15 abr. 2015, ata n. 13/2015.

124 OLIVEIRA, Gisele; SALOMAO, Alexa. Como 0 governo usou o BC para pagar as pedaladas. O Estado
de S. Paulo, Sao Paulo, 06 fev. 2016. Disponivel em:
https://www.estadao.com.br/infograficos/economia,como-0-governo-usou-o-bc-para-pagar-as-
pedaladas,541349. Acessoem:01 maio 2020.



distribuicdo de lucros pelo Banco Central do Brasil, o que € atribuido ao seu desenho
juridico de baixa autonomia a viabilizar a intervencdo politica pelo poder central. 125

Diversos sdo os Projetos de Lei que tramitam no Congresso Nacional e objetivam
atribuir autonomia ao Banco Central, como o PL 80, de 2017, de Relatoria do Senador
Airton Sandoval que objetivou o tratamento regulatérioequivalente entre bancos publicos
e privados, arquivado em virtude do final da legislatura, bem como o PL 19, de 2019, de
Relatoria do Senador Plinio Valério e o PLP 200, de 1989, de autoria do entdo Deputado
Itamar Franco, em tramitacdo, 0s quais visam impor requisitos para acesso e atribuir
estabilidade ao exercicio do cargo de Presidente e Diretor do Banco Central do Brasil.

O que se pretende demonstrar nessaparte do estudoé que quandose trata d e atuagéo
regulatoria estatal, onde o Estado exerce tanto o papel de regulador como de regulado,
como é o caso do Banco Central e os bancos publicos, a autonomia institucional atribuida
ao regulador tem papel fundamental no sucesso de uma regulagdo autdbnoma, evitando
uma perniciosa captura regulatdria pela intervencdo politica verificada nas mais variadas
formas e viabilizada pela a auséncia de autonomia administrativa, técnica, financeiraou

de pessoal.

2.4.3. Do déficit de autonomia institucional da ANPD

A Lei n° 13.853/2019 néo atribuiu a Autoridade Nacional de Prote¢do de Dados
Pessoais um desenho institucional que viabilize sua autonomia formal, institucional, em
uma analise comparativa em relacdo as Agéncias Regulatdrias Federais.

Com base nos indicadores utilizados por Batista apresentados anteriormente e que
levaram em conta o0 modelo proposto por Alexandre Gueventher, sdo apresentadas as
variaveis acerca do grau de autonomia formal da ANPD (Tabela 1: indice de Autonomia

Formal).1%6

Tabela 3: Autonomia formal da ANPD

Agéncia Mandato Indicacdo Demissao Reconducdo | Experiéncia

125 DURAN, Camila Villard. Fragilidades juridicas na relagido BC — bancos pUblicos. Jota, 10 maio 2017.
Disponivel em: https:/Mmww.jota.info/opiniao-e-analise/artigos/fragilidades-juridicas-na-relacao-bc-
bancos-publicos-10052017. Acesso em: 01 maio2020.

126 SILVA, Mariana Batista da. Independéncia apds a delegagcdo? Uma analise exploratdria da
interferéncia politica nas Agéncias Regulatérias Brasileiras. 2010. Dissertacdo (Mestrado em Ciéncia
Politica). Universidade Federal de Pernambuco, Recife, 2010. p. 53.



ANPD 0,5 1 1 0 1

Fonte: elaboracéo propria

Agéncia Autorizacdo | Reviséo Recursos Pessoal Procedimentos
ANPD 1 1 0 0 0

Fonte: elaboragéo propria

Comrelacdo aos 10 indicadores utilizados pela pesquisadora, cumpreobservar que:
(i) os mandatos sdo fixos, nada obstante pelo periodo de quatro anos; (ii) a indicacédo
dos diretores € compartilhada com o Senado Federal; (iii) a demissdo s6 é possivel
mediante decisdo judicial ou processo administrativo disciplinar; (iv) a reconducéo dos
diretores ndo é proibida; (v) é exigida experiéncia dos representantes na area da
regulacdo; (vi) ndo € necessaria autorizacdo do poder central para tomada de decisoes;
(vii) as decisbes sdo passiveis de revisdo pelo poder judiciario; (viii) 0s recursos
orgamentarios ndo sdo definidos pela ANPD; (ix) a entidade ndo tem autonomia sobre
sua politica de pessoal; e (x) ha possibilidade de modificacéo de procedimentos do
regulador pelo Executivo por meio de Medidas Provisdrias.

Tais informacGes sdo consolidadas no grafico abaixo que consolida as informag@es
acerca do grau de autonomiaformal das Agéncias Reguladoras Federais, atualizado com
a Lei n° 13.848/2019 que promoveu uma alteracdo linear e qualitativa na autonomia
institucional das Agéncias, com base nos indicadores utilizados por Batista apresentados
anteriormente e que levaram em conta 0 modelo proposto por Alexandre Gueventher,

com ainclusdo da ANPD?7,

27 SILVA, Mariana Batista da. Independéncia apds a delegagcdo? Uma analise exploratdria da
interferéncia politica nas Agéncias Regulatérias Brasileiras. 2010. Dissertacdo (Mestrado em Ciéncia
Politica). Universidade Federal de Pernambuco, Recife, 2010. p. 53.



indice de autonomia formal
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Fonte: elaboracéo prépria

Pela consolidagédo dos indicadores aplicados por Batista, verifica-se que a ANPD
apresenta um desenho institucional levado a efeito pela LGPD que propicia uma reduzida
autonomia formal frente ao modelo institucional das Agéncias Reguladoras Federais,
nada obstante se tratar de um formato transitorio que pode seralterado (art. 55 da LGPD)),
e é desejavel que o seja, para lhe atribuir uma roupagem de regime autarquico especial

que lhe propicie maior autonomiaem relagdo ao poder central.

2.4.4. Autonomia administrativa

O artigo 55-G da LGPD prevé que cabe ao Presidente da Republica dispor sobre a
estrutura regimental da ANPD, com sua disponibilizacdo administrativa e de pessoal, 0
que foi efetivado por ocasido daedicdo do Decreto n® 10.474, de 26 de agosto de 2020, 0
qual aprovou a estrutura regimental do 6rgdo, bem como seu quadro de cargos em

comisséo e fungdes de confianga.

2.4.5. Da natureza de 6érgao publico como um risco a autonomia da ANPD. Caso do

“dossié antifascista”



O contexto de austeridade fiscal em que editada a MP n°® 869/2018 convertida na
Lei n° 13.853/2019 determinou a criagdo “sem aumento de despesa, a Autoridade
Nacional de Protecdo de Dados (ANPD), 6rgdo da administracdo publica federal,
integrante da Presidéncia da Republica”.

A criacdo de uma autoridade regulatdria, com vistas a atuar de forma autbnoma,
mas com a qualificacdo de 6rgdo vinculado a Presidéncia da Republica revela uma
contradicdo, posto que 0s 6rgdos publicos consistem em unidades abstratasque sintetizam
atribuicOes estatais, verdadeiras repartices internas sem personalidade juridica,
vinculados entre si pelo “liame unificador da hierarquia” a uma autoridade superior.128

A definicdo da ANDP como 6rgéo publico integrante da Presidéncia da Republica
é uma qualificacdo que, prima facie, ndo condiz com a autonomia funcional,
administrativa e deciséria que a Lei n°® 13.848/2019 recentemente atribuiu as Agéncias
Reguladoras como condicdo do exercicio de sua autonomia decorrente de sua natureza
especial.

Com relacdo a competéncia deciséria da ANPD, nada obstante delimitacdo do
espaco de atuacdo do regulador levada a efeito no artigo 55-J, de forma a afastar uma
sobreposicdo de competéncias dentro da pessoa juridica que esta Ultima integra na
qualidade do 6rgdo, seria adequado que a lei contivesse previsdo expressa no sentido de
reconhecer a ANPD como ultima instdncia administrativa, de forma a assegurar sua
autonomia decisoria previstano artigo 55-B.

Cabe ressaltar que a previsdo legal acima mencionada encerraria eventual
controversia acerca da possibilidade de manejar recurso hierarquico contra decisdes da
ANPD, dadasuanaturezajuridicade 6rgdo integrante da Administragdo Central, evitando
em mesma medida a interferéncia politica comprometedora de sua autonomia. Nesse

sentido, de rigor a mencéo do entendimento de José Roberto Pimenta Oliveira:

Por outro lado, ndo ha expressa diccao legal declarando a Agéncia como Ultima
instancia administrativa deciséria no setor, na Lei 9.427, de 1996, competindo-lhe apenas
“dirimir, no ambito administrativo, as divergéncias entre concessionarias,
permissiondrias, autorizadas, produtores independentes e autoprodutores, bem como
esses agentes e seus consumidores”. A ANEEL, através da Resolugao 233, de 14.7.1998,
considerou que “a instdncia maxima de recurso, nas matérias submetidas a alcada da
Ageéncia, serd a Diretoria” (art. 45).

128 MELLO, Celso Antdnio Bandeira de. Curso de Direito Administrativo. 33. ed. Sdo Paulo: Malheiros,
2016.p.144-155.



Desse modo, em termos de interferéncia politica no Poder Executivo, na diregdo da
autarquia, dado o pioneirismo do modelo, a independéncia restou comprometida. 12°

A configuragdo juridica de 6Orgdo integrante da Administracdo Centralizada
atribuida a ANPD pela LGPD, atrai questionamentos acerca do déficit de autonomia
daquela instituicdo, cujas repercussdes sdo dimensionadas sob dois aspectos: (i) as
exigéncias de outros paises, como os Estados-Membros da Unido Europeia acerca da
necessidade de um reguladorautdénomo, comocondicao a transferéncia de dados pessoais
entre as nacoes; e (ii) a garantia da protecdo dos direitos individuais frente a atuacéo do
PoderPublico, namedidaem que assume ambos os papeisde regulador e regulado. Sobre

essa questao:

Alids, a vinculacao a Presidénciada Republica, por si s6 problemética, carrega em

si dificuldades especificas: pode ndo haver suficiente autonomia e independéncia
institucional exigidas de outros paises de modo a assegurar a cooperacao juridica
internacional para a transferénciade dados pessoais entre nagdes. Pode ser o caso, em
especial, para os Estados-Membros da Uni&o Europeia sob a disciplina da GPDR.
Outra critica com a qual alinhamos, diretamente relacionada a primeira, diz respeito a
inescapavel reducdo da capacidade de regulacdo e fiscalizacdo, por parte da ANPD, do
tratamento de dados pessoais pelo Poder Publico. Se o ente perdeu importante parcela de
autonomia e independéncia, em especial dada a inexisténcia de mecanismos minimos
estabelecidos internacionalmente, como garantir que haverd protecdo de direitos
individuais frente a atuagdo do Poder Publico?130

Algumas posturas adotadas na elaboracéo das normas aplicaveis a ANPD sugerem
que a atribuicdo de uma reduzida autonomia a ANPD ndo é casual, tendo em vista que a
MP n°869/2018 que criou a ANPD e a constituiu como 6rgéo integrante da Presidéncia
da Repdublica, procedeu ao mesmo tempo revogacao dos paragrafos primeiro e segundo
do artigo 7° da LGPD, a qual determinava que “o titular de dados deveria ser informado
pelo Poder Publico acerca das hipoteses em que seria admitido o tratamento de seus
dados” e que a ANPD deveria regulamentar a forma de disponibilizagdo destes dados,

posto que tal medida reduziu de uma s6 vez e de forma injustificavel a transparéncia do

129 OLIVEIRA, José Roberto Pimenta. Reforma do Estado e Direito Concorrencial. In: SUNDFELD, Carlos
Ari (Org.). Direito Administrativo Econdmico. Sdo Paulo: Sociedade Brasileira de Direito Publico,
Malheiros, 2000.p. 343.

130 \VASCONCELOS, Beto; PAULA, Felipe de. A autoridade nacional de protecdo de dados: origem,
avangos e pontos criticos. In: TEPEDINO, Gustavo; FRAZAO, Ana; SILVA, Milena Donato da (Org.). Lei
Geral de Protecio de Dados Pessoais no Direito Brasileiro. S8o Paulo: Revista dos Tribunais, 2019. p.
732.



uso de dados pela Administracdo e o controle regulatério a ser exercido pela ANPD em
relacdo ao tratamento de dados realizados pelo Estado. 3!

No atual contexto politico, a circunstancia da ANPD ter sido configurada como
orgéo vinculado ao Chefe do Executivo Federal exacerbaaindamais os questionam entos
acercadasuaautonomia, tendo em vistaacontecimentos recentes,aexemplo do chamado
“dossié antifascista” criado no ambito do Ministério da Justi¢a e Seguranga Publico e que
consolidou dados pessoais de adversarios politicos. O Supremo Tribunal Federal, por
ocasido da anélise do pedido de liminar deduzido na ADPF 722, determinou a suspensao
de qualquer ato com objetivo de coletar e compartilhar informacoes de cidadaos, sob o
entendimento de se tratar de uso abusivo da maquina estatal, realizado em desvio de
finalidade.132

A questdo que se coloca, a partir de um fato verificado no chamado “dossié
antifascista”, elaborado por um 6rgio vinculado ao Presidente da Republica é: teria a
ANPD, a qual possui a natureza de 6rgao vinculado a Presidéncia da Republica, a
necessaria autonomia para fiscalizar atos praticados pelos demais 6rgdos e entidades
também vinculados a mesma autoridade ?

Por fim, a Organizacao paraa Cooperagdoe Desenvolvimento Econdmico (OCDE),
cujo ingresso é uma das prioridades do atual governo, apresentou o relatorio “A Caminho
da Era Digital no Brasil”, onde pontuou aspectos sensiveis relacionadas ao desenho
institucional da ANPD e expediu recomendagdes visando assegurar sua autonomia,
especialmente reavaliar sua estruturacdo como 6rgdo vinculado a Presidéncia da
Republica, considerando o déficit de autonomia que decorre dessa vinculagdo 133

A natureza provisoria atribuida a ANPD de “dérgdo da administracdo publica
federal, integrante da Presidéncia da Republica”, suscita questionamentos acerca da
autonomia administrativa, funcional e decisoria da ANPD dado os reflexos juridicos

decorrentes desta qualificacdo juridica, necessariamente subordinadaa uma autoridade

131 VASCONCELOS, Beto; PAULA, Felipe de. A autoridade nacional de protecdo de dados: origem,
avancos e pontos criticos. In: TEPEDINO, Gustavo; FRAZAO, Ana; SILVA, Milena Donato da (Org.). Lei
Geral de Protecdo de Dados Pessoais no Direito Brasileiro. Sdo Paulo: Revista dos Tribunais, 2019. p.
732.

132 Ministra Carmem Llcia vota para proibir Ministério da Justica de elaborar dossié contra antifascistas.
Supremo Tribunal Federal, 19 ago. 2020. Disponivel em:
http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=449906 &ori=1. Acesso em: 10 set.
2020.

13 A Caminho da Era Digital no Brasil. OECD-ilibrary. Disponivel em: https:/Avww.oecd-
ilibrary.org/docserver/45a84b29-
pt.pdf?expires=160726 1489 &id=id &accname=guest&checksum=777E12D39468 C4466F5844ACCADE
5975. Acessoem: 05 dez. 2020.



superior pelo vinculo da hierarquia, cujos reflexos ainda ndo se sabe porquanto a entidade
ndo foi constituida pelo Poder Executivo, no entanto, ha o receio da organizagdo
administrativa atribuida a ANPD prejudicar sua autonomia, inviabilizando o
reconhecimento internacional e, em mesma medida, se revelar insuficiente para a
protecdo de direitos individuais na fiscalizacdo da politica de tratamento de dados pelo

Poder Publico.

2.4.6. Da politica de pessoal

A politica de pessoal, assim como adotac¢ao or¢camentaria e o arranjo administrativo
da ANPD, sera regulado por ato do Presidente da Republica, conforme o disposto no
artigo 55-G da LGPD.

No atual contexto de crise fiscal, ha uma tendéncia de que a ANPD seja equipada
com uma estrutura enxuta, sendo que especialistas avaliam que a institui¢do ird contar
com cercade 10% do efetivo da ANATEL (aproximadamente 400 funcionarios), o que
seria algo em torno de 40 funcioné&rios, bem como uma estrutura predominante digital
com o fim de reducédo de encargos administrativos. Mencionado Decreto ainda esta em
fase de estudos, no entanto, membros do Senado Federal protocolaram junto ao Presidente
da Republica o Requerimento 123, 2020, visando a realizacdo de debates tematicos para
subsidiar a edicdo do mencionado Decreto Presidencial. 134135

O Decreto que vier a ser editado deverad estruturar a ANPD com pessoal
permanente, suficiente, e tecnicamente capacitado para o exercicio de sua finalidade
institucional, considerando a complexidade técnica que a atividade requer, o que
necessariamente vai envolver um esfor¢o remuneratorio para tornar o cargo atraente sob
0 ponto de vista do mercado. A titulo comparativo, verifica-se que o Decreto n° 13.709,
de 14 de agosto de 2020, o qual aprovou a estrutura dos cargos em comissdo do érgéo,
previu a remuneragdo de um cargo DAS de nivel 5 paraos Diretoresdo Conselho Diretor
da ANPD, o que equivale atualmente a R$ 13.623,39, valor que seria um limite

remuneratdrio que poderia tornar o cargo pouco atrativo para especialistas do mercado

13 GUTIERREZ. Andrei. Da Autoridade Nacional de Protecdo de Dados (ANDP) e do Conselho Nacional
de Protecdo de Dados Pessoais e da Privacidade. In: MALDONADO, Viviane N6brega; BLUM, Renato
Opice (Org.). Lei Geral de Protegdode Dados. 2. ed. S0 Paulo: Revista dos Tribunais, 2019. p. 403.

1% BRASIL. Requerimento n°® 123, 2020. Disponivel em: <https:/legis.senado.leg.br/sdleg-
getter/documento?dm=8073590&ts=1585142422472&disposition=inline>. Acesso em: 01 maio 2020.



nessa area de atuacao, bem como para servidores com maior experiéncia e conhecimento
técnico aceitarem o encargo de diretores da Agéncia.136

Cabe ressaltar que a LGPD ndo trata da politica de pessoal da ANPD, conferindo
tal atribuicdo ao Presidente da Republica por meio da edigdo de ato competente (artigo
55-G da LGPD), sendo salutar que o chefe do Poder Executivo, no exercicio de sua
competéncia de organizar os 6rgdos da Administracao Federal prevista na Constituicéo
Federal (artigo 84, IV, a, da CF), delegasse expressamente aos diretores da ANPD a
atribuicdo de gerir 0s recursos humanos a cargo da instituicdo, reforgando assim sua a

autonomia administrativa.

2.4.7. Autonomia financeira

Com relagdo as receitas da ANPD, a lei de protecdo de dados previu seu
financiamento por meio de: (1) dotacBes orcamentarias; (2) doacgdes, legados,
subvencdes; (3) do resultado de aplicagbes de receitas no mercado financeiro; (3)
negocios juridicos celebrados com entidade publicas e privadas, nacionais e
internacionais; (4) o produto da venda de materiais de carater técnico elaborado pelo
érgdo.

Cabe ressaltar o veto ao dispositivo da Lei n® 13.853, de 8 de julho de 2019 que
possibilitava a instituicdo da possibilidade de cobranga de emolumento por servicos
prestado (art. 55-L, V), ou seja, de taxa pelo exercicio de poder de policia.

De acordo com a mensagem de veto, a natureza transitoria de 6rgdo da
Administracdo Direta da ANPD ndo possibilitaria a cobranca de emolumentos pelos
servigos prestados parafins de composicéo de sua receita, a qual deveriaser arcada com
recursos orcamentarios da Unido.137

A dependéncia financeira da ANDP em relacdo ao orgamento da Unido é um fator
que prejudicasuaautonomia, tendoem vista o histérico de contingenciamento de recursos
das Agéncias Reguladoras com o formato de autarquias, 0 que pode restringir a sua

atuacdo em um cenario de crise fiscal.

1% GUTIERREZ. Andrei. Da Autoridade Nacional de Protecdo de Dados (ANDP) e do Conselho Nacional
de Protecéo de Dados Pessoais e da Privacidade. In: MALDONADO, Viviane Nobrega; BLUM, Renato
Opice (Org.). Lei Geral de Prote¢dode Dados. 2. ed. Sdo Paulo: Revista dos Tribunais, 2019. p. 403.

7 BRASIL. Mensagem n° 288, de 8 de julho de 2019. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02019-2022/2019/Msg/VEP/VEP-288.htm>. Acesso em: 08
maio 2020.
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As agéncias reguladoras inicialmente dotadas com recursos da Unido, foram
paulatinamente consagradas com orgamentos proprios, oriundos do recolhimento de taxas
decorrentes do exercicio da atividade regulatéria, devidamente prevista nas respectivas

leis de criacéo.

AGENCIAS REGULADORAS PREVISAO LEGAL - TAXAS
Agéncia Nacional de Aguas arts. 20 e 21 da Lei n°®9.984/2000
Agéncia Nacional de Aviacéo Civil art. 31 da Lein®11.182/2005
Agéncia Nacional de Telecomunicacdes art. 47 usque 50 da Lein®9.472/1997
Agéncia Nacional do Cinema art. 11 da Medida Proviséria n® 2.228/2001
Agéncia Nacional de Energia Elétrica arts. 11 usque 13 da Lein®9.427/1996
Agéncia Nacional de Petréleo arts. 15, 16 e 45 da Lein®9.478/1997
Agéncia Nacional de Saude arts. 17 usque 23 da Lein®9.961/2000
Agéncia Nacional de Transportes Aquaviarios | arts. 77 e 78 da Lei n® 10.233/2001
Agéncia Nacional de Transportes Terrestres | arts. 77 e 78 da Lei n® 10.233/2001
Agéncia Nacional de Vigilancia Sanitaria arts. 22 usque 26 da Lein®9. 782/1999
Agéncia Nacional de Mineragdo art. 19 da Lein®13.575/2017

Fonte: elaboracgéo propria

O Tribunal de Contas da Unido no Acordéo n°245/2015 proferido por ocasiao da
auditoria com o objetivo de avaliar a governanca da regulacdo nos setores de energia,
comunicacdes e transportes, partindo de uma orientacdo da OCDE no sentido de que 0s
recursos das Agéncias Reguladoras devem ser estaveis e transparentes para proteger sua
autonomia, realizou um diagnéstico das Agéncias Federais e concluiu que o
contingenciamento or¢camentario € praxe, nao existe autossuficiéncia or¢camentéria e
quando h&osrecursos sdo retidos pelo Executivo paraalavancagem desuperavit primario,
razdo pela expediu recomendacdesa Casa Civil paraque envidasse esfor¢os para dotar as
Agéncias de real autonomia financeira.138

O fato da LGPD ter competénciasancionatoria para aplicacao de multa (art. 52, | e
I1) gerou no curso do processo legislativo o receio do setor privado de que tal atribuicdo

estimulasse uma espécie de desvio de finalidade na sua aplicacdo, caso 0S recursos

138 BRASIL. Tribunalde Contas da Uni&o. Acorddon. 240/2015. Processo 031.996/2013-2. Rel. Ministro
Raimundo Carreiro, Segunda Camara, sessdao 11 fev. 2015, atan. 5/2015.



decorrentes da san¢do constituissem receita daentidade que entdo se tornaria interessada
no proveito econdmico decorrente, de tal forma que a LGPD, na redagéo conferida pela
Lei n®13.853/2019, previu que as receitas da arrecadagdo de multas ndo serdo destinadas
a ANPD mas ao Fundo de Defesade Direitos Difusos (§ 5° do artigo 52).139

No entanto, a possibilidade da cobrancgade taxa pelo exercicio do poder de policia
que decorre da atividade regulatéria da ANPD, seria uma iniciativa adequada a viabilizar
sua autonomia financeira, assim como ocorre com as Agéncia Federais e em relacdo a
outra autoridades nacionais de protecdo dados, como por exemplo a Information
Comissioner Office — ICO, especialmente no atual contexto de crise com o0
comprometimento dos recursos orcamentarios do tesouro, tendo em vista que além de
pessoal extremamente qualificado, a ANPD vai exigir alto investimento em tecnologia e
sua renovacao periodica para garantir a eficiéncia do 6rgdo.140

Cabe ressaltar, finalmente, que o relatério “A Caminho da Era Digital no Brasil”
apresentado as autoridades federais pela Organizacdo para a Cooperacdo e
Desenvolvimento Econdémico (OCDE), ao pontuar aspectos sensiveis relacionadas ao
desenho institucional da ANPD e expedir recomendacdes visando assegurar sua
autonomia, ressaltou a necessidade de garantir um orcamento adequado e previsivel a
ANPD 141

2.5. Conclusédo

A Lei Geral de Protecéo de Pessoais atribuiu a Autoridade Nacional de Protec&o de
Dados Pessoais um modelo institucional que prejudicaa sua autonomia formal, na medida
em que sua configuracgdo transitoria de 6rgdo integrante da Presidéncia da Republica
suscita questionamentos acerca da autonomia administrativa, funcional e decisoria para
atuar como regulador frente as desafios impostos pelasua regra de competéncia, dado os

reflexos juridicos decorrentes desta qualificacdo juridica, necessariamente subordinada a

13 LUCCA, Newton de; LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD) e Conselho Nacional de Protecdo de Dados Pessoais e Privacidade. In: LIMA, Cintia
Rosa Pereira de (Coordenacdo). Comentarios a Lei Geral de Prote¢ao de Dados. Sdo Paulo: Almedina,
2020,p.389.

140 |dem, p. 390-394.

¥ A Caminho da Era Digital no Brasil. OECD-ilibrary. Disponivel em: https:/Aww.oecd-
ilibrary.org/docserver/45a84b29-

pt.pdf?expires=160726 1489 &id=id &accname=guest&checksum=777E12D39468 C44 66F5844ACCADE
5975. Acessoem:05 dez.2020.



uma autoridade superior pelo vinculo da hierarquia, bem como considerando uma
evidente subordinacdo financeira ao poder central pela inexisténcia de mecanismos que
viabilize sua autossuficiéncia.

A necessidade de atribuir um modelo institucional que favoreca a autonomia da
Autoridade Nacional de Protecdo de Dados é questdo premente, ndo s para sua efetiva
atuacdo regulatoria, de formaa assegurar a preservacao dos direitos da personalidade no
tratamento de dados pessoais previsto no artigo 2° da Lei n® 13.709/2018, como também
um requisito para a reciprocidade no recebimento de dados de cidaddos europeus em
funcéo da condicionante prevista Regulamento Geral de Protecdo de Dados Pessoais
Europeu n® 679/2016 (GPDR), bem como para o ingresso do Brasil em organizacdes
internacionais, a exemplo da OCDE, de tal maneira que nao basta existir uma lei sobre o
tema da protecdo de dados, mas deve ser estabelecidos mecanismos para viabilizar a

atuacao eficiente e autbnoma da ANPD.



3. Hipdteses de ndo aplicacdo da LGPD em relagdo & Administracdo Publica

O artigo 3° da LGPD determina sua aplicagédo tanto aos atores do mercado quanto
ao Poder Publico, nas situacdes previstas nos seus incisos | a 11, no entanto, a propria lei

exclui sua incidéncia nas hipoteses enumeradasno seu artigo 4°:142

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e néo
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

I11 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) segurancga do Estado; ou

d) atividades de investigacao e repressdo de infracdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagéo, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferénciainternacional de dados com outro pais que ndo o de proveniéncia,
desde que o pais de proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei.

Verifica-se que asexcec¢desaaplicacdoda LGPD previstas no artigo 4°, privilegiam
hipoteses em que o tratamento de dados € realizado sob o fundamento de um relevante
direito fundamental (no caso da atividade jornalistica, por exemplo, a liberdade da
informac&o), ou um interesse publico relevante, evidenciado nas excecdes a incidéncia da
lei referentes ao tratamento de dados para o fim de seguranca publica, defesanacional,
seguran¢a do Estado ou no exercicio de atividades de investigacdo e repressao de
infragcbes penais.143

A LGPD néo confere uma prerrogativa ilimitada para o Poder Publico realizar o
tratamento de dados, nas hipoteses em que incidente o interesse publico a excepcionar a
aplicagéo da lei, na medida em que o artigo 4°, 81°da LGDP prevé que a operagéo de

tratamento nestas hipétese deve respeitar a legislacdo especificaaplicavel, bem como os

142 «Art. 3°Esta Leiaplica-se a qualcuer operacio detratamento realizada por pessoa natural ou por pessoa
juridica de direito pablico ou privado, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que:”

148 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protegio
de Dados. Revista de Direito do Consumidor. Sdo Paulo: Ed. Revista dos Tribunais, nov.-dez. 2018, vol.
120,p.469-483.



principios da protecdo de dados e os direitos do seu titular previstos na lei de protecdo de
dados.

Neste capitulo do estudo, cujo fio condutor é a protecdo dos dados pessoais no
ambito da Administracdo Publica, serdo analisadas as exce¢Oes a aplicacdo da LGPD a
Administracdo Publica, quandoincidenteinteresse publico relevante, excluidasas demais
hipoteses de tratamento de dados previstas na lei (por pessoa natural para fins ndo

econdmicos, atividade jornalistica, artistica e académica).

3.1. Interesse publico x interesse privado: a compatibilizagdo de direitos na LGDP

As excecdesaaplicacdo da LGPD previstas no artigo 4°, 111 daLGPD, notadamente
o tratamento de dados realizado pelo Poder Publico para o fim de seguranca publica,
defesa nacional, seguranca do estado ou no exercicio de atividades de investigagdo e
repressao de infracBes penais, é efetivado no exercicio de denominado poder de policia
que, segundo Celso Antonio Bandeira de Mello, constitui manifestagao da “atividade
estatal de condicionaraliberdade e apropriedadeajustando-as aos interesse coletivos™ 144
Nessa ordem, o “fundamento do poder de policia € principio da supremacia do interesse
publico sobre o particular, que da a Administracdo posi¢cdo de supremacia sobre os
administrados”.145

Em relacdo ao principio da supremacia do interesse publico sobre o particular que,
por sua vez, fundamenta as restricdes impostas aos particulares com base no chamado
poderde policia, cabe considerar que a par das discussdes acercado mesmo, suaaplicacdo
é reivindicada nas hipdteses em que um interesse da coletividade deva ser amplificado
em detrimento de direitos individuais, quando premente um fundamento de ordem
constitucional apto a determinar essa relacédo de superioridade, de forma proporcional e
nos limites da lei.

Autores como Daniel Sarmento rejeitam o principio da supremacia do interesse
publico sobre o particularno ordenamento juridico brasileiro, tendo em vista que na visdo
do mencionado autor haveria uma superioridade a priori independentemente da situacéo

postaem conflito, com o sacrificio automatico do interesse particular, postulado que seria

144 MELLO, Celso Antdnio Bandeira de. Curso de Direito Administrativo. 33. ed. Sdo Paulo: Malheiros,
2016.p.851.

% PIETRO, Maria Sylvia Zanella Di. Direito Administrativo. 23. ed. S&o Paulo: Editora Atlas, 2009. p.
115.



incompativel com o principio da proporcionalidade que obriga o intérprete a harmonizar
tanto quanto possivel os interesses em conflito.146

Gustavo Binenbojm, alinhado com o entendimento acima mencionado, considera
que o principio da proporcionalidade imp&e um ponto de otimizacéo entre 0s interesses
conflitantes, mediante um processode construcdo da opcéo do intérprete pela ponderacéo,
ndo possuindo fundamento constitucional umaopcdo de prevaléncia do interesse publico,
por se tratar de conceito indeterminado que deve ser concretizado ap0s juizo de
ponderacdo a luz das circunstancias concretas. 147

Humberto Avila, por sua vez, entende ndo existir uma norma-principio de
supremaciado interesse publico sobreo particularno Direito brasileiro, sendo quea Unica
possibilidade que considera possivel para compor a relagdo entre interesses publicos e
privados decorre da ponderag&o entre tais interesses reciprocamente considerados, com
fundamento na sistematizacéo das normas constitucionais. 148

Em relacdo as posicdes mencionadas acerca da existénciae aplicacdo do principio
da suprema do interesse publico, Maria Sylvia Zanella Di Pietro registra partirem de
premissas equivocadas, a saber: (i) atribuem ao principio uma generalidade inexistente,
pois é evidente a impossibilidade dele prevalecer a priori em qualquer situacdo de
conflito, o que representaria uma negagdo a existéncia dos direitos individuais; (ii)
olvidam de institutos de direito administrativo, aexemplo da desapropriagéo, a regulacéo,
dentre outros inerentes ao poder de policia que o préprio ordenamento constitucional
atribuir essa posicao de superioridade; (iii) o principio em questdo ndo materializa a
negacgéo dos direitos individuais, pois, de acordo com a autora durante o Estado Social,
na busca do interesse dacoletividade, houve um incremento dos direitos individuais; (iv)
representa em verdade uma protecdo aos interesses individuais, na medida em que a
dignidade humana respalda ndo sé interesses individuais, como também coletivos e,
finalmente; (v) ignora o bindmio autoridade e liberdade que representa o contomo

146 SARMENTO, Daniel. Interesses Plblicos vs. Interesses Privados na Perspectiva da Teoria e da Filosofia
Constitucional. In;: SARMENTO, Daniel (Org.). Interesses Publicos versus Interesses Privados:
Descontruindo o Principio da Supremacia do Interesse Publico. 2.ed. Rio de Janeiro: Lumen Juris, 2007. p.
100.

147 BINENBOJM, Gustavo. Da Supremacia do Interesse Plblico ao Dever de Proporcionalidade: Um Novo
Paradigma para o Direito Administrativo. In; SARMENTO, Daniel (Org.). Interesses Publicos versus
Interesses Privados: Descontruindo o Principio da Supremacia do Interesse Publico. 2. ed. Rio de Janeiro:
Lumen Juris, 2007.p. 164-167.

148 AVILA, Humberto. Repensando o ‘Principio da Supremacia do Interesse Piblico sobre o Particular’.
In: SARMENTO, Daniel (Org.). Interesses Publicosversus InteressesPrivados: Descontruindo o Principio
da Supremacia do Interesse Publico. 2. ed. Rio de Janeiro: Lumen Juris, 2007.p.214.



histérico do direito administrativo, e que se compatibilizam mutuamente para garantia
das funcBesadministrativas essenciais e das liberdades individuais4.

Sobre o tema, Celso Antonio Bandeira de Mello considera ser o principio da
supremacia do interesse puablico um principio geral de Direito, pressuposto do convivio
social, com aplicagbes concretas no texto constitucional, a exemplo do instituto da
desapropriacdo, representando a possibilidade do Poder Publico constituir restricoes a
terceiros nos termos da lei, fundado em umaldgica de dever,como o meio indispensavel
a realizacao da finalidade determinada pelo exercicio da funcéo publica delimitada pela
Constituicdo. Dessa forma, age o Poder PUblico no exercicio do principio da supremacia
do interesse publico em nome da coletividade e ndo da entidade governamental em si
(interesse publico primario), o qual deve se concretizar “na extensdo e na intensidade
proporcionais ao que seja irrecusavelmente requerido para o atendimento do escopo legal
a que estdo vinculados”.1%0

Segundo Tércio Sampaio Ferraz Jinior “como se subentende que as relagdes
privadas sejam utilitdrias num sentido estrito e as publicas abrangentes e neutras, visando
ao bem de todos, dir-se-a que o interesse publico prevalece sobre o privado”. 151

A LGPD ao excepcionar a aplicacdo da lei as hipoteses onde presente o poder de
policiano seusentido amplo, representandoaatividade estatal condicionante da liberdade
individual, o fez sob fundamento da supremacia da interesse publico representado nas
atividades afetas a defensa nacional e seguranca publica, com assento constitucional nos
artigos art. 4°, 1, 21, 11, e 144 da CF.152

E importante registrar que ndo houve a concretizacio legislativa a priori de um
interesse publico de forma excludente, mas a devida compatibilizacdo com os direitos
inerentes a privacidade com assento constitucional no artigo 5°, X da CF, pois, a par do
artigo 4°, I11 prever a ndo aplicacdo da LGPD no tratamento de dados realizados ao Poder
Publico para as finalidades mencionadas, limitou essa prerrogativa as regras aplicaveis,
ao principio constitucional do devido processo legal e aos principios gerais de protecdo

de dados previstos na LGPD (artigo 4°, §1°), além de ter imposto restricdo ao tratamento

1 PIETRO, Maria Sylvia Zanella Di. Transformagdes do Direito Administrativo. Revista de Direito da
Administracdo Publica,v.1,n.2,jun/dez2016,p.197.

%0 MELLO, Celso Antonio Bandeira de. Curso de Direito Administrativo. 33. ed. Sdo Paulo: Malheiros,
2016.p.99-102.

151 FERRAZ JUNIOR, Tércio Sampaio Ferraz. Introduc&o ao Estudo do Direito. Sio Paulo: Atlas, 1994.
p.137.

152 MELLO, Celso Anténio Bandeira de, op. cit., p. 851.



por pessoas juridicas de direito privado (artigo 4°, 882° e 4° da LGDP) e fixado
competéncia fiscalizatdria & Autoridade Nacional de Dados Pessoais (ANDP).

3.2. Da garantia de aplicacdo da legislacio especifica e dos principios da protecéo de

dados

O artigo 4°, 81° da LGPD prevé que as hipoteses de tratamento de dados pelo Poder
Publico, onde a lei excepciona sua aplicacdo (art. 4°, I11), “sera regido por legislacéo
especifica, que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecdo e os direitos do titular previstos nesta Lei.”

Vale ressaltar acerca da necessidade de uma legislacdo especifica para o tratamento
de dados realizados pelo Poder Publico, no exercicio de atividades relacionadas a Defesa
Nacional e Seguranca Publica, no entanto, ndo se deve olvidar de diplomas legais
existentes que impdem restricbes em relacdo ao tratamento de dados pelo Poder Publico,
em respeito a transparéncia e as liberdades individuais, a exemplo do artigo 31 da Lei
12.527/2011 (Lei de Acesso a Informagao):

A despeito da importancia de uma regulamentacgéo especifica,a Lei de Acesso a
Informacéo (LAI) — Lei 12.527/2011 — e o respectivo regulamento, Decreto 7.724/2012,
aplicam-se ao tratamento de dados pelo Poder Publico quando age nas hipo6teses do art.
4° inciso 111 da LGPD. Apenas pelo teor doart. 31 da LA ja se estabelece o principio da
transparéncia e o respeito as liberdades individuais e garantias individuais d os titulares
de tratamento, lan¢ando balizas que limitardo eventuais abusos.153

A inaplicabilidade da LGPD as matérias previstas no artigo 4°, 11 ndo ¢é absoluta,
pois, de acordo com seu artigo 4°, §1°, continuam sendo aplicados os principios da
protecdo de dados, “sejam eles: finalidade; adequagio; necessidade; transparéncia e nao
discriminacdo. O titular de dados também terd como invocar o direito de acesso, a
corre¢do, anonimizagio e eliminagdo de informagdes inadequadas”.154

Dessa forma, a excecdo a incidéncia da LGPD as operacdes de tratamento de dados

pessoais pel Poder Publico, em atividades afetas a Defesa Nacional e Segurancga Publica

153 MENEZES, Joyceane Bezerra de; COLACO, Hian Silva. Quandoa protecio dedados ndo se aplica. In:
TEPEDINO, Gustavo; FRAZAO, Ana; SILVA, Milena Donatoda (Org.). Lei Geral de Protec&o de Dados
Pessoaisno Direito Brasileiro. S3o Paulo: Revista dos Tribunais, 2019. p. 188.

1% |dem, p. 187.



(art. 4°,111), ndo estd imune de restricdes, pois, 0 artigo 4°, 81°da LGPD prevé aaplicacdo
nessa hipotese da legislagdo especifica, do principio constitucional daampladefesa e dos

principios da protecdo de dados pessoais.

3.3. O Poder Publico no exercicio de tratamento de dados para fins de seguranca

publica e defesa nacional: ha competéncia sancionatoria por parte da ANDP?

O artigo 4°, 83° da LGPD prevé que, nas hipoteses de tratamentos realizado pela
Administracdo Publica, onde é restringida a aplicacdo da lei (art. 4°, 111), a Autoridade
Nacional de Protecdo de Dados tem o papel de emitir recomendacdes, opinides técnicas
e solicitar relatorios de impacto a protecdo de dados pessoais. 155

A par da competéncia prevista no artigo 4°, 83° da LGPD, duvidas poderdo surgir
acerca da extensdo da competéncia fiscalizatdria e sancionatdria da ANPD em relacéo a
Administracdo Publica, quandono exerciciodas atividades previstasno artigo 4°, 11 onde
é excepcionada, em parte, a aplicagdo da lei.

Explica-se: o artigo 52 da LGPD prevé que o agente de tratamento de dados fica
sujeitos as sancdes administrativas aplicaveis pela ANPD, em funcédo de infracdes
cometidas as “normas” previstas na lei.1%6 Por outro lado, como visto, a inaplicabilidade
da LGPD em relacdo ao Poder Publico no exercicio previstas no artigo 4°, 11l néo é
absoluta, pois, de acordo com seu artigo 4°, §1°, continuam sendo aplicados 0s principios
da protecdo de dados. Se considerarmos os principios da protecdo de dados como
“normas”, aviolagdo peloPoder Piblico de um dado principio no exercicio das atividades
previstas no artigo 4°, Il arrogara a competéncia sancionatéria da ANPD.

Isso porque os principios de protecdo de dados ndo deixam de ser normas
devidamente positivadas no artigo 6° da LGPD, possuindo contetdo aberto, as quais
“indicam o fundamento a ser utilizado pelo aplicador para futuramente encontrar a regra
para o caso concreto”, aplicavel de modo gradual, onde o relacionamento entre ambos ¢

solucionavel mediante ponderacdo, de tal forma que o artigo 52 da LGPD ao fazer

155 § 3° A autoridade nacional emitira opinides técnicas ou recomendacdes referentes as excegdes previstas
no inciso 111 do caput deste artigo e devera solicitar aos responsaveis relatdrios de impacto a protegdo de
dados pessoais.

156 Art. 52. Os agentes detratamento de dados, em razdo das infragdes cometidas as normas previstas nesta
Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional:



referéncia a competénciada ANPD nas situagdes em quese verificar violagao a “normas”,
certamente ndo excluiudasuaaplicacdo aviolagdoaos principios da protecéo de dados. 157

Sobre a qualificacio de principios como normas juridicas, Josef Esser (apud Avila)
considera que principios sdo normas que estabelecem fundamentos para que d eterminado
mandamento seja encontrado, diferenciando das regras por exercer o principio a funcéo
de fundamento normativo para a tomada de decisdo. 158 Na mesma linha, Karl Larenz
(apud Avila) define principio como normas de grande relevancia para o ordenamento
juridico, estabelecendo os fundamentos normativos para a interpretacéo e aplicacéo do
direito. 159

Para Ronald Dworkim (apud Avila), os principios sdo normas que contém
fundamentos que devem ser conjugados com outros fundamentos de outros principios, de
forma que os principios ao contrario das regras que se aplicam sob a I6gica do tudo ou
nada, possuiriam uma dimensao de peso, sobrepondo na hipotese de colisdo o principio
classificado como de peso maior.160

Robert Alexy (apud Avila), por sua vez, precisou a definigdo de principios como
sendo umaespécie de normas juridicas, as quais impdem deveres de otimizacao aplicaveis
em Varios graus, sendo que ao contrario de Dworkim, Alexy entende que a colisdo entre
principios ndo se resolve coma prevalénciaimediata sobre outro (dimenséo de peso), mas
diante da sua aplicagéo no caso concreto mediante a ponderagéo e a criagdo de umaregra
de prevaléncia (teorema da colisdo). 161

Voltando a questdo da aplicacdo da competénciasancionatoria da ANPD ao Poder
Publico, no exercicio das atividades inerentes a defesa nacional e seguranca publica (art.
4°, 111), considera-se uma situacao hipotética: em uma atividade tipica de investigacdo
policial, onde a LGPD excepciona sua aplicacéo, ha o tratamento de dados pessoais do
suspeito e das pessoas que o cercam. Nessa situacdo, a LGPD prevé no artigo 4°, §1°a
aplicagdo dos principios da protecdo de dados, a exemplo do principio da transparéncia
(art. 6°, VI), do acesso (art. 6°, 1V), responsabilizacdo e prestacdo de contas (art. 6°, X).
A eventual negativa de acesso as operagOes de tratamentodadosaos interessados violaria,

em tese, tais principios.

157 AVILA, Humberto. Teoria dos Principios. 4.ed. S&o Paulo: Malheiros, 2005. p. 30-31.
158 |dem, p. 27.

159 |dem, 2005, p. 27.

160 jdem, 2005, p. 28.

161 |dem, 2005, p. 30-31



Nessa hipotese, haveria a competéncia sancionatoria da ANPD para, por exemplo,
impor uma adverténcia ao 6rgao publico e determinar as medidas inerentes ao acesso
dessa operacéo de tratamento de dados aos interessados (art. 31 c/c art. 52, | da LGDP)?

A interpretacdo sistematica acerca dos dispositivos da LGPD direciona para uma
resposta afirmativa, pois, qual o sentido da Administracdo estar sujeita aos principios
protecdo de dados (artigo 4°, §1°), obrigada a apresentar relatorios de impactos a protecéo
dos dados pessoais @ ANPD (art. 4°, 8 3° da LGPD) se, ao concluir pela violagdo dos
direitos a privacidade no tratamento de dados realizado com fundamento no artigo 4°, llI,
ndo possuir o regulador a competéncia sancionatdria para impor adverténcia e determinar
a cessacdo de determinada operacdo de tratamento abusiva (art. 52, | da LGDP).
Raciocinio contrario representaria tornar praticamente nula qualquer tipo de atuagéo da
ANPD em relacdo ao Poder Pablico, quando este Gltimo realizar o tratamento de dados
em atividades afetas a defesa nacional e a seguranca publica.

A questdo se torna mais premente quando se verifica que a LGPD autorizou a
possibilidade da realizacéo do tratamento de dados por pessoa juridica de direito privado,
para fins de seguranga publica (artigo 4°, 8§88 2° e 4° da LGPD). Isso porque, se 0
tratamento de dados para fins de seguranca publica ndo esté sujeito as regras da LGPD e
ao poder sancionatdrio da ANPD, as empresas que vierem a operar tais dados serao
fiscalizadas por qual autoridade?162

Stefano Rodota defende a sujeicdo de tais atividades a autoridades criadas para a
tutela dos dados pessoais, a exemplo da Autoridade Nacional de Protecdo de Dados no
Brasil, visando evitar violagdes de direitos € o “surgimento das zonas francas, livres de
qualquer controle”, ndo s6 no ambito nacional, como também internacional, de formaa
assegurar o direito a privacidade dos cidaddos, notadamente no que respeita ao direito de
acesso a este ao processo de tratamento de dados, bem como para evitar a criagdo de
governos “incontrolaveis e irresponsaveis”.163

A questdo da abrangéncia da competéncia sancionatoria da ANPD em relagéo a
Administracdo Pablica, quando se tratar de operacOes de tratamento de dados nas
atividades inerentes a Seguranca Publica e Defesa Nacional (art. 4°, 111) ndo ¢é algo

simples, sendo que tal discussdo devera ser enfrentadaem breve. De qualquer maneira,

%2 MENEZES, Joyceane Bezerrade; COLACO, Hian Silva. Quandoa protecdo dedados néose aplica. In:
TEPEDINO, Gustavo; FRAZAO, Ana; SILVA, Milena Donatoda (Org.). Lei Geral de Prote¢do de Dados
Pessoaisno Direito Brasileiro. Sdo Paulo: Revista dos Tribunais, 2019. p. 191.

163 RODOTA, Stefano. Avida na sociedade da vigilancia - a privacidade hoje. Tradug&o: Danilo Doneda
e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 149.



em um Estado Democratico de Direito a luz dos seus fundamentos e objetivos que se
extraem dos artigos 1° e 3 da CF de 1988, o dever de transparéncia e prestacdo de contas
pelo Poder Publico ndo comporta o surgimento de determinados locus administrativos

infensos a sujeicdo dos 6rgaos de controle.

3.4. Tratamento de dados por pessoa juridica de direito privado sob a tutela do
Poder Publico

O artigo 4°, 88 2° e 4° da LGPD prevé a possibilidade do tratamento de dados
fundado no artigo 4°, 111 da lei ser realizado por pessoa juridica de direito privado, nas
seguintes condicdes: (i) sob a tutela de pessoa juridica de direito publico; (ii) mediante
informe especificoa Autoridade Nacional de Protecdo de Dados e; (iii) desde que ndo
trate da totalidade dos dados, excetuado se se tratar de pessoa juridica de direito privado
com capital integralmente constituido pelo Poder Publico. Segundo Marcio Cots e
Ricardo Oliveira:

A intencdo de ndo permitir que a pessoa de direito privado trate a totalidade dos
dados colhidos pelos Poder Pablico em determinado banco de dados é justamente mitigar
riscos de vazamento, pois a segregacgéo inviabilizaria, em tese, 0 vazamento, eliminagéo
ou perda completa dos dados de uma Unica vez.164

A contratacdo de pessoas juridicas de direito privado para atuar em colaboragdo
com a Administracdo, no exercicio do poder de policia, ndo uma novidade, devendo ser
ressalvado que nestas hipoteses hé a realizagdo de “certos atos materiais que precedem
atos juridicos de policia”, realizados por particulares mediante delegacdo ou em
decorréncia de contrato de prestacdo de servigos, a exemplo dos equipamentos
fotossensores que pertencem e sdo operados por pessoas juridicas de direito privado
contratadas pelo Poder Publico.165

O artigo 4°, 8§ 2° e 4°da LGPD revela a cautela do legislador em confiar ao setor
privado a custddia de um sistema de vigilancia, extremamente invasivo e potencialmente
violador do direito a privacidade, idealizado parafins de defesa nacional e de seguranca
publica com prerrogativas proprias, parcialmente forado campo de aplicacdo das regras

164 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados PessoaisComentada. 3. ed. Sio
Paulo: Revista dos Tribunais, 2019.p. 71.

165 MELLO, Celso Antdnio Bandeira de. Curso de Direito Administrativo. 33. ed. Sdo Paulo. Editora:
Malheiros, 2016.p.869.



protetivas da LGPD. No entanto, tal cautela ndo se revela despropositada, considerando
situagdes identificadas no sistema patrio:

A titulo de exemplo, cita-se parceria celebrada, no ano de 2019, entre o Estado do
Rio de Janeiro e a empresa telefonica Oi, para instalagdo e monitoramento de algumas
cameras no bairro de Copacabana, visando identificar pessoas procuradas pela Justica.
No ano de 2014, o relatorio “Quem Defende seus Dados” publicado anualmente pelo
InternetLab, mostrou que essa mesma empresa foi autuada por violar a privacidade de
seus consumidores ao monitorar habitos de navegacgéo. Estariamos confiando a seguranca
dos ovos a raposa.166

Como tratado no capitulo anterior, até o advento de legislacdo especifica para
regulacdo da atividade de tratamento de dados realizado pelo Poder Publico com
fundamento no artigo 4°, Il da LGPD, afigura-se inevitavel a controvérsia acerca do
alcance da competéncia da ANPD em relacdo ao Poder Publico, no exercicio deste mister
e também das pessoas juridicas de direito privadoque realizarem operacdes de tratamento
de tais atividades em colaboracdo com o setor publico.

Dessa forma, o artigo 4°, 88 2°e 4° da LGPD prevé a possibilidade do tratamento
de dados fundado no artigo 4°, 11l da lei ser realizado por pessoa juridica de direito
privado, sob a tutela do Poder Publico e restrita a parcela dos dados, sendo conveniente
proposicdo normativa futuraque extirpe de duvidas a sujeicao destas pessoas juridicas de
direito privado, no exercicio de tais atividades, a regulacdo exercida pela Autoridade

Nacional de Protecao de Dados.

3.5. Experiéncia internacional — modelo adotado pela GPDR

O Regulamento Geral de Protecdo de Dados Pessoais Europeun®679, aprovado em
27 de abril de 2016 (GPDR), diploma legal que regulamenta a prote¢do de dados nos
paises integrantes da Unido Europeia, prevé no seu artigo 2°, d que o regulamento ndo se
aplica ao tratamento de dados pessoais “Efetuado pelas autoridades competentes para
efeitos de prevencédo, investigacdo, deteccdo e repressdo de infracdo penais ou de
execucdo de sanc¢des penais, incluindo a salvaguarda e a prevencdo de ameagas a

seguranga publica.”

1% MENEZES, Joyceane Bezerrade; COLACO, Hian Silva. Quandoa protecdo de dados ndo se aplica. In:
TEPEDINO, Gustavo; FRAZAO, Ana; SILVA, Milena Donatoda (Org.). Lei Geral de Protecéo de Dados
Pessoaisno Direito Brasileiro. S&o Paulo: Revista dos Tribunais, 2019. p. 190.



Segundo Rony Vainzof, a LGPD contempla previsdo semelhante ao GPDR no seu
artigo 4°, 11, com a diferenca de que de que a Unido Europeia editou de forma
concomitante a GPDR a Diretiva 2016/680 que trata do tratamento de dados pessoais
pelas autoridades competentes para efeitos de prevencao, investigacdo, deteccédo ou
repressdo de infracdes penais ou execucao de sangBes penais, e a livre circulagcdo desses
dados.167

Cabe ressaltar que o artigo 45, 1 do Regulamento 679/2016 (GPDR) condicionaa
transferéncia de dados pessoais de cidaddos europeus para paises ndo integrantes do
bloco, a um nivel de protecdo compativel com o padrdo europeu. 168

Sobre essa questdo, de rigor mencionar que o acordo de privacidade denominado
privacy shield firmado entre EUA e UE em 12 de julho de 2016, para transferéncia para
os Estados Unidos de dados de cidad&os europeus para fins comerciais, foi anulado pelo
Tribunal de Justica da Unido Europeia em deciséo proferida em 16 de julho de 2020, sob
0 entendimento de que 0s requisitos de acesso a tais dados pelas autoridades americanas
ndo tinham o mesmo nivel de protecdo previsto na Unido Europeia. Tal decisdo dificulta
0 envio de dados de cidaddoseuropeus a empresas americanas e demonstra uma postura
da Unido Europeia de exigir um alto nivel de protecdo aos dados pessoais, para
manutencdo de relacGes comerciais com 0s demais paises. 169170

Dessa forma, para assegurar um nivel compativel de protecdo de dados pessoais
com o padrdo adotado pela Unido Europeia, conforme exige o artigo 45, 1 do
Regulamento 679/2016 (GPDR), seria oportuna a edicdo de uma legislacao especifica
para tratamento de dados pelo Poder Publico nas hipoteses previstas no artigo 4°, 111, da
LGPD, conforme prevé seu artigo 4, 81°, sob pena dos diversos sistemas internacionais,
aexemplo da Unido Europeia, entender que o Brasil ndo possui um modelo adequado de
protecdo dados, o que prejudicaria o envio de dados por estes paises as empresas
brasileiras.

167\V/AINZOF, Rony. Lei Geral de Protecdo de Dados Comentada. In: MALDONADO, Viviane Nobregg;
BLUM, Renato Opice (Org.). 2. ed. Sdo Paulo: Revista dos Tribunais, 2019.p. 72.

168 O artigo 45, 1 do Regulamento 679/2016 (GPDR) prevé: “Pode ser realizada uma transferéncia de dados
para um pais terceiro ou uma organizacdo internacional se a Comissdo tiver decidido que o pais terceiro,
um territério ou um ou mais setores especificos desse pais terceiro, ou a organizagao internacional em
causa, assegura umnivel de prote¢io adequado. Esta transferéncia ndo exige autorizagdo especifica.”

169 Commecial sector: EU-US Privacy Shield. European Commission. Disponivel em:
https://ec.europa.eufinfo/law/law-topic/data-protection/international-dimension-data-protection/eu-us-
data-transfers_en. Acesso em: 20 jul.2020.
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Lexlatin, 17 jul. 2020. Disponivel em: https://br.lexlatin.com/opiniac/impactos-da-decisao-da-corte-de-
justica-da-uniao-europeia-sobre-transferencia-de-dados Acessoem: 20 jul. 2020.



3.6. Defesa Nacional e Seguranca do Estado

As competéncias administrativas da Unido encontram-se previstas no artigo 21, | a
XXV, da CF de 1988, dentre as quais destaca-se a “manutencéo de relagbes com Estados
estrangeiros (inciso 1), declarar a guerra e celebrar a paz (inciso Il), assegurar a defesa
nacional (inciso I11), decretar Estado de Sitio, Estado de Defesa e a Intervencéo Federal
(inciso V).”171

No que respeita ao conceito de defesanacional, 0 Decreto n°5.484, de 30 de junho
de 2005, que aprovou a Politica de Defesa Nacional, conceitua o instituto como sendo o
“conjunto de medidas e agdes do Estado, com énfase na expressdo militar, para a defesa
do territdrio, da soberania e dos interesses nacionais contraameacas preponderantemente
externas, potenciais ou manifestas” (1.4, II).

O mencionado ato normativo conceituou defesa nacional como sendo 0 conjunto
de medidas visando assegurar a independéncia nacional, previstano artigo 4°, I, da CF de
1988, a qual nas licbes de Ingo Wolfgang Sarlet assume umadimenséo de defesa externa

da soberania:

A independéncianacional (art. 4°, 1, da CF) guardarelagdo diretacom a propria nogdo
de soberania, que, por sua vez, assume a funcado de fundamento do Estado Democratico
de Direito brasileiro e simultaneamente opera como principio fundamental (art. 1°, 1), de
tal sorte que a independéncia ha de ser compreendida nessa perspectiva, como dimensao
externa (internacional) da soberania. N&o se trata, contudo, de uma soberania excludente
e arrogante, portanto, mas, sim, de uma nocao de independéncia voltada a integracdo na
comunidade internacional, baseada no respeito, igualdade e reciprocidade, tal como
evidenciam outros dispositivos constitucionais. O proprio art. 4° contempla, em seus
incisos, a prevaléncia dos direitos humanos (11), a autodeterminacéo dos povos (l11), o
principio da néo intervencao (1V), a igualdade entre os Estados (V), a defesa da paz, a
solucdo pacificados conflitose o repudio ao terrorismo (VI, V11 e VIII), cooperagéo entre
os povos (IX) e a busca da integracao latino-americana (paragrafo nico).172

Dessa forma, por defesanacional tem-se os atos de competéncia da Unido (art. 21,
111, da CF de 1988) que visam assegurar a independéncia nacional, assim entendida como

a soberania em relacdo a sua politica externa, por meio das Forgas Armadas, instituicao

11 SARLET, Ingo Wolfgang. In: SARLET, Ingo Wolfgang; MITIDIERO, Daniel; MARINONI, Luiz G.
(Org.). Curso de direitoconstitucional. 9. ed. Sdo Paulo: Saraiva, 2020. p. 948.
172 |dem, p. 309.



permanente sob a autoridade a Presidéncia da Republica, nostermos do artigo 142 da CF
de 1988.

A segurancgado Estado pode se concretizar nas medidasque integram a competéncia
da Unido (art. 21,V da CF de 1988), inerentes “a possibilidade de suspenséo do sigilo
das comunicag0es (de correspondéncia, telefdnica etc.) durante a vigéncia de estado de
defesa (art. 136, 8 1.0, I, b e ¢) e de estado de sitio (art. 139, I11) sem que se tenha feito
qualquer distingdo em relacdo aos meios de comunicagao™. 173

Isso porque na vigéncia do estado de defesa e estado de sitio, tanto o sigilo de
comunicagfes de dados (informacdes dindmicas), que estd submetido a reserva de
jurisdicdo conforme preceitua o artigo 5°, X1l da CF, quanto o sigilo de dados em si
mesmo (informacdes estaticas) que, nada obstante acobertado pela garantia do sigilo (art
50, X), ndo esta sujeito a reserva de jurisdicdo, estardo submetidos a um regime de
excepcional constitucionalidade.

Quando verificadas as situacBes que impdem um regime de excepcional
constitucionalidade,notadamente as medidas inerentes a concretizacdo da defesa nacional
e seguranca do Estado (Estado de Defesa e Estado de Sitio), evidentemente néo se aplica
a sistematica de tratamento de dados pessoais levadas a efeito pela LGPD, nada obstante
a lei prever que, mesmo nestas situac@es, devera ser observada a legislacdo especifica e

os principios aplicaveis a protecdo de dados (4°, §1°da LGDP).174

3.6.1. Ataques cibernéticos

No campo da defesa nacional, assim entendida como as medidas relacionadas a
politica externa objetivando assegurar a soberania nacional, hd uma recente preocupacdo
em relagdo aos ataques cibernéticos, onde a chamada “guerra cibernética” pode
representar uma real ameaga a seguranca nacional, um novo contexto em que €
identificada uma crescente tendéncia a militarizacdo do espaco virtual.

Os ataques cibernéeticos muitas vezes ocorrem de forma global, a exemplo do

denominado Wanacry ocorrido em 2017, o qual infectou mais de 230.000 PCs Windows

1% SARLET, Ingo Wolfgang. In: SARLET, Ingo Wolfgang; MITIDIERO, Daniel; MARINONI, Luiz G.
(Org.). Curso de direitoconstitucional. 9 ed. Sdo Paulo: Saraiva, 2020, p. 488.

174§ 100 tratamento de dados pessoais previsto no inciso 111 sera regido por legislagdo especifica, que
devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecdoe os direitos do titular previstos nesta
Lei.



em 150 paises em um dia, muitos dos ataques direcionados a entidades governamentais e
hospitais, por meio de um expediente onde os cibercriminosos bloqueavam os arquivos
do computador e exigiam o pagamento pelo desbloqueio.17

Na ocasido, 0s EUA acusaram os norte-coreanos pelo atague denominado Wanacry
em 2017 e pelainvestidarealizada contraa Sony em 2014.176 Além destes, apenasatitulo
de exemplo, os EUA acusam os Russos por ataques que teriam sido direcionados ao
Estado da Georgia em 2019, o qual teria prejudicado sites de opera¢des militares do
governo da Georgia e a transmissao de ao menos duas grandes emissoras de televisdo.17”
Recentemente, os EUA promoveram ataques cibernéticos contra os sistemas de
inteligéncia do Ird, especificamente o controle de misseis.1’8 Essa nova realidade
determinou a criacdo nos EUA de setores de inteligéncia na area dos ataques cibernéticos
e o direcionamento de investimentos em seguranca pararedes de infraestrutura.17®

O Brasil ndo esté alheio a esta nova realidade, sendo considerado pela Organizagéo
das Nac¢6es Unidas (ONU) um dos paises mais sujeitos a ataques cibernéticos, sendo que
em nota a imprensa o Gabinete de Seguranca Institucional da Presidéncia informou que
0s ataques considerados mais preocupantes objetivam acesso a informacges sigilosas da
Administracdo Publica Federal.180181 Diante deste cenario, especialistas da ONU e do
governo brasileiro tém realizados reunides visando discutir alternativas contra crimes
cibernéticos, inclusive com a formacao de um grupo de trabalho para definir medidas de

prevencao ao cibercrime.182

%% O que é o WanaCry?. Avast. Disponivel em: https:/Aww.avast.com/pt-br/c-wannacry. Acesso em 14
jul.2020.

176 EUA acusam norte corenano por Wanacry e ataques a Sony. Security Report. Disponivel em:
https://www.securityreport.com.br/overview/eua-acusam-norte-coreano-por-wannacry-e-ataque-contra-
sony/#.Xw8TwyhKiMo. Acessoem: 14 jul. 2020.
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jul.2020.
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181 Inimigos  Invisiveis:  a guerra cibernética.  Senado.  Disponivel  em:
https://www.senado.gov.br/noticias/Jornal/emdiscussao/defesa-nacional/razoes-para-a-implementaao-da-
estrategia-nacional-de-defesa/inimigos-invisiveis-a-guerra-cibernetica.aspx. Acessoem: 14 jul. 2020.
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Dentro deste novo cendrio de “guerra virtual” marcada pelos denominados ataques
cibernéticos, que envolvem a subtracdo de dados e a invaséo de sistemas, colocando em
risco a seguranca nacional, o qual pode ocorrer por diversos meios, amplia-se ao Poder
Pablico o denominado “estado de vigilancia”, excluindo a incidéncia do regime de
tratamento de dados previsto na LGDP, com a possiblidade de maior controle das
movimentagGes e dos dados dos usudrios na rede mundial de internet, com fundamento
na soberania e na seguranganacional.

Deve-se registrar, por fim, que ndo é conferida a Unido uma prerrogativa ilimitada,
infensa a restricdes, mesmo quando atua no exercicio da defesa nacional, pois, nada
obstante a excec¢do a aplicacao da politica de protecdo de dados prevista na LGPD em
relacdo asmedidas afetasatemasde segurancado Estado, o tratamento de dados realizado
sob tal fundamento deve respeitar legislacdo prdpria aplicavel a questdo e os principios
da protecdo de dados(art. 4°, §1° da LGDP), em especial, o principios que determina que
0 tratamento deve ser restrito a realizacao da finalidade que o determinou (principio da
finalidade), bem como a limita¢do a utilizagdo dos dados estritamente necessarios a

realizacdo deste fim (principio da necessidade).

3.6.2. Ameaca terrorista

Franca, 13 de novembrode 2015: 129 pessoas foram mortas em um ataque terrorista
realizado em varios lugares de Paris e de forma simultanea, cuja autoria foi reivindicada
pelo grupo radical Estado Islamico.18 O que h& de novo no modo operacional que levou

ao mencionado ataque terrorista:

Em comum, as investidas ultraviolentas contra alvos civis da sociedade francesa se
caracterizam por um novo estilo de organizacdo do terrorismo, em muito creditado a
disseminagdo da internet e das redes sociais. Através deste meio, as cédulas terroristas
extremamente organizadas conseguem suprimir as distancias, convocar e converter
cidaddos dos paises-alvo ao fundamentalismo, transformando o proprio nativo, por
variadas formas de convencimento, em arma poderosa de disseminacao de odio, terror e
morte. Servem-se também deste meio para propagar o medo e demonstrar forcae poder

183 Atentados em Paris: perguntas e respostas sobre os ataques. Globo.com. Disponivel em:
http://gl.globo.com/mundo/noticia/2015/11/atentados-em-paris-perguntas-e-respostas-sobre-0s-
ataques.html. Acesso em: 14 jul. 2020.



nas regides de seus dominios, constituindo-se como meio ideal de publicidade e
propaganda terrorista.184

Logo apds os ataques de 11 de setembro de 2001, os EUA editaram o chamado Usa
Patriot Act aproveitando o estado de medo que existia na sociedade americana, para
restringir de forma contundente os direitos e garantias individuais, por meio do
mencionado ato que, dentre outras medidas, fixava regras de vigilancia dos cidadéos,
viabilizando a coleta e o rastreamento de dados pessoas tidas como suspeitas de
terrorismo, sem a necessidade de intervencéo judicial. 185

Anos apds os atentados de 11 de setembro 2001, o ex-agente da National Security
Agency, Edward Snowden, denunciou um grande sistema de vigilancia da populacdo
americana utilizando servidores de empresas como Google, Apple e Facebook, evidenciando
na ocasido que o sistema de vigilancia ndo se restringia aos suspeitos de terrorismos, mas era
realizado de forma massiva em relacdo néo sé a populacdo americana mas também em nivel
global, envolvendo inclusive a espionagem ostensiva de lideres mundiais. 186

Os atentados terroristas ocorridos em Londres em 2005, onde uma série de ataques a
bomba nostransportes publicos vitimou 56 pessoas e feriu mais de 700, trouxe como reaco
imediata a criacdo de regras de maior vigilancia, as quais foram posterirormente invalidadas

considerando o nivel de restricdo a privacidade que representavam18:

Na Europa, no contexto de combate ao terrorismo, intensificado apds os atentados
de Londres em 2005, foi editada a Diretiva 2006/24 (Diretiva de Retencdo de Dados),
obrigando companhias de telecomunicagdes a manter, por a0 menos seis meses, 0S
registros de dados pessoais de seus usuarios para sua eventual utilizacdo em
investigacBes. Porém, esse impulso foi contido em razdo da violagdo indiscriminada a
privacidade de todos os seus cidaddos que a Diretiva de Retencdo de Dados
representavallzl, Assim, em abril de 2014 a Diretiva foi invalidade pelo Tribunal de
Justica da Unido Europeia, com fundamento naprotecdo a privacidade, considerando que
a investigacdo indiscriminada ndo pode prevalecer, mesmo quando objetiva combater
infragdes graves como o terrorismo. Ou seja, mesmo a grave ameaca representada pelo

18 REISJUNIOR, Antonio dos. O direitoa privacidade na era digital: desafios em face da ameaca terrorista.
In: BARBOSA-FOHRMANN, Ana Paula; BARRETO, Gustavo Augusto Ferreira. A vida dos direitos
humanos. Reflex8essobre questdes atuais. Rio de Janeiro: Gramma, 2016.p. 24.

8 DOYLE, Charles. Senior Specialist, American Division of Law. The USA patriot Act: A Legal Analysis.
15 deabrilde 2002. Congressional Research Service. The Library of the Congress. p.02.

18 Entenda o caso de Eward Snowdwn, que revelou espionagem nos EUA. Globo.com, 14 fev. 2014.
Disponivel em: http:/gl.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-
revelou-espionagem-dos-eua.html. Acesso em: 23 mar. 2020.

187 Atentados islamicos de 07 de julho de 2015 em Londres. Uol. Disponivel em:
https://noticias.uol.com.br/ultnot/afp/2007/03/22/ult34ul77057.jhtm. Acesso em: 16 jul. 2020.
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terrorismo foi insuficiente para justificar uma atuacdo de vigilancia sobre todos os
usudrios de telecomunicagdes (dragnet surveillance).188

A observacdo realizada por Antonio dos Reis Junior no sentido de que o terrorismo
constituiemduplo ataque a dignidade se afiguraadequada, pois, hade um lado as vitimas
diretas dos atos do terror e, de outro, os que tém suavida privada invadidas pelos setores
de seguranca, como decorréncia da reagdo dos governos de instituirem o estado de
vigilancia devidamente autorizado por uma sociedade assolada pelo medo.189

A Constituicdo Federal prevé que o Brasil rege-se nas relagdes internacionais pelo
repudio ao terrorismo (art. 4°, V1II), contemplado como tipo penal na Lei n®7.170/1983 (art
20), de tal forma que apesar de ndo ser comum a praticade atos de terrorismo no territorio
patrio, o artigo 4° da LGDP excepciona a aplicagao da lei as operagdes de tratamento de dados
visando a defesa nacional (art. 4, 111, b), o que abrange medidas visando evitar atos de
terrorismo, de tal forma que, eventuais atos e diplomas normativos editados sob o mote de
combate ao terror, devem obviamente garantir poderes ao Estado para atuar neste mister, no
entanto, deve-se buscara adoc¢do de um modelo equilibrado que ndo exclua os direitos
individuais, considerando o abuso de direito evidenciado na experiéncia intemacional, bem

como respeitados os principios gerais da protecao de dados previstos na LGPD.

3.6.3. Da nova estrutura da ABIN e a ADI n°® 6529

O Decreto n° 10.445, de 30 de julho de 2020 aprovou a estrutura regimental e de cargos
da AgénciaBrasileira de Inteligéncia (ABIN), criadapela Lei n® 9.883/1999, instituindo um
6rgdo denominado Centro de Inteligéncia Nacional com a competéncia para: (i) planejar e
executar atividades de inteligéncia destinadas ao enfrentamento de ameacas a segurancae a
estabilidade do Estado e da sociedade (art. 15,11, a), mediante “a produc¢édo de inteligéncia
corrente ¢ a coleta estruturada de dados” (art. 15, V).

A criacdo do mencionado 6rgdo com atribui¢des de producdo de inteligéncia mediante
coleta estruturadadedados doscidaddos brasileirostem sidoalvo de criticas de parlamentares,

inclusive o deputado Alessandro Molon (PSB-RJ) foi autor do Projeto de Decreto Legislativo

188 ABRUSIO, Juliana et al. Dados de Geolocalizacéo e a investigacdo do caso Marielle. Conjur, 07 jul.
2020. Disponivel em: https://www.conjur.com.br/2020-jul-07/direito-digital-dados-geolocalizacao-
investigacao-marielle?pagina=2. Acessoem: 16 jul. 2020.

89 REISJUNIOR, Antonio dos. O direitoa privacidade na era digital: desafios em face da ameaca terrorista.
In: BARBOSA-FOHRMANN, Ana Paula; BARRETO, Gustavo Augusto Ferreira. A vida dos direitos
humanos. Reflexdessobre questbes atuais. Rio de Janeiro: Gramma, 2016. p. 26.



351/20 visando anular os efeitos do Decreto n® 10.445/ 2020, sob o fundamento de que o ato
normativo subverte a logica institucional da Abin: "a alteracdo normativa permite
transformar a Abin em mera unidade de investigagdo, em afronta ao seu verdadeiro
propdsito de produzir inteligéncia e de auxiliar no processo decisorio do Estado”.1%0

Os partidos Rede Sustentabilidade e Partido Socialista Brasileiro ajuizaram a ADI
n° 6529, questionando a constitucionalidade do paragrafo Gnico do artigo 4° da Lei
9.883/1999, que viabiliza o compartilhamento de dados no ambito do Sistema Brasileiro
de Inteligéncia (Sisbin) para a Agéncia, compartilhamento que poderia ser realizado de
forma abusivapelo fato do Decreto 10.445/2020 viabilizar tal ato mediante uma simples
requisicdo, na medida em que ndo restringiu as hipoteses de requisicao de informacoes
no ambito do Sisbin pela Agéncia.19!

Os questionamentos acerca do Decreto 10.445/2020 ndo sdo infundados
considerando que, no contexto recente a edigdo do mencionado Decreto, o veiculo
jornalistico denominado The Intercept publicou uma reportagem onde a Abin teria
solicitado ao Servico Federal de Processamento de Dados (SERPRO), os dados de
milhdes de brasileiros constantes do Banco de Imagens do Registro Nacional de
Condutores Habilitados (RENACH), notadamente o nome, filiagdo, CPF, endereco,
telefones, foto, dados dos veiculos (nomes de proprietarios anteriores, situacdo e
procedéncia)de todo cidad&do que possui habilitacdo para dirigir, sendo estimados mais
de 75 milhdes de registros.192

Danilo Doneda foi entrevistado pelo The Intercept na oportunidade,
demonstrando receio de que tais informagdes estariam sendo utilizados por um sistema
massivo de vigilancia, a exemplo do realizado pelos EUA por meio da agéncia de
espionagem NSA que implementou um amplo sistema de espionagem dos cidadaos

americanos:

Esse caso, pelo volume de informacdes, chama atencdo. Eu me pergunto qual é o
interesse estratégico para inteligéncia nacional vocé fazer vigilancia massiva”, questiona

1% projeto anula decreto de Bolsonaro que cria Centro de Inteligéncia Nacional. CAmara dos Deputados.
Disponivel em: https://www.camara.leg.br/noticias/682074-projeto-anula-decreto-de-bolsonaro-que-cria-
centro-de-inteligencia-nacional/. Acessoem: 11 ago. 2020.

191 partidos questionam noma que condiciona fornecimento de dados a Abin a ato presidencial. Supremo
Tribunal Federal. Disponivel em:
http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=449429 &ori=1. Acesso em: 15 ago.
2020.

192 Documentos vazados mostram que ABIN pediu ao SERPRO dados e fotos de todas as CNHS do pais.
The Intercept. Disponivel em: https://theintercept.com/2020/06/06/abin-carteira-motorista-sermpro-
vigilancia/. Acessoem:01 ago. 2020.



0 advogado Danilo Doneda, doutor em Direito Civil e membro indicado pela Camara dos
Deputados para o Conselho Nacional de Proteciao de Dados e Privacidade. “O que chama
a atencdo agora é que ¢ um momento de politizacdo exacerbada dos 6rgaos de estado. Ha
um receio latente de informacdes pessoais sendo usadas para fins ndo republicanos.
Acende a luz amarela, no minimo”.

Para o advogado, o esquema montado pela Abin remete ao escandalo de
espionagem da NSA, a agéncia de seguranca digital dos EUA, que usou um sistema
massivo de vigilancia para fins obscuros e, muitas vezes, privados. O caso foi revelado
pelo analista de seguranca Edward Snowden.193

O Plenario do Supremo Tribunal Federal analisou a medida cautelar requerida na
ADI n°® 6529, em julgamento realizado em 13 de agosto de 2020, deferindo
parcialmente a liminar para conferir interpretacdo conforme ao paragrafo tnico do
artigo 4° da Lei 9.883/1999, de maneira a estabelecer que os dérgdos integrantes do
Sistema Brasileiro de Inteligéncia (Sisbin) somente podem fornecer dados e
conhecimentos especificos a Agéncia Brasileira de Inteligéncia (Abin) quando for
comprovado o interesse publico da medida, mediante solicitacdo devidamente motivada,
vedado o compartilhamento de dados sujeitos a reserva de jurisdi¢do, sendo
imprescindivel a instauracdo de procedimento formal e a existéncia de sistemas
eletrénicos de seguranca e registro de acesso, inclusive para efeito de responsabilizacéo,
em caso de eventuais omissdes, desvios ou abusos.1%4

Cabe ressaltar que a Relatora da ADI n° 6529, Ministra Carmem Lcia, ressaltou
em seu voto que o fornecimento de informacdes entre érgdos publicos para a defesa das
institui¢des e dos interesses nacionais € legitimo, sendo que “o que € proibido € que se
torne subterfugio para atendimento ou beneficio de interesses particulares ou pessoais,
especialmente daqueles que tém acesso aos dados, desvirtuando-se competéncias
constitucionalmente definidas e que ndo podemser objeto de escolha pessoal”, afirmando
também que “Arapongagem’ néo ¢ direito, é crime, e, praticado pelo Estado, ¢ ilicito

gravissimo”.195

198 Documentos vazados mostram que ABIN pediu ao SERPRO dados e fotos de todas as CNHS do pais.
The Intercept. Disponivel em: https://theintercept.com/2020/06/06/abin-carteira-motorista-sermpro-
vigilancia/. Acessoem:01 ago. 2020.

194 Interesses publicos, e ndo privados, justificam o repasse de dados a Abin, diz STF. Conjur. Disponivel
em: https:/Aww.conjur.com.br/2020-ago-13/interesse-publico-necessario-repasse-dados-abin-stf. Acesso
em: 16 ago. 2020.

1% STFimpde limite ao compartilhamento de dados do sistema Brasileiro de inteligéncia (Sisbin). Supremo
Tribunal Federal. Disponivel em:
http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=449549&ori=1. Acesso em: 16 ago.
2020.



Como mencionado pelo advogado Danilo Doneda na reportagem acima citada, a
experiéncia intemacional, especialmente dos Estados Unidos da América, evidencia que as
sociedades organizadas devem efetivamente ser receosas quanto aos sistemas estatais de
vigilanciainstituidos para fins de seguranca do estado e defesa nacional, pois, a experiéncia
direciona para uma tendéncia de violagéo reiterada de direitos fundamentais, especialmente o
direito a privacidade, sendo necessario para tal mister ndo s6 a previsdo legal impondo ao
Estado a observacdo de principios proprios da protecdo de dados, mastambém a submissdo
de tais atividades ao controle regulatério especifico da ANPD que deve, para além emitir
opiniBes técnicas ou solicitar relatorios de impactos a protecéo de dados (art. 4°, 83° da
LGDP), ter a possibilidade de impor sancfes como adverténcias e imposi¢do de prazo para
adocao de medidas corretivas (art. 52, | da LGPD).

3.7. Seguranca publica e atividades de investigacao e repressao de infracdes penais

Oartigo 144 daCF de 1988trazdisposicdes relativas a seguranca publica, exercidacom
a finalidade de “preserva¢do da ordem publica e da incolumidade das pessoas e do
patrimo6nio”, discriminando a competéncia das institui¢des dotadas de poder de policia penal,
com atribuicdes de apurar atos que atentem contra 0s mencionados fins assegurados pela
seguranca publica.

Apolicia judiciariaé umacompeténciaconferidaa Policia Federal e a Policia Civil, cuja
finalidade é a apuracéo das infracdes penais comuns (artigo 144, 88 1° e 4° da CF de 1988),
sendo exercidapelasautoridades policiais nos termos do artigo 4° do C6digo de Processo
Penal.

Cabe ressaltar que o Supremo Tribunal Federal reconheceu a competéncia do
Ministério Publico para a realizagdo de investigacfes de natureza penal, desde que
respeitados os direitos e garantias do investigado, a reserva de jurisdi¢do para 0s casos
em que a Constituicdo especifica e as prerrogativas dos advogados, sem prejuizo do
controle jurisdicional dos atos de investigagdo que deverdo ser necessariamente
documentados.1%

Dessa forma, quando o Poder Publico atuasob o designio de assegurar a seguranca
publica e no exercicio de poder de policia judiciaria, visando a apuracao de infracdes

penais, as operacdes de tratamento de dados pessoais para tal fim néo estara sujeita a

1% BRASIL. Supremo Tribunal Federal. RE n° 593.727, Rel. para o acérddo Ministro Gilmar Mendes,
julgamento 14 maio 2015, Tema 184.



politica de protecao de dados prevista na LGPD, no entanto, conforme prescreve referida
lei, tal situacdo ndo exime o Ente Publico de observar regras previstas em legislacGes
especificas e 0s principios proprios da protecdo de dados (art. 4°, 81° da LGDP), de
maneira a evitar o uso indiscriminado de dados pessoais para finalidades alheias aos
escopos da seguranca publica.

Ainda, deve ser consignado que a LGPD assegura a transferéncia internacional de
dados, entre 6rgdos publicos de inteligéncia, investigacdo e persecucdo, de acordo com

os instrumentos de direito internacional. 197

3.7.1. Dos bancos de dados de perfil genético, multibiométrico e de impressdes

digitais previstos na lei anticrime

A Lei n° 13.964/2019 também conhecida como “’Pacote Anticrime” autorizou a
criacdo, no ambito do Ministério da Justica, do Banco Nacional Multibiométrico e de
impressoes digitais, com o objetivo de consolidar dados “biométricos, de impressoes
digitais e, quando possivel, de iris, face e voz, para subsidiar investigagdes criminais”, a
par da existéncia de um banco de dados de perfis genéticos que ja era possivel a luz da
Lei n®12.654/2012.

A coleta de dados de perfil genético é possivel parafinsde identificagdo criminal e
em sede de execucdo penal por crimes violentos ou crimes hediondos (Art. 9-A da Lei
7.210/84), podendo ser realizado na primeira hipotese para fins de investigacdo criminal
(art. 3°, 1V, lein® 12.654/2012), armazenados em banco de dados especifico de carater
sigiloso (art. 5° § 2°), o qual ndo podera em tese revelar tragos somaticos ou
comportamentais (art. 5°, § 1°), sendo que a exclusdo do banco de dados sera possivel na
hipotese de absolvigcdo do acusado (art. 7°, I), ou ap6s 20 anos de cumprimento da pena,
na hipétese de condenacdo (art. 7°, 11).

O Banco Nacional Multibiométrico e de impressdes digitais, cuja criacdo foi
autorizado pela Lei n°® 13.964/2019, tem como objetivo armazenar dados de “registros
biométricos, de impressdes digitais e, quando possivel, de iris, face e voz, parasubsidiar

investigagdes criminais federais, estaduais ou distritais.” (art. 7°, § 2°), de caréter sigiloso

197 «Art. 33. A transferéncia internacional de dados pessoais somente é permitida nosseguintes casos:

I11 -quandoatransferéncia for necessria para a cooperagdo juridica internacional entre 6rgaos publicos de
inteligéncia, de investigacioe de persecugdo, de acordo com os instrumentos de direito internacional;”



(art. 7°,88°), colhido eminvestigacBes criminais ou por ocasido da identificacéo criminal
(art. 7°, § 3°), podendoatuar de formainteroperavel com outros bancos de dados por meio
de acordo ou convénio com a unidade gestora (art. 7°, § 7°), sendo vedada sua
comercializagéo (art. 7°, 8 10).

O Supremo Tribunal Federal ird analisar a constitucionalidade do art. 9°-A da Lei
n® 7.210/1984, na redacdo conferida pela Lei n°® 12.645/2012, o qual prevé o
armazenamento de perfis genéticos de condenados por crimes violentos ou hediondos,
ante uma suposta violacao aos direitos constitucionais da personalidade e da prerrogativa
de ndo incriminacdo. O v. acorddo que afetou o tema a repercussao geral, abordou de
forma elucidativa como a questdo tem sido tratada no Tribunal Europeu de Direitos
Humanos que, por sua vez, exterioriza o entendimento de que a coleta de dados de
condenados e sua manutencdo por tempo determinado, seria uma intromissdo

proporcional ao direito da privacidade:

O Tribunal Europeu dos Direitos Humanos ja se debrugou sobre a questdo em
algumas oportunidades. Em Van der Velden contra Holanda, 29514/05, deciséo de
7.12.2006, o Tribunal considerou que o método de colheita do material — esfregacéo de
cotonete na parte interna da bochecha — € invasivo a privacidade. Também avaliou como
uma intromissao relevante na privacidade a manutencdo do material celular e do perfil de
DNA. Quanto a esse aspecto, remarcou-se ndo se tratar de métodos neutros de
identificacdo, na medida em que podem revelar caracteristicas pessoais do individuo. No
entanto, a Corte avaliou que a adogdo da medida em relacdo a condenados era uma
intromissao proporcional, tendo em vista o objetivo de prevenir e investigar crimes.

No caso S. e MARPER contra Reino Unido (decisdo de 4.12.2008), o Tribunal
afirmou que a manutencéo, por prazo indeterminado, dos perfis genéticos de pessoas ndo
condenadas, viola o direito a privacidade, previsto no art. 8° da Convencéo Europeia de
Direitos Humanos. Por outro lado, no caso Peruzzo e Martens contra Alemanha
(30562/04 € 30566/04,decisdode 4 de dezembro de 2008), considerou-se manifestamente
infundada a alegacdo de que a manuten¢do, em bancos de dados estatais, de perfis
genéticos de condenados por crimes graves violaria o direito a privacidade. 198

A controvérsia identificada na hipotese de coleta de perfis genéticos e seu
armazenamento em banco de dados, diz respeito a eventual afronta aos dispositivos da
personalidade, notadamente o direito a dignidade dapessoa humana (art. 1°, 111 da CF de
1988) e daprivacidade (art. 5°, X da CF de 1988), os quais devem encontrar um equilibrio

na sociedade da informacgdo com as iniciativas inerentes a seguranca publica que

1% BRASIL. Supremo Tribunal Federal. RE n°973837, Rel. Ministro Gilmar Mendes, julgamento 23 jun.
2016, Tema 905.



envolvemaprevencdo e arepressao de infragdes criminais. Sobre o tema, Stefano Rodota
tece importantes consideragoes:

Trata-se de imponentes coletaneas de dados. O arquivo Shengen ja conta com 9
milhdes de informacdes, dos quais seis milhdes e meio relacionados a pessoas. Mas séo
outros os casos que fornecem mais prontamente as dimensdes e as perspectivas das
coletaneas de informacdes para finalidades de seguranca. Em alguns paises europeus ja
existem bancos de dados contendo o DNA de individuos considerados perigosos.
Ampliam-se coletas de dados sobre a saude. Multiplicam-se as formas de controle com
cameras de video, ja habituais em setores como bancos, estacdes e supermercados, e que
controlam inteiras zonas urbanas consideradas “de risco”. A Gra-Bretanha é o local onde
0 controle através de cameras de video é mais disseminado, contanto com mais de um
milh&o de cameras cadavez mais sofisticadas (fala-se de cdmeras de video “pensantes”):
mas essa é uma tendéncia que ja parece irresistivel, comum aos mais diversos paises. Em
muitos Estados existe umaobrigacao de gestores dos servico telefénicos de conservar por
um determinado periodo os dados relacionados ao trafico telefénico e de coloca-los a
disposicdo da magistratura e da policia: na Italia, onde a obrigacao de conservagéo é de
cinco anos, isso significaum imenso banco de dados que abrange mais de 100 bilhGes de
dados, gracas aos quais é possivel seguir os rastros de todos os telefonemas feitos por
uma pessoa, determinando o lugar da chamada, o seu destinatario, duracdo da conversa.
Dois relatdrios do Parlamento europeu sobre o sistema Echelon analisaram a capilaridade
do sistema mundial de escuta liderado pela National Security Agency americana. Uma
rede de malhas finissimas se estende, desta forma, por todaa sociedade.

Existem evidentemente muitas boas razdes que sustentam a necessidade de usar
todas as oportunidades oferecidas pelas novas tecnologias para proteger a sociedade de
crimes, fomentaraprevencdo de doencas, proteger os mais vulneraveis dos riscos sociais.
Deve-se buscar um justo equilibrio entre uma visdo individualista da privacidade e a
satisfacdo das exigéncias sociais, como ressalta 0 maior teérico do comunitarismo
americano, Amitai Etztioni.1%°

O artigo 5° 8§ 12daLei n°® 12.654/2012 veda o tratamento de dados constante em
banco de dados de perfis genéticos, com vistas & obtencdo de tracos somaticos e
comportamentais das pessoas, 0 que entende-se aplicar também ao banco de dados
multibiométrico e de impressdes digitais que abrangem informagdes “biométricas, de
impressoes digitais e, quando possivel, de iris”, porquanto que a finalidade da restricdo é
impossibilitar a criacdo via tratamento de dados de padrdes fisicos e comportamentais
que poderiam gerar situacBes discriminatdrias.

Esse é necessariamente um risco que deve ser considerado no procedimento de
tratamento de dados, pois, nos EUA um programa de computador chamado COMPAS

(Correctional Offender Management Profiling for Alternative Sanctions), analisa a

1% RODOTA, Stefano. Avida na sociedade da vigilancia - a privacidade hoje. Tradug&o: Danilo Doneda
e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 146-147.



probabilidade de reincidéncia criminal do individuo com base em sistema de pontos que
considera informacdes pessoais do acusado, no entanto, muitas questdes tem surgido
acerca dos critérios utilizados pelos algoritmos, que é gerido por uma empresa privada e
cujo acesso aos criterios para definicdo do sistema de pontuacdo nédo é concedido sob o
fundamento de sigilo comercial, especialmente diante de acusacdes de refletir um risco
maior de reincidéncia paranegros.2®

Vale ressaltar que o tema inerente a premente criacdo do Banco Nacional de Perfil
Genético e do Banco Nacional Multibiométrico, por ocasido da aprovacao do pacote
anticrime, ja encontra ressonancia na doutrina, no sentido de que a iniciativa seja
delimitadapelo “direito a privacidade (Art. 17, LGPD) ¢ os principios conexos a protecio
de dados devem ser o escudo protetor da pessoaem face do Estado de Vigilancia.” 201

Dessa forma, ndo se olvida acerca da necessidade das novas tecnologias a
disposicdo do Poder Publico para o exercicio das politicas publicas inerentes a seguranga
publica e a repressdo criminal, no entanto, ha de se ter como fim a compatibilidade dos
diversos modelos e tecnologias frente aos direitos individuais, especialmente os inerentes
a privacidade e a ndo discriminagdo, de maneiraque tais aplicacdes néo se convertam em
mero instrumento de vigilancia com potencialidade de replicar as injusticas ja
evidenciadas no nosso sistema de justi¢a criminal.

3.7.2. Investigacdo com base em dados de geolocalizagdo: geofencing ou busca

reversa

A investigacdo do notdrio caso do assassinato da ex-vereadora Marielle Franco e
seu motorista Anderson Gomes, em 18/03/2018 na cidade do Rio de Janeiro, trouxe a
tonaumadiscussao arespeito da privacidade de dados nos procedimentos de investigacdo
criminal.

Isso porque o Ministério Publico obteve junto a Justica carioca uma ordem que lhe
garantiu a quebra do sigilo telematico de dispositivos determinados por geolocalizacéo,
possibilitando o acesso dos investigadores aos dados de quaisquer pessoas, ndo so as

investigadas, que estiveram préximas do local do crime no dia que ocorreu, bem como o0s

20 Sistema de algoritmo que determina pena de condenados cria polémica nos EUA. BBC News, 31 out.
2016. Disponivelem: https://www.bbc.com/portuguese/brasil-37677421. Acesso em: 12jul. 2020.

" MENEZES, Joyceane Bezerrade; COLACO, Hian Silva. Quandoa protecéo dedados ndo se aplica. In:
TEPEDINO, Gustavo; FRAZAO, Ana; SILVA, Milena Donatoda (Org.). Lei Geral de Protecéo de Dados
Pessoaisno Direito Brasileiro. S3o Paulo: Revista dos Tribunais, 2019. p. 187-188.



dadosdas pessoas que tenham, por qualquer motivo, pesquisado 0 nome da vereadora nos
cinco dias que antecederam o crime.202

O caso chegou ao Superior Tribunal de Justica em virtude de trés recursos em
mandado de seguranca interpostos pelo Google Brasil, tendo Terceira Se¢do do Superior
Tribunal de Justica negada provimento aos recursos interpostos, para que a empresa
fornega as informacdes solicitadas no &mbito da investigagéo criminal do caso Marielle
Franco, sob o entendimento de que a medida ndo impde restricdo desproporcional a
privacidade das pessoas.203

Abrusio et al (2020) traz importante contextualizagcdo da experiéncia internacional
tanto nos EUA quanto na Unido Europeia, acerca da pratica que recebeu o nome de

geofencing ou busca reversa:

Nos Estados Unidos, havia posicionamento jurisprudencial até 2015, no sentido
de “que o usuario ndo tem uma razoavel expectativa de privacidade sobre seus dados de
geolocalizacdo” pois carrega seus dispositivos para todo lado e concordou com suas
politicas de privacidade.

Porém, esse cenario se alterou diante da ado¢ao da prética de geofencing ou busca
reversaporagentes federaisamericanos,em 2016, na Carolinado Norte e que se espalhou
para estados como Califérnia, Flérida, Minnesota e Washington. Um caso especifico
chamou a atencdo da imprensa americana ao cobrir, em dois mandados, uma area de
29.387 metros quadrados, equivalente a 3 hectares, em periodo de 9 horas, obrigando a
empresa a entregar a policia federal americana dados de 1.500 dispositivos armazenados
em um banco de dados chamado Sensor Vault. O tema voltou aos holofotes em casos
relevantes como o Cambridge Analytica e em marcos legais recentes o Califomia
Consumer Privacy Act.

Diante do espanto que os nimeros de geofencing tem causado, inclusive em
membros do Congresso Americano, é possivel esperar julgamentos judiciais especificos
revisitando o tema da expectativa de privacidade dos usudrios diante da novacultura de
privacidade que tem se desenvolvido no pais. Nesse sentido, a Suprema Corte decidiu,
em 2018, no sentido de que é necessario mandado especifico para obtencéo de dados de
conexdo de dispositivos em estacGes radio base proximas a cenas de crime por
companhias de telecomunicagdes em Carpenter v. Estados Unidos.

22 Dados obtidospelo MP/RJ: i) de geolocalizacido dosusuarios que estavam na noite de 2 de dezembro de
2018 nos arredores deonde foi visto pela Gltima vez o carro usado pelos atiradores. Devem ser apresentadas
informacdes coletadas em um periodo de 15 minutos; (iij) Buscas no Google por sete palavras-chave
("Marielle Franco", "vereadora Marielle", "agenda Marielle”, "agenda vereadora Marielle”, "Casa das
Pretas", "Ruados Invalidos 122" e "Rua dos Invalidos") feitas por quaisquer usuarios nos cinco dias antes
da noite do crime. UOL. Disponivel em: https:/Aww.uol.com.br/tilt/noticias/redacao/2020/06/12/google-
X-mp-stj-pode-julgar-em-agosto-disputa-pelos-dados-do-caso-marielle.htm Acesso em: 16 jul. 2020.

203 Terceira Secéo rejeita recurso da Google contra fornecimento de dados no caso Marielle Franco.
Superior Tribunal de Justica, 26 ago. 2020. Disponivel em:
http://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/26082020-Terceira-Secao-rejeita-
recurso-da-Google-contra-fornecimento-de-dados-no-caso-Marielle-

Franco.aspx#.~:text=%E2%80%8B Por%20maioria%2C%20a%20 Terceira,Franco%2 0e%20d e%20seu%
20motorista%2C . Acesso em: 14 set. 2020.



Na Europa, no contexto de combate ao terrorismo, intensificado ap4s os atentados
de Londres em 2005, foi editada a Diretiva 2006/24 (Diretiva de Retencdo de Dados),
obrigando companhias de telecomunicagGes a manter, por a0 menos seis meses, 0S
registros de dados pessoais de seus usudrios para sua eventual utilizacdo em
investigacGes. Porém, esse impulso foi contido em razdo da violagdo indiscriminada a
privacidade de todos os seus cidadaos que a Diretiva de Retencdo de Dados representava.
Assim, em abril de 2014 a Diretiva foi invalidade pelo Tribunal de Justi¢ca da Uniao
Europeia, com fundamento na protecdo a privacidade, considerando que a investigacdo
indiscriminada ndo pode prevalecer, mesmo quando objetivacombater infracdes graves
como o terrorismo. Ou seja, mesmo a grave ameaca representada pelo terrorismo foi
insuficiente para justificar uma atuacdo de vigilancia sobre todos os usuarios de
telecomunicacg0es (dragnet surveillance).204

Sobre o tema, Stefano Rodota relaciona tal préatica a instalacdo de chip em um
produto, no caso o celular, que permita a localizacdo das pessoas a semelhanca de um
“guizo eletronico”, bem como o conflito desse sistema com a dignidade da pessoa, sendo
que a conservacao dessas informac@es e sua utilizagdo para fins de seguranca publica

deve ser necessariamente motivada e circunscrita a determinado periodo:

O tema da localizacao e da possibilidade de mapear cada movimento das pessoas
aponta assim para uma dimenséo na qual a protecao de dados pode se cruzar com outros
direitos fundamentais, inviolaveis e indisponiveis. I1sso quer dizer que nem mesmo 0
consentimento do interessado pode tornar legitima nem a insercdo em seu corpo de um
chip que permita seguir 0s seus movimentos, bem como o recurso a chips que, inseridos
em um produto, tornem possivel o controle dos comportamentos de quem o utiliza. O
guizo eletrénico entra em conflito com a dignidade da pessoa.

A localizacéo através do telefone exige que sejam feitas avaliacdes que partam
destes mesmos principios. Afastada qualquer utilizacdo lesivaadignidade ou queinterfira
flagrantemente naesfera privadaalheia e mantidas as regras sobre o consentimento, deve-
se ressaltar o reconhecimento do direito de ndo ser localizado, que permita evitar uma
opressora forma de controle social, sem estigmatizac¢des ou discriminagdes contra quem
se utilize concretamente de tal direito.

Além disso, qualquer conservacéo, por um determinado periodo, dos dados de
trafego que impliquem na possibilidade de reconstruir os movimentos da pessoa, deve ser
necessariamente motivada e circunscrita no tempo, com referéncias detalhadas as
eventuais situacdes de emergéncia ou exigéncias de seguranca.205

Cabe ressaltar que, de acordo com Lein® 12.965/2014 (Marco Civil da Internet), o

provedor de aplicacGes de internet, a exemplo do Google, devera manter os registros de

204 ABRUSIO, Juliana et al. Dados de Geolocalizagdo e a investigacdo do caso Marielle. Conjur, 07 jul.
2020. Disponivel em: https://www.conjur.com.br/2020-jul-07/direito-digital-dados-geolocalizacao-
investigacao-marielle?pagina=2. Acessoem: 16 jul. 2020.

205 RODOTA, Stefano. Avida na sociedade da vigilancia - a privacidade hoje. Traducdo: Danilo Doneda
e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 253.



acesso a aplicacdes de internet, pelo prazo de 6 (seis) meses (art. 15), no entanto, ndo traz
a lei regras especificas acerca da abrangéncia do uso estatal, mediante autorizagéo
judicial, de tais dados no exercicio do poder de policia judiciaria.

Dessa forma, mesmo que a Terceira Secdo do Superior Tribunal de Justica tenha
enfrentado a questdo do geofencing ou buscareversa, por ocasido do julgamento dos trés
recursos mandados de seguranca impetrados pelo Google no caso Marielle Franco, é
salutar que eventual legislacdo especifica a ser formulada com fundamento no artigo 4°,
81° LGDP, visando regular o exercicio de atividade onde a lei ndo se aplica, a exemplo
do tratamento de dados em investigacBes criminais (artigo 4°, I11, d), trate dessa prética
de geofencing ou buscareversa, ondeé realizado o tratamentode dadosnao s6 das vitimas
do crime e dos investigados, mas também de terceiros de forma ostensiva com base em

critérios de geolocalizacgéo.

3.7.3. Criptografia: julgamento do caso Whatsapp

O Supremo Tribunal Federal iniciou o julgamento da ADI n® 5527 e da ADPF n°
403, onde sera definida a possibilidade de decisdes judiciais autorizarem o bloqueio de
servi¢os de mensagens pelainternet, como o aplicativo WhatsApp, com fundamento nos
artigos 10,82%e o0 art. 12, incisos Il1e 1V da Lein®12.965/2014 (Marco Civil da Internet).

Votaram até entdo a Ministra Rosa Weber (Relatora da ADI n®5527) e o Ministro
Edson Fachin (Relator da ADPF n°®403), sendo o processo retirado de pauta em razéo do
pedido de vista do Ministro Alexandre de Moraes. Os votos de ambos 0s Ministros
Relatores convergem para o entendimento de afastar interpretacédo as regras do Marco
Civil da Internet que viabilizem o acesso, por determinacdo judicial, do conteudo das
mensagens protegidos pela criptografia. Nesse sentido, é o trecho abaixo do voto do
Ministro Edson Fachin:

Sexta: Na internet, a criptografia e 0 anonimato sdo especialmente Gteis para o
desenvolvimento e compartilhamento de opinifes, o que geralmente ocorre por meio de
comunicagdes online como o e-mail, mensagens de texto e outras interagbes. A
criptografia, em especial, € um meio de se assegurar a protecao de direitos que, em uma
sociedade democratica, sdo essenciais para a vida publica.

Sétima: E contraditorio que em nome daseguranca publica deixe-se de promover e
buscar uma internet mais segura. Uma internet mais segura é direito de todos e dever do
Estado. Medidas que, a luz da melhor evidéncia cientifica, trazem inseguranca aos
usuarios somente se justificam se houver certeza comparavel aos ganhos obtidos em
outras areas.



A criptografia € um modelo que tem como objetivo assegurar o sigilo das
comunicag0es, sendo que a controvérsia acerca desse sistema reside no fato de que pode
ser utilizado para o emprego de dificultar o acesso a provas e evidéncias de crimes. No
entanto, conforme assinala Thiago Luis Santos Sombra, € “consenso entre as empresas
de tecnologia, representantes da sociedade civil, 6rgdos publicos e comunidade
académica que a criptografia também é responsavel por proteger milhdes de pessoas
contra roubos, fraudes e outros atos criminosos’.206

O julgamento no STF da ADI n° 5527 e da ADPF n°® 403 acerca da obrigatoriedade
dos aplicativos de mensagens disponibilizarem, mediante ordem judicial, acesso a
conteudo protegido pela criptografia sob pena de bloqueio, apenas se iniciou e ha a
possibilidade do entendimento manifestado nos votos dos referidos Ministros Relatores
serem alterados ao seu final, no entanto, mencionados votos evidenciam uma
preocupacdo com acriptografia das mensagens, sob o fundamento de se tratar de um meio
de garantir a seguranca na internet, prevalecendo tal interesse em detrimento das

atividades de investigagao criminal.

3.8. Conclusao

As excecdes a aplicacdo da LGPD a Administracao Publica previstas no artigo 4°,
I11 da LGPD, notadamente o tratamento de dados realizado para o fim de seguranca
publica, defesa nacional, seguranca do estado ou em atividades de investigacéo e
repressdo de infracdes penais, é efetivado no exercicio de denominado poder de policia
que, segundo Celso Antonio Bandeira de Mello, constitui manifestagdo da “atividade

estatal de condicionar a liberdade e a propriedade ajustando-as aos interesse coletivos”.
207

Deve ser ressaltado que ndo houve a concretizacdo legislativa a priori de um
interesse publico, mas simacompatibilizagdo comosdireitos inerentesa privacidade com
assento constitucional no artigo 5°, X da CF, pois, a par do artigo 4°, Ill prevera ndo

aplicacdo da LGPD ao Poder Publico no tratamento de dados realizados para as

206 SOMBRA, Thiago Luis Santos. Fundamentos da Regulac&o da Privacidade e Protecdo de Dados
Pessoais. S0 Paulo: Revista dos Tribunais, 2019.p. 161.

27 MELLO, Celso Antonio Bandeira de. Curso de Direito Administrativo. 33. ed. Sdo Paulo: Malheiros,
2016,p.851.



finalidades mencionadas, limitou essa prerrogativa as regras aplicaveis, ao principio
constitucional do devido processo legal e aos principios gerais de protecdo de dados
previstos na LGPD (artigo 4°, §1°), além de ter imposto restricdo ao tratamento por
pessoas juridicas de direito privado (artigo 4°, §82° e 4° da LGDP) e fixado competéncia
fiscalizatoria a Autoridade Nacional de Dados Pessoais (ANDP) no exercicio desta
atividade pelo Poder Publico.

A questdo da abrangéncia da competéncia fiscalizatdria e sancionatéria da ANPD
em relacdo a Administracdo Publica, quando se tratar de operag6es de tratamento de
dados nas atividades inerentes a Seguranca Publica e Defesa Nacional (art. 4°, 1),
certamente vai suscitar questionamentos, no entanto, a sujeicdo do Estado ao poder
sancionatorio do regulador, mesmo nas hipdteses descritas, atende aos reclamos do
Estado Democratico de Direito a luz dos seus fundamentos e objetivos que se extraem
dos artigos 1° e 3 da CF de 1988, quais sejam, o dever de transparéncia e prestacéo de
contas pelo Poder Publico, de forma a evitar violagdes de direitos e o “surgimento das

zonas francas, livres de qualquer controle”.208

208 RODOTA, Stefano. Avida na sociedade da vigilancia - a privacidade hoje. Tradugdo: Danilo Doneda
e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 149.



4. Da aplicagdo da LGPD ao Poder Publico

O artigo 23 da LGPD prevé que o tratamento de dados pelo Poder Publico é
realizado no &mbito das pessoas juridicas de direito publico, previstas no paragrafo Unico
doart. 1°da Lein®12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo):

Art. 1° Esta Lei dispGe sobre os procedimentos a serem observados pela Unido,
Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a informacoes
previsto no inciso XXXIIl do art. 5°, no inciso Il do § 3°do art. 37 e no 8 2°do art. 216
da Constituicao Federal.

Paragrafo unico. Subordinam-se ao regime desta Lei:

| - 0s drgdos publicos integrantes da administracao direta dos Poderes Executivo,
Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Publico;

Il - as autarquias, as fundagdes publicas, as empresas publicas, as sociedades de
economia mista e demais entidades controladas direta ou indiretamente pela Uniéo,
Estados, Distrito Federal e Municipios.

Verifica-se que a LGPD se aplica a Administragdo Publica Direta e Indireta,
abrangendo os 6rgaos integrantes da Administracdo centralizada, unidas pelo liame da
hierarquia, bem como as entidades constituidas e mantidas pelo Poder Publico que sobre
elas exerce o controle.209 Os diversos 6rgdos e entidades da Administragdo mantém uma
série de banco de dados potencialmente sensiveis, 0s quais se submetem as regras e
principios da LGPD, a exemplo dos programas de Nota Fiscal, Bilhete Unico do

transporte Publico, prontuarios médicos do sistema publico de satde. 210

4.1. Administracdo Direta

O artigo 1°, paréagrafo unico, inciso I da Lei 12.527/2011 prevé que a lei se aplica
aos “Orgdos publicos integrantes da administracdo direta dos Poderes Executivo,
Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Publico”. Desta
feita, segundo se verifica do mencionado dispositivo,a LGPD se aplica a Administracdo
Direta em seus diversos niveis.

Segundo prevé o Decreto-Lei n® 200, de 25.02.1967, a Administracdo Direta é

constituida “dos servigos integrados na estrutura administrativa da Presidéncia da

209 MELLO, Celso Antdnio Bandeira de. Curso de Direito Administrativo. 33. ed. Sdo Paulo: Malheiros,
2016.p.154-155.

219 TASSO, Fernando Antonio. Lei Geralde Protecdo de Dados Comentada. In: MALDONADO, Viviane
Nobrega; BLUM, Renato Opice (Org.). 2. ed. Sdo Paulo: Revista dos Tribunais, 2019.p. 72.



Republica e dos Ministérios™ (art. 4°, I), sendo a Administragao indireta compreendida
pelas “seguintes categorias de entidades dotadas de personalidade juridica propria: a)
Autarquias; b) Empresas Pablicas; ¢) Sociedades de Economia Mista; d) Fundacdes
Publicas (art. 4°, II)”. Segundo Celso Antonio Bandeira de Mello, o critério da
classificacédo levada a efeito pelo mencionado decreto foi 0 organico ou subjetivo,
considerando os sujeitos integrantes do aparelho estatal, independente da natureza das
atividades e do regime juridico que Ihe corresponda, 0 que acabou por excluir, por
exemplo, osdelegados dos oficios publicos(servidores notariais, registros de nascimento,
de ébito e casamentos).?11

O decreto-lei 200/67, embora aplicavel a priori a Unido, contém conceitos
principios que, com ressalvas doutrinarias, se “incorporaram aos Estados e Municipios”
que admitem as mesmas entidades como integrantes da Administracdo Indireta, bem
como considerando o tratamento dado ao tema pela CF de 1988.212

O Estado quando desempenha ele proprio as atividades, estara atuando de forma
centralizada, repartindo no seu interior os encargos de sua alcada em diferentes drgaos
das diversa pessoas politicas do Estado (Unido, Estados, Distrito Federal e Municipios)
que, segundo Celso Antonio Bandeira de Mello, constituem “unidades abstratas que
sintetizam os varios circulos de atribuicdes do Estado”, exercido pelos ‘“agentes
investidos dos correspondentes poderes funcionais, a fim de exprimir na qualidade de
titulares deles, a vontade estatal”. 213

Assim, é de se sentir o impacto da LGPD em relacdo a Administracdo Direta, pois,
aplicavel a todos os entes politicos (Unido, Estados, Distrito Federal e Municipios) que,
em seus diversos 6rgdos e por meio de seus agentes publicos realizem tratamento de dados

pessoais para consecucdo de suas competéncias publicas.

4.1.1. Da aplicacdo aos Poderes Legislativo, Tribunal de Contas, Judiciario,

Ministério Publico e Defensoria Publica

211 MELLO, Celso Antonio Bandeira de. Curso de Direito Administrativo. 33. ed. Sdo Paulo: Malheiros,
2016.p. 156-159.

212 p|ETRO, Maria Sylvia Zanella Di. Direito Administrativo. 23. ed. Sao Paulo: Editora Atlas, 2009. p.
58.

213 MELLO, Celso Antonio Bandeira de. Apontamentos sobre os agentes e 6rgaos publicos. 4. ed. Sio
Paulo: Revista dos Tribunais, 1984.p. 69.



A LGDP faz mencdoao artigo 1°da Lei 12.527/2011 (Lei de Acesso a Informacéo)
para definir seu campo de aplicacdo em relacdo ao Poder Publico, sendo que artigo 1°,
paragrafo Unico, inciso | desta lei prevé sua incidéncia ndo s6 aos 6rgaos publicos
integrantes da Administracdo Direta do Poder Executivo, como também aos 6rgaos
integrantes do “Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério
Publico™.

Deve ser ressaltado o lapso do legislador ao ndo incluir a Defensoria Publica no rol
das demais instituicbes permanentes e autbnomas, na denominada Lei de Acesso a
Informacéo.

Tal equivoco deve ser creditado ao fato da Lei n°® 12.527, de 18 de novembro de
2011 ser anterior a Emenda Constitucional n° 80, de 04 de junho de 2014 que alterou o
artigo 133 da CF de 1988 para prever a Defensoria Publica como instituicdo permanente,
sendo-lhe aplicado o0 mesmo tratamento dispensado ao Poder Judiciario, tanto no que
respeita a estrutura da carreira (art. 93), a iniciativa legislativa para tratar de cargos e
remuneracdes (art. 96, 1), sendo principios institucionais a “unidade, a indivisibilidade e
a independéncia funcional”.

Nada obstante o lapso legal, é fora de duvidas que tanto a LAl quanto a LGPD se
aplicam a Defensoria Publica, tendo em vista que eventual exclusdo desta instituicao da
incidéncia daleindo se coadunacom os principios republicanos extraidos da Constituicdo
Federal, especialmente o da transparéncia (inciso XXXIIl do art. 5°, inciso 11 do § 3° do
art. 37 e 8 2°do art. 216 da Constituicdo Federal), notadamente se levarmos em conta que
esta instituicdo realiza o tratamento de dados de membros, servidores e usuarios do

servigo.
4.2. Servicgos notariais e de registro
A LGPD previu sua aplicacdo aos servicos notariais e de registros “exercidos em

carater privado, por delegacao do Poder Publico”, os quais terdo o mesmo tratamento

atribuido a Administracdo Publica?14.

214 Art. 23:

8 4°Os servigos notariais e de registro exercidos em carater privado, por delegacdo do Poder Publico, terdo
0 mesmo tratamento dispensado as pessoas juridicas referidas no caput desteartigo, nos termos desta Lei.
8 5° Os 6rgdos notariais e de registro devem fornecer acesso aos dados por meio eletrdnico para a
administracdo publica, tendoem vista as finalidades de que trata o caput deste artigo.



Os servicos notariais e de registro, exercidos em carater privado por delegacéo do
Poder Publico nos termos do artigo 236 da CF de 1988, a par de ndo consistir servico
publico conforme definido pelo Supremo Tribunal Federal na ADI n° 3.643, Relator
Ministro Ayres Britto, constitui “atividades tidas como funcéo publica lato sensu, a
exemplo das funcdes de legislacdo, diplomacia, defesa nacional, seguranca publica,
transito, controle externo e tantos outros cometimentos”, estando sujeito a um regime
juridico de direito publico, de tal forma que a LGPD atribuiu aos servicos notariais e de

registro o mesmo tratamento conferido as pessoas juridicas de direito publico.?15

4.3. Administracdo Indireta

A LGPD consoante, prevé seu artigo 23, se aplica as “as autarquias, as fundagoes
publicas, as empresas publicas, as sociedades de economia mista e demais entidades
controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e
Municipios.”?16

Maria Sylvia Zanella Di Pietro destaca que a descentralizac¢éo s6 ocorre quando o
poder publico destacaum servigo publico que é de sua atribuicéo, transferindo -o por meio
da descentralizacdo a outra entidade com personalidade juridica prépria. Quando a
atuacdo estatal ndo se restringir a servigos publicos, mas ingressar nas atividades
conferidasa iniciativa privada, tal atuagdo no dominio econémico ndo se fundamenta no
fendmeno da descentralizacdo, mas na atividade de intervencdo direta na economia por
meio de empresas estatais.21’

Dessa forma, por Administracao Indireta, nos termos do art. 4° do Decreto-Lein°
200/67, temos o “conjunto de pessoas juridicas, de direito publico ou privado, criadas ou
autorizadas por lei, para o desempenho de atividades assumidas pelo Estado, como
servigos publicos ou a titulo de interven¢do no dominio econémico”.218 Segundo Maria
Sylvia Zanella Di Petro integra a Administragdo Indireta “as autarquias, as fundag@es
instituidas pelo Poder Publico, as sociedades de economia mista, as empresas publicas e

0s consorcios publicos™. 219

215 BRASI L. Supremo Tribunal Federal. ADI n°3.643, Rel. Ministro Ayres Britto, julgamento em 08 nov
2006.

218 Artigo 1°, paragrafotinico, inciso 11 da Lei12.527/2011.

21T PIETRO, Maria Sylvia Zanella Di. Direito Administrativo. 23. ed. Sao Paulo: Editora Atlas, 2009. p.
418.

28 1dem, p. 419.

219 1dem, p. 419.



Deve ser consignado que as Agéncias Reguladoras sdo espécies do género
autarquias, consistindo em autarquias especiais, cuja distin¢cdo é materializada em um
traco maior de autonomia das Agéncias em relacéo ao poder central.220

Os consorcios publicos, por sua vez, também integram conceito de Administracdo
Indireta, pois, o artigo 6°da Lei n° 11.107/2005 dotou esse acordo de vontade entre 0s
entes politicos de personalidade juridica, de forma que Ihe é aplicavel as disposic¢des da
LGPD por incidir sobre “entidades controladas diretamente ou indiretamente pela Unido,

Estados, Distrito Federal e Municipios™.

4.3.1. Aplicacdo da LGPD emrelacdo as empresas estatais

O artigo 24 da LGDP prevé que as empresas estatais (empresa publica e sociedade
de economia mista) que integram que atuam em regime de concorréncia, nos termos do
artigo 173 da CF de 1988, estdo sujeitos ao regime juridico aplicavel as empresas
integrantes do setor privado, enquanto que o paragrafo inico do mencionado dispositivo
determina que as empresas estatais que operacionalizam “politicas publicas” terdo o
mesmo tratamento dispensado pessoas juridicas de direito publico.

Com relacdo as empresas publicas e associedades de economia mista, seus regimes
juridicos diferem pela textura das atividades que sdo afetadas. Nesse sentido, de rigor a
mencdo a distin¢do realizada por Celso Antonio Bandeira de Mello acerca da distingéo

entre as estatais que exploram atividade econémicae que prestam servicos publicos:

No primeiro caso, € compreensivel que o regime juridico de tais pessoas seja 0
mais proximo possivel daquele aplicavel a generalidade das Pessoas de Direito Privado.
Seja pela natureza do objeto de sua acgéo, seja para prevenir que desfrutem de situacéo
vantajosa em relacdo as empresas privadas — as quais cabe a senhoria no campo
econdmico -, compreende-se que estejam, em suas atuagdes, submetidas a uma disciplina
bastante avizinhada da queregulaas entidadesparticulares de finsempresariais. Dai haver
0 texto constitucional estabelecido que em tais hipoteses regular-se-do pelo regime
proprio das empresas privadas (art. 173, § 1°).

()

No segundo caso, quando concebidas para prestar servicos publicos ou
desenvolver quaisquer atividades de indole publica propriamente (como promover a

220 | @i n°13.848/2019: Art. 3° A natureza especial conferida a agéncia reguladora é caracterizada pela
auséncia de tutela ou de subordinacdo hierarquica, pela autonomia funcional, decisdria, administrativa e
financeira e pela investidura a termo de seusdirigentese estabilidade durante os mandatos, bem como pelas
demais disposicdes constantes desta Leiou de leis especificas voltadas a sua implementacio.



realizacdo de obras publicas), é natural que sofram o influxomais acentuadode principios
e regras de Direito Publico, ajustados, portanto, ao resguardode interessesdesta indole.22

Seguindo a mesma ldgica, Maria Sylvia Zanella entende que quando se trata de
atividade econdmica exercida pelo Estado com fundamento no artigo 173 da CF/88,
haverd uma sujeicédo ao regime de direito privado, enquanto que na hipotese da estatal
realizar a gestdo privada do servico publico, aplica-se o regime juridico de Direito
Publico, ressaltando que outra solucdo nédo seria possivel, considerando que alguns
principios sdo inatos a nogao de servico publico, tais como predominancia do interesse
publico, igualdade de tratamento entre os usuarios e continuidade do servigo publico. 222

O Supremo Tribunal Federal, por sua vez, possui entendimento consolidado no
sentido de que as empresas estatais que explorem atividade econdmica, nos termos do
artigo 173 da CF de 1988, estdo sujeitas ao regime juridico prépriodas empresas privadas,
nao se beneficiando de prerrogativas especificas do regime de Direito Plblico, a exemplo
do regime de precatorios previsto no artigo 100 da CF, de formaqueo § 1°do art. 173 se
restringe as estatais desenvolvem atividade econdmica néo se se aplicando as prestadoras
de servicos publicos ou que exercam atividades de natureza publica. 223224

Dessa forma, a LGPD esté alinhada com os ditames da Constituicéo (art. 173),
bem como a posic¢do doutrinaria e jurisprudencial, ao prever que a distin¢édo entre os
regimes juridicos de protecdo de dados entre as estatais que exploram atividade

econdmica e as que prestam servigo publico.

4.3.2. Especificidades da protecéo de dados das estatais que prestam servico publico

O paragrafo Unico do artigo 24 da LGPD prevé que as empresas publicas e as
sociedades de economia mista, “quando estiverem operacionalizando politicas publicas e
no ambito da execugdo delas”, terdo o mesmo tratamento dispensado pela lei as pessoas

juridicas de Direito Pablico.

22l MELLO, Celso Anténio Bandeira de. Curso de Direito Administrativo. 33. ed. Sdo Paulo: Malheiros,
222(2)1F’?E|?I'}§(())3M aria Sylvia Zanella Di. Direito Administrativo. 23. ed. Sdo Paulo: Editora Atlas, 2009. p.
i%%RASI L. Supremo Tribunal Federal. ADI n° 1.642, Rel. Ministro Eros Grau, julgamento em 03 abr.
222E‘)(I;S]R'ASI L. Supremo Tribunal Federal. RE n®599.628 (Tema253), Rel. Ministro Ayres Britto, julgamento
em 11 mar.2010.



O mencionado dispositivo da LGPD atribui as estatais o tratamento conferido as
pessoas juridicas de Direito Pablico, quando estas estiverem atuando sob o enfoque de
uma politica publica, restringindo tal tratamento aos limites de execucdo desta atividade.

Cabe registrar que politicas publicas sempre foram vinculadas ao surgimento do
Estado social, consistindo em prestacdes positivas para realizacdo de interesses
socioecondmicos que, por sua vez, impds uma nova ordem de competéncias ao Estado
mediante assunc¢ao de funcgdes e finalidades especificas para implementagdo dos direitos

sociais. Segundo Maria Paula Dallari Bucci:

O fundamento mediato das politicas publicas, o que justifica o seu aparecimento, é
a propria existéncia dos direitos sociais — aqueles, dentre o rol de direitos fundamentais
do homem, que se concretizam por meio de prestacdes positivas do Estado. Enquanto os
direitos individuais, ditos direitos fundamentais de primeira geracdo, consistem em
liberdades, os direitos sociais, ditos de segunda geracao, consistem em poderes, que “so
podem ser realizados se for imposto a outros (incluidos aqui os 6rgdos publicos) um certo
numero de obrigacdes positivas.22>

As politicas publicas sdo instrumentos de acdo dos governos, a expressdao dos
direitos socioecondmicos, consistindo no modo de agir ordenado do Estado e se
aproximando a ideia de plano, programa de acdo governamental para realizagdo de
objetivos determinados num espaco de tempo certo, um processo politico de escolha de
prioridades do governo em termos de objetivos e procedimentos, dentro da atividade

técnica de planejamento da acdo estatal. Nesse sentido:

Veja que politicas pablicas ndo se confunde com o préprio direito social em si. E,
na verdade, um programa de governo para se alcancar a efetivacao desse direito. Nesse
diapasdo, a Constituicdo Federal ja fixou as politicas pablicas prioritarias que devem ser
implementadas pelo Executivo e pelo Legislativo, aos quais resta apenas a
discricionariedade de meios.226

O servigo publico é,ao fime ao cabo, a materializa¢do de uma determinada politica
publica a coletividade, € 0 modo como o Poder Publico implementa concretamente uma

dada utilidade aos administrados, definida previamente por uma politica publica

espelhada em um programa de acéo governamental, criado com o objetivo de garantir

22 BUCCI, Maria Paula Dallari. Politicas publicas e direito administrativo. Revista de informacéo
legislativa, v.34,n.133,jan./mar. 1997, p. 90.

226 BISSOLI, Livia Regina Savergnini. Politicas Publicas como Programas e Acdes para o Atingimento dos
Objetivos Fundamentais do Estado. In: GRINOVER, Ada Pelegrine; WATANABE, Kazuo. O controle
jurisdicional de politicas publicas. 2. ed. Rio de Janeiro: Forense, 2013.



determinada comodidade aos usuarios do servico. O conceito de servico publico
formulado por Celso Antonio Bandeira de Mello se alinha a conclusdo levada a efeito:

Servigo Publico é toda atividade de oferecimento de utilidade ou comodidade
material destinada a satisfagdo da coletividade em geral, mas fruivel singularmente pelos
administrados, que o Estado assume como pertinentea seus deveres e presta por simesmo
ou por quem lhe faca as vezes, sob um regime de Direito Publico — portanto, consagrador
de prerrogativas de supremacia e de restricbes especiais - instituido em favor dos
interesses definidos no sistemanormativo.2?’

Dessaforma, quandodeterminadaempresapublicaou sociedade de economia mista
“estiverem operacionalizando politicas publicas”, com vistas a prestacdo de um dado
servico publico, receberdo o mesmo tratamento dispensado pela LGPD as pessoas
juridicas de Direito Pablico.

A questdo que se coloca é: qual sera o regime de tratamento de dados de uma
determinada estatal quando realizar ambas as atividades, ou seja, quando sua atividade
represente intervencdo no dominio econdmico e, em algumas situacdes, a prestacéo de
um servico publico?

Explica-se exemplificando com o caso da Empresa Brasileira de Correios e
Telégrafos (ECT): O Supremo Tribunal Federal definiu por ocasido do julgamento da
ADPF n° 46 que o monopdlio definido pela Lein®6.538/76 no que respeita ao envio de
carta, 0 que abrange cartas pessoais e comerciais, cartdes-postais, correspondéncias
agrupadas (malotes), consiste em uma prestacgdo de servico publico, sendo que as demais
atividades relativas ao envio outros tipos de correspondéncias e encomendas caracteriza
atividade econdmica, que pode ser exercida em regime concorrencial com as empresas
integrantes do setor privado.

Nessa hipotese, o fato dos Correios prestarem servico publico no que tocaapenas a
uma parcela de sua atividade, relativa ao envio de cartas, mas possuirem para além desta
atividade, servigos onde concorre diretamente com a iniciativa privada, a exemplo do
servico de entrega, vai ensejar questionamentos acerca do regime juridico de dados
aplicavel a entidade, se o incidente sobre as pessoas juridicas de direito publico ou as
aplicaveis ao setor privado.

Aincidéncialinear do regime de protecdo de dados aplicavel as entidades de Direito

Publico aos Correios, tanto em relacdo as atividades que integram a prestacdo de servico

227 MELLO, Celso Antdnio Bandeira de. Curso de Direito Administrativo. 33. ed. Sdo Paulo: Malheiros,
2016.p.699.



publico (cartas), quanto as que caracterizam atividade econémica (servico de entrega),
poderia ensejar privilégios ndo extensiveis ao setor privado, a exemplo da dispensa do
consentimento do titular de dados para o seu tratamento prevista no artigo 7°, Ill, da
LGPD, o que néo se aplica ao setor privado que demanda consentimento do titular parao
tratamento de seus dados (art. 7°, I), 0 que representaria, em tese, umaviolacgéo ao artigo
173 da Constituicdo Federal, tendo em vista prejudicar a livre concorréncia.

A solucdo preconizada por autores como Fernando Antonio Tasso, Marcio Cots e
Ricardo Oliveira nessa hipdtese, seria 0 mapeamento e a segregacao da base de dados,
dispensando o tratamento juridico aplicavel a entidade de Direito Publico aquela que
realiza o tratamento correspondente a prestacdo de servicos, bem como o tratamento
aplicavel ao setor privado a base de dados correspondentes as atividades que consistam
em intervencao na atividade econdmica. 228229

Dessaforma, o regime juridico aplicavela LGPD asempresas publicas e sociedades
de economia mista estd condicionado a atividade a qual estd afetada determinada
entidade, sendo que a incidéncia das regras inerentes as pessoas juridicas de Direito
Publico ocorrera sob a férmula de “se e quando” estas “estiverem operacionalizando
politicas publicas”, posto se tratar de um regime com privilégios especificos ndo
extensiveis ao setor privado.

4.4. Regime juridico do tratamento dados pelo Poder Publico

4.4.1 Prerrogativa: desnecessidade de obtencédo do consentimento do titular para o
tratamento de dados

O Poder Publico no atual momento histérico é responsavel pela gestdo de umasérie
de banco de dados, sendo que o tratamento de dados para fins de politicas publicas é
realizado massivamente em programasde governos, como o Bolsa Familia, Bilhete Unico
de transporte publico, o préprio recenseamento, sendo que a operacao de tratamento de

dados pelo Poder Publico, o que conforme o artigo 5°, X da LGPD abrange a coletae a

228 TASSO, Fernando Antonio. Lei Geralde Protecdo de Dados Comentada. In: MALDONADO, Viviane
Nobrega; BLUM, Renato Opice (Org.). 2. ed. Sdo Paulo: Revista dos Tribunais, 2019. p. 269.

229 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protec&o de Dados Pessoais Comentada. 3. ed. Sio
Paulo: Revista dos Tribunais, 2019.p. 71.



classificacdo destes dados, que é feito em escala, recebeu da lei uma sistematizacéo
propria.23023t

O regime juridico do tratamento de dados conferido pela LGPD ao setor publico, o
que como visto abrange a Administracao direta e indireta, esta Ultima restrita as estatais
prestadoras de servi¢co publico, bem como o0s servicos notariais e de registro, possui
privilégios especificos, especialmente a dispensa do consentimento do seu titular, l6gica
que se aplica ndo sé em relacdo aos dados pessoais (art. 7°, 1), como também em relacdo
aos dados sensiveis (art. 11, Il, b) dos administrados, sendo que estes ultimos
correspondem a uma espécie de dados que gozam de especial protecao por dizer respeito
a aspectos especificos da privacidade do seu titular (art. 5°, 11). 232

Na hipotese de tratamento de dados pela Administracéo, o que sup®e ser realizado
no contexto especifico da realizacdo de uma politica publica por prescindir de
consentimento do titular, haviaa contrapartida materializadano §1°doartigo 7°da LGPD
da Administracdo informar ao titular as hipoteses em que ocorre o tratamento de seus
dados, cujaformade disponibilizacdode tais informacgdes poderiam ser especificadas pela
ANPD (82° do artigo 7°). Ocorre que tais dispositivos foram revogados pela MP n°
860/2018, convertidana Lein®13.853/2019.

Dessa forma, o tratamento de dados pela Administragédo, tanto os pessoais quanto
0s sensiveis, ndo esta condicionado a obtencdo do consentimento do titular, ao contrério
da regra aplicavel ao setor privado, nada obstante assegurados os demais direitos do
titular, como o direito de acesso ao processo de tratamento e correcdo dos dados previsto
nos artigos 9°e 18 da LGPD.

De qualquer forma, ndo é pouco o privilégio de isentar a Administragdo da
necessidade de obter o consentimento do titular para operagdes de tratamento de seus
dados, pois, o instituto do consentimento integra o0 conceito da autodeterminacdo
informativa que € um dos objetivos da LGPD, cuja finalidade é permitir ao titular um

20 Art, 5°, X - tratamento: toda operacéo realizada com dados pessoais, como as que se referema coleta,
producdo, recepcdo, classificacdo, utilizagdo, acesso, reproducdo, transmissao, distrib uicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informagdo, modificacdo,
comunicacao, transferéncia, difusdo ou extracao;

21 TASSO, Fernando Antonio. Lei Geral de Protecdo de Dados Comentada. In: MALDONADO, Viviane
Nobrega; BLUM, Renato Opice (Org.). 2. ed. Sdo Paulo: Revista dos Tribunais. 2019. p 269.

22 Dado pessoal sensivel: Art. 5°. 11 - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filosofico
ou politico, dadoreferentea salideou a vida sexual, dado genético ou biométrico, quando vinculadoa uma
pessoa natural;



poder real de controle acerca dos seus dados.233 Sobre o direito da autodeterminacéo

informativa:

O notorio conceito do “direito de estar s6”, o direito a vida privada atribuido a
elaboragdo de Warren e Brandeis (mas na verdade, adverte o autor, concebido por Robert
Kerr quarenta anos antes), ¢ qualitativamente diferente da privacidade como “direito a
determinacéo informativa”, o qual concede a cada um de nés um real poder sobre nossas
proprias informagdes, nossos proprios dados”. Percebe-se aqui, segundo Rodota, um
ponto de chegada na longa evolucao do conceito de privacidade, da originaria definicdo
— the right to be alone — ao direito de manter o controle sobre as informacdes e de
determinar as modalidades de construcdo da propria esfera privada. Visto desta maneira,
configura-se o direito a privacidade como um instrumento fundamental contra a
discriminacdo, afavordaigualdade e da liberdade. De fato, nas sociedades da informacéo,
como sdo as sociedades em que vivemos, pode-se dizer que “nds somos as nossas
informacdes”, pois que elas nos definem, nos classificam, nos etiquetam; portanto, ter
como controlar a circulagcéo e saber quem as usa significa adquirir, concretamente, um
poder sobre si mesmo.234

Assim, a LGPD assegura a Administracdo Publica a prerrogativa de proceder ao
tratamento de dados dos administrados, tantos 0s pessoais quanto 0s sensiveis, sem a
necessidade de obtencdo de prévio consentimento do titular, fundado na circunstancia do
PoderPublico gerir dadosem escala nos diversos programasgovernamentais. No entanto,
tal prerrogativa ndo afasta os demais direitos do titular dos dados, como 0 acesso ao

processo de tratamento e a correcédo dos dados previsto nosartigos 9° e 18 da LGPD.

4.4.2. Condicionamentos: cumprimento dos pressupostos previstos na LGPD

4.4.3. A busca do interesse publico no tratamento de dados pelo Poder Pablico

O artigo 23 da LGPD prevé alguns pressupostos para o tratamento de dados pelo

Poder Publico, de forma que possa usufruir das prerrogativas tratadas anteriormente,

notadamente “o atendimento de sua finalidade publica, na persecu¢do do interesse

238 Art. 2° A disciplina da protecio de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminagdo informativa.

2% BODIN, Maria Cecilia. Apresentacdo do autore da obra. In: RODOTA, Stefano. A vida na sociedade
da vigilancia - a privacidade hoje. Traducdo: Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro:
Renovar, 2008.p.07.



publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servigo publico”.23%

O mencionadodispositivo condicionao tratamento de dados pelo Poder Publico, ao
atingimento do “interesse publico” que determinou tal operagao de coleta e classificagao
dos dados, dentro de uma politica publica que Ihe dé suporte. Nesse ponto, retorna-se a
discussdo recente e que estd longe de ser definidaacerca do sentidoe alcanceda expressdo
que corresponde a um principio do Direito Publico.

Autores como Daniel Sarmento, Gustavo Binenbojm, Humberto Avila rejeitam a
ideiade supremaciado interesse publico qualificado como um principio, sob umasuposta
auséncia de normatividade e elevado grau de indeterminacgdo, bem como sua hipotética
posicao de supremaciaaprioriemrelacdo aoutros principios igualmente importantes que
consagrariam direitos fundamentais e que, numa relacdo de conflito, seriam
automaticamente sacrificados sem levar em conta os interesses levados a efeito por estes
ultimos. Dentro dessa l6gica, a alternativa dos mencionados autores seriam a ponderacao
entre interesses publicos e privados, com fundamento no principio da proporcionalidade
e na sistematizacao das normas constitucionais. 236

Apesar do esforgo dos mencionados autores, deve ser respeitado 0 posicionamento
de Celso Antonio Bandeira de Mello que considera ser o principio da supremacia do
interesse publico um principio geral de Direito, pressuposto do convivio social, com
aplicacdes concretas no texto constitucional, a exemplo do instituto da desapropriagéo,
representandoa possibilidade do Poder Pablico constituir restricdes a terceiros nos termos
da lei, fundado em uma logica de dever, como 0 meio indispensavel a realizagdo da
finalidade determinada pelo exercicio da funcéo publica delimitada pela Constituic&o.
Assim, age o Poder Pablico sob o influxo do interesse publicoem nome da coletividade
e ndo da entidade governamental em si (interesse publico primario), o qual deve se
concretizar “na extensdo e na intensidade proporcionais ao que seja irrecusavelmente

requerido para o atendimento do escopo legal a que estao vinculados”. 237

2% Art. 23. Otratamento de dados pessoais pelas pessoas juridicas de direito pablico referidas no paragrafo
Unico do art. 1°da Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo), devera ser
realizado para o atendimento de sua finalidade pUblica, na persecucdo dointeresse publico, com o objetivo
de executar as competéncias legais ou cumpriras atribuicdes legais do servico publico, desde que:

2% SARMENTO, Daniel. Interesses Publicos vs. Interesses Privados na Perspectiva da Teoria e da Filosofia
Constitucional. In: SARMENTO, Daniel (Org.). Interesses Publicos versus Interesses Privados:
Descontruindo o Principioda Supremacia do Interesse Publico. 2.ed. Rio de Janeiro: Lumen Juris, 2007.
27 MELLO, Celso Antonio Bandeira de. Curso de Direito Administrativo. 33. ed. Sdo Paulo: Malheiros,
2016.p.99-102.



No caso em questdo, ndo identifica-se o interesse publico como um principio
prevalente a priori, mas na intensidade proporcional que a lei lhe atribuiu nas mais
diversas situacdes, como efetivamente verifica-se na LGDP que, a par de prever uma
prerrogativa a Administracdo de tratar dados sem a necessidade de autorizacéo de seus
titulares, com fundamento na supremacia do interesse publico, limitou ou restringiu tal
prerrogativa ao tratamento de dados necessarios ao atingimento dos interesses publicos
qualificados pela politica pablica que dé suporte a essa operacdo de tratamento.

Assim, ao atribuir a Administracdo a prerrogativa de realizar operagdes de coleta e
classificacdo de dados (tratamento de dados), sem o consentimento de seus titulares, para
sua utilizacdo em bancos de dados publicos dentro de politicas publicas governamentais,
a exemplo da assisténcia social (Bolsa Familia) e dos transportes (Bilhete Unico), visou
0 legislador o interesse publico qualificado como um interesse da coletividade,
objetivando a contrario sensu que o tratamento de dados pela Administragcdo néo seja
realizado em desvio de finalidade, seja para fins contrarios a lei ou para obtencéo de

vantagens privadas pelo gestor publico.

4.4.4. Dever de informacéo e prestacdo de contas

Além de prever que a operacgdo de tratamento de dados pelo Poder Publico deve
observar o interesse publico, qualificado pela politica publica que lhe dé suporte,
determinou o artigo 23: (i) a obrigacdo da Administracdo informar as hipdteses em que
realiza tratamento de dados; bem como (ii) a indicacdo de um encarregado pelo
tratamento.238

Quanto a obrigagdo da Administracdo informar as hipoteses em que realiza
tratamento de dados, ja foi mencionado que a MP n° 860/2018 convertida na Lei n°
13.853/2019, revogou o §1° do artigo 7° da LGPD que previu a obrigacdo do Poder

Publico informar ao titular as hipdteses em que ocorre o tratamento de seus dados. Dessa

28 Art. 23. Otratamento de dados pessoais pelas pessoas juridicas de direito pUblico referidas no paragrafo
Unico do art. 1°da Lein®12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo), devera ser
realizado para o atendimento de sua finalidade publica, na persecucdo do interesse publico, com o objetivo
de executaras competéncias legais ou cumprirasatribuicdes legais do servigo publico, desde que:

| - sejam informadas as hip6teses em que, no exercicio de suas competéncias, realizam o tratamento de
dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucdo dessas atividades, em veiculos de facil acesso,
preferencialmenteem seus sitios eletrénicos;

I11 - seja indicado um encarregado quando realizarem operacdes de tratamento de dados pessoais, nos
termosdo art. 39 desta Lei; e



forma, segundo previsto noartigo 23, §1°da LGDP, a Administracdo ndo esta obrigadaa
informar ao titular, de forma individual, acerca da operacéo de tratamento realizados
pontualmente, mas tem o dever de informar, de formageral, as hipoteses em que realiza
0 tratamento, com informacdes claras acerca da previsdo legal, finalidade e
procedimentos, em veiculo de facil acesso.

Cabe ressaltar que compete & ANPD dispor sobre as formas de publicidade das
operacgdes de tratamento pela Administracdo Publica.

Prevé a lei, também, como um pressuposto a operacao de tratamento de dados, a
indicacdo de um encarregado de dados (artigo 23, Ill), figura que a lei atribui a
responsabilidade de atuar como canal de comunicacgdo entre o agente de tratamentos
(Poder Publico), ostitulares dosdadose ANPD (art. 5°, VI1I1), coma atribuicao de receber
reclamacdes, prestar esclarecimentos, orientar servidores a respeito de praticas a serem
adotadas em relacdo a protecdo dos dados pessoais (art. 41), obrigacdo que pode ser
dispensada pela ANPD considerando o porte da entidade e o volume de tratamento de
dados realizado (3° doartigo 41).

A LGPD prevé, assim, condicdes parao tratamento de dados como a obrigacéo de
informar as hipdteses em que este é realizado, em nome do principio da transparéncia,
bem como a necessidade de indicar um encarregado de dados com a funcéo de prestar
contas a ANPD e aos titulares acerca dos dados objeto tratamento, com vistas a assegurar
a concretizacao do interesse publico que determinou sua realizagao, sendo que, para alem
destes pressupostos, deve a Administracao observar a legislacdo esparsa, 0s principios

aplicaveis a Administracao Publica e os principios setoriais da prote¢ao de dados.

4.5. Diplomas legais e Principios aplicaveis ao Poder Publico

A LGPD condiciona o tratamento de dados pelo Poder Publico a (i) observancia do
interesse publico subjacente a politica publica que determinou sua coleta e classificagao;
(i) informar ostensivamente as hipdteses em que os dados sédo tratados; e (iii) indicar um
encarregado para prestacdo de contas a coletividade e a ANPD.

A par destas condi¢cGes impostas pela LGPD, estd a Administragdo sujeita também
as legislacbes que a antecederame que tem repercussao na protecdo de dados pessoais,
conforme previsto no § 3° do seu artigo 23 que, de forma exemplificativa, citaa Lei do
Habeas Data, Lei do Processo Administrativo federal, e Lei de Acesso a Informacéo.

Além das mencionadas legislac6es, cita-se também, conforme verificado em capitulo



proprio deste estudo, a Lei dos Arquivos Pablicos, o Marco Civil da Internet, a Lei Geral
de TelecomunicacgOes, Lei de Interceptacdes Telefonicas e Lei das OrganizagOes
Criminosas, considerando trazer aplicacdes relacionadas a dados pessoais e 0 Seu
tratamento pelo Poder Publico.

A Administracdo deve, para além e inclusive no exercicio das atividades
relacionadas ao tratamento de dados pessoais, obedecer aos principios constitucionais que
vinculam sua atuacdo, notadamente os previstos no artigo 37 da CF de 1988, saber:
legalidade, impessoalidade, moralidade, publicidade e eficiéncia, além dos principios
implicitos da supremacia do interesse publico, finalidade, razoabilidade,
proporcionalidade, motivacdo, devido processo legal e ampla defesa, da responsabilidade
por atos administrativos, boa administragdo e, finalmente, da seguranca juridica.239

Por fim, adicionalmente aos principios constitucionais que direcionam a atuagéo
administrativa de uma forma geral, no exercicio de atividades de tratamento de dados, 0
Poder Publico deve observar os principios setoriais aplicaveis a protecdo de dados
previstos no artigo 6° da LGPD, notadamente: os principios da finalidade, adequagéo,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevencéo, ndo
discriminacéo, responsabilizacdo e prestacao de contas.

Assim, a prerrogativa atribuida a Administracdo para tratar dados pessoais e
sensiveis sem a necessidade de autorizacdo prévia do seu titular (artigos 7°, 11l e 11, 11,
b), é delimitada pela atribui¢do de encargos correspondentes, com vistas a concretizacdo
do interesse publico com a maxima realizacao dos direitos individuais, manifestada nas
seguintes condicionantes: (i) exercer tal mister nos limites do interesse publico que
determinou o tratamento de dados; (ii) informar ostensivamente as hipoteses em que os
dados séo tratados; (iii) indicar um encarregado para prestacdo de contas a coletividade e
a ANPD; (iv) cumprir as legislacbes setoriais aplicaveis; (v) observar os principios
constitucionais que vinculam sua atuacdo e; (vi) os principios da protecdo dos dados

pessoais previstos no artigo 6° da LGPD.

4.5.1. Leide acesso a informacdao e eventual conflito coma LGPD

A Lein®12.527/2011 conhecidacomo Leide Acesso a Informacao, foi editada com

a finalidade de garantir o direito fundamental de acesso a informagao deduzido no inciso

2% MELLO, Celso Antdnio Bandeira de. Curso de Direito Administrativo. 33. ed. Sdo Paulo: Malheiros,
2016.p.98-128.



XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo
Federal.

A Lei de Acesso a Informacgdo disciplina: seu @mbito de aplicacio (paragrafo Gnico
do artigo 1°); diretrizes do direito de acesso a informacéo, a conceituacéo de institutos
dentre os quais se destaca o tratamento de informacOes (art. 4°, V); aspectos
procedimentais como a gratuidade do procedimento e 0s recursos cabiveis (arts. 12 e 15);
as regras inerentes ao sigilo da informagao, com a classificagdo dos graus de sigilo e seus
prazos maximos (art. 24); tratamento de informacdes sigilosas por particulares (art. 26,
paragrafo Unico); regras relacionadas as informacdes pessoais e excecfes para 0 seu
tratamento pelo Poder Pablico (art. 31); e responsabilidades dos agentes publicos e
privados pela inobservanciada lei (arts. 32 e 33).

Destaca-se na Lei de Acesso & Informacdo o artigo 3°, | que prevé a transparéncia
das informacdes como regra e o sigilo como exceg¢do, com 0 objetivo de promover o
controle social da Administracdo Publica, em linha com os comandos constitucionais
mencionados anteriormente e que fundamentam sua criagao.

O sigilo levado a efeito na Lei de Acesso a Informacdo se restringe as informacdes
pertinentes & seguranca da sociedade ou do Estado (art. 23), bem como as informacdes
pessoais previstas no artigo 31 que prevé que o “tratamento das informacoes pessoais
deve ser feito de forma transparente e com respeito a intimidade, vida privada, honra e
imagem das pessoas, bem como as liberdades e garantias individuais.”

No que respeita as informacdes pessoais, a Lei de Acesso a Informacéo tratou o
tema genericamente, sem apresentar uma distingdo criteriosa no sentido de especificar
quais dados pessoais estariam especialmente abrangidos, circunstancia que trouxe
dificuldades aos agentes publicos nacompreensao do que efetivamente caracteriza dados

pessoais, conforme verifica-se no acérddo 2906-2016 TCU:

274.Umdeless refere ao marco regulatorio de dados abertos no Brasil. A Auséncia
de definicdo de licenca de uso de dados pode trazer limitagGes a sua utilizacdo por
potenciais consumidores. Além disso, a falta de legislacao especifica sobre o que deveria
ser considerado dado pessoal pelo Poder Publico pode causar inseguranca nos gestores
quando daaberturade determinados conjuntos de dados. Dessa forma, apesar dos avangos
normativos promovidos pelo recém-editado Decreto 8.777/2016, as citadas deficiéncias
no arcabouco juridico que regulamenta a abertura de dados no pais podemtornar menos
efetiva a politica de dados abertos do Poder Executivo Federal. (Achado 1, Sec¢éo 3.1).240

9 MATOS, Ana Carla Harmatiuk; RUZYK, Carlos Eduardo Pianovski. Didlogos entre a Lei Geral de
Protecdo de Dados e a Leide Acesso a Informacdo. In: TEPEDINO, Gustavo; FRAZAO, Ana; SILVA,



A Lei 13.709/2019 (LGPD) definiu no seu artigo 5° | dados pessoais como
“informagdo relacionada a uma pessoa natural identificada ou identificavel”, bem como
conceituou no artigo 5, 1l os dados de caréater pessoal considerados sensiveis?241,

Dessa forma, a LGPD teve o mérito de dar uma defini¢do acerca do que seriam os
dados pessoais, como a informacéo relacionada a pessoa natural identificada ou
identificavel, definindo da mesmo forma dados pessoais de carater sensivel, cujo
tratamento deve ser atribuido um maior cuidado, integrando o conceito de dados pessoais
cujadefinicdo abertaconferidapelaleide acessaoainformacéo trazia dividas aos agentes
publicos acerca do que seriam dados pessoais, cujo acesso ao publico era objeto de
restricéo.

A controvérsia que certamente ira surgir diz respeito a conjugacao de ambos 0s
diplomas legais, pois, a lei de acesso a informagédo impde a transparéncia como regra (art.
39, 1), excepcionando o sigilo em relacdo aos dados pessoais que, por sua vez, pode ser
contornado pelo consentimento do titular (art. 31, 8 1°, 1) ou nas situagdes previstas no
artigo 31, § 3° que, dentre outras hipoteses, prevé a possibilidade de divulgacdo de
informacao pessoal para a “protecdo do interesse publico e geral e preponderante™.

Cabe aqui ressalvar que a LGPD néo possui disposi¢cdo semelhante no que respeita
a divulgacdo de dado pessoal e sensivel pela Administracdo, masapenas e tdo somente as
hipoteses em que o tratamento de dados pessoais e sensiveis pela Administracdo
dispensam o consentimento do seu titular (artigo 7, I11° e 11, Il, ¢), no entanto, 0
tratamento de dados pessoais e sensiveis pela Administracdo conceituado no artigo 5, X
da LGPD né&o pressupde no seu conceito, mesmo que reconhecidamente abrangente, a
possibilidade de ampla divulgacdo desta espécie de dados.242

Dessa maneira, considerando que o artigo 31, § 3° da lei de acesso a informagao
prevé a possibilidade de divulgacdo de informacédo pessoal, independente do

consentimento do seu titular, para a “protecdo do interesse publico e geral e

Milena Donato da (Org.). Lei Geral de Protecédo de Dados Pessoais no Direito Brasileiro. Sdo Paulo:
Revista dos Tribunais, 2019. p. 205-206.

241 Art. 5°Para os fins desta Lei, considera-se:

I -dadopessoal sensivel: dado pessoal sobreorigem racial ou étnica, conviccao religiosa, opinido politica,
filiacao a sindicato oua organizacdo de carater religioso, filos6fico ou politico, dadoreferente & salide ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

22 Art. 5°Para os fins desta Lei, considera-se:

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta, producéo,
recepgdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informagdo, modificacdo,
comunicacdo, transferéncia, difusdo ou extracao;



preponderante”, certo ¢ que duvidas irdo surgir acerca do que se considera interesse
publico para o fim de divulgacao de dados pessoais, considerando a fluidez do conceito
e 0 historico embate doutrinario acerca da suaextensdo.

A questdo ja estad levantando discussdes doutrinarias acerca do premente conflito
que sera enfrentado pela Administracdo, em questfes onde estardo em jogo ambos 0s
interesses constitucionais de acesso a informacdo e o direito a intimidade, com os limites
ponderativos para otimizacdo de ambos os postulados, como é o caso dos dados
cadastrais.

Os dados cadastrais a luz do artigo 5, | da LGPD s&o dados pessoais, no entanto,
havera situacbes onde o interesse publico determinara a possibilidade de divulgacéo sem
0 consentimento do seu titular, nos termos do artigo 31, § 3° da Lei de Acesso a
Informacao, como na hip6tese de identificacdo de quem integra a Administragdo ou com
ela celebra negdcios, é inegavel o controle social por meio de acesso & informagéo, no
entanto, surgira discussdes acerca de quais informacdes dos dados cadastrais sdo de
interesse publico ou de carater eminentemente privado, por exemplo, os dados relativos
a residéncia dessas pessoas constitui um espaco de privacidade que ndo pode ser exposto
sem autorizacéo do titular, por ndo constituir, a priori, uma informacdao de interesse
geral.23

Assim, a Lei de Acesso a Informacgdorepresentouum inegavel avangonarealizacdo
do direito de acesso a informagéo previsto no artigo inciso I1 do § 3°do art. 37 da CF, no
entanto, o advento da LGPD com vistas a assegurar a protecao do direito a privacidade
de estatura igualmente constitucional (artigo 5°, X da CF), vai determinar uma
remodelacdo necessaria acerca das informacdes pessoais de posse da Administracao, cujo
restricdo de acesso sdo necessarias a assegurar um espaco de privacidade onde néo incide

qualquer interesse publico no seu controle social.

4.5.2. Do tratamento de dados no ambito das politicas publicas de enfrentamento do
COVID-19

23 MATOS, Ana Carla Harmatiuk; RUZYK, Carlos Eduardo Pianovski. Dialogos entre a Lei Geral de
Protec&o de Dados e a Lei de Acesso & Informacio. In: TEPEDINO, Gustavo; FRAZAO, Ana; SILVA
Milena Donato da (Org.). Lei Geral de Prote¢do de Dados Pessoais no Direito Brasileiro. Sdo Paulo:
Revista dos Tribunais, 2019. p. 209.



As iniciativas governamentais nas diversas esferasde governo parao enfrentamento
da pandemia do COVID-19, evidenciaram a importancia dos dados pessoais no atual
contexto da sociedade da informacao, notadamente porque muitas politicas para
enfrentamento da crise sanitaria passaram pelo tratamento de dados dos cidadaos, na
maioria dos casos em parceria com a iniciativa privada na cessao destes dados para uso
pelo Poder Publico, o que gerou controvérsia acerca do limite dessas iniciativas
considerando aspectos relacionados ao direito a privacidade.

No ambito do Governo Federal, foi editada a Medida Provisérian® 954, de 17 de
abril de 2020, a qual previu que as empresas de telecomunicacao deverdo compartilhar
com a Fundacdo IBGE, “a relacdo dos nomes, dos numeros de telefone e dos enderecos
de seus consumidores, pessoas fisicas ou juridicas” (art. 2°), para a “produgdo estatistica
oficial, com o objetivo de realizar entrevistas em carater ndo presencial no &mbito de
pesquisas domiciliares”. (art. 2°, § 1°).

Foram ajuizadas 5 (cinco) acBes diretas de inconstitucionalidade contra os
dispositivos da MP n° 954/2020, sendo concedida a liminar em ambas as a¢des pela
Relator Ministra Rosa Weber sob o entendimento de que o ato normativo viola o direito
a privacidade, na medida em que nédo defini qual o tipo de estatistica oficial pretende
produzir com os dados pessoais que serdo utilizados, ndo estando evidenciado no caso o
interesse publico da medida, tendo em vista os postulados da necessidade, adequacgdo e
proporcionalidade, além de ndo viabilizar meios técnicos e administrativos para assegurar
o sigilo das informacdes obtidas, 0 que possibilitaria 0 vazamento de informagdes e 0 uso
indevido.244245

Além dainiciativa levada a efeito na MP n°®954/2020, verifica-se que as diversas
instancias politicas adotaram outros meios, também baseado no tratamento de dados
pessoais, para enfrentamento da pandemia do COVID-19, como acordos com as
operadoras de telecomunicacéo para acesso a dados anonimizados de geolocalizacéo de

celulares, a fim de ter acesso a localizacdo do usuario e adotar politicas visando evitar

244 BRASI L. Supremo Tribunal Federal. ADI n°6.387, Rel. Ministra Rosa Weber, decisdo proferida em 24
abr2020.

25 Supremo comeca a julgar compartilhamento de dados de usuarios de telefonia com o IBGE. Supremo
Tribunal Federal. Disponivel em:
http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?id Conteud0=442823. Acesso em: 20ago. 2020.



aglomeracdes. Essa politica foi adotada pelo Governo Federal e pelo Governo do Estado
de S&o Paulo.246247

O Sistema de Monitoramento Inteligente de S&o Paulo (SIMI-SP), fruto do acordo
com entre o Instituto de Pesquisa Tecnoldgicas (IPT) e as operadoras de telefonia, coma
finalidade de obter os dados e monitorar a localizagdo dos usuarios, foi questionado
judicialmente por meio do Mandado de Segurangan® 2073723-23.2020.8.26.0000, sendo
que o Orgdo Especial do Tribunal de Justica do Estado de S&o Paulo, por maioria de
votos, entendeu que o referido acordo seria legal, na medida em que néo violaria a
intimidade dos individuos, tendoem vista que os dadosseriam anonimizadose agregados,
sem a possibilidade de identificacdo do titular.248

Assim, a pandemia do COVID-19 evidenciou umatendéncia a crescente utilizacéo
de dados pessoais em politicas publicas pelo Estado, no entanto, o contexto sanitario em
questdo ndo deixa de ser um laboratorio para a definicdo dos limites ao tratamento de
dados pelo Poder Publico, tendo em vista a judicializacdo verificada no periodo, cujo
pano de fundo é a necessidade de que estes dados sejam utilizados observando os
principios da protecdo de dados, especialmente da necessidade, adequacdo e
proporcionalidade, de forma a impossibilitar o uso indevido ou abusivo pelo Poder
Publico.

4.5.3. Do tratamento de dados pessoais sensiveis pelo Poder Publico

O art. 5°, 11 da LGPD conceitua o dado pessoal sensivel como:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filos6fico ou politico, dado referente a salde ou & vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

26 Governo vai monitorar celular para controlar aglomeracdo na pandemia. UOL. Disponivel em:
https://www.uol.com.br/tilt/noticias/redacao/2020/04/02/para-combater-a-covid-19-0-governo-federal-
vai-monitorar-o-seu-celular.htm. Acessoem: 20 ago. 2020.

27 Governo de SP apresenta Sistema de Monitoramento Inteligente contra Coronavirus.
saopaulo.sp.gov.br. Disponivel em: https://www.saopaulo.sp.gov.br/noticias-coronavirus/governo-de-sp-
agresenta-sistema-de-monitoramento-inteIigente-contra-co ronavirus/. Acesso em: 20ago. 2020.

% BRASIL. Tribunal de Justica de Sdo Paulo. MS n° 2073723-23.2020.8.26.0000, Rel. Des. Antonio
Carlos Malheiros, julgamentorealizadoem 04 jun. 2020.



A situacdo de pandemia determinada pelo Covid-19 ndo evidenciou apenas a
crescente necessidade de acesso pelos 6rgdos publicos aos dados pessoais, para a
formulacao de politicas publicas, mas também a necessidade de atribuir seguranga aos
dados constantes em bancos de dados dos diversos 6rgaos publicos, pois, houve noticias
de casos onde os dados pessoais sede pessoas infectadas foi objeto de vazamento, dado
sensivel que deveria ter uma maior governanga em relacdo ao acesso, com rigidas

politicas de segurancga.249

4.6. Regime juridico do compartilhamento de dados pelo Poder Pablico

4.6.1. Interoperabilidade como garantia do compartilhamento de dados

O artigo 25 da LGPD prevé que os dados deverdo ser mantidos em formato
interoperavel e estruturado para seu uso compartilhado, com vistas “a execugdo de
politicas publicas, a prestacdo de servicos publicos, a descentralizacdo da atividade
publica e a disseminagdo e ao acesso das informagdes pelo publico em geral.”250

Convém ressaltar, inicialmente, que assim comoa operacdo de tratamento de dados,
o compartilhamento de dados pessoais entre 6rgaos e entidades do Poder Publico pode
ser realizada sem a necessidade do consentimento do titular dos dados pessoais, conforme
se depreende do artigo 7°, 111 da LGPD.2?51

O uso compartilhado de dados entre 6rgdos e entidades publicas pressupde,
logicamente, que tal operacao ¢ realizada para “o cumprimento de suas competéncias
legais”, nos limites do conceito de compartilhamento previsto 5° da LGPD, conjugado

com o previsto no artigo 25 da lei, que delimita esta competéncia a execucao de politicas

249 ista de pessoas infectadas com o novo coronavirus foi divulgada na internet. Globo.com, 12 jul. 2020.
Disponivel em: https://gl.globo.com/pr/norte-noroeste/noticia/2020/07/12/lista-de-pessoas-infectados-
COmM-0-novo-coronavirus-em-arapongas-foi-divulgada-na-internet.ghtml. Acesso em: 15 jul. 2020.
Vazamentode senha do Ministério da Salde exp6e dados de 16 milhdes de pacientes de covid. Estado de
Séo Paulo. Disponivel em: https://saude.estadao.com.br/noticias/geral,vazamento-de-senha-do-ministerio-
da-saude-expoe-dados-de-16-milhoes-de-pacientes-de-covid,70003528583. Acessoem: 05dez. 2020
2OArt, 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado para o uso compartihado,
com vistas a execucdo de politicas publicas, a prestacdo de servicos publicos, a descentralizacdo da
atividade publica e a disseminacéo e aoacesso das informagdes pelo publico em geral.

31 Art. 7°0 tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

I11 - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a execucdo de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicdes do Capitulo 1V desta Lei;



publicas, prestacdo de servicos, descentralizacdo da atividade publica e disseminagao de
informagdes ao publico.

Fato é que a Administragdo Publica, no exercicio da atividade administrativa,
promove o compartilhamento de dados pessoais de servidores e dos administrados para
diversos fins. Um exemplo do compartilhamento de dados de servidores € o realizado
com instituicdes financeiras para o processamento da folha, o que inclusive motivou o
veto ao inciso 11 do 81°do artigo 26 da LGPD.

O compartilhamento de dados dos administrados também é uma praxe dentro de
politicas sociais, como a previdéncia e assisténcia social cujos bancos de dados acerca
dos beneficiarios é alimentado por meio de compartilhamento de dadosde outras bases
publicas, a exemplo dos cartdrios de registros civis de pessoas naturais que possuem a
obrigacdo de informar dbitos ao INSS (art. 68 da Lei n°® 8.212/91). Deve ser ressaltado
que o compartilhamento de dados entre o Poder Publico era vedado pelo artigo 23, 1l
da LGPD, o qual foi vetado sob o fundamento de inviabilizar o compartilhamento para
a realizacao de politicas publicas.2%?

O uso compartilhado de dados pela Administracdo Publica pressupbe a
“capacidade de diversos sistemas e organizagdes trabalharem em conjunto, de modo a
garantir que pessoas, organizagdes € sistemas computacionais troquem dados”, ou seja, a
chamada interoperabilidade desses diversos sistemas e bancos de dados.2%3 Tal previsdo
ja constava do artigo 24, 111 e IV do Marco Civil da Internet (Lei n® 12.965/2014).

Nesse sentido, para viabilizar a interoperabilidade dos sistemas, 0s dados pessoais
e sensiveis devem estar armazenados em formato ou padrdo aberto, a exemplo das
extensbes PDF, TXT, HMTL, arquivos em &udio no formato OGG e FLAC e imagens

em PNG ou SVG, tendo em vista que um arquivo em formato fechado ou proprietéario €

%2 Inciso 11 do art. 23

“II - sejam protegidos e preservados dados pessoais de requerentes de acesso a informacao, nos termosda
Lein®12.527,de 18de novembrode 2011 (Leide Acessoa Informagio), vedado seu compartilhamento no
ambito do Poder Publico e com pessoas juridicas de direito privado;”

Razbesdo veto

“QO dispositivo veda o compartilhamento de dados pessoas no &mbito do Poder Plblico e com pessoas
juridicas de direto privado. Ocorre que o compartilhamento de informagdes relacionadas a pessoa natural
identificada ouidentificavel ¢ medida recorrente e essencial para o regular exercicio de diversas atividades
e politicas pablicas. E o caso, por exemplo, do banco de dados da Previdéncia Social e do Cadastro Nacional
de Informagdes Sociais, cujas informacgdes séo utilizadas para o reconhecimento do direito de seus
beneficiarios e alimentados a partir do compartilhamento de diversas bases de dados administrados por
outros 6rgdos publicos. Ademais, algumas atividades afetas ao poder de policia administrativa poderiam
ser inviabilizadas, a exemplo de investiga¢des no ambito do SistemaFinanceiro Nacional, dentre outras.”
253 Artigo 2° XVIII do Decreto Federal n° 10.046, de 09 de outubro de 2019, o qual dispde sobre a
governanca no compartilhamento de dados no ambito da administragdo publica federal e institui o Cadastro
Base do Cidadéo e o Comité Central de Governanca de Dados.



codificadode tal formaquesomente o 6rgao publicodetentor daquele banco possaacessa-
lo, inviabilizando seu compartilhamento com outras bases. 254

O Poder Judiciario e 6rgéos integrantes do sistema de justica, a exemplo da AGU
(Termo de Acordo e Cooperacgdo Técnica n® 058/2009) e Ministério Publico (Resolucdo
Conjuntan® 03/2013), adotaram 0 Modelo Nacional de Interoperabilidade — MNI, com
vistas a adocéo de um padrdo nacional de sistemas de processo eletronico utilizando a
tecnologia “WebService” (clausula primeira do Termo de Acordo e Cooperagao Técnica
n°®058/2009), integrando a base de dados de informages processuais entre as instituicoes,
viabilizando, por exemplo, dentro dos 6rgdos do Poder Judiciarios que um recurso
originario do Tribunal Regional Federal da 1* Regido seja encaminhado ao Superior
Tribunal de Justica pelo proprio sistema.

Deve ser ressaltado que o Modelo Nacional de Interoperabilidade (MNI) adotado
pelo Conselho Nacional de Justicatem, paraalém dafinalidade de interoperar os diversos
sistemas do judiciario, “a fun¢do primordial de interligar o sistema do poder judiciario
com sistemas externos”, a exemplo dos sistemas de policia judiciaria, com a integragao
do inquérito ao processo criminal.255

O Tribunal de Contas da Unido em auditoria realizada com o objetivo de avaliar a
implementacdo e o funcionamento da informatizacdo dos processos judiciais (TC n°
008.903/2018-2), consolidada no Acorddo n° 1.534/2009, identificou as seguintes
deficiéncias ao Modelo Nacional de Interoperabilidade (MNI) a ao sistema PJe adotado
pelo CNJ

DEFICIENCIAS APONTADASPELO TCU

a) atraso na implementacgao
do PJe e do Modelo Nacional
de Interoperabilidade

13

0 sistema unico ainda ndo ¢ uma realidade. Em
pesquisacom usudrios de sistemas do Poder Judicidrio
realizada pelo CJF em marco de 2018, foram
observados diversos sistemas: PJe, e-SAJ, e-Proc,
Projudi, e-STF, e-STJ e outros.

12. As dificuldades operacionais para a plena
implementacdo do PJe e do MNI pode sem ser
justificadas, em principio, pela dimensao do desafio:
92 tribunais, 18.168 magistrados, 272.093 servidores,
13.087 membrosdo MP, 6.059 defensores publicos e
1.107.481 advogados, além das autoridades policiais,

2% TASSO, Fernando Antonio. Lei Geralde Protecdo de Dados Comentada. In: MALDONADO, Viviane
Nobrega; BLUM, Renato Opice (Coordenacdo). 2. ed. Sdo Paulo: Revistados Tribunais. p.271.

5 BRASIL. Afirmagcdo realizada pela Administragdo do CNJno TCn ©008.903/2018-2. Acérddon. 1534.
Rel. Ministro Raimundo Carreiro, Plenario, sessio 03 jul. 2019, atan. 24/2019.




estagiarios, juristas, cidaddos com interesse em
determinados processos.”

b) dificuldades operacionais
na busca de informacdes
confiaveis

“103. Da analise das informacgdes enviadas pela AGU,
observa-se que, do total de operacgGes realizadas com
0 Poder Judiciario, cerca de 25% resultaram em erro.
As falhas concentram-se na operagéo “recuperagao de
documento”, bem como em operagdes realizadas entre
a AGU e o TRF3, tribunal com jurisdicdo no Estado
de S&o Paulo, com grande volume de acdes
previdenciarias”.

c) fragmentacdo do sistema
PJe-Nacional e nao
implementacdo do MNI

“A unidade técnica também pontua a fragmentagao do
sistema PJe-Nacional, com “sistemas variantes” e
“partes que sequer aderiram ao PJe”, e, ainda, que “o
MNI néo foi efetivamente implementado, de modo
que os varios sistemas possuem dificuldades de
interoperabilidade”

d) Governanca

“hé indicadores de progressiva reducao das atividades
do Comité Gestor Nacional do PJe (CGN-Ple)”,
demonstrados nos graficos produzidos pela equipe de
auditora (§§ 153 a 156, do relatorio de auditoria);”

e) Participacdo das partes
interessadas

“o processo de elaboracdo da Resolugdo-CNJ
185/2013 desconsiderou mais de 80% das
contribuicBes apresentadas em sede de consulta
publica, sem evidenciacdo das causas destas
desconsideragdes. (§158 do relatorio de auditoria);”

f) Definicdo de
indicadores

metas e

“auséncia ou insuficiéncia de “metas e indicadores que
permitam identificar e avaliar a efetividade ou o
impacto da politica publica de informatizacdo do
processo judicial sobre os macro-objetivos esperados,
a exemplo da auséncia de avaliacdo de impacto das
acoOes sobre a celeridade processual, a acessibilidade a
Justica pelos cidadaos e a reducéo de custos do Poder
Judiciario (§§162a 167, idem);”

Fonte: elaboracgdo propria com base no Acérddo n® 1.534/2019256

Apesar das deficiéncias apontadas pelo TCU na auditoria levada a efeito no

Acorddo n°1.534/2019, os Ministros enfatizaram os esfor¢cos e 0s avancos do Poder
Judiciarios no aprimoramento do Processo Eletronico Judicial (PJe) e do Modelo
Nacional de Interoperabilidade do Poder Judiciario e do Ministério Publico (MNI),

ressaltando que a auditoria teria como fim estimular a intensificacdo das acoes, pois, a

2% BRASIL. Tribunal de Contas da Unido. Acdrddo n. 1.534. Processo TC n ° 008.903/2018-2. Rel.
Ministro Raimundo Carreiro, Plenéario, sessdo 03 jul. 2019, atan. 24/2019.




interoperabilidade entre os sistemas viabilizaria ganhos de eficiéncia, reducao de custos
e aumento de celeridade processual com a maximizagdo do compartilhamento de dados,
sendo “extremamente util para a eficacia e a eficiéncia dos controles de prevencao,
litispendéncia e coisa julgada”.25’

Destaca-se, ainda, o Cadastro Base do Cidadao instituido pelo Decreto Federal n°
10.046, de 09 de outubro de 2019, uma plataformade integracao e interoperacao de dados
na Administracdo Publica Federal, congregando dados pessoais e sensiveis dos cidaddos,
com o objetivo de compartilhamento entre 6rgdos e entidades do Governo Federal para
fins de implementagdo de politicas publicas.

Dessa forma, a interoperabilidade entre os sistemas da Administracdo é condicéo
para o efetivo compartilhamento de dados, sendo que, a par das dificuldades técnicas e
orcamentarias para a integracdo dos diversos sistemas, como verificada no exemplo
relacionado ao sistemade justica, a integracdo deve ser buscada pelos 6rgaos e entidades
da Administracdo na medida em que o compartilhamento de dados estruturados,
organizados, garantem ganhos de eficiéncia na gestdo de politicas publicas,
compartilhamento que terd como critérios de contencdo os principios da protecdo de
dados previstos no artigo 6° da LGPD, especialmente os principios da finalidade e
necessidade.

4.6.2. Extensdo do compartilhamento de dados: das politicas publicas ao poder de

policia

O artigo 25 da LGPD prevé que o compartilhamento de dados entre érgdos e
entidades publicas, serarealizado com vistas a execugéo de politicas publicas, a prestacéo
de servicos publicos, a descentralizacdo da atividade publica, acesso a informacéo ao
publico, sendo que o artigo 26 determina que compartilhamento deve atender a
finalidades especificas de politicas publicas e atribuicdo legal pelos érgdos e entidades
publicas, respeitados o principios da protecao de dados.

Como tratado em capitulo préprio, politicas publicas sdo instrumentos de agdo dos
governos, a expressao dos direitos socioeconémicos, consistindo no modo de agir
ordenado do Estado, sendo o servico publicoa forma como o Estado operacionaliza uma

determinada politica pablicaa coletividade. O compartilhamento de dados,no &mbito nas

257 BRASIL. Tribunal de Contas da Unido. Acdrddo n. 1.534. Processo TC n °© 008.903/2018-2. Rel.
Ministro Raimundo Carreiro, Plenéario, sessdao 03 jul. 2019, atan. 24/2019.



politicas publicas destinadas a efetivacdo de direitos sociais como previdéncia e
assistencial social, mas ndo so, é uma realidade.

O compartilhamento de dados no ambito estatal, no entanto, ndo se restringe as
hipoteses onde o Estado se posiciona como prestador de servicos, oferecendo utilidades
a sociedade, mas ocorre também quando o Poder Publico atua no exercicio de poder de
policia que, segundo Celso Antonio Bandeira de Mello, constitui manifestacdo da
“atividade estatal de condicionar a liberdade e a propriedade ajustando-as aos interesse
coletivos”.258

J& foi tratado em capitulo a atuagdo estatal no exercicio de poder de policia
judiciaria, a qual se qualifica por tratar de atividades regidas “pelo direito processual
penal, incidindo sobre pessoas”, a qual ndo se submete a aplicagao da LGPD nos termos
do seu artigo 4°, 111, nada obstante aplicavel a tais atividades os principios da protegéo e
dados pessoais (artigo 4°, §1°).259

Ocorre que é inerente a atividade estatal, em nome do interesse publico, o exercicio
do poder de policia administrativa que se conforma na execucéo de leis administrativas,
se repartindo pelos diversos 6rgdos da Administragdo, e se manifestanos “varios 6rgios
de fiscalizacao aos quais a lei atribua esse mister, como o0s que atuam na &rea da salde,
educacdo, trabalho, previdéncia e assisténcia social”.260

A LCn°105/2000 prevé no seu artigo 1°, como regra, que as instituigdes financeiras
“conservardosigilo em suas operagdes ativas e passivas e servigos prestados”, no entanto,
excetua o mencionado sigilo para fins de realizacdo de poder de policia pelos érgdos de
fiscalizacdo tributaria (art. 6°), norma declarada constitucional pelo Supremo Tribunal
Federal por ocasido do julgamento do RE n°601.314.261 O Decreto n® 10.209, de 22 de
janeirode 2020, porsuavez, viabiliza o compartilhamento dos dadosprotegidos por sigilo
fiscal aos 6rgdos de controle interno (Controladoria-Geral da Unido) e externo (Tribunal
de Contas da Uni&o).

O Supremo Tribunal Federal definiu por ocasido do julgamento do RE n°

1.055.941/SP, julgado na sistematica da repercussao geral (Tema 990), acerca da

28 MELLO, Celso Ant6nio Bandeira de. Curso de Direito Administrativo. 33.ed. S&o Paulo: Malheiros,
2016,p.851.

29 PIETRO, Maria Sylvia Zanella Di. Direito Administrativo. 23. ed. Sdo Paulo: Editora Atlas, 2009. p.
118.

20 1dem, p. 118.

261 BRASIL. Supremo Tribunal Federal. RE n® 601.314. Ministro Edson Fachin, julgamento em 24 fev.
2016. Tese fixada: “O art. 6° da Lei Complementar 105/01 ndo ofende o direito ao sigilo bancario, pois
realiza a igualdadeem relacdoaos cidaddos, por meio do principio da capacidade contributiva, bem como
estabelecerequisitos objetivos e o translado do dever de sigilo da esfera bancaria para a fiscal”.



possibilidade do compartilhamento de dados bancarios e fiscais obtidos pelo Fisco com
o Ministério Publico para fins penais, sem a necessidade de interveniéncia do Judiciario.

O compartilhamento de dados entre os mais diversos 6rgdos da Administracdo, para
0 exercicio de policia administrativa e judiciaria, € umarealidade e hd uma tendéncia que
tal pratica se intensifique, pois, o acesso facilitado a informacdes estruturadas em um
determinado banco de dados permite inegaveis ganhos de eficiéncia.

A LGPD, por sua vez, viabiliza o compartilhamento para esse fim ao destacar tal
possibilidade ndo s6 para a realizacdo de politicas publicas, como também para a
execuc¢do de atividades necessarias a efetivagdo “da atribuicdo legal pelos orgdos e
entidades publicas” (artigo 26).

Dessa forma, a autorizagédo legal prevista nos artigos 25 e 26 da LGPD para o
compartilhamento de dados pela Administracdo, sem a necessidade do consentimento do
titular (art. 7°, 11l da LGPD), ndo se restringe as operacfes necessarias a execucdo de
politicas publicas, se estendendo para o exercicio do poder de policia administrativa e
judiciaria, no entanto, o compartilhamento em ambas as hipoteses deve respeitar os
principios que norteiam a protecdo de dados (art. 6°), com destaque aos principios da
finalidade e necessidade, de tal forma que o compartilhamento esteja adstrito a finalidade
que o determinou e seja restrito a0 minimo necessario para realizacdo deste fim.

4.6.3. Do compartilhamento de dados no &mbito do MPF na operacédo Lava Jato. O

compartilhamento como politica do controle de operacdes de tratamento de dados

Orgios publicos “sdo unidades abstratas que sintetizam os varios circulos de
atribui¢des do Estado”, materializadas por meio de seus agentes, de tal forma que os
orgdos constituem particdes internas que ndo possuem personalidade juridica e cujas
atribuicOes sdo exercidas pelos agentes constituidos. 262

O Ministério Pablico constitui 6rgdo essencial a func¢éo jurisdicional do Estado,
com a incumbéncia constitucional de assegurar a “defesa da ordem juridica, do regime
democratico e dos interesses sociais € individuais indisponiveis” (art. 127 da CF de 1988),
possuindo como principios institucionais a “unidade, a indivisibilidade e a independéncia

funcional” (§1°,art. 127 da CF de 1988).

262 MELLO, Celso Antdnio Bandeira de. Curso de Direito Administrativo. 33.ed. Sdo Paulo: Malheiros,
2016,p.144.



A operacao Lava Jato, por sua vez, constitui uma iniciativa do Ministério Publico
Federal criado sob o enfoque de combate & corrupgéo, congregando membros da carreira
em integracdo com a Policia Federal e utilizando uma grande base de dados para as
atividades de investigacdo criminal, a qual abrange informac®es fiscais da Receita
Federal, do Conselho de Controle das Atividades Financeiras (COAF), Conselho
Administrativo de Defesa Econémica (CADE) e a Controladoria-Geral Unido (CGU).263

O Procurador-Geral da Republica, Augusto Aras, afirmou em entrevista transmitida
pela internet dia 28 de julho de 2020 que “N&ao se pode imaginar que uma unidade
institucional se faga com segredos, com caixas de segredos. Todo o0 MPF, em seu sistema
unico, tem 40 terabytes. A forca-tarefa da lava jato em Curitiba tem 350 terabytes e 38
mil pessoas com seus dados depositados. Ninguém sabe como [esse nomes] foram
escolhidos, quais foram os critérios".264

Na ocasido, iniciou-se uma controvérsia pelo compartilhamento desses dados
dentro da propria estrutura do 6rgdo. Os membros integrantes da Lava Jato de Curitiba
negaram o compartilhamento dos dados com a instancia superior do Ministério Publico
Federal, sob o fundamento de inexistir fundamento legal para o compartilhamento.265
Diante da negativa, a Procuradoria-Geral da Republica ingressou com a Reclamacéo n°
42.050 junto ao Supremo Tribunal Federal.

O Ministro Dias Toffoli, entdo presidente do Supremo Tribunal Federal, deferiu a
liminar na RCL n°42.050 para o que os integrantes da Lava Jato disponibilizem os dados
estruturados e ndo estruturados ao Procurador-Geral da Republica, colhidos em
investigacOes das chamadas forgas tarefas nos Estados do Rio de Janeiro, Sdo Paulo e
Parana, sob o fundamentode que a negativaao compartilhamento de tais dados constituia
transgressdo ao principio da unidade do Ministério Publico (81°, art. 127 da CF de 1988)
e a ADPF n° 482, bem como trazia a possibilidade de ter no bojo dessas investiga¢des
autoridades com prerrogativa de foro.266

A decisdo em questdo na RCL n° 42.050 foi posteriormente reformada pelo

Ministro Edson Fachin, juiz natural do processo, sob 0 entendimento de que ndo ser, em

%3 Entenda o caso da Lava Jato. Ministério Publico Federal. Disponivel em:
http://mww.mpf.mp.br/grandes-casos/lava-jato/entenda-o-caso. Acessoem: 11 ago. 2020.

%4 “Lava jato” em Curitiba tem dados de 38 mil pessoas. Conjur. Disponivel em:
https://www.conjur.com.br/2020-jul-29/lava-jato-curitiba-dados-38-mil-pessoas-aras. Acesso em: 11 ago.
2020.

265 Compartilhamento da “lava jato” com a PGR foi decidido em 2015. Conjur. Disponivel em:
https://www.conjur.com.br/2020-jun-30/compartilhamento-lava-jato-pgr-foi-decidido-2015. Acesso em:
11ago.2020.

266 BRASIL. Supremo Tribunal Federal. RCLn°42.050. Ministro Dias Toffoli, julgamentoem 08 jul. 2020.



principio, cabivel a reclamacéo pela inexisténcia de aderénciacom a ADPF n°® 482,267 A
questdo serd definida pelo Plenario do Supremo Tribunal Federal.

O ponto que se pretende ressaltar é que, para além do compartilhamento de dados
entre Orgdos para a viabilizacdo de politicas e exercicio de poder de policia, 0
compartilhamento de dados dentro do proprio 6rgdo, como no caso citado do Ministério
Publico Federal, ou para 6rgaos diversos, pode ter a finalidade de controle acerca da
regularidade das operacdes de tratamento de dados de dados realizados no ambitos das
mais diversas instancias administrativas.

No caso em apreco, o Procurador-Geral da Republica apontou um suposto uso
abusivo de dados pessoais no ambito da chamada forca tarefa da Lava Jato, sendo que, se
tal afirmacao for realmente crivel, estar-se-a diante de uma verdadeiro estado vigilancia
onde os dados de milhares de cidaddos séo coletados e tratados de forma abusiva em
expedientes investigatorios, sem critérios claros, em manifesta violagdo a principios da
protecdo dados previstos no artigo 6° da LGPD, notadamente os principios da finalidade
e da necessidade, o quais determinam que o tratamento de dados deve se dar para uma
finalidade especifica e adstrito ao minimo possivel de informacg6es parase atingir este
fim.

O exemplo ilustra uma situacédo, portanto, onde o compartilhamento de dados
dentro de, bem como entre 6rgdos da Administracdo Publica ndo se restringiria a
implementacdo de politicas publicas, ou mesmoao exerciciodo poder de policia, mas sim
para afericdo e controle de regularidade de operages de tratamento de dados realizado
para tais fins, o que ndo so se afigura desejavel do ponto de vista do controle, como
alinhado com os reclamos do Estado Democratico de Direito & luz dos seus fundamentos
e objetivos que se extraem dos artigos 1° e 3 da CF de 1988, quais sejam, o dever de

transparéncia e prestacao de contas pelo Poder Publico.

4.6.4. Necessidade de estabelecimento de regras de governanca para o
compartilhamento de dados pelo Poder Publico. Casos SERPRO e ABIN

O artigo 26 da LGPD prevé que o compartilhamento de dados deve respeitar os
principios da protecdo de dados previsto no artigo 6° da lei. O artigo 30 da LGPD, por

sua vez, consigna que a ANPD “podera estabelecer normas complementares para as

27 BRASIL. Supremo Tribunal Federal. RCL n° 42.050. Ministro Edson Fachin, julgamento em 03 ago.
2020.



atividades de comunicagao e de uso compartilhado de dados pessoais”, a qual também
tem a competéncia de solicitar relatdrios de impacto a protecdo de dados de sugerir a
“adoc¢do de padrdes e boas praticas” a Administracdo (art. 32).

Deve ser ressaltado que a LGDP prevé um capitulo especifico (VII) acerca da
segurancae boas praticasrelacionadas a protecdo de dados, atribuindo tanto a ANPD (art.
46, 81°), quanto aos agentes de tratamento de dados (art. 50, §1°), dispor de padrbes
técnicos para a realizacdo de regras de governanca de dados, o que abrange inclusive
politicas para o compartilhamento.

A Administracdo Publica Federal editou o Decreto n® 10.046, de 09 de outubro de
2019, com a finalidade de dispor sobre a governanca no compartilhamento de dados no
ambito da Administracdo Federal, com a criacdo do Cadastro Base do Cidad&o e do
Comité Central de Governanca de Dados. O mencionado decreto se aplica apenas as
operacdes de compartilhamento dentro da Administracdo Publica (art. 1°, §1°), ndo
abrange os dados protegidos por sigilo fiscal (art. 1°, §1°) e tem 0 objetivo de otimizar,
avaliar e monitorar politicas publicas, simplificar a oferta de servigos publicos, qualificar
os dados e obter ganhos de eficiéncia nos tramites internos (art. 1°, I, I1, I11).

O mencionado decreto estabeleceu uma categorizacdo em trés niveis de
compartilhamento baseado no grau de confidencialidade dos dados, que vaido amplo que
ndo esté sujeito a nenhuma restri¢cao, ao compartilhamento restrito e especifico que séo
dados protegidos porsigilo (art. 4°).268 A qualificacdo de um dado comoamploou restrito,
no entanto, ndo foi objeto de pré-qualificacdo pelo ato normativo que, apesar de
conceituar os varios tipos de dados no artigo 2°, a exemplo do dados inerentes a atributos
biogréaficos, biométricos, genéticos e cadastrais, deixou a critério do gestor dos dados sua
categorizacdo em um determinado nivel de sigilo (art. 4°, §1°).

O Decreto n° 10.046, de 09 de outubro de 2019 instituiu o Comité Central de
Governancade Dados, com a finalidade de fixar diretrizes para a categorizagéo do sigilo

%8 Art. 4 O compartilhamento de dados entre 0s rgaos e as entidades de quetrata o art. 1°é categorizado
em trésniveis, de acordo com sua confidencialidade:

I - compartilhamento amplo, quando se tratar de dadospublicos que ndo estdo sujeitosa nenhuma restricio
de acesso, cujadivulgacdo deveserpublica e garantida a qualquer interessado, na formada legislacéo;

I - compartilhamento restrito, quando se tratar de dados protegidos por sigilo, nos termos da legislacao,
com concessao de acesso a todos os 6rgdos e entidades de que trata o art. 1° para a execucdo de politicas
publicas, cujo mecanismo de compartilhamento e regras sejam simplificados e estabelecidos pelo Comité
Central de Governanga de Dados; e

I11 - compartilhamento especifico, quando se tratar de dados protegidos por sigilo, nos termosda legislacéo,
com concessdo de acesso a 6rgaos e entidades especificos, nas hipoteses e para os fins previstos em lei,
cujo compartilhamento e regras sejam definidos pelo gestor de dados.



dos dados (art. 21, 1), definir controvérsiasacerca do compartilhamento de dados entre
6rgdos e entidades publicas (art. 26).

O Comité Central de Governancga de Dados, por sua vez, editou: (i) a Resolucdo n°
02, de 16 de marco de 2020, que estabelece diretrizes para a categorizagdo do
compartilhamento de dados; bem como a (ii) a Resolugdo n° 04, de 14 abril de 2020, a
qual disponibilizou um guia de boas praticas para a implementacdo da LGPD na
Administracdo Federal.

A Resolucdo n® 02, de 16 de marco de 2020 prevé orientacdes e as diretrizes para a
categorizacao de compartilhamento de dados, ressaltando a necessidade de atualizagéo
do documento em observancia de normativos a serem expedidos pela ANPD (art. art 1°,
82°), bem como traga aspectos procedimentais para a categorizacdo do dado em um
determinado nivel de sigilo.

A par de toda a regulagdo mencionada, o veiculo jornalistico denominado The
Intercept publicou recentemente uma reportagem onde a Agéncia Brasileira de
Inteligéncia (ABIN), teria solicitado ao Servi¢o Federal de Processamento de Dados
(SERPRO), os dados de milhdes de brasileiros constantes do Banco de Imagens do
Registro Nacional de Condutores Habilitados (RENACH), notadamente o nome,
filiacdo, CPF, endereco, telefones, foto, dados dos veiculos (nomes de proprietarios
anteriores, situacéo e procedéncia) de todo cidadao que possui habilitagdo para dirigir,
sendo estimados mais de 75 milhdes de registros. 269

Questionado pelo veiculo de imprensa acerca da legalidade do pedido, a ABIN
por meio do Gabinete de Seguranca Institucional informou que o compartilhamento de
dados no caso “obedece ao Decreto 10.046, de 9 de outubro de 2019, que dispe sobre a
governanga no compartilhamento de dados no ambito da administracdo publica

federal”.2’0 O veiculo de imprensa, na ocasido, questionou a ABIN acerca do fato do

269 Documentos vazados mostram que ABIN pediu ao SERPRO dados e fotos de todas as CNHS do pais.
The Intercept. Disponivel em: https://theintercept.com/2020/06/06/abin-carteira-motorista-sermpro-
vigilancia/. Acessoem:01 ago.2020.

2Resposta da ABIN e GSI: A obtencio, a integracdoe o compartilhamento de bases de dados sio
essenciais para o funcionamento da Atividade de Inteligéncia.

A utilizacdo dos dados por parte da Agéncia se d& em conformidade com os objetivos estratégicos e as
orientacdes constantes da Estratégia Nacional de Inteligéncia, instituida por Decreto em 15 de dezembro
de 2017.

O compartilhamento de dados obedece ao Decreto 10.046, de 9 de outubro de 2019, que disp&e sobre a
governanca no compartilhamento de dados no &mbito da administracéo publica federal e estabelece as
normas e as diretrizes para o compartilhamento de dados, de forma legal, entre os érgaos e as entidades da
administracdo publica federal direta, autarquica e fundacional e os demais Poderes da Unido.



mencionado decreto ndo abranger o servigo de inteligéncia, posto que direcionado a
formatacdo de politicas pablicas, mas ndo obteve resposta.271

Danilo Doneda foi entrevistado pelo The Intercept na oportunidade,
demonstrando receio de que tais informacdes estariam sendo utilizados por um sistema
massivo de vigilancia, a exemplo do realizado pelos EUA por meio da agéncia de
espionagem NSA que implementou um amplo sistema de espionagem dos cidadaos

americanos:

Esse caso, pelo volume de informacdes, chama atencdo. Eu me pergunto qual é o
interesse estratégico para inteligéncia nacional vocé fazer vigilancia massiva”, questiona
0 advogado Danilo Doneda, doutor em Direito Civil e membro indicado pela Camara dos
Deputados para o Conselho Nacional de Protecao de Dados e Privacidade. “O que chama
a atencdo agora é que € um momento de politizacdo exacerbada dos 6rgdos de estado. Ha
um receio latente de informacdes pessoais sendo usadas para fins ndo republicanos.
Acende a luz amarela, no minimo”.

Para o advogado, o esquema montado pela Abin remete ao escandalo de
espionagem da NSA, a agéncia de seguranca digital dos EUA, que usou um sistema
massivo de vigilancia para fins obscuros e, muitas vezes, privados. O caso foi revelado
pelo analista de seguranca Edward Snowden. 272

O Decreto 10.046, de 9 de outubro de 2019 ndo tem a extensdo considerada pela
ABIN, no que respeita a ac6es de inteligéncia, posto ter a finalidade de otimizar, avaliar
e monitorar politicas publicas, simplificar a oferta de servigos publicos, qualificar os
dados e obter ganhos de eficiéncia nos tramites internos (art. 1°, I, I1, 111).

Cabe fazerumaressalva, nesse ponto, que paraalém do compartilhamento de dados
de brasileiros com a ABIN, o Servi¢co Federal de Processamento de Dados (SERPRO),
empresa publica federal, vem sendo objeto de investigacdo por parte do Ministério
Publico Federal por realizar o compartilhar de dados de brasileiros ndo sé com a propria
Administracdo Federal, como também como o setor privado, utilizando a base de dados
da Receita Federal.273

Outra questéo recente envolvendo a ABIN, diz respeito ao compartilhamento de

dados a Agéncia viabilizado pelo Decreto 10.445/2020, o qual alterou sua estrutura. Os

2" Documentos vazados mostram que ABIN pediu ao SERPRO dados e fotos de todas as CNHS do pais.
The Intercept. Disponivel em: https://theintercept.com/2020/06/06/abin-carteira-motorista-serpro-
vigilancia/. Acessoem:01 ago.2020.

212 | dem.

2% MP-DF acusa empresa publica de vender dados pessoais de brasileiros. Conjur. Disponivel em:
https://www.conjur.com.br/2018-mai-31/mp-df-acusa-empresa-publica-vender-dados-brasileiros. Acesso
em:01lago.2020.



partidos Rede Sustentabilidade e Partido Socialista Brasileiro ajuizaram a ADI n°® 6529,
questionando a constitucionalidade do paragrafo Unico do artigo 4° da lei de criacdo da
ABIN (Lei 9.883/1999), o qual viabiliza o compartilhamento de dados no ambito do
Sistema Brasileiro de Inteligéncia (Sisbin) paraa Agéncia, compartilhamento que poderia
ser realizado de forma abusiva pelo fato do Decreto 10.445/2020 viabilizar tal ato
mediante uma simples requisi¢do, na medida em que o mencionado ato néo restringiu as
hipoteses de requisi¢do de informacdes no ambito do Sisbin pela Agéncia.2’4

O Plenario do Supremo Tribunal Federal analisou a medida cautelar requerida na
ADI n° 6529, em julgamento realizado em 13 de agosto de 2020, deferindo
parcialmente a liminar para conferir interpretacdo conforme ao paragrafo Unico do
artigo 4° da Lei 9.883/1999, de maneira a estabelecer que os dérgdos integrantes do
Sistema Brasileiro de Inteligéncia (Sisbin) somente podem fornecer dados e
conhecimentos especificos a Agéncia Brasileira de Inteligéncia (Abin) quando for
comprovado o interesse publico da medida, mediante solicitacdo devidamente motivada,
vedado o compartilhamento de dados sujeitos a reserva de jurisdi¢do, sendo
imprescindivel a instauracdo de procedimento formal e a existéncia de sistemas
eletrénicos de seguranca e registro de acesso, inclusive para efeito de responsabilizacéo,
em caso de eventuais omissdes, desvios ou abusos.2’>

Cabe ressaltar que a Relatora da ADI n° 6529, Ministra Carmem LUcia, ressaltou
em seu voto que o fornecimento de informacdes entre 6rgdos publicos para a defesa das
institui¢des e dos interesses nacionais € legitimo, sendo que “o que € proibido € que se
torne subterfigio para atendimento ou beneficio de interesses particulares ou pessoais,
especialmente daqueles que tém acesso aos dados, desvirtuando-se competéncias
constitucionalmente definidas e que ndo podemser objeto de escolha pessoal”, afirmando
também que “’Arapongagem’ ndo ¢ direito, é crime, e, praticado pelo Estado, é ilicito

gravissimo”.276

2 partidos questionam nomma que condiciona fornecimento de dados a Abin a ato presidencial. Supremo
Tribunal Federal. Disponivel em:
http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=449429&ori=1. Acesso em: 15 ago.
2020.

275 Interesses pUblicos, e ndo privados, justificam o repasse de dados a Abin, diz STF. Conjur. Disponivel
em: https:/Aww.conjur.com.br/2020-ago-13/interesse-publico-necessario-repasse-dados-abin-stf. Acesso
em: 16 ago 2020.

26 STFimpde limite ao compartilhamento de dados do sistema Brasileiro de inteligéncia (Sisbin). Supremo
Tribunal Federal. Disponivel em:
http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=449549&ori=1. Acesso em: 16 ago.
2020.



Os casos citados do SERPRO e ABIN tem a objetivo de evidenciar a necessidade
de aperfeicoar as regras e praticas de governanca no compartilhamento de dados na
Administracdo Publica, o que deve ser objeto de regras editadas pela propria
Administracdo (art. 50, 81°), como também e especialmente pela Autoridade Nacional
de Protecdo de Dados (art. 46, §1°), tanto para fins de politicas publicas, quanto para o
exercicio de poder de policia, administrativa e judiciaria, e também para fins de Defesa
Nacional, nos termos do artigo 4°, § 3° da LGPD, de formaa evitar o denominado estado
de vigilancia verificado nos EUA ap0s os atentados de 11 de setembro que, em um
contexto de polarizagdo politica, pode determinar utilizacdo destes dados de forma
desvirtuada da finalidade institucional destes érgaos.

Nesse sentido, deve ser ressaltada a necessidade de se atribuir a Autoridade
Nacional de Protecdo de Dados (ANPD) uma necessaria autonomia institucional em
relacdo ao poder central, posto que a regulagdo incide inclusive em relagéo a este Ultimo,
autonomia institucional atualmente prejudicada pela configuracdo de érgéo atribuido ao

regulador pelo artigo 55-A da LGPD, conforme tratado neste estudo em capitulo proprio.

4.6.5. Concluséao

O regime juridico do tratamento e compartilhamento de dados conferidopela LGPD
ao setor publico, 0 que como visto abrange a Administracdo direta e indireta, esta Gltima
restrita as estatais prestadoras de servico publico, bem como os servigos notariais e de
registro, possui privilégios especificos, especialmente a dispensa do consentimento do
seu titular, l6gica que se aplica ndo s6 em relagdo aos dados pessoais (art. 7°, I1), como
também em relacdo aos dados sensiveis (art. 11, 11, b) dos administrados, sendo que estes
ultimos correspondem a uma espécie de dados que gozam de especial protecéo por dizer
respeito a aspectos especificos da privacidade do seu titular (art. 5°, I1). 277

A prerrogativa atribuida & Administracdo para tratar dados pessoais e sensiveis sem
a necessidade de autorizacao prévia do seu titular (artigos 7°, Il e 11, 11, b), € delimitada
pela atribuicdo de encargos correspondentes, com vistas a concretizacdo do interesse

publico com a maxima realizacdo dos direitos individuais, manifestada nas seguintes

2" Dado pessoal sensivel: Art. 5°. 11 - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacio de carater religioso, filosofico
ou politico, dadoreferentea salideou a vida sexual, dado genético ou biométrico, quando vinculadoa uma
pessoa natural;



condicionantes: (i) exercer tal mister nos limites do interesse publico que determinou o
tratamento de dados; (ii) informar ostensivamente as hipoteses em que os dados sdo
tratados; (iii) indicar um encarregado paraprestacao de contas a coletividade e a ANPD;
(iv) cumprir as legislac@es setoriais aplicaveis; (v) observar os principios constitucionais
que vinculam sua atuacao e; (vi) os principios da protecao dos dados pessoais previstos
no artigo 6° da LGPD.

Da mesma forma, a autorizacao legal prevista nos artigos 25 e 26 da LGPD para o
compartilhamento de dados pela Administracao, sem a necessidade do consentimento do
titular (art. 7°, 11l da LGPD), ndo se restringe as operacfes necessarias a execucdo de
politicas publicas, se estendendo para o exercicio do poder de policia administrativa e
judiciaria, no entanto, o compartilhamento em ambas as hipoteses deve respeitar os
principios que norteiam a protecdo de dados (art. 6°), com destaque aos principios da
finalidade e necessidade, de tal forma que esteja adstrito a finalidade que o determinou e

seja restrito ao minimo necessario para realizacao deste fim.
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